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A A M I  T e c h n i c a l  I n fo rm a t i o n  R e p o rt  

A  t e c h n i c a l  i n fo rm a t i o n  re p o rt  ( T I R )  i s  a  p u b l i c a t i o n  o f t h e  As s o c i a t i o n  fo r t h e  A d v a n c e m e n t  o f 
M e d i c a l  I n s t ru m e n t a t i o n  ( A A M I )  S t a n d a rd s  B o a rd  t h a t  a d d re s s e s  a  p a rt i c u l a r a s p e c t  o f m e d i c a l  t e c h n o l o g y .  

A l t h o u g h  t h e  m a t e ri a l  p re s e n t e d  i n  a  T I R  m a y  n e e d  fu rt h e r e v a l u a t i o n  b y  e x p e rt s ,  re l e a s i n g  t h e  i n fo rm a t i o n  
i s  v a l u a b l e  b e c a u s e  t h e  i n d u s t ry  a n d  t h e  p ro fe s s i o n s  h a v e  a n  i m m e d i a t e  n e e d  fo r i t .  

A  T I R  d i ffe rs  m a rk e d l y  fro m  a  s t a n d a rd  o r re c o m m e n d e d  p ra c t i c e ,  a n d  re a d e rs  s h o u l d  u n d e rs t a n d  t h e  
d i ffe re n c e s  b e t w e e n  t h e s e  d o c u m e n t s .  

S t a n d a rd s  a n d  re c o m m e n d e d  p ra c t i c e s  a re  s u b j e c t  t o  a  fo rm a l  p ro c e s s  o f c o m m i t t e e  a p p ro v a l ,  p u b l i c  re v i e w ,  
a n d  re s o l u t i o n  o f a l l  c o m m e n t s .  T h i s  p ro c e s s  o f c o n s e n s u s  i s  s u p e rv i s e d  b y  t h e  A A M I  S t a n d a rd s  B o a rd  a n d ,  i n  t h e  
c a s e  o f Am e ri c a n  N a t i o n a l  S t a n d a rd s ,  b y  t h e  A m e ri c a n  N a t i o n a l  S t a n d a rd s  I n s t i t u t e .  

A  T I R  i s  n o t  s u b j e c t  t o  t h e  s a m e  fo rm a l  a p p ro v a l  p ro c e s s  a s  a  s t a n d a rd .  H o w e v e r,  a  T I R  i s  a p p ro v e d  fo r 
d i s t ri b u ti o n  b y  a  t e c h n i c a l  c o m m i t t e e  a n d  t h e  A AM I  S t a n d a rd s  B o a rd .   

A n o t h e r d i ffe re n c e  i s  t h a t ,  a l t h o u g h  b o t h  s t a n d a rd s  a n d  T I R s  a re  p e ri o d i c a l l y  re v i e w e d ,  a  s t a n d a rd  m u s t  b e  
a c t e d  o n —re a ffi rm e d ,  re v i s e d ,  o r w i t h d ra w n —a n d  t h e  a c t i o n  fo rm a l l y  a p p ro v e d  u s u a l l y  e v e ry  fi v e  y e a rs  b u t  a t  
l e a s t  e v e ry  1 0  y e a rs .  F o r a  T I R ,  A A M I  c o n s u l t s  w i t h  a  t e c h n i c a l  c o m m i t t e e  a b o u t  fi v e  y e a rs  a ft e r t h e  
p u b l i c a t i o n  d a t e  ( a n d  p e ri o d i c a l l y  t h e re a ft e r)  fo r g u i d a n c e  o n  w h e t h e r t h e  d o c u m e n t  i s  s t i l l  u s e fu l —t h a t  i s ,  t o  
c h e c k  t h a t  t h e  i n fo rm a t i o n  i s  re l e v a n t  o r o f h i s t o ri c a l  v a l u e .  I f t h e  i n fo rm a t i o n  i s  n o t  u s e fu l ,  t h e  T I R  i s  re m o v e d  fro m  
c i rc u l a t i o n .  

A  T I R  m a y  b e  d e v e l o p e d  b e c a u s e  i t  i s  m o re  re s p o n s i v e  t o  u n d e rl y i n g  s a fe t y  o r p e rfo rm a n c e  i s s u e s  t h a n  a  
s t a n d a rd  o r re c o m m e n d e d  p ra c t i c e ,  o r b e c a u s e  a c h i e v i n g  c o n s e n s u s  i s  e x t re m e l y  d i ffi c u l t  o r u n l i k e l y .  U n l i k e  a  
s t a n d a rd ,  a  T I R  p e rm i t s  t h e  i n c l u s i o n  o f d i ffe ri n g  v i e w p o i n t s  o n  t e c h n i c a l  i s s u e s .  

C A U T I O N  N O T I C E :  T h i s  A A M I  T I R  m a y  b e  re v i s e d  o r w i t h d ra w n  a t  a n y  t i m e .  B e c a u s e  i t  a d d re s s e s  a  
ra p i d l y  e v o l v i n g  fi e l d  o r t e c h n o l o g y ,  re a d e rs  a re  c a u t i o n e d  t o  e n s u re  t h a t  t h e y  h a v e  a l s o  c o n s i d e re d  i n fo rm a t i o n  

t h a t  m a y  b e  m o re  re c e n t  t h a n  t h i s  d o c u m e n t .  

A l l  s t a n d a rd s ,  re c o m m e n d e d  p ra c t i c e s ,  t e c h n i c a l  i n fo rm a t i o n  re p o rt s ,  a n d  o t h e r t y p e s  o f t e c h n i c a l  
d o c u m e n t s  d e v e l o p e d  b y  A A M I  a re  vo lu n ta ry,  a n d  t h e i r a p p l i c a t i o n  i s  s o l e l y  w i t h i n  t h e  d i s c re t i o n  a n d  p ro fe s s i o n a l  
j u d g m e n t  o f t h e  u s e r o f t h e  d o c u m e n t .  O c c a s i o n a l l y ,  v o l u n t a ry  t e c h n i c a l  d o c u m e n t s  a re  a d o p t e d  b y  g o v e rn m e n t  
re g u l a t o ry  a g e n c i e s  o r p ro c u re m e n t  a u t h o ri t i e s ,  i n  w h i c h  c a s e  t h e  a d o p t i n g  a g e n c y  i s  re s p o n s i b l e  fo r 

e n fo rc e m e n t  o f i t s  ru l e s  a n d  re g u l a t i o n s .  

C o m m e n t s  o n  t h i s  t e c h n i c a l  i n fo rm a t i o n  re p o rt  a re  i n v i t e d  a n d  s h o u l d  b e  s e n t  t o  A A M I ,  At t n :  S t a n d a rd s  

D e p a rt m e n t ,  9 0 1  N .  G l e b e  R o a d ,  S u i te  3 0 0 ,  A rl i n g t o n ,  V A  2 2 2 0 3 .  
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G l o s s a ry o f e q u i va l e n t  s t a n d a rd s  

I n t e rn a t i o n a l  S t a n d a rd s  o r T e c h n i c a l  R e p o rt s  a d o p t e d  i n  t h e  U n i t e d  S t a te s  m a y  i n c l u d e  n o rm a t i v e  re fe re n c e s  t o  o t h e r 
I n t e rn a t i o n a l  S t a n d a rd s .  AAM I  m a i n t a i n s  a  c u rre n t  l i s t  o f e a c h  I n t e rn a t i o n a l  S t a n d a rd  t h a t  h a s  b e e n  a d o p t e d  b y  AAM I  
( a n d  AN S I ) .  Av a i l a b l e  o n  t h e  AA M I  we b s i t e  a t  th e  a d d re s s  b e l o w,  t h i s  l i s t  g i v e s  th e  c o rre s p o n d i n g  U . S .  d e s i g n a ti o n  
a n d  l e v e l  o f e q u i v a l e n c y  t o  th e  I n t e rn a t i o n a l  S t a n d a rd .  

w ww . a a m i . o rg /s t a n d a rd s /g l o s s a ry. p d f 
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F o re w o rd  

T h i s  t e c h n i c a l  i n fo rm a t i o n  re p o rt  ( T I R )  wa s  d e v e l o p e d  b y  t h e  D e v i c e  S e c u ri t y  W o rk i n g  G ro u p .   

I t  i s  wi d e l y re c o g n i z e d  t h a t  t h e re  i s  l i t tl e  e xi s t i n g  g u i d a n c e  fo r co n d u c t i n g  c yb e rs e cu ri t y  ri s k  a s s e s s m e n t o f m e d i c a l  
d e v i c e s .   

T h e  o b j e c t i v e  o f th i s  T I R  i s  t o  p ro v i d e  g u i d a n c e  o n  h o w m e d i c a l  d e v i c e  m a n u fa c t u re rs  c a n  m a n a g e  ri s ks  fro m  s e c u ri t y 
t h re a ts  t h a t  c o u l d  i m p a c t  th e  c o n fi d e n t i a l i t y ,  i n t e g ri t y,  a n d / o r a v a i l a b i l i t y  o f t h e  d e v i c e  o r th e  i n fo rm a t i o n  p ro c e s s e d  b y 
t h e  d e v i c e .  B e c a u s e  m e d i c a l  d e v i c e  m a n u fa c t u re rs  a re  a l re a d y  fa m i l i a r wi t h  AN S I /AAM I /I S O  1 4 9 7 1 : 2 0 0 7 ,  t h i s  
g u i d a n c e  fo l l o ws  t h e  b a s i c  s t ru c t u re  o f t h a t  s t a n d a rd .   

S u g g e s t i o n s  fo r i m p ro v i n g  t h i s  re c o m m e n d e d  p ra c t i c e  a re  i n v i t e d .  C o m m e n t s  a n d  s u g g e s te d  re v i s i o n s  s h o u l d  b e  s e n t 
t o  T e c h n i c a l  P ro g ra m s ,  AAM I ,  4 3 0 1  N .  F a i rfa x D ri v e ,  S u i t e  3 0 1 ,  Arl i n g to n ,  V A 2 2 2 0 3 - 1 6 3 3 .  

N O T E   T h i s  fo re wo rd  d o e s  n o t  c o n t a i n  p ro v i s i o n s  o f t h e  A A M I  T I R 5 7 ,  Prin cip le s  fo r m e dica l de vice  s e curity–  Ris k m a n a ge m e n t 
( A A M I  T I R 5 7 : 2 0 1 6 ) ,  b u t  i t d o e s  p ro v i d e  i m p o rt a n t i n fo rm a t i o n  a b o u t t h e  d e v e l o p m e n t a n d  i n t e n d e d  u s e  o f t h e  d o c u m e n t.  
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I n t ro d u c t i o n  

M e d i c a l  d e v i c e  m a n u fa c t u re rs  a re  fa m i l i a r wi t h  th e  re q u i re m e n t s  o f AN S I /AAM I /I S O  1 4 9 7 1 : 2 0 0 7 /( R ) 2 0 1 0  Me dica l 
de vice s  — A p p lica tio n  o f risk m a n a ge m e n t to  m e dica l de vice s .  T h i s  s t a n d a rd  i s  a n  i n te g ra l  p a rt  o f t h e  s a fe t y  ri s k 
m a n a g e m e n t  p ro c e s s e s  re q u i re d  b y  m a n y re g u l a t o ry  a u t h o ri t i e s .  AN S I / AAM I /I S O  1 4 9 7 1  s p e c i fi e s  a  p ro c e s s  fo r a  
m a n u fa c tu re r t o  i d e n ti fy  t h e  h a z a rd s  a s s o c i a t e d  wi t h  m e d i c a l  d e v i c e s ,  i n c l u d i n g  in  vitro  d i a g n o s ti c  ( I V D )  m e d i c a l  
d e v i c e s ,  t o  e s ti m a t e  a n d  e v a l u a t e  t h e  a s s o c i a te d  ri s k s ,  t o  c o n t ro l  t h e s e  ri s ks ,  a n d  t o  m o n i to r t h e  e ffe c t i v e n e s s  o f t h e  
c o n t ro l s  ( s e e  C l a u s e  1  o f AN S I /AAM I /I S O  1 4 9 7 1 : 2 0 0 7 ) .   

N O T E  I n  2 0 1 2 ,  t h e  E u ro p e a n  C o m m i t t e e  fo r S t a n d a rd i z a t i o n  ( C E N )  a d o p t e d  E N  I S O  1 4 9 7 1 : 2 0 1 2  a s  t h e  E u ro p e a n  h a rm o n i z e d  
s t a n d a rd ,  s u p e rs e d i n g  E N  I S O  1 4 9 7 1 : 2 0 0 9 .  T h i s  d o c u m e n t  d o e s  n o t  a d d re s s  c o n t e n t  d e v i a t i o n s  i n c l u d e d  i n  A n n e x Z A  o f E N  I S O  
1 4 9 7 1 : 2 0 1 2 .  S p e c i fi c a l l y ,  t h e  “ a s  fa r a s  p o s s i b l e ”  re q u i re m e n t  i s  n o t  i n c l u d e d  i n  t h e  e v a l u a t i o n  o f s e c u ri t y  ri s k s .  I n s t e a d ,  s e c u ri t y 
ri s ks  a re  t o  b e  a s s e s s e d  a n d  c o n t ro l l e d  t o  a  l e ve l  t h a t i s  c o n s i d e re d  a c c e p t a b l e ,  t a ki n g  i n t o  a c c o u n t  t h e  i m p a c t  o f a  t h re a t  e ve n t  a n d  
p o t e n t i a l  vu l n e ra b i l i t i e s .  

S p e c i fi c  cl a u s e s  o f A N S I /AAM I / I S O  1 4 9 7 1 : 2 0 0 7  d e fi n e  a  ri s k  m a n a g e m e n t p ro c e s s  c o n s i s t i n g  o f t h e  fo l l o wi n g  
e l e m e n ts :  

 ri s k a n a l y s i s  ( C l a u s e  4 ) ;  

 ri s k e v a l u a t i o n  ( C l a u s e  5 ) ;  

 ri s k c o n t ro l  ( C l a u s e  6 ) ;  

 e v a l u a t i o n  o f o v e ra l l  re s i d u a l  ri s k  a c c e p t a b i l i t y  ( C l a u s e  7 ) ;  

 ri s k m a n a g e m e n t  re p o rt  ( C l a u s e  8 ) ;  a n d  

 p ro d u c t i o n  a n d  p o s t - p ro d u c t i o n  i n fo rm a t i o n  ( C l a u s e  9 ) .  

F i g u re  1  o f AN S I / AAM I /I S O  1 4 9 7 1 : 2 0 0 7  ( s e e  F i g u re  1 )  p ro v i d e s  a  s c h e m a t i c re p re s e n t a ti o n  o f th e  ri s k  m a n a g e m e n t 
p ro c e s s .  C e n t ra l  t o  t h e  d e fi n i t i o n  o f ri s k a re  t h e  c o n c e p ts  o f p ro b a b i l i t y  o f a n  o c c u rre n c e  o f h a rm  a n d  t h e  s e v e ri t y  o f 
t h a t  h a rm .  H a rm  i s  d e fi n e d  i n  AN S I / AAM I / I S O  1 4 9 7 1 : 2 0 0 7  a s  “ p h y s i c a l  i n j u ry o r d a m a g e  to  t h e  h e a l th  o f p e o p l e ,  o r 
d a m a g e  to  p ro p e rt y  o r th e  e n v i ro n m e n t ” .  
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F i g u re  1  - S c h e m a t i c  re p re s e n t a t i o n  o f t h e  ri s k  m a n a g e m e n t  p ro c e s s  ( AN S I /A AM I /I S O  
1 4 9 7 1 : 2 0 0 7 )  

T h e  i n c re a s e d  u s e  o f c o n n e c te d  m e d i c a l  d e v i c e s  ( i . e . ,  d e v i ce s  d i re c tl y  c o n n e c te d  t o  o t h e r s y s t e m s  o r d e v i c e s  d i re c tl y 
o r v i a  a  c o m p u te r n e t wo rk )  h a s  c re a t e d  a  n e w s o u rc e  o f ri s k  fo r t h e i r s a fe  o p e ra ti o n .  S e c u ri t y  ri s k s  a re  a s s o c i a t e d  
wi t h  re d u c t i o n  o f e ffe c t i v e n e s s  a n d  b re a c h  o f d a t a  a n d  s ys t e m s  s e c u ri t y  a s  i n c l u d e d  i n  t h e  b ro a d e r d e fi n i t i o n  o f h a rm  
i n  t h i s  d o c u m e n t .  W h i l e  i n fo rm a t i o n  s e c u ri t y  h a s  b e e n  c o n s i d e re d  fro m  t h e  p a t i e n t  d a ta  p ri v a c y  p e rs p e c t i v e  fo r 
s e v e ra l  ye a rs ,  t h e re  i s  n o  fra m e wo rk  fo r s e c u ri t y  ri s k m a n a g e m e n t  fo r m e d i c a l  d e v i c e s .  T h i s  d o c u m e n t d e s c ri b e s  a  
m e a n s  o f a p p l y i n g  t h e  ri s k  m a n a g e m e n t  p ri n c i p l e s  p re s e n t e d  i n  AN S I / AAM I /I S O  1 4 9 7 1  t o  t h e  m a n a g e m e n t  o f 
s e cu ri t y  ri s k .  

T h e  d e fi n i t i o n  o f h a rm  i s  c o n s i d e re d  fro m  t h e  p e rs p e c ti v e  o f AN S I / AAM I /I S O  1 4 9 7 1 ,  a s  we l l  a s  fro m  h e a l t h c a re  
i n fo rm a t i o n  te c h n o l o g y  ( I T )  s t a n d a rd s ,  s u c h  a s  t h e  AN S I / AAM I /I E C  8 0 0 0 1  fa m i l y .  B e c a u s e  a  s e c u ri t y  ri s k 
m a n a g e m e n t  p ro c e s s  t h a t  n a rro wl y  fo c u s e s  o n  t h e  t ra d i t i o n a l  “ p h ys i c a l  i n j u ry  o r d a m a g e ”  d e fi n i t i o n  m a y  l i m i t  t h e  
s c o p e  o f s e c u ri t y  ri s k  m i t i g a t i o n ,  t h i s  d o c u m e n t  i n c o rp o ra te s  t h e  b ro a d e r c o n s i d e ra t i o n s  t h a t  ri s k s  i n c l u d e  e ffe c t s  
o u t s i d e  th e  t ra d i ti o n a l  s c o p e  o f p a ti e n t p h y s i c a l  h a rm  a n d  m a y  i n c l u d e  “ re d u c ti o n  o f e ffe c t i v e n e s s ”  a n d  “ b re a c h  o f 
d a t a  a n d  s y s t e m s  s e cu ri t y ”  a s  e xt e n d e d  i n  t h e  AN S I / AAM I / I E C  8 0 0 0 1  fa m i l y o f s t a n d a rd s .  F i g u re  2  s h o ws  t h e  h i g h -
l e v e l  re l a t i o n s h i p  b e t we e n  t h e s e  t wo  c l a s s e s  o f ri s k.   
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F i g u re  2  –  A V e n n  d i a g ra m  s h o w i n g  t h e  re l a t i o n s h i p  b e t w e e n  s e c u ri t y a n d  s a fe t y ri s k s  

C o n s i d e ra ti o n s  fo r s e c u ri t y  ri s k  m a n a g e m e n t  a re  m a p p e d  t o  t h e  ri s k  m a n a g e m e n t  p ro c e s s  s t e p s  o f A N S I /AAM I /I S O  
1 4 9 7 1 ,  a s  we l l  a s  t h e  s e c u ri t y  ri s k  m a n a g e m e n t  p ro c e s s  o f N I S T  S P  8 0 0 - 3 0  R e v i s i o n  1  G u ide  fo r Co n ductin g Risk 
A s s e s s m e n ts  (s e e  B ib lio gra p h y [53]) ,  wi t h  a  p a rt i c u l a r e m p h a s i s  o n  ri s k  a s s e s s m e n t  m e t h o d s .  W h i l e  th i s  T I R  u t i l i ze s  
N I S T  s t a n d a rd s  a s  a  b a s i s ,  m a n u fa c t u re rs  m a y u s e  o t h e r g e n e ra l l y  a c c e p t e d  a l te rn a ti v e s  i f th e y  a re  b e t t e r s u i t e d  to  
t h e i r d e v e l o p m e n t  p ro c e s s e s .   

S u p p o rti n g  a n n e xe s  c o n t a i n  th e  fo l l o wi n g :  

 An n e x A:  S e c u ri t y  e n g i n e e ri n g  p ri n c i p l e s  a n d  n o m e n c l a tu re  –  A h i g h  l e v e l  o v e rv i e w o f s e c u ri t y  e n g i n e e ri n g  
p ri n c i p l e s  fo c u s e d  o n  t h e i r a p p l i c a t i o n  t o  th e  m e d i c a l  d e v i c e  d o m a i n .   

 An n e x B :  S e c u ri t y  ri s k  a s s e s s m e n t  –  A m o re  d e t a i l e d  d e s c ri p t i o n  o f t h e  p ro c e s s  fo r p e rfo rm i n g  s e c u ri t y  ri s k 
a s s e s s m e n t  fo r a  m e d i c a l  d e v i c e  b a s e d  o n  t h e  p ri n c i p l e s  d e s c ri b e d  i n  N I S T  S P  8 0 0 - 3 0  R e v i s i o n  1  ( s e e  
B i b l i o g ra p h y  [ 5 3 ] ) .  

 An n e x C :  G e n e ra t i n g  c y b e rs e c u ri t y  re q u i re m e n t s  – A d i s c u s s i o n  o n  h o w t o  c re a t e  e ffe c t i v e ,  te s ta b l e  
re q u i re m e n t s  fo r s e c u ri t y  p ro p e rt i e s  t h a t  a v o i d  c o m p l e xi t i e s  a s s o c i a t e d  wi t h  “ s h a l l  n o t ”  re q u i re m e n ts .  T h i s  i s  
i m p o rt a n t s i n c e  m i t i g a ti n g  c o n tro l s  fo r s e c u ri t y  ri s k s  n e e d  t o  b e  e xp re s s e d  i n  t h e  re q u i re m e n t s  fo r th e  d e v i c e  
s o  p ro p e r v e ri fi c a t i o n  o f e ffe c t i v e n e s s  c a n  b e  s h o wn .   

 An n e x D :  Q u e s t i o n s  t h a t  ca n  b e  u s e d  t o  i d e n t i fy m e d i c a l  d e v i c e  s e cu ri t y  c h a ra ct e ri s t i c s  –  A d e t a i l e d  l i s t  o f 
q u e s t i o n s  fo r m a n u fa c t u re rs  to  a s s i s t  i n  e xp l o ri n g  s e c u ri t y  a s p e c ts  o f th e i r d e v i c e s ,  o rg a n i ze d  a l o n g  t h e  l i n e s  
o f AN S I /AAM I /I S O  8 0 0 0 1 - 2 - 2 : 2 0 1 0 .  

 An n e x E :  S e c u ri t y  ri s k  e xa m p l e s  a p p l i e d  t o  m e d i c a l  p ro d u c t s  –  A m o re  d e t a i l e d  e xa m p l e  o f a  fi c ti o n a l  
m e d i c a l  d e v i c e  a n d  a n a l y s i s  o f i t s  s e c u ri t y  ri s ks .  

 An n e x F :  A c o m p a ri s o n  o f t e rm i n o l o g y  b e t we e n  k e y  re fe re n c e d  s t a n d a rd s  –  A c o m p a ri s o n  o f t h e  b a s i c  te rm s  
o f ri s k  m a n a g e m e n t  a s  d e fi n e d  i n  AN S I /AAM I /I S O  1 4 9 7 1 : 2 0 0 7 ,  N I S T  S P  8 0 0 - 3 0  R e v i s i o n  1 ,  I E C  8 0 0 0 1 -
1 : 2 0 1 0  a n d  t h i s  T I R .  

W h i l e  s a fe t y  ri s k  i n v o l v e s  e v a l u a t i n g  t h e  p ro b a b i l i t y  a n d  s e v e ri t y  o f a  h a z a rd  l e a d i n g  t o  h a rm ,  s e c u ri t y  ri s k  i s  b a s e d  o n  
a n  a s s e s s m e n t  o f th e  l i k e l i h o o d  t h a t  a  t h re a t  wi l l  s u c c e s s fu l l y  e xp l o i t  a  d e v i c e  v u l n e ra b i l i t y ,  a n  e v e n t  t h a t  c o u l d  l e a d  to  
a n  a d v e rs e  i m p a c t  d u e  t o  a  c o m p ro m i s e  o f s y s t e m  c o n fi d e n t i a l i t y,  i n t e g ri t y,  a n d /o r a v a i l a b i l i t y .  T h i s  l o o s e l y  p a ra l l e l s  
t h e  c o n c e p ts  o f p ro b a b i l i t y  a n d  s e v e ri t y  d e s c ri b e d  i n  AN S I /AA M I /I S O  1 4 9 7 1 .  O rg a n i z a t i o n s  s h o u l d  e xe rc i s e  c a u ti o n  
wh e n  a t t e m p t i n g  t o  q u a n t i fy  l i k e l i h o o d  o f a  fu t u re  a d v e rs e  i m p a c t  i n  t ra d i ti o n a l  p ro b a b i l i s t i c  t e rm s .  I n s t e a d ,  th e y 
s h o u l d  fo c u s  o n  t h e  s k i l l s  a n d  m o t i v a t i o n s  o f a n  a t ta c k e r,  a n d  wh e t h e r t h e  e ffo rt  re q u i re d  t o  e xp l o i t  a  v u l n e ra b i l i t y i s  
l e s s  t h a n  t h e  p e rc e i v e d  g a i n  th e  a t t a c ke r wi l l  a c h i e v e  b y  c o m p ro m i s i n g  t h e  s y s t e m  ( s e e  B . 2 . 1 . 1 ) .  

S e c u ri t y  i s  a n  e m e rg e n t  p ro p e rt y o f a  s y s t e m .  As  s u c h ,  t h e  s e c u ri t y  o f a  d e v i ce  n e e d s  t o  b e  c o n s i d e re d  i n  t h e  c o n te xt  
o f t h e  b ro a d e r s ys te m .  T h i s  d o c u m e n t  d i re ct s  m a n u fa c tu re rs  t o  u n d e rs t a n d ,  e v a l u a t e ,  a n d  d o c u m e n t  t h e  o p e ra t i n g  
e n v i ro n m e n t  o f a  d e v i c e  s o  s e cu ri t y  ri s ks  a re  e v a l u a t e d  i n  t h e i r o p e ra ti o n a l  c o n te xt .  I t  i s  re c o g n i z e d  t h a t  t h e  
m a n u fa c tu re r c a n n o t  e n s u re  a s p e c ts  o f th i s  o p e ra t i n g  e n v i ro n m e n t  t h a t  a re  o u ts i d e  th e  m a n u fa c t u re r’ s  c o n t ro l .  
H o we v e r,  i t  i s  i n c u m b e n t  o n  th e  m a n u fa c t u re r t o  u n d e rs ta n d  t h e  m e t h o d s  t h a t H e a l t h  D e l i v e ry  O rg a n i z a t i o n s  ( H D O s )  
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u s e  t o  m a n a g e  t h e  ri s k s  o f n e t wo rk e d  m e d i c a l  d e v i c e s  a s  s p e c i fi e d  i n  AN S I /AAM I /I S O  8 0 0 0 1 - 1 ,  a s  we l l  a s  t h e  
m e t h o d s  u s e d  t o  c o m m u n i c a te  c y b e rs e c u ri t y n e e d s ,  ri s ks ,  a n d  c o n t ro l s  a s  d o c u m e n t e d  i n  AN S I / AAM I /I S O  8 0 0 0 1 - 2 -
2 .  M a n u fa c t u re rs  s h o u l d  u n d e rs t a n d  th e  c o n c e p t o f a  R e s p o n s i b i l i t y  Ag re e m e n t

1
 t h a t  m a y  b e  n e g o ti a t e d  wi t h  t h e  

p u rc h a s i n g  H D O ,  a n d  b e  p re p a re d  t o  c o m m u n i c a t e  a n y s p e c i fi c  s e c u ri t y  e xp e c t a t i o n s  o f th e  n e t wo rk  t h a t  t h e  d e v i c e  
i s  c o n n e c t e d  t o  t h ro u g h  m e th o d s  s u c h  a s  t h e  H I M S S /N E M A M a n u fa c t u re r D i s c l o s u re  S ta t e m e n t  fo r M e d i c a l  D e v i c e  
S e c u ri t y  ( M D S 2 ) .  M a n u fa c t u re rs  s h o u l d  a l s o  re c o g n i z e  t h a t  a  p o o rl y  s e cu re d  a n d  u p d a t e d  d e v i c e  c o u l d  b e  a  s o u rc e  
o f s e c u ri t y  v u l n e ra b i l i t y  t o  o th e r c o m p u ti n g  s y s t e m s  a n d  o t h e r d e v i c e s  t o  wh i c h  t h e  d e v i c e  i s  c o n n e c t e d ,  d i re c tl y  o r o n  
a  s h a re d  n e t wo rk .  S u c h  a  d e v i c e  c a n  b e  u s e d  a s  a  “ p i v o t ”  t o  a t t a c k  o th e r s y s te m s  a n d  d e v i c e s .  A re a s o n a b l e  
e xp e c t a t i o n  o f o rg a n i z a t i o n s  d e p l o yi n g  t h e  d e v i c e  i s  t h a t  s u c h  ri s k s  h a v e  b e e n  c o n s i d e re d  a n d  a p p ro p ri a t e l y 
m i t i g a t e d .   

As  a  re s u l t ,  t h i s  d o c u m e n t  u s e s  th e  b ro a d e r d e fi n i t i o n  o f ri s k  a s  u s e d  i n  th e  AN S I /AA M I / I E C  8 0 0 0 1  fa m i l y  o f 
s t a n d a rd s .  M a n u fa c t u re rs  t h a t fo l l o w t h e  re c o m m e n d a t i o n s  o f t h i s  re p o rt  s h o u l d  c o n s i d e r t h o s e  ri s k s  t h a t  co m e  fro m  
o u t s i d e  t h e  d e v i c e ,  m i ti g a te  t h o s e  t h a t  a re  fe a s i b l e ,  a n d  d o c u m e n t  t h e  e xp e c t a t i o n s  o f t h e  o rg a n i z a ti o n  th a t  b e c o m e s  
re s p o n s i b l e  fo r i n t e g ra t i n g  th e  d e v i c e  i n t o  a  b ro a d e r n e t wo rk .   

T h e  fra m e wo rk  d e s c ri b e d  i n  th i s  d o c u m e n t  i s  p re s e n t e d  a s  a  c o m p a n i o n  p ro c e s s  t o  t h e  s a fe t y  ri s k  m a n a g e m e n t 
re q u i re m e n t s  o f AN S I / AAM I / I S O  1 4 9 7 1 .  T h i s  i s  s i m i l a r t o  th e  ri s k  m a n a g e m e n t  a p p ro a c h  d o c u m e n t e d  i n  
AN S I /AAM I /I E C  6 2 3 6 6 - 1 : 2 0 1 5  fo r u s a b i l i t y  e n g i n e e ri n g .  T h e  k e y  t o  s u c c e s s fu l  i n t e g ra ti o n  o f a  d e v i c e  s e c u ri t y  ri s k  
m a n a g e m e n t  p ro c e s s  i n t o  th e  l a rg e r ri s k m a n a g e m e n t  p ro c e s s  i s  t o  b ri n g  t o g e t h e r p e rs o n n e l  wi t h  e xp e rt i s e  i n  
t ra d i ti o n a l  d e v i c e  d e v e l o p m e n t ,  h u m a n  fa c t o rs ,  a n d  c yb e rs e c u ri t y  p ro d u c t  d e v e l o p m e n t .  T h i s  c o l l a b o ra t i o n  wi l l  b e  
e s s e n t i a l  to  t h e  u l ti m a t e  g o a l  o f d e v e l o p i n g  s e c u re  m e d i c a l  d e v i c e s .  

  

1  R e s p o n s i b i l i t y A g re e m e n ts  a re  d e s c ri b e d  i n  A N S I /A A M I /I S O  8 0 0 0 1 - 1 .  
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AAM I  T e c h n i c a l  I n fo rm a t i o n  R e p o rt  AAM I  T I R 5 7 : 2 0 1 6/(R)2023  

P ri n c i p l e s  fo r m e d i c a l  d e vi c e  s e c u ri t y  – R i s k  

m a n a g e m e n t   

1  S c o p e  

T h i s  T I R  p ro v i d e s  g u i d a n c e  fo r a d d re s s i n g  i n fo rm a t i o n  s e c u ri t y  wi t h i n  t h e  ri s k  m a n a g e m e n t  fra m e wo rk  d e fi n e d  b y 
AN S I /AAM I /I S O  1 4 9 7 1 .   

T h i s  g u i d a n c e  i s  i n t e n d e d  t o  a s s i s t  m a n u fa c t u re rs  a n d  o th e r u s e rs  o f t h e  s t a n d a rd  i n  th e  fo l l o wi n g :  

 i d e n ti fy i n g  t h re a t s ,  v u l n e ra b i l i t i e s ,  a n d  a s s e t s  a s s o c i a te d  wi t h  m e d i c a l  d e v i c e s ;  

 e s t i m a ti n g  a n d  e v a l u a ti n g  a s s o c i a t e d  s e c u ri t y ri s ks ;  

 c o n t ro l l i n g  s e c u ri t y ri s ks ;  a n d  

 m o n i t o ri n g  e ffe c t i v e n e s s  o f t h e  ri s k  c o n t ro l s .  

T h i s  d o c u m e n t i s  b a s e d  o n  a n  a p p l i c a t i o n  o f AN S I / AAM I /I S O  1 4 9 7 1  wi t h  a n  e xp a n d e d  c o n s i d e ra t i o n  o f th e  p o s s i b l e  
i m p a c ts  t h a t  a  s e c u ri t y  c o m p ro m i s e  c a n  h a v e  o n  t h e  m e d i c a l  d e v i c e ,  p e o p l e ,  t h e  e n v i ro n m e n t ,  t h e  m a n u fa c t u re r,  a n d  
t h e  i n fo rm a ti o n  p ro c e s s e d  a n d  s to re d  b y  t h e  d e v i c e .  T h i s  re p o rt  a l s o  i n c o rp o ra t e s  s e v e ra l  p ri n c i p l e s  fro m  N I S T  S P  
8 0 0 - 3 0  R e v i s i o n  1  ( s e e  B i b l i o g ra p h y  [ 5 3 ] ) ,  a  s e c u ri t y ri s k  m a n a g e m e n t p ro c e s s  d e v e l o p e d  fo r t ra d i t i o n a l  I T  s y s t e m s .

T h e  g u i d a n c e  p ro v i d e d  b y t h i s  d o c u m e n t  i s  a p p l i c a b l e  to  a l l  s ta g e s  o f th e  l i fe - c yc l e  o f a  m e d i c a l  d e v i c e .  

2  Te rm s  a n d  d e fi n i t i o n s  

F o r t h e  p u rp o s e s  o f t h i s  d o cu m e n t ,  t h e  fo l l o wi n g  t e rm s  a n d  d e fi n i t i o n s  a p p l y :  

2 . 1  
a s s e t 
p e rs o n ,  s t ru c tu re ,  fa c i l i t y ,  i n fo rm a t i o n ,  a n d  re c o rd s ,  i n fo rm a t i o n  t e c h n o l o g y  s y s te m s  a n d  re s o u rc e s ,  m a te ri a l ,  p ro c e s s ,  
re l a t i o n s h i p s ,  o r re p u t a ti o n  th a t  h a s  v a l u e  

[ S O U R C E :  N I C C S  G l o s s a ry  o f C o m m o n  C y b e rs e c u ri t y  T e rm i n o l o g y  – As  a c c e s s e d  o n  J u n e  1 5 ,  2 0 1 5 . ]  

2 . 2  
a u t h e n t i c a t i o n  
v e ri fy i n g  t h e  i d e n ti t y  o f a  u s e r,  p ro c e s s ,  o r d e v i c e ,  o fte n  a s  a  p re re q u i s i te  t o  a l l o wi n g  a c c e s s  t o  re s o u rc e s  i n  a n  
i n fo rm a t i o n  s y s t e m  

[ S O U R C E :  S P  8 0 0 - 5 3 ;  S P  8 0 0 - 5 3 A ;  S P  8 0 0 - 2 7 ;  F I P S  2 0 0 ;  S P  8 0 0 - 3 0 ]  

2 . 3  
a u t h e n t i c i t y 
p ro p e rt y  o f b e i n g  g e n u i n e  a n d  b e i n g  a b l e  to  b e  v e ri fi e d  a n d  t ru s t e d ;  c o n fi d e n c e  i n  t h e  v a l i d i t y  o f a  t ra n s m i s s i o n ,  a  
m e s s a g e ,  o r m e s s a g e  o ri g i n a to r ( s e e  Au t h e n t i c a ti o n )  

[ S O U R C E :  S P  8 0 0 - 5 3 ;  S P  8 0 0 - 5 3 A ;  C N S S I - 4 0 0 9 ;  S P  8 0 0 - 3 9 ]  

2 . 4  
a u t h o ri z a t i o n  
a c ce s s  p ri v i l e g e s  g ra n t e d  t o  a  u s e r,  p ro g ra m ,  o r p ro c e s s ,  o r th e  a c t  o f g ra n ti n g  t h o s e  p ri v i l e g e s  

[ S O U R C E :  C N S S I - 4 0 0 9 ]  
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2 . 5  
a v a i l a b i l i t y 
e n s u ri n g  t i m e l y  a n d  re l i a b l e  a c c e s s  t o  a n d  u s e  o f i n fo rm a ti o n  

N O T E  1  t o  e n t ry :  T h e  p h ra s e  “ u s e  o f i n fo rm a t i o n ”  e n c o m p a s s e s  d e l i v e ry  o f i n t e n d e d  fu n c t i o n a l i t y .  

 [ S O U R C E :  S P  8 0 0 - 5 3 ;  S P  8 0 0 - 5 3 A ;  S P  8 0 0 - 2 7 ;  S P  8 0 0 - 6 0 ;  S P  8 0 0 - 3 7 ;  F I P S  2 0 0 ;  F I P S  1 9 9 ;  4 4  U . S . C . ,  S e c .  3 5 4 2 ]  

2 . 6  
c o n fi d e n t i a l i t y 
p re s e rv i n g  a u t h o ri z e d  re s t ri c ti o n s  o n  i n fo rm a ti o n  a cc e s s  a n d  d i s c l o s u re ,  i n c l u d i n g  m e a n s  fo r p ro t e ct i n g  p e rs o n a l  
p ri v a c y  a n d  p ro p ri e ta ry  i n fo rm a t i o n  

[ S O U R C E :  S P  8 0 0 - 5 3 ;  S P  8 0 0 - 5 3 A ;  S P  8 0 0 - 1 8 ;  S P  8 0 0 - 2 7 ;  S P  8 0 0 - 6 0 ;  S P  8 0 0 - 3 7 ;  F I P S  2 0 0 ;  F I P S  1 9 9 ;  4 4  U . S . C . ,  S e c .  3 5 4 2 ]  

2 . 7  
d a t a  a n d  s ys t e m s  s e c u ri t y 
o p e ra ti o n a l  s t a t e  o f a  m e d i c a l  d e v i c e  i n  wh i c h  i n fo rm a ti o n  a s s e ts  ( d a t a  a n d  s y s t e m s )  a re  re a s o n a b l y  p ro t e c t e d  fro m  
d e g ra d a t i o n  o f c o n fi d e n t i a l i t y ,  i n t e g ri t y ,  a n d  a v a i l a b i l i t y  

N O T E  1  t o  e n t ry :  S e c u ri t y,  wh e n  m e n t i o n e d  i n  t h i s  d o c u m e n t ,  s h o u l d  b e  t a k e n  t o  i n c l u d e  d a t a  a n d  s y s t e m s  s e c u ri t y .  

[ S O U R C E :  A N S I /A A M I / I E C  8 0 0 0 1 - 1 : 2 0 1 0 ,  2 . 5 ,  m o d i fi e d  -  “ M E D I C AL  I T - N E T W O R K ”  h a s  b e e n  re p l a c e d  wi t h  “ m e d i c a l  d e v i c e ”  a n d  N o t e  

2  wa s  re d a c t e d . ]  

2 . 8  
e ffe c t i v e n e s s  
a b i l i t y t o  p ro d u c e  th e  i n t e n d e d  re s u l t  fo r t h e  p a t i e n t  a n d  th e  c a re  p ro v i d e r 

[ S O U R C E :  A N S I /A A M I / I E C  8 0 0 0 1 - 1 : 2 0 1 0 ,  2 . 6 ,  m o d i fi e d  -  “ R E S P O N S I B L E  O R G AN I Z AT I O N ”  h a s  b e e n  re p l a c e d  wi t h  “ c a re  p ro v i d e r” . ]  

2 . 9  
e m e rg e n c y a c c e s s  
p ro c e s s  o r m e c h a n i s m  b y  wh i c h  a  d e v i c e  u s e r c a n  q u i c kl y  a n d  e a s i l y  a c c e s s  t h e  i n t e n d e d  fu n c ti o n a l i t y  i n  u rg e n t 
( e m e rg e n c y )  s i t u a ti o n s ,  b y p a s s i n g  t h e  d e v i c e ’ s  e s t a b l i s h e d  a c c e s s  c o n t ro l s ;  t h e  a b i l i t y o f t h e  d e v i c e  u s e r t o  a c c e s s  
t h e  i n d e n t e d  fu n c t i o n a l i t y  i n  c a s e  o f a n  e m e rg e n c y  s i tu a t i o n  th a t  re q u i re s  i m m e d i a t e  a c c e s s  t o  t h e  m e d i c a l  d e v i c e  

N O T E  1  t o  e n t ry :  O t h e r a cc e s s  m e t h o d s  ( e . g . ,  “ b re a k g l a s s ” )  fa l l  u n d e r t h i s  g e n e ra l  d e fi n i t i o n  b u t  h a ve  v a ry i n g  l e ve l s  o f c re d e n t i a l s  
a n d  a u d i t  re q u i re m e n ts .  

[ S O U R C E :  A d a p t e d  fro m  H I M S S /N E M A  S t a n d a rd  H N  1 - 2 0 1 3  M a n u fa c t u re r D i s c l o s u re  S t a t e m e n t  fo r M e d i c a l  D e v i c e  S e c u ri t y ]  

2 . 1 0  
e n c ryp t i o n  
c o n v e rs i o n  o f p l a i n t e xt  t o  c i p h e rt e xt  t h ro u g h  t h e  u s e  o f a  c ryp t o g ra p h i c  a l g o ri t h m  

[ S O U R C E :  F I P S  1 8 5 ]  

2 . 1 1  
h a rm  
p h y s i c a l  i n j u ry  o r d a m a g e  to  t h e  h e a l t h  o f p e o p l e ,  o r d a m a g e  t o  p ro p e rt y  o r th e  e n v i ro n m e n t ,  o r re d u c ti o n  i n  
e ffe c t i v e n e s s ,  o r b re a ch  o f d a ta  a n d  s y s t e m s  s e c u ri t y  

[ S O U R C E :  I E C  8 0 0 0 1 - 1 : 2 0 1 0 ,  d e fi n i t i o n  2 . 8 ]  

2 . 1 2  
h a z a rd  
p o t e n ti a l  s o u rc e  o f h a rm  

[ S O U R C E :  I S O / I E C  G u i d e  5 1 : 1 9 9 9 ,  d e fi n i t i o n  3 . 5 ]  

2 . 1 3  
h a z a rd o u s  s i t u a t i o n  
c i rcu m s t a n c e  i n  wh i c h  p e o p l e ,  p ro p e rt y ,  o r t h e  e n v i ro n m e n t  a re  e xp o s e d  t o  o n e  o r m o re  h a z a rd ( s )  

N O T E  1  t o  e n t ry :  S e e  A n n e x E ,  A N S I / AA M I /I S O  1 4 9 7 1 : 2 0 0 7 ,  fo r a n  e xp l a n a t i o n  o f t h e  re l a t i o n s h i p  b e t we e n  “ h a z a rd ”  a n d  
“ h a z a rd o u s  s i t u a t i o n ” .  

[ S O U R C E :  I S O / I E C  G u i d e  5 1 : 1 9 9 9 ,  d e fi n i t i o n  3 . 6 ]  
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2 . 1 4  
i n fo rm a t i o n  s e c u ri t y 
p ro t e c t i o n  o f i n fo rm a t i o n  a n d  i n fo rm a t i o n  s y s t e m s  fro m  u n a u t h o ri z e d  a c c e s s ,  u s e ,  d i s c l o s u re ,  d i s ru p t i o n ,  m o d i fi ca t i o n ,  
o r d e s t ru c t i o n  i n  o rd e r t o  p ro v i d e  c o n fi d e n ti a l i t y,  i n te g ri t y,  a n d  a v a i l a b i l i t y  

[ S O U R C E :  S P  8 0 0 - 3 7 ;  S P  8 0 0 - 5 3 ;  S P  8 0 0 - 5 3 A;  S P  8 0 0 - 1 8 ;  S P  8 0 0 - 6 0 ;  C N S S I - 4 0 0 9 ;  F I P S  2 0 0 ;  F I P S  1 9 9 ;  4 4  U . S . C . ,  S e c .  3 5 4 2 ]  

2 . 1 5  
i n t e g ri t y 
g u a rd i n g  a g a i n s t  i m p ro p e r i n fo rm a t i o n  m o d i fi c a t i o n  o r d e s t ru c t i o n ,  a n d  i n c l u d e s  e n s u ri n g  i n fo rm a ti o n  n o n - re p u d i a t i o n  
a n d  a u t h e n t i c i t y 

N O T E  1  t o  e n t ry :  T h i s  d e fi n i t i o n  i n c l u d e s  t h e ra p y ,  d e v i c e ,  a n d  a p p l i c a t i o n  i n t e g ri t y .  

[ S O U R C E :  S P  8 0 0 - 5 3 ;  S P  8 0 0 - 5 3 A ;  S P  8 0 0 - 1 8 ;  S P  8 0 0 - 2 7 ;  S P  8 0 0 - 3 7 ;  S P  8 0 0 - 6 0 ;  F I P S  2 0 0 ;  F I P S  1 9 9 ;  4 4  U . S . C . ,  S e c .  3 5 4 2 ]  

2 . 1 6  
l i k e l i h o o d  o f o c c u rre n c e  
we i g h t e d  fa c t o r b a s e d  o n  a  s u b j e c t i v e  a n a l y s i s  o f th e  p ro b a b i l i t y  t h a t  a  g i v e n  t h re a t  i s  c a p a b l e  o f e xp l o i ti n g  a  g i v e n  
v u l n e ra b i l i t y 

N O T E  1  t o  e n t ry :  L i k e l i h o o d  o f o c c u rre n c e  c o m b i n e s  a n  e s ti m a t e  o f t h e  l i k e l i h o o d  t h a t  t h e  t h re a t  e v e n t  wi l l  b e  i n i t i a t e d  wi t h  a n  
e s t i m a t e  o f t h e  l i k e l i h o o d  o f i m p a c t ( i . e . ,  t h e  l i k e l i h o o d  t h a t t h e  t h re a t e v e n t  re s u l ts  i n  a d v e rs e  i m p a c ts ) .  

[ S O U R C E :  C N S S I - 4 0 0 9 ,  m o d i fi e d  -  t h e  p h ra s e  “ I n  I n fo rm a t i o n  As s u ra n c e  ri s k a n a l y s i s , ”  wa s  re m o v e d . ]  

2 . 1 7  
n o n - re p u d i a t i o n  
a s s u ra n c e  t h a t  t h e  s e n d e r o f i n fo rm a t i o n  i s  p ro v i d e d  wi t h  p ro o f o f d e l i v e ry  a n d  t h e  re c i p i e n t  i s  p ro v i d e d  wi t h  p ro o f o f 
t h e  s e n d e r’ s  i d e n t i t y ,  s o  n e i th e r c a n  l a t e r d e n y  h a v i n g  p ro c e s s e d  th e  i n fo rm a ti o n  

[ S O U R C E :  C N S S I - 4 0 0 9 ;  S P  8 0 0 - 6 0 ]  

2 . 1 8  
p a s s w o rd  
p ro t e c t e d /p ri v a t e  s t ri n g  o f l e tt e rs ,  n u m b e rs ,  a n d /o r s p e c i a l  c h a ra c te rs  u s e d  to  a u t h e n t i c a t e  a n  i d e n ti t y  o r t o  a u t h o ri z e  
a c ce s s  t o  d a t a  

[ S O U R C E :  C N S S I - 4 0 0 9 ]  

2 . 1 9  
p e rs o n a l l y i d e n t i fi a b l e  i n fo rm a t i o n  ( P I I )  
a n y  i n fo rm a t i o n  a b o u t  a n  i n d i v i d u a l  m a i n ta i n e d  b y a n  a g e n c y ,  i n cl u d i n g  ( 1 )  a n y  i n fo rm a t i o n  th a t  ca n  b e  u s e d  t o  
d i s ti n g u i s h  o r t ra c e  a n  i n d i v i d u a l ’ s  i d e n t i t y ,  s u c h  a s  n a m e ,  s o c i a l  s e c u ri t y  n u m b e r,  d a te  a n d  p l a c e  o f b i rth ,  m o t h e r’ s  
m a i d e n  n a m e ,  o r b i o m e t ri c  re c o rd s ;  a n d  ( 2 )  a n y  o t h e r i n fo rm a t i o n  t h a t  i s  l i n ke d  o r l i n k a b l e  t o  a n  i n d i v i d u a l ,  s u c h  a s  
m e d i c a l ,  e d u c a t i o n a l ,  fi n a n c i a l ,  a n d  e m p l o y m e n t  i n fo rm a t i o n  

N O T E  1  t o  e n t ry :  P e rs o n a l l y  i d e n t i fi a b l e  i n fo rm a t i o n  i s  a  s u p e rs e t  o f P ro t e c t e d  H e a l t h  I n fo rm a t i o n  ( P H I ) .   

[ S O U R C E :  N I S T  S P  8 0 0 - 1 2 2 ;  G AO  R e p o rt  0 8 - 5 3 6 ]  

2 . 2 0  
p re d i s p o s i n g  c o n d i t i o n  
c o n d i t i o n  th a t e xi s t s  wi t h i n  a n  o rg a n i z a ti o n ,  a  m i s s i o n /b u s i n e s s  p ro c e s s ,  e n t e rp ri s e  a rc h i te c tu re ,  o r i n fo rm a ti o n  
s y s t e m ,  i n c l u d i n g  i t s  e n v i ro n m e n t  o f o p e ra t i o n ,  wh i c h  c o n t ri b u t e s  t o  ( i . e . ,  i n c re a s e s  o r d e c re a s e s )  t h e  l i ke l i h o o d  th a t 
o n e  o r m o re  t h re a t  e v e n t s ,  o n c e  i n i ti a t e d ,  wi l l  re s u l t i n  u n d e s i ra b l e  c o n s e q u e n c e s  o r a d v e rs e  i m p a c t t o  o rg a n i z a ti o n a l  
o p e ra ti o n s  a n d  a s s e t s ,  i n d i v i d u a l s ,  o r o t h e r o rg a n i z a t i o n s  

N O T E  1  t o  e n t ry :  I d e n t i c a l  t o  N I S T  d e fi n i t i o n  ( S P  8 0 0 - 3 0  R e v i s i o n  1 )  wi t h  t h e  p h ra s e  “ o r t h e  N a ti o n ”  re d a c t e d .   

[ S O U R C E :  N I S T  S P  8 0 0 - 3 0  R e v i s i o n  1 ]  

2 . 2 1  
re s i d u a l  ri s k 
ri s k re m a i n i n g  a ft e r ri s k  c o n t ro l  m e a s u re s  h a v e  b e e n  t a k e n  

N O T E  1  t o  e n t ry :  A d a p t e d  fro m  I S O / I E C  G u i d e  5 1 : 1 9 9 9 ,  d e fi n i t i o n  3 . 9 .  
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N O T E  2  t o  e n t ry :  I S O /I E C  G u i d e  5 1 : 1 9 9 9 ,  d e fi n i t i o n  3 . 9  u s e s  t h e  te rm  “ p ro t e c t i v e  m e a s u re s ”  ra t h e r t h a n  “ ri s k  c o n t ro l  m e a s u re s . ”  
H o we v e r,  i n  t h e  c o n t e xt  o f t h i s  T e c h n i c a l  I n fo rm a t i o n  R e p o rt ,  “ p ro t e c ti v e  m e a s u re s ”  a re  o n l y  o n e  o p t i o n  fo r c o n t ro l l i n g  ri s k  a s  
d e s c ri b e d  i n  6 . 2 .  

2 . 2 2  
ri s k  
c o m b i n a t i o n  o f th e  p ro b a b i l i t y  o f o c c u rre n c e  o f h a rm  a n d  t h e  s e v e ri t y o f t h a t  h a rm  

[ S O U R C E :  I S O / I E C  G u i d e  5 1 : 1 9 9 9 ,  d e fi n i t i o n  3 . 2 ]  

2 . 2 3  
ri s k  a n a l ys i s  
s y s t e m a t i c  u s e  o f a v a i l a b l e  i n fo rm a ti o n  t o  i d e n ti fy h a z a rd s  a n d  t o  e s ti m a t e  t h e  ri s k 

N O T E  1  t o  e n t ry :  R i s k  a n a l y s i s  i n c l u d e s  e xa m i n a t i o n  o f d i ffe re n t  s e q u e n c e s  o f e v e n t s  t h a t c a n  p ro d u c e  h a z a rd o u s  s i t u a t i o n s  a n d  
h a rm .   

[ S O U R C E :  I S O / I E C  G u i d e  5 1 : 1 9 9 9 ,  d e fi n i t i o n  3 . 1 0 ]  

2 . 2 4  
ri s k  a s s e s s m e n t  
o v e ra l l  p ro c e s s  c o m p ri s i n g  a  ri s k  a n a l y s i s  a n d  a  ri s k  e v a l u a ti o n  

[ S O U R C E :  I S O / I E C  G u i d e  5 1 : 1 9 9 9 ,  d e fi n i t i o n  3 . 1 2 ]  

2 . 2 5  
ri s k  c o n t ro l  
p ro c e s s  i n  wh i c h  d e c i s i o n s  a re  m a d e  a n d  m e a s u re s  a re  i m p l e m e n t e d  b y  wh i c h  ri s ks  a re  re d u c e d  t o ,  o r m a i n ta i n e d  
wi t h i n ,  s p e c i fi e d  l e v e l s  

[ S O U R C E :  A N S I /A A M I / I S O  1 4 9 7 1 ,  d e fi n i t i o n  2 . 1 9 ]  

2 . 2 6  
ri s k  e v a l u a t i o n  
p ro c e s s  o f c o m p a ri n g  th e  e s t i m a t e d  ri s k  a g a i n s t g i v e n  ri s k  c ri t e ri a  t o  d e t e rm i n e  t h e  a c c e p ta b i l i t y  o f t h e  ri s k 

[ S O U R C E :  A N S I /A A M I / I S O  1 4 9 7 1 ,  d e fi n i t i o n  2 . 2 1 ]  

2 . 2 7  
s a fe t y 
fre e d o m  fro m  u n a c c e p t a b l e  ri s k  

[ S O U R C E :  I S O / I E C  G u i d e  5 1 : 1 9 9 9 ,  d e fi n i t i o n  3 . 1 ]  

2 . 2 8  
t h re a t  
a n y  c i rcu m s t a n c e  o r e v e n t  wi t h  t h e  p o t e n ti a l  to  a d v e rs e l y i m p a c t  o rg a n i z a t i o n a l  o p e ra t i o n s  ( i n c l u d i n g  m i s s i o n ,  
fu n c ti o n s ,  i m a g e ,  o r re p u ta t i o n ) ,  o rg a n i z a ti o n a l  a s s e t s ,  i n d i v i d u a l s ,  o r o t h e r o rg a n i z a t i o n s  t h ro u g h  a n  i n fo rm a t i o n  
s y s t e m  v i a  u n a u t h o ri z e d  a c c e s s ,  d e s t ru c t i o n ,  d i s cl o s u re ,  m o d i fi c a t i o n  o f i n fo rm a t i o n ,  a n d /o r d e n i a l  o f s e rv i c e  

N O T E  1  t o  e n t ry :  I d e n t i c a l  t o  N I S T  d e fi n i t i o n  ( S P  8 0 0 - 5 3 )  wi t h  t h e  p h ra s e  “ o r t h e  N a t i o n ”  re d a c t e d .  

[ S O U R C E :  S P  8 0 0 - 5 3 ;  S P  8 0 0 - 5 3 A ;  S P  8 0 0 - 2 7 ;  S P  8 0 0 - 6 0 ;  S P  8 0 0 - 3 7 ;  C N S S I - 4 0 0 9 ]  

2 . 2 9  
t h re a t  a c t o r 
i n d i v i d u a l ,  g ro u p ,  o rg a n i z a t i o n ,  o r g o v e rn m e n t  t h a t  c o n d u c ts  o r h a s  t h e  i n te n t  to  c o n d u c t  d e t ri m e n t a l  a c ti v i t i e s  

N O T E  1  t o  e n t ry :  S y n o n y m o u s  wi th  t h re a t  a g e n t .  

[ S O U R C E :  N I C C S  G l o s s a ry  o f C o m m o n  C y b e rs e c u ri t y  T e rm i n o l o g y  – As  a c c e s s e d  o n  J u n e  1 5 ,  2 0 1 5 . ]  

2 . 3 0  
t h re a t  a n a l ys i s  
e xa m i n a t i o n  o f t h re a t  s o u rc e s  a g a i n s t s y s te m  v u l n e ra b i l i t i e s  t o  d e t e rm i n e  th e  th re a ts  fo r a  p a rt i c u l a r s y s t e m  i n  a  
p a rt i c u l a r o p e ra t i o n a l  e n v i ro n m e n t 

[ S O U R C E :  S P  8 0 0 - 2 7 ]  
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2 . 3 1  
t h re a t  e v e n t  
e v e n t  o r s i t u a t i o n  t h a t  h a s  th e  p o t e n ti a l  fo r c a u s i n g  u n d e s i ra b l e  c o n s e q u e n c e s  o r i m p a c t 

[ S O U R C E :  S P  8 0 0 - 3 0 ]  

2 . 3 2  
t h re a t  s o u rc e  
i n t e n t  a n d  m e t h o d  t a rg e t e d  a t  t h e  i n t e n ti o n a l  e xp l o i t a t i o n  o f a  v u l n e ra b i l i t y  o r a  s i t u a ti o n  a n d  m e t h o d  th a t  m a y 
a c ci d e n t a l l y  t ri g g e r a  v u l n e ra b i l i t y   

[ S O U R C E :  F I P S  2 0 0 ;  S P  8 0 0 - 5 3 ;  S P  8 0 0 - 5 3 A ;  S P  8 0 0 - 3 7 ]  

2 . 3 3  
t o p  m a n a g e m e n t  
p e rs o n  o r g ro u p  o f p e o p l e  wh o  d i re c t ( s )  a n d  c o n t ro l ( s )  a  m a n u fa c tu re r a t  t h e  h i g h e s t  l e v e l  

N O T E  1  t o  e n t ry :  A d a p t e d  fro m  I S O  9 0 0 0 : 2 0 0 5 ,  d e fi n i ti o n  3 . 2 . 7 .  

2 . 3 4  
v u l n e ra b i l i t y 
we a k n e s s  i n  a n  i n fo rm a t i o n  s y s t e m ,  s y s te m  s e c u ri t y  p ro c e d u re s ,  i n t e rn a l  c o n t ro l s ,  o r i m p l e m e n t a t i o n  t h a t  c o u l d  b e  
e xp l o i t e d  o r t ri g g e re d  b y  a  t h re a t  s o u rc e  

[ S O U R C E :  S P  8 0 0 - 5 3 ;  S P  8 0 0 - 5 3 A ;  S P  8 0 0 - 3 7 ;  S P  8 0 0 - 6 0 ;  S P  8 0 0 - 1 1 5 ;  F I P S  2 0 0 ]  

3  G e n e ra l  g u i d a n c e  fo r p e rfo rm i n g  s e c u ri t y ri s k  m a n a g e m e n t  

3 . 1  S e c u ri t y ri s k  m a n a g e m e n t  p ro c e s s  

AN S I / AAM I /I S O  1 4 9 7 1  re q u i re s  t h a t  d e v i c e  m a n u fa c t u re rs  e s t a b l i s h  a  ri s k  m a n a g e m e n t  p ro c e s s  fo r s a fe t y  h a z a rd s  to  
e n s u re  t h a t  h a z a rd s  a re  i d e n ti fi e d ,  ri s k s  a re  e s t i m a t e d ,  m o n i t o ri n g  i s  e s t a b l i s h e d ,  a n d  c o n t ro l s  a re  p u t  i n  p l a c e  fo r 
t h o s e  ri s ks  t h a t  re q u i re  m i ti g a t i o n .   

S e c u ri t y  ri s k  m a n a g e m e n t  s h o u l d  fo l l o w a  s i m i l a r p a t h ,  a s  i l l u s t ra te d  i n  F i g u re  3 .  W h i l e  o rg a n i z a t i o n s  m a y c h o o s e  to  
i n c o rp o ra te  s e c u ri t y  ri s k s  i n to  th e i r g e n e ra l  s a fe t y ri s k  m a n a g e m e n t  p ro c e s s ,  th i s  d o c u m e n t  re c o m m e n d s  t h e  c re a t i o n  
o f a  s e p a ra t e  ri s k  a n a l y s i s  p ro c e s s  fo c u s e d  s p e c i fi c a l l y  o n  i m p a c t s  th a t  a re  i d e n ti fi e d  b y  a  s e cu ri t y  a n a l y s i s .  B e c a u s e  
h a rm ,  a s  d e fi n e d  i n  t h i s  d o cu m e n t ,  m a y  i n c l u d e  b re a c h  o f d a ta  a n d  s ys t e m  s e c u ri t y  a n d  re d u c t i o n  i n  d e v i c e  
e ffe c t i v e n e s s  ( a s  d e fi n e d  i n  AN S I /AAM I /I E C  8 0 0 0 1 - 1 ) ,  i t  i s  m o re  a p p ro p ri a t e  t o  c re a t e  a  c o m p a n i o n  s e c u ri t y  ri s k 
m a n a g e m e n t  p ro c e s s  t o  a l l o w  t h e  o rg a n i z a ti o n  t o  a s s e s s  t h e  a d d i ti o n a l  ri s k s  a s s o c i a te d  wi t h  e ffe c t i v e n e s s  a n d  
s y s t e m /d a ta  s e c u ri t y .  I f t h e  p ro c e s s e s  a re  i n t e g ra t e d ,  t h e re  c o u l d  b e  a n  i n c l i n a ti o n  to  d ro p  t h e  e v a l u a ti o n  o f t h o s e  
ri s ks  t h a t  d o  n o t  l e a d  t o  h a rm  a s  n a rro wl y  d e fi n e d  i n  AN S I /AAM I /I S O  1 4 9 7 1 ,  wh i c h  c a n  l e a d  to  i n c o m p l e te  o r 
i n c o n s i s t e n t  s e cu ri t y  c o n t ro l s .  

T h i s  s e g re g a ti o n  i s  fu rth e r s u p p o rte d  b y  t h e  fa c t  t h a t  s e c u ri t y ri s k  a s s e s s m e n t  m o d e l s  t yp i c a l l y  u s e  a s s e s s m e n t 
fa c t o rs  t h a t  a re  d i ffe re n t  fro m  t h e  m o d e l  d e s c ri b e d  b y AN S I /AAM I /I S O  1 4 9 7 1 .  I n  a d d i t i o n ,  i n te g ra ti n g  s a fe t y  a n d  
s e c u ri t y ri s k  a s s e s s m e n t  i n to  a  s i n g l e  g e n e ra l  ri s k  m a n a g e m e n t  p ro c e s s  m a y  re s u l t  i n  m a j o r m o d i fi c a ti o n s  t o  a  we l l -
fu n c ti o n i n g  s a fe t y  ri s k  m a n a g e m e n t  p ro c e s s .  

S e c u ri t y  ri s k s  t h a t  i m p a c t  s a fe t y,  a c c o rd i n g  t o  t h e  d e fi n i t i o n  o f h a rm  i n  AN S I /AAM I / I S O  1 4 9 7 1  ( “ p h y s i c a l  i n j u ry  o r 
d a m a g e  t o  th e  h e a l t h  o f p e o p l e ,  o r d a m a g e  to  p ro p e rt y o r t h e  e n v i ro n m e n t ” ) ,  s h o u l d  a l s o  b e  c a p t u re d  i n  th e  
o rg a n i z a ti o n ’ s  s a fe t y  ri s k m a n a g e m e n t p ro c e s s .  I t  i s  re c o g n i z e d  t h a t  t re a tm e n t o f ri s k i n  th e s e  t wo  ri s k  a s s e s s m e n t 
m o d e l s ,  s a fe t y  ri s k  a s s e s s m e n t  a n d  s e c u ri t y  ri s k  a s s e s s m e n t ,  m a y d i ffe r.  A s p e c i fi c  ri s k  a s s e s s e d  a s  “ m u s t  m i ti g a t e ”  
i n  o n e  m o d e l  m i g h t  b e  a s s e s s e d  a s  “ d o e s  n o t  n e e d  fu rt h e r m i t i g a t i o n ”  i n  t h e  o t h e r.  Ri s k  c o n t ro l  m e a s u re ( s )  s h o u l d  b e  
a p p l i e d  to  b ri n g  th e  ri s k i n to  t h e  a c c e p ta b l e  ra n g e  i n  b o t h  a s s e s s m e n t  m o d e l s .   
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F i g u re  3  - S c h e m a t i c  re p re s e n t a t i o n  o f t h e  s e c u ri t y ri s k  m a n a g e m e n t  p ro c e s s  

3 . 1 . 1  R e l a t i o n s h i p  b e t w e e n  s e c u ri t y a n d  s a fe t y ri s k  m a n a g e m e n t  

T h i s  d o cu m e n t  re c o m m e n d s  th a t  m a n u fa c tu re rs  e s ta b l i s h  a  c o m p a n i o n  s e c u ri t y  ri s k  m a n a g e m e n t  p ro c e s s  t o  t h e i r 
e xi s t i n g  AN S I /AAM I /I S O  1 4 9 7 1 - b a s e d  s a fe t y ri s k m a n a g e m e n t  p ro c e s s .  T h e  re q u i re m e n ts  o f AN S I / AAM I / I S O  1 4 9 7 1  
i n d i c a t e  t h a t  a l l  h a z a rd s  n e e d  t o  b e  m a n a g e d  th ro u g h  th e  s a fe t y ri s k  m a n a g e m e n t p ro c e s s  –  i n c l u d i n g  th o s e  h a z a rd s  
t h a t  re s u l t  fro m  s e c u ri t y  c o m p ro m i s e s .  H o we v e r,  b e c a u s e  t h e  d e fi n i t i o n  o f “ h a rm ”  i n  th i s  d o c u m e n t  i s  b ro a d e r t h a n  t h e  
d e fi n i t i o n  u s e d  i n  AN S I / AAM I / I S O  1 4 9 7 1 ,  th e re  wi l l  b e  ri s ks  m a n a g e d  i n  t h e  s e c u ri t y ri s k  a s s e s s m e n t  th a t a re  n o t 
p ro p a g a t e d  to  t h e  s a fe t y  ri s k  m a n a g e m e n t  p ro c e s s .  An  e xa m p l e  wo u l d  b e  a  ri s k  o f c o m p ro m i s e  o f th e  c o n fi d e n ti a l i t y  
o f p ro t e c t e d  h e a l th  i n fo rm a ti o n  t h a t  i s  n o t  c o n s i d e re d  h a rm  i n  t h e  c o n t e xt  o f AN S I / AAM I / I S O  1 4 9 7 1 ,  b u t  c l e a rl y  
re q u i re s  m i t i g a t i o n  b y  t h e  s e c u ri t y  ri s k  m a n a g e m e n t  p ro c e s s .  T h e re  a re  a l s o  b u s i n e s s  a n d  re p u t a ti o n  ri s ks  a s s o c i a t e d  
wi t h  a  s e c u ri t y  c o m p ro m i s e  t h a t  a re  n o t  c o n s i d e re d  h a rm  i n  th e  s a fe t y  s e n s e .   

W h e n  s e c u ri t y ri s k s  m a y  l e a d  t o  s a fe t y ri s k s ,  s e cu ri t y  a n d  s a fe t y s t a ff s h o u l d  wo rk  j o i n tl y  t o  c o n t ri b u te  t o  t h e  s e c u ri t y 
ri s k  a n a l y s i s  a n d  t ra n s fe r s a fe t y  re l a t e d  h a z a rd s  t o  t h e  s a fe t y a n a l y s i s .  An  e xa m p l e  o f a  s e cu ri t y  ri s k  t h a t  i s  a l s o  a  
s a fe t y  ri s k i s  a  m a l i c i o u s  a t t a c k e r g a i n i n g  a c c e s s  t o  a  m e d i c a l  d e v i c e ’ s  c o d e ,  a l t e ri n g  th a t  c o d e ,  a n d  c a u s i n g  th e  
d e v i c e  t o  m a l fu n c t i o n .  T h i s  m a l fu n c t i o n  m a y  h a v e  t h e  p o t e n t i a l  t o  c a u s e  h a rm  t o  t h e  p a t i e n t .  H o we v e r,  wh e n  a  
s e cu ri t y  ri s k d o e s  n o t i n v o l v e  s a fe t y  ri s k ,  p e rs o n n e l  q u a l i fi e d  i n  s e c u ri t y  a re  t y p i c a l l y  s u ffi c i e n t  fo r ri s k a n a l y s i s .  An  
e xa m p l e  o f a  s e c u ri t y  ri s k  t h a t  i s  n o t  a  s a fe t y  ri s k  i s  a  m a l i c i o u s  a t ta c k e r wh o  g a i n s  a c c e s s  to  p a t i e n t  d a t a .  T h e  p a t i e n t 
d a t a  o b t a i n e d  p o s e s  a  s e c u ri t y ri s k  b u t d o e s  n o t  d i re ct l y a ffe c t  s a fe t y.   

B e c a u s e  t h e  s e c u ri t y  c o n t ro l s  t h a t  m i t i g a t e  s a fe t y ri s k s  c a u s e d  b y s e c u ri t y  c o m p ro m i s e  m a y  s i m u l t a n e o u s l y  m i ti g a te  
n o n - s a fe t y  re l a te d  s e c u ri t y  ri s k s ,  i t  i s  l o g i c a l  t o  m a n a g e  a l l  s e c u ri t y  ri s k s  i n  a  s i n g l e  p ro c e s s .  T h a t  i s ,  a  s e cu ri t y 
c o m p ro m i s e  t h a t l e a d s  to  h a rm  ( a s  m o re  n a rro wl y d e fi n e d  i n  AN S I / AAM I /I S O  1 4 9 7 1 )  s h o u l d  b e  m a n a g e d  wi t h i n  th e  
s e c u ri t y ri s k  m a n a g e m e n t  p ro c e s s  a n d  p ro p a g a t e d  fo r a s s e s s m e n t  u s i n g  t h e  o rg a n i z a t i o n ’ s  s a fe t y  ri s k  m a n a g e m e n t 
p ro c e s s .   
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As  i l l u s t ra t e d  i n  F i g u re  4 ,  wh e n  a  ri s k c o n t ro l  m e a s u re  i s  i n tro d u c e d  to  a  d e s i g n ,  t h e  d e s i g n  m u s t  b e  re a s s e s s e d  to  
d e t e rm i n e  i f t h e  c o n t ro l  m e a s u re  i n t ro d u c e s  a  n e w fo rm  o f ri s k .  I t  s h o u l d  b e  re c o g n i z e d  t h a t  t h e re  i s  a  c o u p l i n g  
b e t we e n  s a fe t y  a n d  s e c u ri t y  ri s k  a s s e s s m e n t  p ro c e s s e s ,  s o  wh e n  c o n t ro l  m e a s u re s  a re  i n t ro d u c e d  fo r o n e  t y p e  o f 
ri s k ( e . g . ,  s a fe t y) ,  t h e  m a n u fa c t u re r n e e d s  t o  a s s e s s  t h e  i m p a c t  o n  t h e  o th e r t y p e  o f ri s k  ( e . g . ,  s e c u ri t y )  a n d  v i c e  
v e rs a .  F o r e xa m p l e ,  t h e  d e c i s i o n  t o  a d d  ri s k  c o n t ro l  m e a s u re s  fo r a u th e n ti c a t i o n  m i g h t  i n t ro d u c e  ri s k s  t h a t  t h e  d e v i c e  
c a n n o t  b e  a c c e s s e d  i n  a n  e m e rg e n c y.  T h e  o v e ra l l  ri s k  m a n a g e m e n t  p ro c e s s  s h o u l d  i d e n ti fy t h o s e  p o i n ts  o f c o u p l i n g  
a n d  e n s u re  t h a t  a s s e s s m e n t  o f a n y  n e wl y  i d e n t i fi e d  s o u rc e  o f ri s k  i s  p e rfo rm e d  i n  b o t h  d o m a i n s .  T h i s  i s  i l l u s t ra t e d  i n  
F i g u re  4 ,  s h o wi n g  th e  l o g i c a l  c o n n e c t i o n  p o i n ts  b e t we e n  t h e  s e c u ri t y  a n d  s a fe t y ri s k  m a n a g e m e n t  p ro c e s s e s .   

 

F i g u re  4  –  Re l a t i o n s h i p s  b e tw e e n  t h e  s e c u ri t y ri s k  a n d  s a fe t y ri s k  m a n a g e m e n t  p ro c e s s e s  

T yp i c a l l y,  t h e s e  a s s e s s m e n ts  i t e ra t e  b e t we e n  t h e  s e c u ri t y  a n d  s a fe t y  ri s k  m a n a g e m e n t  p ro c e s s e s .  F i g u re  4  s h o ws  a n  
e xa m p l e  o f o n e  s u c h  i t e ra ti o n .  

3 . 2  M a n a g e m e n t  re s p o n s i b i l i t i e s  

T o p  m a n a g e m e n t  s h o u l d  p ro v i d e  a d e q u a te  a n d  q u a l i fi e d  p e rs o n n e l  ( s e e  3 . 3 )  to  p e rfo rm  th e  s e c u ri t y  ri s k  
m a n a g e m e n t  p ro c e s s .  I n  a d d i t i o n ,  t o p  m a n a g e m e n t  n e e d s  t o  d e fi n e  a n d  d o c u m e n t  th e  p o l i c y  fo r d e t e rm i n i n g  t h e  
c ri t e ri a  fo r s e c u ri t y  ri s k  a c c e p t a b i l i t y ,  i n c l u d i n g  c ri t e ri a  fo r n o n - s a fe t y re l a te d  s e c u ri t y  ri s ks ,  s u c h  a s  b u s i n e s s  a n d  
re p u t a ti o n  ri s k s .  T h i s  p o l i c y  s h o u l d  e n s u re  t h a t  c ri t e ri a  a re  b a s e d  u p o n  a p p l i c a b l e  n a ti o n a l  o r re g i o n a l  re g u l a t i o n s  a n d  
re l e v a n t  i n t e rn a t i o n a l  s t a n d a rd s ,  a n d  t a ke  i n to  a c c o u n t  a v a i l a b l e  i n fo rm a ti o n ,  s u c h  a s  t h e  g e n e ra l l y  a cc e p t e d  s t a te  o f 
t h e  a rt  fo r s e c u ri t y  ri s k  m a n a g e m e n t  a n d  k n o wn  s t a k e h o l d e r s e cu ri t y  c o n c e rn s .  S ta k e h o l d e rs  i n c l u d e  m e d i c a l  
p ra c ti t i o n e rs ,  H e a l t h  D e l i v e ry  O rg a n i z a t i o n s  ( H D O s ) ,  g o v e rn m e n ts ,  i n d u s t ry ,  p a ti e n t s ,  a n d  m e m b e rs  o f th e  p u b l i c .  

T o p  m a n a g e m e n t s h o u l d  e n s u re  th a t  t h e  o rg a n i z a t i o n  i m p l e m e n t s  a  c o o rd i n a t e d  v u l n e ra b i l i t y d i s c l o s u re  p o l i c y  s o  
s e cu ri t y  re s e a rc h e rs  a n d  o th e rs  h a v e  a  m e a n s  t o  c o m m u n i c a t e  v u l n e ra b i l i t i e s  i d e n t i fi e d  i n  fi e l d e d  d e v i c e s .   

T o p  m a n a g e m e n t  s h o u l d  re v i e w t h e  s u i t a b i l i t y  o f t h e  s e c u ri t y  ri s k  m a n a g e m e n t  p ro c e s s  a t  p l a n n e d  i n t e rv a l s  t o  e n s u re  
t h e  c o n t i n u i n g  e ffe c t i v e n e s s  o f t h e  p ro c e s s ,  a n d  t h e y  s h o u l d  d o c u m e n t  a n y  d e c i s i o n s  a n d  a c t i o n s  ta k e n .   
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3 . 3  Q u a l i fi c a t i o n  o f p e rs o n n e l  

P e rs o n s  p e rfo rm i n g  s e cu ri t y  ri s k  m a n a g e m e n t t a s ks  n e e d  t o  h a v e  t h e  k n o wl e d g e  a n d  e xp e ri e n c e  a p p ro p ri a t e  to  t h e  
t a s ks  a s s i g n e d  t o  t h e m .  T h e s e  s h o u l d  i n c l u d e  k n o wl e d g e  o f t h e  p a rt i c u l a r m e d i c a l  d e v i c e  ( o r s i m i l a r m e d i c a l  d e v i c e )  
a n d  i t s  i n t e n d e d  u s e ,  o p e ra ti n g  e n v i ro n m e n t s ,  s e c u ri t y ri s k  c o n t ro l  t e ch n o l o g i e s ,  a n d  t h e  ri s k  m a n a g e m e n t  p ro c e s s .   

P e rs o n n e l  s h o u l d  b e  k n o wl e d g e a b l e  i n  e v a l u a ti n g  s e c u ri t y t h re a ts  a n d  v u l n e ra b i l i t i e s ,  a n d  b e  a wa re  o f p a s t  a n d  
e m e rg i n g  c h a n g e s  i n  th e  s e c u ri t y  ri s k  l a n d s c a p e ,  b o th  fo r m e d i c a l  d e v i ce s ,  a s  we l l  a s  g e n e ra l  p u rp o s e  c o m p u ti n g  
s ys t e m s .  T h e  t e a m  p e rfo rm i n g  s e c u ri t y  ri s k  m a n a g e m e n t  t a s k s  s h o u l d  h a v e  e xp e ri e n c e  wi t h  h a rd wa re  a n d  s o ft wa re  
a rc h i t e c t u re ,  d e s i g n ,  a n d  s e c u ri t y  t e s t  m e th o d s .  

Ap p ro p ri a t e  q u a l i fi c a ti o n  re co rd s  s h o u l d  b e  m a i n ta i n e d .   

3 . 4  S e c u ri t y ri s k  m a n a g e m e n t  p l a n  

S e c u ri t y  ri s k  m a n a g e m e n t  s h o u l d  b e  i n c o rp o ra t e d  i n t o  t h e  m a n u fa c t u re r’ s  ri s k  m a n a g e m e n t  p ro c e s s .  As  d i s c u s s e d  i n  
3 . 1 ,  t h i s  d o c u m e n t  re c o m m e n d s  t h a t  t h e  s e c u ri t y  ri s k  m a n a g e m e n t  p ro c e s s  b e  m a i n ta i n e d  a s  a  c o m p a n i o n  p ro c e s s  
t o  t h e  s a fe t y  ri s k  m a n a g e m e n t p ro c e s s .  B e c a u s e  t h e  t wo  p ro c e s s e s  e xc h a n g e  i n fo rm a ti o n  o n  t h e  i d e n t i fi e d  ri s k s  a n d  
c a n d i d a te  ri s k  c o n t ro l s ,  t h e  ri s k  m a n a g e m e n t  p l a n s  fo r th e  t wo  p ro c e s s e s  s h o u l d  b e  c o o rd i n a t e d .  H o we v e r,  i t  i s  
a c c e p t a b l e  fo r a  m a n u fa c t u re r t o  i n c o rp o ra t e  t h e  s e c u ri ty ri s k  m a n a g e m e n t  p l a n  a s  p a rt  o f t h e  o v e ra l l  ri s k 
m a n a g e m e n t  p l a n  d e v e l o p e d  i n  c o m p l i a n c e  wi t h  I S O  1 4 9 7 1 .  

T h e  s c o p e  o f ri s k  m a n a g e m e n t  a c t i v i t i e s  i n cl u d e s  t h e  i d e n t i fi c a ti o n  o f t h e  m e d i c a l  d e vi c e  fe a t u re s  a n d  l i fe - c y c l e  
p h a s e s  wh e re  s e c u ri t y  ri s k s  n e e d  t o  b e  m a n a g e d .  T o  p ro p e rl y  d e te rm i n e  t h e  s c o p e  o f s e c u ri t y  ri s k  m a n a g e m e n t 
a c t i v i ti e s ,  t h e  m e d i c a l  d e v i c e  m u s t  b e  a s s e s s e d  t o  d e te rm i n e  wh i c h  fe a t u re s  e xp o s e  a  p o te n t i a l  s e c u ri t y  ri s k  b a s e d  o n  
t h e  i n t e n d e d  u s e  a n d  o p e ra t i n g  e n v i ro n m e n t .  B e c a u s e  th re a t s  ch a n g e  o v e r ti m e  a n d  n e w v u l n e ra b i l i ti e s  i n  o p e ra t i n g  
s y s t e m s ,  m i d d l e wa re  a n d  c o m p o n e n t s  a re  d i s c o v e re d  o n  re g u l a r b a s i s ,  s e c u ri t y  ri s ks  a re  fre q u e n t l y  i d e n t i fi e d  a ft e r a  
d e v i c e  i s  re l e a s e d  to  t h e  m a rk e t .  C o n s e q u e n t l y ,  a s  t h re a t s  e v o l v e ,  i t  i s  c ri t i c a l  t o  h a v e  a  p l a n  fo r p o s t - m a rk e t 
m o n i t o ri n g ,  re p o rti n g ,  a n a l y z i n g ,  a n d  re s p o n d i n g  t o  n e wl y  i d e n t i fi e d  t h re a ts  a n d  v u l n e ra b i l i ti e s .  

T h e  c ri t e ri a  fo r ri s k  e v a l u a ti o n ,  i m p a c t  a s s e s s m e n t ,  a n d  re s i d u a l  ri s k  a cc e p ta b i l i t y  s h o u l d  b e  d o c u m e n t e d  i n  t h e  p l a n .  
B e c a u s e  a  v u l n e ra b i l i t y  re q u i re s  e xp l o i t a t i o n  b e fo re  h a rm  c a n  o c c u r,  th e re  i s  a  b e h a v i o ra l  a s p e c t t o  ri s k  e s ti m a t i o n  
t h a t  i s  n o t  a m e n a b l e  t o  m a t h e m a t i c a l  p ro b a b i l i t y  e s ti m a t i o n .  B e c a u s e  v u l n e ra b i l i t y  re q u i re s  e xp l o i t a t i o n  b e fo re  h a rm  
c a n  o c c u r,  a n d  e xp l o i ta t i o n  i n v o l v e s  h u m a n  b e h a v i o r,  ri s k  e s t i m a ti o n  i s  n o t  a m e n a b l e  to  m a t h e m a t i ca l  p ro b a b i l i t y 
e s t i m a ti o n .  T o p  m a n a g e m e n t p l a ys  a  c ri t i c a l  ro l e  i n  d e fi n i n g  a  p o l i c y fo r d e te rm i n i n g  th e  c ri t e ri a  fo r s e c u ri t y  ri s k 
a c ce p t a b i l i t y  ( s e e  3 . 2 ) .  

T h e  p l a n  s h o u l d  d e s c ri b e  t h e  m e t h o d o l o g y  fo r s e c u ri t y  ri s k  v e ri fi c a t i o n .  S o m e  p o s s i b l e  a l t e rn a t i v e s  i n c l u d e  t h e  
fo l l o wi n g :  

a )  v e ri fi c a t i o n  t e s t i n g  o f s e c u ri t y  c o n t ro l s  t h a t  m i t i g a t e  ri s k s ,  i n c l u d i n g  e ffe c ti v e n e s s  o f t h e  m i t i g a t i o n ;  

b )  ro b u s t n e s s  te s ti n g  ( e . g . ,  “ fu z z  t e s t i n g ” ) ;  

c )  p e n e t ra t i o n  t e s t i n g  ( t yp i c a l l y  p e rfo rm e d  i n  a  p ro d u c t i o n  e q u i va l e n t o r fi n a l  c o n fi g u re d  s t a t e ) .  

M a n u fa c t u re rs  s h o u l d  a l s o  d o c u m e n t  a n y  a d d i t i o n a l  d e v e l o p m e n t  m e th o d o l o g i e s  t h a t  s h o u l d  b e  a p p l i e d  t o  re d u c e  th e  
l i k e l i h o o d  o f u n i n t e n d e d  fu n c ti o n a l i t y  b e i n g  p re s e n t i n  th e  c o d e  th a t  c o u l d  b e c o m e  a  v u l n e ra b i l i t y o n c e  d e p l o y e d .  T h i s  
m a y  i n c l u d e  c o d e  a n a l y s i s  ( e . g . ,  i n s p e c ti o n s ,  s ta t i c  c o d e  c h e c k i n g )  o r p a rt i c u l a r v e ri fi c a t i o n  t e s t i n g  s t ra t e g i e s  t o  
i n c re a s e  c o n fi d e n c e  i n  t h e  ro b u s t n e s s  o f t h e  i m p l e m e n t a t i o n .   

C o n s i d e ra ti o n  s h o u l d  b e  g i v e n  t o  a p p ro p ri a te  s e c u ri t y t e s t i n g  fo r t h e  i n t e n d e d  u s e  a n d  o p e ra t i n g  e n v i ro n m e n t  ( e . g . ,  
p h y s i c a l  a n d  n e t wo rk ) .  

T h e  s e c u ri t y ri s k  m a n a g e m e n t p l a n  s h o u l d  a d d re s s  h o w c o m p o n e n ts  ( h a rd wa re  a n d  s o ftwa re )  wi l l  b e  m o n i t o re d  fo r 
s e cu ri t y  p e rfo rm a n c e  a n d  h o w v u l n e ra b i l i t i e s  i d e n ti fi e d  i n  th o s e  c o m p o n e n ts  a re  e l e v a t e d  fo r ri s k  e v a l u a t i o n  i n  t h e  
c o m p o n e n t ’ s  u s e  i n  t h e  fi n i s h e d  m e d i c a l  d e v i c e .  S o u rc e s  o f i n fo rm a t i o n  o n  n e w v u l n e ra b i l i ti e s  fo r c o m p o n e n t s  i n c l u d e  
t h re a t  i n t e l l i g e n c e ,  re p o rts  fro m  s u p p l i e rs  a n d  t h e  M I T R E  C o m m o n  V u l n e ra b i l i t i e s  a n d  E xp o s u re s  ( C V E )  l i s t .  T h e  p l a n  
s h o u l d  e n s u re  t h a t  m e c h a n i s m s  fo r p o s t - m a rke t  c y b e rs e c u ri t y  s u rv e i l l a n c e  o f a l l  t h i rd - p a rt y  c o m p o n e n t s  wi l l  b e  
i d e n ti fi e d .  

T h e  p l a n  s h o u l d  d e s c ri b e  h o w p ro d u c t  s e c u ri t y  p e rfo rm a n c e  i n fo rm a t i o n  wi l l  b e  c o l l e cte d  i n  fi e l d e d  d e v i c e s  a n d  
re p o rt e d  b a c k  t o  t h e  m a n u fa c tu re r fo r a s s e s s m e n t  a n d  p o t e n t i a l  c o n t ro l .  T h e  p l a n  s h o u l d  re fe re n c e  t h e  o rg a n i z a ti o n ’ s  
c o o rd i n a te d  v u l n e ra b i l i t y  d i s c l o s u re  p o l i c y a s  a n  a d d i t i o n a l  i n p u t  s o u rc e .   

T h e  s e c u ri t y  ri s k  m a n a g e m e n t  p l a n  s h o u l d  i n cl u d e  th e  re q u i re m e n ts  fo r a n  a p p ro p ri a te  re v i e w i n t e rv a l  fo r n e wl y  
i d e n ti fi e d  t h re a ts  a n d  v u l n e ra b i l i t i e s .  
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N O T E  S e e  C l a u s e  9  fo r a d d i t i o n a l  g u i d a n c e  o n  re c o m m e n d e d  p o s t - m a rk e t  s u rv e i l l a n c e  a c ti v i t i e s  a n d  m e t h o d s .  

M a n u fa c t u re rs  s h o u l d  p l a n  fo r t h e  a p p ro p ri a t e  d i s cl o s u re  o f i d e n t i fi e d  v u l n e ra b i l i t i e s .   

M a n u fa c t u re rs  s h o u l d  p l a n  fo r a  s e c u re  a n d  e ffi ci e n t s o ft w a re  u p d a t e  p ro c e s s  to  m a n a g e  v u l n e ra b i l i t i e s  i n  fi e l d e d  
d e v i c e s  a n d  e n a b l e  p ro m p t re s p o n s e  wh e n  re q u i re d .   

3 . 5  S e c u ri t y ri s k  m a n a g e m e n t  fi l e  

T h e  s e c u ri t y  ri s k  m a n a g e m e n t  fi l e  m a y  b e  i n t e g ra t e d  wi t h  t h e  o v e ra l l  ri s k  m a n a g e m e n t  fi l e  o r b e  m a i n t a i n e d  
s e p a ra t e l y .   

T h e  s e c u ri t y  ri s k  m a n a g e m e n t fi l e  s h o u l d  c o n t a i n ,  a t a  m i n i m u m ,  th e  fo l l o wi n g :   

a )  s e cu ri t y  ri s k  m a n a g e m e n t p l a n ;  

b )  s e cu ri t y  ri s k  a n a l y s i s  c o m p o n e n t s ,  s u c h  a s :  

1 )  i n t e n d e d  u s e  a n d  re a s o n a b l y fo re s e e a b l e  m i s u s e ;  

2 )  q u a l i t a t i v e  a n d  q u a n t i ta t i v e  c h a ra c te ri s t i cs  o f t h e  s ys t e m  t h a t  c o u l d  a ffe c t t h e  s e c u ri t y  o f t h e  m e d i c a l  
d e v i c e  a n d ,  wh e re  a p p ro p ri a t e ,  t h e i r d e fi n e d  l i m i ts ;  a n d  

3 )  ri s k c o n t ro l s  a n d  th e i r i m p l e m e n t a t i o n  a n d  v e ri fi c a t i o n ;  

c )  s e cu ri t y  ri s k  c o n tro l s  ( t yp i c a l l y  c a p tu re d  a n d  fl o we d  d o wn  a s  s y s t e m  re q u i re m e n ts  s p e c i fi c a t i o n s ) .  

4  S e c u ri t y ri s k  a n a l ys i s  

4 . 1  S e c u ri t y ri s k  a n a l ys i s  p ro c e s s  

S e c u ri t y  ri s k  a n a l y s i s  s h o u l d  b e  p e rfo rm e d  fo r t h e  m e d i c a l  d e v i c e  a s  d e s c ri b e d  i n  4 . 2  to  4 . 4 .  T h e  re s u l t s  o f t h e  
s e cu ri t y  ri s k  a n a l ys i s  s h o u l d  b e  re c o rd e d  i n  t h e  s e c u ri t y  ri s k m a n a g e m e n t  fi l e .  

S e c u ri t y  n e e d s  t o  b e  a s s e s s e d  i n  t h e  c o n te xt  o f t h e  l a rg e r s y s t e m  i n  wh i c h  t h e  d e v i c e  o p e ra t e s .  T h e  s e c u ri t y  ri s k 
a n a l ys i s  n e e d s  to  c o n s i d e r th e  i n t e n d e d  u s e  a n d  d o c u m e n t  t h e  a n t i c i p a t e d  o p e ra t i n g  e n v i ro n m e n t  fo r wh i c h  th e  
d e v i c e  wa s  d e s i g n e d  a n d  te s te d .  T h e  s e c u ri t y  a rc h i t e c t u re  ( s e e  A. 6 )  i n c l u d e s  th e  c o m p l e te  o p e ra t i n g  e n v i ro n m e n t  o f 
t h e  d e v i c e ,  a s  we l l  a s  o t h e r i m p o rt a n t  fa c to rs .  T h e s e  s t e p s  wi l l  fa c i l i t a te  c o m m u n i c a t i o n  t o  e n d  u s e r( s )  re s p o n s i b l e  fo r 
d e v i c e  c o n fi g u ra t i o n .  

I f a  s e cu ri t y  ri s k  a n a l y s i s ,  o r o th e r re l e v a n t  i n fo rm a t i o n ,  i s  a v a i l a b l e  fo r a  s i m i l a r m e d i c a l  d e v i c e ,  th e n  t h a t a n a l ys i s  o r 
i n fo rm a t i o n  c a n  b e  u s e d  a s  a  s t a rt i n g  p o i n t  fo r t h e  n e w a n a l ys i s .  T h e  d e g re e  o f re l e v a n c e  d e p e n d s  o n  t h e  d i ffe re n c e s  
b e t we e n  t h e  d e v i c e s  a n d  wh e t h e r t h e s e  i n t ro d u c e  n e w ri s k s  o r s i g n i fi c a n t  v u l n e ra b i l i t y d i ffe re n c e s .  T h e  e xt e n t  o f 
re u s e  s h o u l d  b e  b a s e d  o n  a  s y s t e m a ti c  e v a l u a ti o n  o f t h e  e ffe c t s  t h e  c h a n g e s  h a v e  o n  e xp o s i n g  t h e  p a t i e n ts ,  u s e rs ,  
a n d  m a n u fa c tu re r to  a d d i ti o n a l  ri s k s .  

I n  a d d i t i o n  t o  th e  re c o rd s  re c o m m e n d e d  i n  4 . 2  to  4 . 4 ,  t h e  d o c u m e n t a t i o n  o f t h e  c o n d u c t a n d  re s u l t s  o f t h e  s e c u ri t y 
ri s k a n a l y s i s  s h o u l d  i n c l u d e  a t  l e a s t  t h e  fo l l o wi n g :  

a )  a  d e s c ri p t i o n  a n d  i d e n ti fi c a t i o n  o f t h e  m e d i c a l  d e v i ce  t h a t  wa s  a n a l y z e d ;  

b )  i d e n ti fi c a t i o n  o f t h e  p e rs o n ( s )  a n d  o rg a n i z a t i o n  c a rry i n g  o u t  th e  s e c u ri t y  ri s k  a n a l y s i s ;  a n d  

c )  s c o p e  a n d  d a t e ( s )  o f t h e  s e c u ri t y  ri s k  a n a l y s i s .  

4 . 2  I n t e n d e d  u s e  a n d  i d e n t i fi c a t i o n  o f c h a ra c t e ri s t i c s  re l a t e d  t o  t h e  s e c u ri t y o f t h e  m e d i c a l  d e v i c e  

F o r t h e  p a rt i c u l a r m e d i ca l  d e v i c e  b e i n g  c o n s i d e re d ,  t h e  m a n u fa c tu re r s h o u l d  d o c u m e n t  t h e  i n t e n d e d  u s e  a n d  
re a s o n a b l y  fo re s e e a b l e  m i s u s e .  R e a s o n a b l y  fo re s e e a b l e  m i s u s e  s h o u l d  i n c l u d e  e ffo rts  t h a t  n o rm a l  u s e rs  m i g h t  m a ke  
t o  c i rc u m v e n t  s e c u ri t y  c o n t ro l s  wh e n  t h e y  a re  p e rce i v e d  a s  p re v e n t i n g  t h e i r u s e  o f t h e  d e v i c e .  

N O T E  1  I n  t h i s  c o n t e xt ,  m i s u s e  i s  i n t e n d e d  t o  m e a n  i n c o rre c t  o r i m p ro p e r u s e  o f t h e  m e d i c a l  d e v i c e .  

N O T E  2  T h e  e xp l o ra t i o n  o f p o t e n t i a l  m a l i c i o u s  a b u s e  b y a tt a ck e rs  wi l l  b e  a c c o m p l i s h e d  d u ri n g  t h e  t h re a t  a n a l y s i s  a c t i v i t y 
d o c u m e n t e d  i n  4 . 3 .  

N O T E  3  A n n e x D  c o n t a i n s  q u e s t i o n s  t h a t  c a n  s e rv e  a s  a  u s e fu l  g u i d e  i n  i d e n t i fy i n g  m e d i c a l  d e vi c e  c h a ra ct e ri s t i c s  t h a t  c o u l d  h a ve  
a n  i m p a c t  o n  s e c u ri t y.  
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T h e  m a n u fa c t u re r s h o u l d  d o c u m e n t  t h e  a s s u m e d  o p e ra t i n g  e n v i ro n m e n t  a n d  s e c u ri t y  a rc h i te c t u re  fo r wh i c h  t h e  
d e v i c e  i s  d e s i g n e d  t o  o p e ra t e ,  a l o n g  wi t h  a n y  a s s u m p t i o n s  o n  e xt e rn a l  s e c u ri t y co n t ro l s  th a t  m u s t  b e  p ro v i d e d  b y  t h e  
e n d  u s e r.  T h i s  d o c u m e n ta t i o n  s h o u l d  b e  m a i n ta i n e d  i n  t h e  s e c u ri t y  ri s k  m a n a g e m e n t  fi l e .  

H D O s  m a y  h a v e  d i ffe re n t  a n d  v a ry i n g  c y b e rs e c u ri t y  n e e d s ,  ri s k s  a n d  c o n t ro l s  d e p e n d i n g  o n  t h e  b u d g e t  a n d  
s o p h i s ti c a t i o n  o f t h e  o rg a n i z a t i o n .  T h e  m a n u fa c tu re r s h o u l d  p e rfo rm  a  n e e d s  a s s e s s m e n t wi t h  a  re p re s e n ta t i v e  
s a m p l e  o f H D O s  p ri o r to  i n i t i a t i n g  p ro d u c t  d e s i g n .  

T h e  m a n u fa c tu re r s h o u l d  d o c u m e n t  c h a ra c te ri s t i c s  o f t h e  s y s t e m  t h a t  re l y  o n  u s e r c o n fi g u ra t i o n  to  e n s u re  th e  s e cu ri t y 
o f t h e  d e v i c e .  T h e  d e v i c e ’ s  i n t e n d e d  u s e  a n d  t h e  e xp e ri e n c e  l e v e l  o f th e  i n t e n d e d  u s e rs  s h o u l d  b e  u n d e rs t o o d  to  
m o re  a c c u ra te l y u n d e rs ta n d  t h e  l i k e l i h o o d  o f p ro p e r c o n fi g u ra t i o n  b y  t h e  e n d  u s e r.  

T h e  ri s k  a n a l ys i s  s h o u l d  a d d re s s  c h a ra c t e ri s ti c s  o f t h e  d e v i c e  a n d  i ts  e xp e c t e d  o p e ra t i n g  e n v i ro n m e n t  ( p h y s i c a l  a n d  
I T ) .  F o r e xa m p l e ,  th e  ri s k  a n a l ys i s  s h o u l d  c o n s i d e r wh e t h e r t h e  d e v i c e  i s  m o b i l e  a n d /o r e xp e c t e d  t o  b e  p h y s i c a l l y 
a c c e s s i b l e  to  u n a u th o ri z e d  u s e rs .  I n t e ro p e ra b i l i t y re q u i re m e n t s  a n d  c o n s t ra i n ts  o f th e  o p e ra t i n g  e n v i ro n m e n t s h o u l d  
a l s o  b e  c o n s i d e re d  a n d  d o c u m e n te d .  F o r m e d i c a l  d e v i c e s  t h a t  u s e  wi re l e s s  t e c h n o l o g y  wi t h  a  d i s c o v e ry  m o d e  o r 
s i m i l a r a c ti v e  c o n n e c t i o n  m o d e ,  t h e  m a n u fa c t u re r s h o u l d  i m p l e m e n t  a p p ro p ri a t e  t e c h n i c a l  c o n t ro l s  t o  p re v e n t 
u n a u th o ri z e d  u s e rs  fro m  s e n s i n g  o r c o n n e c t i n g  t o  th e  m e d i c a l  d e v i c e .  I n  s o m e  ca s e s ,  a  m a n u fa c t u re r m a y d o c u m e n t 
re c o m m e n d e d  c o m p e n s a t i n g  c o n t ro l s  fo r i m p l e m e n t a t i o n  i n  th e  u s e r e n v i ro n m e n t .  

4 . 3  I d e n t i fi c a t i o n  o f t h re a ts ,  v u l n e ra b i l i t i e s ,  a s s e t s ,  a n d  a d ve rs e  i m p a c t s  

I n  o rd e r t o  a s s e s s  s e cu ri t y  ri s k,  s e v e ra l  fa c t o rs  n e e d  to  b e  i d e n t i fi e d  a n d  d o c u m e n t e d .  

T h e  a n a l ys i s  o f t h re a t s ,  v u l n e ra b i l i t i e s ,  a s s e t s ,  a n d  a d v e rs e  i m p a c t s  c a n  b e  p e rfo rm e d  i n  a n y  o rd e r a n d  m a y  re q u i re  
p a rt i c i p a n t s  wi t h  d i ffe re n t  s k i l l s  a n d  e xp e ri e n c e s .  F o r e xa m p l e ,  u n d e rs t a n d i n g  t h e  a d v e rs e  i m p a c t s  m a y  re q u i re  
m e m b e rs  wi t h  d e e p e r c l i n i c a l  u n d e rs t a n d i n g  o f t h e  d e v i c e ’ s  i n t e n d e d  u s e ,  wh i l e  t h e  u n d e rs ta n d i n g  o f t h re a t s  a n d  t h e i r 
c h a ra c t e ri s ti c s  wi l l  re q u i re  m e m b e rs  wi t h  d e e p e r s e cu ri t y  b a c k g ro u n d s .   

T h i s  i s  e xp e c t e d  t o  b e  a n  i t e ra t i v e  p ro ce s s  wh e re  c o n t i n u e d  b ra i n s t o rm i n g  a n d  d i s c u s s i o n  re s u l t s  i n  n e w a s p e c t s  o f 
t h e  m e d i c a l  d e v i ce  b e i n g  i d e n t i fi e d  t h a t  c o u l d  b e  a ffe c t e d  b y a d d i t i o n a l  t h re a ts  a n d  v u l n e ra b i l i ti e s .  T h e  c o n c l u s i o n  o f 
t h e  p ro c e s s  i s  e xp e c t e d  t o  p ro v i d e  a  c a re fu l l y  c o n s i d e re d  a n d  e xt e n s i v e  l i s ti n g  o f t h re a ts ,  vu l n e ra b i l i t i e s ,  a n d  a d v e rs e  
i m p a c ts  t h a t  fe e d s  i n to  t h e  n e xt  s t e p  o f e s ti m a t i n g  t h e  ri s k s .  

N O T E  S e e  A n n e x B  fo r e xa m p l e s  o f t h re a t s ,  v u l n e ra b i l i t i e s ,  a s s e t s ,  a n d  a d v e rs e  i m p a c ts .  

4 . 3 . 1  I d e n t i fi c a t i o n  o f t h re a t s  

W h e n  a s s e s s i n g  ri s k ,  s p e c i a l  c o n s i d e ra t i o n  s h o u l d  b e  g i v e n  t o  t h re a t  a c to r c a p a b i l i t y  a n d  th e  b e n e fi ts  t h e y  m i g h t  g a i n  
fro m  a  p o te n t i a l  e xp l o i t .  T h e  ri s k  a n a l ys i s  s h o u l d  d o c u m e n t  p o t e n ti a l  t h re a t s  a n d  th e  m e a n s  a  th re a t a c t o r m i g h t  u s e  
t o  e xp l o i t  a  v u l n e ra b i l i t y.   

T h re a t s  c a n  b e  i d e n t i fi e d  u s i n g  i n fo rm a t i o n  fro m  a  v a ri e ty  o f s o u rc e s ,  i n c l u d i n g  t h e  m a n u fa c tu re r’ s  I T  s e c u ri ty 
d e p a rtm e n t ,  a s  we l l  a s  fro m  th e  s e c u ri t y  d e p a rtm e n t s  o f ke y  c u s t o m e rs  ( e . g . ,  l a rg e  h o s p i t a l s  o r c l i n i c s  wh e re  t h e  
d e v i c e s  m a y  b e  d e p l o y e d ) .  I n fo rm a ti o n  s h o u l d  a l s o  b e  g a t h e re d  fro m  re p o rt s  o f th re a ts  t h a t  h a v e  b e e n  e xp e ri e n c e d  
b y  t h e  h e a l t h c a re  s y s t e m ,  a n d  fro m  s i m i l a r a d j a c e n t d o m a i n s ,  s u c h  a s  i n d u s t ri a l  c o n t ro l  s y s t e m s .  G o v e rn m e n t a l  
a g e n c i e s ,  s u c h  a s  I C S - C E R T ,  I n fo rm a t i o n  S h a ri n g  a n d  An a l y s i s  C e n t e rs  ( I S AC s )  a n d  O rg a n i z a t i o n s  ( I S AO s ) ,  e xi s t  
fo r t h e  p u rp o s e  o f s h a ri n g  t h i s  i n fo rm a t i o n .  I n fo rm a ti o n  fro m  t h i rd - p a rt y  s e c u ri t y i n fo rm a ti o n  a g g re g a t o rs  m a y  a l s o  b e  
h e l p fu l  i n  g a i n i n g  a  t h o ro u g h  u n d e rs t a n d i n g  o f th re a t a c t o rs ,  t h e i r c a p a b i l i ti e s ,  a n d  t y p i c a l  m e a n s  o f c re a t i n g  a  th re a t 
e v e n t .  

N O T E  S e e  A n n e x D  a n d  A n n e x  E  i n  N I S T  S P  8 0 0 - 3 0  R e v i s i o n  1  ( s e e  B i b l i o g ra p h y [ 5 3 ] )  fo r a d d i t i o n a l  m a t e ri a l  re g a rd i n g  t h re a t  
i d e n t i fi c a ti o n .   

4 . 3 . 2  I d e n t i fi c a t i o n  o f v u l n e ra b i l i t i e s  

T h e  ri s k  a n a l ys i s  s h o u l d  d o c u m e n t  kn o wn  a n d  p o t e n ti a l  v u l n e ra b i l i t i e s  i n  t h e  d e v i ce .  V u l n e ra b i l i t i e s  c o m e  fro m  t h re e  
d i s ti n c t  s o u rc e s .  F i rs t ,  v u l n e ra b i l i ti e s  m a y  b e  i n t ro d u c e d  b y c o n s c i o u s  d e s i g n  d e c i s i o n s ,  s u c h  a s  wh e t h e r t o  i n c l u d e  a  
s e cu ri t y  c o n t ro l  o r a l l o w i t s  b yp a s s  ( e . g . ,  i n  e m e rg e n c y  a c c e s s  s i tu a t i o n s ) .  T h e  s e c o n d  s o u rc e  o f v u l n e ra b i l i t i e s  i s  
fro m  e rro rs  i n  t h e  d e s i g n ,  i m p l e m e n t a t i o n ,  m a n u fa c tu re ,  o r c o n fi g u ra t i o n  o f t h e  d e v i c e ,  b y  t h e  m a n u fa c t u re r,  t h e i r 
s u p p l i e rs ,  o r e n d  u s e rs .  T h e s e  d e s i g n  e rro rs  a re  c a s e s  wh e re  t h e  d e v i c e  d o e s  n o t  m e e t t h e  i n te n t  o f t h e  d e s i g n e rs  
t h ro u g h  a  p ro c e s s  d e fi c i e n c y.  A t h i rd  s o u rc e  o f v u l n e ra b i l i t i e s  i s  fro m  a  d e s i g n  c h a ra c te ri s t i c  t h a t  a t  t h e  t i m e  o f d e s i g n  
re l e a s e  wa s  n o t  k n o wn  t o  b e  a  v u l n e ra b i l i t y ,  b u t  s u b s e q u e n t  t o  d e s i g n  re l e a s e ,  a  m e a n s  o f e xp l o i t i n g  th e  d e s i g n  
c h a ra c t e ri s ti c  fo r m a l i c i o u s  p u rp o s e s  wa s  d i s c o v e re d .  W h e n  a s s e s s i n g  ri s k ,  s p e c i a l  c o n s i d e ra t i o n  s h o u l d  b e  g i v e n  t o  
t h e  e xp l o i t a b i l i t y  o f th e  v u l n e ra b i l i t y ( i . e . ,  t h e  c a p a b i l i t y n e c e s s a ry  fo r a  t h re a t  a c t o r to  e xp l o i t  t h e  v u l n e ra b i l i t y ) .  

V u l n e ra b i l i t i e s  c a n  b e  i d e n t i fi e d  b y  i n c o rp o ra t i n g  t o p - d o wn  a n a l y s i s  m e t h o d o l o g i e s  ( e . g .  a t ta c k  t re e s ,  t h re a t  m o d e l l i n g )  
t o  i d e n ti fy  wa ys  t h a t a  t h re a t  c a n  c a u s e  l o s s  o f s e c u ri t y  p ro p e rt i e s  fo r t h e  d e v i c e .  S t a n d a rd s  s u c h  a s  AN S I / AAM I /I S O  
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8 0 0 0 1 - 2 - 2  l i s t  s e c u ri t y c a p a b i l i t i e s ,  a n d  t h i s  i n fo rm a t i o n  c a n  a l s o  i d e n t i fy  p o t e n ti a l  v u l n e ra b i l i ti e s  i n  th e  re q u i re m e n t s .  
T h e  i d e n t i fi c a ti o n  p ro c e s s  i s  b e s t  s t a rte d  e a rl y  i n  t h e  c o n c e p t  p h a s e  o f t h e  d e v i c e  d e v e l o p m e n t  l i fe c yc l e  b u t s h o u l d  
a l s o  b e  a p p l i e d  t o  p ro d u c t s  i n  a d v a n c e d  s t a g e s  o f d e v e l o p m e n t  o r a l re a d y  i n  s e rv i c e .   

I d e n ti fi c a t i o n  o f p o s s i b l e  p o i n ts  wh e re  a  d e s i g n /i m p l e m e n ta t i o n  e rro r m a y i n t ro d u c e  a  v u l n e ra b i l i t y  c a n  b e  i n i ti a t e d  
wi t h  a n  a n a l y s i s  o f t h e  s y s t e m  t o  d e t e rm i n e  s y s t e m  n o d e s  ( c o m p o n e n t s  a n d  u s e rs )  a n d  c o m m u n i c a t i o n  p a t h wa y s .  
O n c e  t h e s e  a re  k n o wn  fo r a  s y s t e m ,  t h e y  c a n  b e  a s s e s s e d  fo r p o t e n t i a l  v u l n e ra b i l i t i e s  t h a t  c a n  a ffe c t  e a c h  o f t h e s e  
n o d e s  a n d /o r c o m m u n i c a ti o n  l i n ks .  V a ri o u s  s o u rc e s  o f i n fo rm a t i o n  m a y  a l s o  b e  u s e d  to  i d e n t i fy  v u l n e ra b i l i t i e s  o f t h e  
s y s t e m  u n d e r re v i e w.  T h e s e  s o u rc e s  i n c l u d e  kn o wl e d g e  g a i n e d  fro m  p a s t  p ro d u c ts ,  a c a d e m i c  p u b l i c a t i o n s ,  i n d u s t ry 
n e ws  s o u rc e s ,  i n d e p e n d e n t  s e c u ri t y  fi rm s ,  i n d e p e n d e n t  re s e a rc h ,  a n d  fu tu re  p ro j e c t i o n s .  I n  a d d i t i o n ,  s e c u ri t y  t e s t i n g  
( e . g . ,  v u l n e ra b i l i t y  s c a n n i n g  a n d  p e n e t ra t i o n  t e s t i n g )  m a y  b e  u s e d  i n  e a rl y  d e s i g n  p h a s e s  t o  a s s i s t  i n  i d e n t i fy i n g  
p o t e n ti a l  v u l n e ra b i l i t i e s .  I t  i s  c ri t i c a l  t h a t  t h e  t e a m  p e rfo rm i n g  th e  s e c u ri t y  ri s k  a s s e s s m e n t  b e  k n o wl e d g e a b l e  o n  th e s e  
a n d  o t h e r p e rti n e n t  s o u rc e s  o f i n fo rm a t i o n  s o  t h a t  a  c o m p re h e n s i v e  a n d  re a l i s t i c  i d e n t i fi c a t i o n  o f t h re a t s  a n d  
v u l n e ra b i l i ti e s  o c c u rs .  

N O T E  S e e  A n n e x F  i n  N I S T  S P  8 0 0 - 3 0  R e v i s i o n  1  ( s e e  B i b l i o g ra p h y  [ 5 3 ] )  fo r a d d i t i o n a l  m a t e ri a l  re g a rd i n g  vu l n e ra b i l i t i e s .   

4 . 3 . 3  I d e n t i fi c a t i o n  o f a s s e t s  

D o c u m e n t  t h e  a s s e ts  o f t h e  d e v i c e .  As s e ts  c a n  i n c l u d e  i n fo rm a t i o n  ( e . g .  p a t i e n t  d a t a ,  d i a g n o s t i c  d a ta ,  th e ra p y 
p a ra m e t e rs )  t h e  d e v i c e  i ts e l f,  o r c o m p o n e n ts  o f th e  d e v i c e  i n c l u d i n g  t h e  d e v i c e  s o ft wa re .  As s e t s  m a y  a l s o  b e  t h e  
p h y s i c a l  i n t e rfa c e s  to  t h e  d e vi c e ,  i n  p a rt i c u l a r c o n n e c t i o n s  t o  e xt e rn a l  n e t wo rk s  wh i c h  c o u l d  p re s e n t  ri s k s  to  o th e r 
s y s t e m s  o n  t h e  n e t wo rk  i f u n p ro t e c te d  a t  t h e  d e v i c e  l e v e l .  

As s e t i d e n t i fi c a t i o n  c a n  b e  d o n e  t h ro u g h  a  s y s t e m a t i c  p ro c e s s ,  l o o k i n g  a t e a c h  a s s e t  o n  t h e  d e v i c e  a n d  a n y  i n t e rfa c e  
t h a t  c o u l d  b e  m a n i p u l a te d  b y  a n  a t t a c k e r.  As s e t  i d e n t i fi c a t i o n  s h o u l d  i n c l u d e  th o s e  a s s e t s  n e e d e d  b y  t h e  u s e r to  
m a n a g e ,  d i a g n o s e ,  a n d  t re a t  th e  p a t i e n t ,  a s  we l l  a s  o n  t h o s e  a s s e ts  re q u i re d  t o  ke e p  t h e  d e v i c e  o p e ra t i n g  s a fe l y a n d  
s e cu re l y .  T h e  p ro c e s s  s h o u l d  c o n s i d e r a s s e ts  n e e d e d  t o  m a i n t a i n  t h e  d e v i c e  o r a n y u s e d  a s  p a rt  o f p o s t - m a rk e t 
s u rv e i l l a n c e .  P a rti c u l a r a t t e n t i o n  s h o u l d  b e  a ffo rd e d  t o  a n y  s t o re d  a u t h e n t i c a ti o n  o r c ry p t o g ra p h i c  c re d e n ti a l s  t h a t  a re  
u s e d  b y  t h e  d e v i ce ,  a s  t h e i r c o m p ro m i s e  c o u l d  l e a d  to  t h e  s u b s e q u e n t c o m p ro m i s e  o f m a n y o t h e r a s s e t s .  

4 . 3 . 4  I d e n t i fi c a t i o n  o f a d v e rs e  i m p a c t s  

F o r e a c h  i d e n ti fi e d  a s s e t ,  c o n s i d e r t h e  i m p a c t t h a t l o s s  o f co n fi d e n t i a l i t y ,  l o s s  o f i n te g ri t y ,  o r l o s s  o f a v a i l a b i l i t y  m i g h t 
h a v e  o n  s a fe t y ,  e ffe c t i v e n e s s ,  o r d a t a  o r s y s t e m  s e c u ri t y .   

I m p a c t  o f a s s e t c o m p ro m i s e  i n v o l v e s  e xa m i n i n g  e a c h  a s s e t  a n d  a n s we ri n g  a t l e a s t  t h e  fo l l o wi n g  q u e s ti o n s :  

a )  W h a t  i s  t h e  i m p a c t  i f th a t  a s s e t ’ s  c o n fi d e n ti a l i t y  wa s  c o m p ro m i s e d ,  a n d  t h e  i n fo rm a ti o n  i t  co n t a i n e d  wa s  
a v a i l a b l e  to  a n  a t t a c ke r?   

b )  W h a t  i s  t h e  i m p a c t  i f t h a t  a s s e t ’ s  i n t e g ri t y  wa s  c o m p ro m i s e d ,  a n d  a n  a t ta c k e r c o u l d  c h a n g e  t h e  i n fo rm a t i o n  
o r s o ft wa re  i n  a  wa y t h a t  wa s n ’ t  i m m e d i a te l y  o b v i o u s  to  t h e  u s e r ( c l i n i c i a n  o r p a t i e n t ) ?  

c )  W h a t  i s  th e  i m p a c t  i f t h a t  a s s e t c o u l d  b e  m a d e  u n a v a i l a b l e ?  

d )  C o u l d  th e  i m m e d i a t e  i m p a c t  o f a n  a s s e t  c o m p ro m i s e  l e a d  t o  a n o t h e r t y p e  o f a t ta c k  o r v u l n e ra b i l i t y ?  

N O T E  S e e  A n n e x F  i n  N I S T  S P  8 0 0 - 3 0  R e v i s i o n  1  ( s e e  B i b l i o g ra p h y  [ 5 3 ] )  fo r a d d i t i o n a l  m a t e ri a l  re g a rd i n g  i m p a c t a s s e s s m e n t.  

4 . 4  E s t i m a t i o n  o f t h e  ri s k ( s )  fo r e a c h  a p p l i c a b l e  t h re a t  a n d  v u l n e ra b i l i t y c o m b i n a t i o n  

I n  t h e  N I S T  S P 8 0 0 - 3 0  R e v i s i o n  1  m o d e l  ( s e e  B i b l i o g ra p h y [ 5 3 ] ) ,  s e c u ri t y  ri s k i s  e s t i m a te d  b y  a  c o m b i n a t i o n  o f t h e  
t h re a t ,  v u l n e ra b i l i t y ,  a n d  i m p a c t  o f a s s e t  c o m p ro m i s e .  W h e n  c o m p a re d  t o  t h e  s a fe t y  ri s k a n a l y s i s  p ro c e s s ,  t h e  
c o m b i n a t i o n  o f t h re a t  a n d  v u l n e ra b i l i t y  i s  a n a l o g o u s  t o  t h e  p ro b a b i l i t y  o f o cc u rre n ce .  T h e  i m p a c t  o f a s s e t  c o m p ro m i s e  
i s  a n a l o g o u s  t o  t h e  s e v e ri t y  o f h a rm .   

T h e  d e v i c e  m a n u fa c t u re r s h o u l d  e s t a b l i s h  a  d o c u m e n t e d  a n d  re p e a ta b l e  ri s k  e s t i m a ti o n  p ro c e s s  t h a t  a l l o ws  t h e  
s e cu ri t y  ri s k  t o  b e  e v a l u a t e d  fo r a c c e p ta b i l i t y .  W h i l e  t h e  m e a s u re s  fo r t h e  i n d i v i d u a l  fa c t o rs  m a y  b e  q u a l i t a t i v e ,  i t  
s h o u l d  b e  p o s s i b l e  fo r s u b j e c t  m a t t e r e xp e rt s  t o  a g re e  o n  t h e  v a l u a t i o n s  o f e a c h  fa c to r,  a n d  t h e  p ro c e s s  b y  wh i c h  t h e y 
a re  co m b i n e d  re s u l ts  i n  a  ra n ki n g  o f ri s k  t h a t  c a n  b e  u s e d  t o  d e c i d e  wh i c h  ri s k s  re q u i re  fu rth e r m i t i g a t i o n .   

T h e  o u t c o m e  o f t h i s  a c t i v i t y  d e p e n d s  o n  t h e  m e t h o d  e m p l o y e d  b y t h e  m a n u fa c t u re r,  b u t  i t  i s  e xp e c t e d  t o  b e  i n  t h e  
fo rm  o f a  ra n k i n g  o r g ro u p i n g  o f t h e  t h re a ts  a n d  v u l n e ra b i l i t i e s  wi t h  p o s s i b l e  a d d i ti o n a l  d e ta i l s  p ro v i d e d  o n  ra t i o n a l e  
fo r t h e  s c o ri n g .  

N O T E  S e e  A n n e x  G ,  H  a n d  I  i n  N I S T  S P  8 0 0 - 3 0  R e v i s i o n  1  ( s e e  B i b l i o g ra p h y  [ 5 3 ] )  fo r a d d i t i o n a l  m a te ri a l  re g a rd i n g  ri s k 
e s t i m a t i o n .  
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5  S e c u ri t y ri s k  e va l u a t i o n  

E a c h  i d e n t i fi e d  ri s k  n e e d s  t o  b e  e v a l u a te d  fo r wh e t h e r s e c u ri t y  ri s k  re d u ct i o n  i s  re q u i re d ,  a c c o rd i n g  t o  t h e  c ri t e ri a  
d o c u m e n t e d  i n  t h e  s e c u ri t y  ri s k  m a n a g e m e n t  p l a n .  E a c h  ri s k s h o u l d  a l s o  b e  e v a l u a t e d  t o  d e t e rm i n e  i f a  ri s k  m u s t  b e  
p ro m o t e d  t o  t h e  s a fe t y  ri s k fi l e  fo r a n a l y s i s .  As  d i s c u s s e d  i n  3 . 1 ,  s e c u ri t y  ri s k s  t h a t c a n  l e a d  to  h a z a rd o u s  s i t u a ti o n s  
n e e d  to  b e  a s s e s s e d  i n  th e  s a fe t y  ri s k  a n a l y s i s  a s  we l l .  T h e  ri s k  l e v e l  s h o u l d  b e  m i t i g a t e d  ( i . e . ,  ri s k  c o n t ro l l e d )  t o  a n  
a c c e p t a b l e  l e v e l  i n  b o t h  a n a l y s e s .  

I f re d u c t i o n  i s  d e t e rm i n e d  to  n o t  b e  re q u i re d ,  t h e  m a n u fa c tu re r s h o u l d  d o c u m e n t  t h e  ra ti o n a l e  b e h i n d  t h a t  d e c i s i o n  
a n d  wh a t  c h a n g e s  i n  th e  t h re a t  e n v i ro n m e n t  wo u l d  t ri g g e r re e v a l u a t i o n .  

6  Ri s k  c o n t ro l  

6 . 1  S e c u ri t y ri s k  re d u c t i o n  

P a ra l l e l i n g  AN S I /AA M I / I S O  1 4 9 7 1 ,  wh e n  s e c u ri t y  ri s k  re d u ct i o n  i s  re q u i re d ,  t h e  ri s k  c o n t ro l  a c ti v i t i e s  i n  th i s  c l a u s e  
s h o u l d  b e  p e rfo rm e d .   

6 . 2  S e c u ri t y ri s k  c o n t ro l  o p t i o n  a n a l ys i s  

M a n u fa c t u re rs  s h o u l d  u s e  a  s e c u ri t y  ri s k  c o n t ro l  h i e ra rc h y  t h a t  p a ra l l e l s  t h e  s a fe ty  h i e ra rc h y  p re s e n t e d  i n  
AN S I /AAM I /I S O  1 4 9 7 1 .  R i s k  co n t ro l  o p ti o n s  i n  o rd e r o f p re fe re n c e  a re  l i s t e d  b e l o w:  

a )  I n h e re n t  s e cu ri t y  b y  d e s i g n  -  I n h e re n t  s e c u ri t y  b y  d e s i g n  m a y  i n cl u d e  o p t i o n s ,  s u c h  a s  p re v e n t i n g  a c c e s s  
a n d /o r m o d i fi c a t i o n  o f d e v i c e  s e t t i n g s  fro m  o t h e r s y s t e m s  o r o v e r t h e  n e t wo rk e d  i n t e rfa c e ,  i m p l e m e n t a t i o n  o f 
s e cu re  c e rti fi c a t e s  fo r a u t h e n t i c a t i o n  a n d  c o d e  s i g n i n g ,  i n c o rp o ra t i o n  o f d e fe n s e - i n - d e p t h ,  a n d  v a ri o u s  
h a rd e n i n g  m e c h a n i s m s .  

b )  P ro t e c ti v e  m e a s u re s  i n  t h e  m e d i c a l  d e v i c e  i t s e l f o r i n  t h e  m a n u fa c tu ri n g  p ro c e s s  -  E xa m p l e s  o f p ro t e c t i v e  
m e a s u re s  i n c l u d e  re q u i ri n g  p h y s i c a l  p ro xi m i t y ,  e n s u ri n g  th a t  m a l wa re  d e te c ti o n  i s  p a rt o f th e  s o ft wa re  
m a n u fa c tu ri n g  a n d  d e p l o y m e n t  p ro c e s s ,  a n d  t h e  a d d i t i o n  o f i n t ru s i o n  d e t e c t i o n  s y s t e m s  t o  d e t e c t  a t te m p t e d  
a t t a c k s .  

c )  I n fo rm a t i o n  fo r s e c u ri t y -  I n fo rm a t i o n  fo r s e c u ri t y  wo u l d  i n c l u d e  d o c u m e n ti n g  s e c u ri t y re q u i re m e n ts  t h a t  a re  
p l a c e d  o n  t h e  e n t i t y o r i n d i v i d u a l  p a ti e n t  t h a t  c o n n e c t s  t h e  d e v i c e  d i re c t l y  t o  o t h e r s y s t e m s  o r i n t e g ra te s  t h e  
d e v i c e  o n  a  n e t wo rk .  J u s t  a s  l a b e l i n g  fo r s a fe t y  i s  c o n s i d e re d  a  we a k  m i t i g a t i o n ,  l e v e ra g i n g  e xc e s s i v e  
re q u i re m e n t s  o n  t h e  n e t wo rk  c o n fi g u ra t i o n  t o  e n s u re  s e c u ri t y  i s  l e a s t  d e s i ra b l e ,  a s  o n e  c a n n o t b e  a s s u re d  
t h a t  a l l  n e t wo rk s  wi l l  b e  s o  c o n fi g u re d ,  a n d  i t  ra i s e s  t h e  p o te n t i a l  t h a t  d i ffe re n t  d e v i c e s  o n  t h e  s a m e  n e t wo rk 
a re  s u b j e c t  to  i n c o m p a t i b l e  re q u i re m e n ts .  

M a n u fa c t u re rs  s h o u l d  b e  a wa re  o f t h e  AN S I /AA M I /I S O  8 0 0 0 1 - 1  co n c e p t o f R e s p o n s i b i l i t y  Ag re e m e n t s  a n d  b e  
p re p a re d  t o  s u p p l y  t h e  H I M S S /N E M A M a n u fa c t u re r D i s c l o s u re  S ta t e m e n t  fo r M e d i c a l  D e v i c e  S e c u ri t y  ( M D S 2 )  t o  
t h o s e  u s e rs  o f n e t wo rk e d  d e v i c e s  t h a t  re q u e s t  t h i s  d o c u m e n t.  

M a n u fa c t u re rs  s h o u l d  c o n s i d e r t h e  a b i l i t y  t o  re s p o n d  t o  fu t u re  u n k n o wn  s e c u ri t y  ri s k s  a s  a  k e y  ri s k  c o n t ro l  m e a s u re ,  
a s  t h e re  m a y b e  u n k n o wn  v u l n e ra b i l i t i e s  p re s e n t  i n  t h e  d e s i g n e d  m e d i c a l  d e v i c e  t h a t  b e c o m e  k n o wn  a s  t h re a ts  
b e c o m e  m o re  s o p h i s t i c a te d .  T h i s  i n c l u d e s  th e  a b i l i t y  t o  s e c u re l y  d e l i v e r p a tc h e s  a ft e r t h e  d e v i c e  i s  i n  s e rv i c e .   

I f,  d u ri n g  ri s k c o n t ro l  o p t i o n  a n a l ys i s ,  th e  m a n u fa c t u re r d e t e rm i n e s  t h e  re q u i re d  s e c u ri t y  ri s k re d u c t i o n  i s  n o t 
p ra c ti c a b l e ,  t h e  m a n u fa c t u re r s h o u l d  c o n d u c t a  ri s k/ b e n e fi t a n a l y s i s  o f t h e  re s i d u a l  ri s k  ( s e e  6 . 5 ) .   

6 . 3  I m p l e m e n t a t i o n  o f ri s k  c o n t ro l  m e a s u re ( s )  

T h e  s e c u ri t y  ri s k  c o n t ro l  m e a s u re s  s e l e c t e d  n e e d  t o  b e  i m p l e m e n t e d  a n d  v e ri fi e d  wi t h  th e  re s u l t s  re c o rd e d  i n  th e  
s e cu ri t y  ri s k m a n a g e m e n t  fi l e .  T h e s e  c o n t ro l  m e a s u re s  wi l l  t yp i c a l l y  b e  e xp re s s e d  a s  te s ta b l e  re q u i re m e n t s .  An n e x C  
p ro v i d e s  g u i d a n c e  o n  d o c u m e n t i n g  s e c u ri t y  re q u i re m e n ts .  

6 . 4  Re s i d u a l  ri s k  e v a l u a t i o n  

R e s i d u a l  ri s k  i s  re - e v a l u a t e d  a ft e r t h e  s e c u ri t y  ri s k  c o n t ro l s  h a v e  b e e n  a p p l i e d .  A ri s k  c o n t ro l  m e a s u re  m a y  m i ti g a t e  
e i t h e r t h e  t h re a t ,  v u l n e ra b i l i t y,  o r i m p a c t .  T h i s  s h o u l d  b e  d o c u m e n t e d  to  re fl e c t  th e  re s i d u a l  ri s k e s t i m a t i o n .  F u rth e r 
ri s k  c o n t ro l s  m a y  n e e d  t o  b e  a p p l i e d  i f t h e  re s i d u a l  ri s k  i s  u n a c c e p ta b l e .  M a n u fa c t u re rs  n e e d  t o  d e t e rm i n e  wh a t 
i n fo rm a t i o n  a b o u t a c c e p t a b l e  re s i d u a l  ri s k s  s h o u l d  b e  d i s c l o s e d  i n  t h e  d e v i ce  l a b e l i n g .   
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