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AA M I  S t a n d a rd   

T h i s  As s o c i a ti o n  fo r t h e  Ad v a n c e m e n t  o f M e d i c a l  I n s tru m e n t a ti o n  ( AAM I )  s t a n d a rd  i m p l i e s  a  c o n s e n s u s  o f t h o s e  

s u b s t a n ti a l l y  c o n c e rn e d  w i t h  i ts  s c o p e  a n d  p ro v i s i o n s .  T h e  e x i s t e n c e  o f a n  AAM I  s t a n d a rd  d o e s  n o t i n  a n y  re s p e c t 

p re c l u d e  a n y o n e ,  w h e th e r t h e y  h a v e  a p p ro v e d  t h e  s t a n d a rd  o r n o t ,  fro m  m a n u fa c t u ri n g ,  m a rke t i n g ,  p u rch a s i n g ,  o r u s i n g  

p ro d u c t s ,  p ro c e s s e s ,  o r p ro c e d u re s  n o t  c o n fo rm i n g  to  t h e  s ta n d a rd .  AAM I  s t a n d a rd s  a re  s u b j e c t  to  p e ri o d i c  re v i e w ,  a n d  

u s e rs  a re  c a u t i o n e d  t o  o b t a i n  th e  l a t e s t e d i t i o n s .  

C A U T I O N  N O T I C E :  T h i s  AAM I  s t a n d a rd  m a y  b e  re v i s e d  o r wi t h d ra w n  a t  a n y  t i m e .  AAM I  p ro c e d u re s  re q u i re  th a t  a c t i o n  

b e  t a k e n  t o  re a ffi rm ,  re v i s e ,  o r w i t h d ra w  th i s  d o c u m e n t  n o  l a te r t h a n  fi v e  y e a rs  fro m  t h e  d a te  o f p u b l i c a t i o n .  I n te re s t e d  

p a rt i e s  m a y  o b ta i n  c u rre n t  i n fo rm a t i o n  o n  a l l  AAM I  s ta n d a rd s  b y  c a l l i n g  o r w ri ti n g  AAM I .  

Al l  AAM I  s ta n d a rd s ,  re c o m m e n d e d  p ra c t i c e s ,  t e c h n i c a l  i n fo rm a t i o n  re p o rts ,  a n d  o t h e r t y p e s  o f t e c h n i c a l  d o c u m e n ts  

d e v e l o p e d  b y  AAM I  a re  v o l u n ta ry ,  a n d  t h e i r a p p l i c a t i o n  i s  s o l e l y  w i t h i n  t h e  d i s c re t i o n  a n d  p ro fe s s i o n a l  j u d g m e n t  o f t h e  

u s e r o f th e  d o c u m e n t .  O c c a s i o n a l l y ,  v o l u n t a ry  te c h n i c a l  d o c u m e n ts  a re  a d o p te d  b y  g o v e rn m e n t  re g u l a t o ry  a g e n c i e s  o r 

p ro c u re m e n t  a u t h o ri t i e s ,  i n  w h i c h  c a s e  t h e  a d o p ti n g  a g e n cy  i s  re s p o n s i b l e  fo r e n fo rc e m e n t o f i ts  ru l e s  a n d  re g u l a t i o n s .  
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Ry a n  B u rke ,  AJ W  T e c h n o l o g y  C o n s u l ta n ts  I n c   

N i c k C h o z o s ,  Ad e l a rd  L L P  
M a rti n  C rn ko v i ch ,  F re s e n i u s  M e d i c a l  C a re  

D a v i d  D e a v e n ,  G E  H e a l th c a re  
C o d y D e G ro o t,  H e n n e p i n  H e a l th c a re  S y s te m  

S te p h a n i e  D o m a s ,  M e d S e c   
S h e rm a n  E a g l e s ,  S o ftwa re C P R 

C h a rl e s  F a rl o w,  F a rl o w S y s te m s  C o n s u l ti n g ,  L L C  
B ri a n  F i tz g e ra l d ,  F D A/C D RH  
Al e x  F o rwa rd ,  S u n T e ch  M e d i ca l  I n c 

Al a n  F ry e r,  M i c ro  S ys te m s  E n g i n e e ri n g  I n c   
Ke v i n  F u ,  Arc h i m e d e s  C e n te r fo r H e a l th c a re  a n d  D e v i c e  S e c u ri ty   

J o h n  G i a n ts i d i s ,  C yb e rAc ta  I n c   
S te p h e n  G ri m e s ,  AB M  H e a l th ca re  S e rv i c e s   
D a v i d  G u ffre y ,  M a s s  G e n e ra l  B ri g h a m   
B o b  H a a c k,  Ka rl  S to rz  E n d o s co p y  
Ro b e rt H a a c k,  J o h n s o n  &  J o h n s o n   
C h ri s to p h e r H o wa rd ,  M e d i c a l  S e n s o r S y s te m s ,  I n c .   

M i c h a e l  J a ffe ,  C a rd i o re s p i ra to ry  C o n s u l ti n g  L L C   
M i c h e l l e  J u m p ,  M e d S e c   
J o s h u a  Ki m ,  H i l l - Ro m  H o l d i n g s  

M a tth e w Ki rkwo o d ,  S m i th s  M e d i c a l   
Ad a m  L a c y,  S tryke r I n s tru m e n ts  D i v i s i o n   

J u u s o  L e i n o n e n ,  E C RI  I n s ti tu te   
Yi m i n  L i ,  Ab b o tt L a b o ra to ri e s   

D a n  L yo n ,  S yn o p s y s  I n c   
M a tth e w M c Ke n n a ,  D ra e g e r M e d i ca l  S y s te m s  I n c .   
Vi d y a  M u rth y,  M e d C ry p t  

S c o tt N i c h o l s ,  B e ckm a n  C o u l te r I n c .   
S u s u m u  N o z a wa ,  S i e m e n s  H e a l th i n e e rs   

O j o n i m i  O c h o l i ,  M e d tro n i c I n c   
B ro d i e  P e d e rs e n ,  B o rd e rl e s s  C o m p l i a n c e  L L C    

An d re a  R u th ,  AL R C o n s u l ti n g  L L C  
M i ch a e l  S e e b e rg e r,  B o s to n  S c i e n ti fi c C o rp o ra ti o n  

E i re n e  S h i p ko wi tz  S m i th ,  B a xte r H e a l th c a re  C o rp o ra ti o n   
J a s o n  S h u tt,  O l y m p u s  Am e ri c a  I n c   

N i c k S i ko rs ki ,  D e l o i tte  Ad v i s o ry  
C h a i ta n ya  S ri n i v a s a m u rth y ,  I C U  M e d i ca l  I n c  
S a n d ra  S tu a rt,  Ka i s e r F o u n d a ti o n  H e a l th  P l a n /H o s p i ta l s   

E u g e n e  Va s s e rm a n ,  Ka n s a s  S ta te  U n i v e rs i ty   
D a v i d  Ve rs h u m ,  C a n te l  I n c   

F u b i n  Wu ,  G e s s N e t  
D a i d i  Z h o n g ,  C h o n g q i n g  U n i v e rs i ty   

C h a rl e s  Z i n s m e y e r,  3 M  H e a l th  C a re  
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F o re w o rd  

T h i s  d o c u m e n t  w a s  d e v e l o p e d  b y  th e  AAM I  M e d i c a l  D e v i c e  S e c u ri t y  W o rki n g  G ro u p .   

T h e  c h a l l e n g e  o f m a n a g i n g  s e cu rity ris ks  fo r m e dica l de vice s  t h ro u g h o u t  t h e i r life  cycle   i s  b e c o m i n g  m o re  c o m p l e x .  

T o  d e v e l o p  m e dic a l de vice s a n d  s y s t e m s  c o s t  e ffe c t i v e l y ,  t h e  u s e  o f a  l a rg e r s e t  o f c o m m e rc i a l  t h i rd - p a rt y  c o m p o n e n ts  

d u ri n g  t h e  d e v e l o p m e n t o f a  m e dica l de vice  i s  b e c o m i n g  m o re  c o m m o n ,  p a rt i c u l a rl y  fo r m e dica l de vice s  th a t  a re  

i n t e n d e d  to  b e  c o n n e c t e d  t o  n e t w o rks .  T h e  re s u l t  i s  th a t  th e  o v e ra l l  s e cu rity ris k fo r a  m e dica l de vice  e v o l v e s  o v e r t i m e  

e v e n  i f t h e  m e dica l de vice  d o e s  n o t  c h a n g e .  K n o w l e d g e  o f n e w  vu ln e ra b ilitie s  a n d  th re a ts  c a n  o ri g i n a t e  fro m  m u l t i p l e  

s o u rc e s .  Ma n u fa c tu re rs  n e e d  t o  b e  p re p a re d  to  re c e i v e  vu ln e ra b ility i n fo rm a t i o n ,  a c ti v e l y  s e e k  i n fo rm a t i o n  o n  n e w 

th re a ts ,  a s s e s s  ris k,  a n d  t a ke  th e  a p p ro p ri a t e  a c ti o n .  

Ac c o rd i n g l y ,  s e cu rity risk m a n a ge m e n t o f m e dica l de vice s  i s  a  t o t a l  p ro d u c t  life  cycle  a c ti v i ty .  

T h e  o b j e c ti v e  o f th i s  d o c u m e n t  i s  to  s p e c i fy  re q u i re m e n ts  b a s e d  o n  t h e   g u i d a n c e  p ro v i d e d  i n  th e  s u b o rd i n a te  AAM I  

T I R 5 7  [ 3 ]  a n d  AAM I  T I R 9 7  [ 4 ]  o n  h o w m e dic a l de vice  m a n ufa ctu re rs s h o u l d  m a n a g e  se curity risk t h ro u g h o u t t h e  life  

cycle  o f a  m e dica l de vice  wi t h i n  t h e  risk m a n a ge m e n t fra m e w o rk  d e fi n e d  b y  I S O  1 4 9 7 1 .   

T h e  fo l l o w i n g  v e rb a l  fo rm s  a re  u s e d  wi t h i n  AAM I  d o c u m e n t s  to  d i s t i n g u i s h  re q u i re m e n t s  fro m  o t h e r t y p e s  o f p ro v i s i o n s  

i n  t h e  d o c u m e n t :   

 “ s h a l l ”  a n d  “ s h a l l  n o t ”  a re  u s e d  t o  e x p re s s  re q u i re m e n ts ;   

 “ s h o u l d ”  a n d  “ s h o u l d  n o t ”  a re  u s e d  t o  e x p re s s  re co m m e n d a ti o n s ;  

 “ m a y ”  a n d  “ m a y  n o t ”  a re  u s e d  t o  e x p re s s  p e rm i s s i o n ;  

 “ c a n ”  a n d  “ c a n n o t ”  a re  u s e d  a s  s ta t e m e n ts  o f p o s s i b i l i t y  o r c a p a b i l i ty ;  

 “ m u s t”  i s  u s e d  fo r e x t e rn a l  c o n s t ra i n t s  o r o b l i g a t i o n s  d e fi n e d  o u t s i d e  th e  d o c u m e n t ;  “ m u s t ”  i s  n o t a n  a l t e rn a t i v e  

fo r “ s h a l l . ”  

S u g g e s t i o n s  fo r i m p ro v i n g  th i s  d o c u m e n t  a re  i n v i te d .  C o m m e n t s  a n d  s u g g e s t e d  re v i s i o n s  s h o u l d  b e  s e n t t o  S t a n d a rd s ,  

AAM I ,  9 0 1  N .  G l e b e  R o a d ,  S u i t e  3 0 0 ,  Arl i n g t o n ,  V A 2 2 2 0 3  o r s t a n d a rd s @ a a m i . o rg .  
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I n t ro d u c t i o n  

I S O  1 4 9 7 1  s p e c i fi e s  a  p ro c e s s  fo r risk m a n a ge m e n t o f m e dica l de vice s ,  i n c l u d i n g  s o ft w a re  a s  a  m e dica l de vic e  a n d  i n  

v i t ro  d i a g n o s ti c  ( I V D )  m e dica l de vice s .    T h e  p ro c e s s  d e s c ri b e d  i n t e n d s  t o  a s s i s t m a n u fa cture rs  o f m e dica l de vice s to  

i d e n ti fy  t h e  h a za rds  a s s o c i a t e d  w i t h  t h e  m e dica l de vice ,  t o  e s t i m a t e  a n d  e v a l u a t e  th e  a s s o c i a te d  ris ks ,  t o  c o n t ro l  th e s e  

ris ks ,  a n d  to  m o n i to r t h e  e ffe ctive n e s s o f th e  c o n t ro l s  ( s e e  C l a u s e  1  o f I S O  1 4 9 7 1 ) .   

T h i s  d o c u m e n t  w a s  d e v e l o p e d  t o  p ro v i d e  a d d i ti o n a l  g u i d a n c e  a n d  re q u i re m e n t s  s p e c i fi c  t o  t h e  u n i q u e  h a n d l i n g  o f 

m e dica l de vice  s e cu rity risks.  AAM I  T I R5 7  [ 3 ]  p ro v i d e s  g u i d a n c e  fo r a d d re s s i n g  se cu rity ris k,  p ri m a ri l y  d u ri n g  t h e  d e s i g n  

life  cycle  p h a s e ,  w i th i n  th e  risk m a n a ge m e n t fra m e w o rk  d e fi n e d  b y  I S O  1 4 9 7 1 .  AAM I  T I R 9 7  [ 4 ]  p ro v i d e s  a d d i t i o n a l  

g u i d a n ce  o n  th e  m a n a g e m e n t o f p o s t m a rk e t se c urity ris k a n d  i s  c o m p l i m e n t a ry t o  AAM I  T I R 5 7  [ 3 ] .  W h i l e  T I R 9 7  a n d  

T I R  5 7  a re  t e c h n i c a l  i n fo rm a t i o n  re p o rts ,  th i s  d o c u m e n t  i s  a  s ta n d a rd  t h a t  p ro v i d e s  s p e c i fi c  re q u i re m e n t s  fo r m a n a g i n g  

s e cu rity re l a t e d  risk a c ro s s  t h e  t o t a l  p ro d u c t  life  cycle  b u t  w i t h i n  t h e  ris k m a n a ge m e n t fra m e wo rk  d e fi n e d  b y  I S O  1 4 9 7 1 .  

F o l l o wi n g  t h e  a p p ro a c h  d e v e l o p e d  i n  AAM I  T I R 5 7  [ 3 ] ,  t h e  d e fi n i t i o n  o f h a rm  i s  c o n s i d e re d  fro m  t h e  p e rs p e c ti v e  o f I S O  

1 4 9 7 1 .  Al s o  c o n s i d e re d  i s  h a rm  fro m  h e a l t h c a re  i n fo rm a t i o n  t e c h n o l o g y  ( I T )  s t a n d a rd s ,  s u c h  a s  t h e  AN S I /AAM I / I E C  

8 0 0 0 1  fa m i l y.  B e c a u s e  a  risk m a n a ge m e n t p ro c e s s  th a t  n a rro w l y  fo c u s e s  o n  t h e  t ra d i t i o n a l  “ p h y s i c a l  i n j u ry  o r d a m a g e ”  

d e fi n i t i o n  ca n  l i m i t  t h e  s c o p e  o f s e cu rity ris k m a n a ge m e n t,  t h i s  d o c u m e n t  i n co rp o ra t e s  t h e  b ro a d e r c o n s i d e ra t i o n s  t h a t 

ris ks  i n c l u d e  e ffe c t s  o u ts i d e  t h e  t ra d i t i o n a l  s c o p e  o f p a t i e n t  p h y s i c a l  h a rm ,  a n d  c a n  i n c l u d e  “ re d u c t i o n  o f e ffe ctive n e s s, ”  

a n d  “ b re a c h  o f da ta  a n d syste m s  s e cu rity”  a s  e x te n d e d  i n  t h e  AN S I / AAM I /I E C  8 0 0 0 1  fa m i l y  o f s t a n d a rd s  [ 6 ] .  T h e  

re l a t i o n s h i p  i l l u s t ra t e d  i n  AAM I  T I R 5 7  [ 3 ] ,  F i g u re  2 ,  “ A V e n n  d i a g ra m  s h o w i n g  th e  re l a t i o n s h i p  b e t w e e n  s e c urity a n d  

s a fe ty ris ks ”  i s  e q u a l l y  a p p l i c a b l e  to  c o n c e p t s  p re s e n te d  i n  th i s  d o c u m e n t .  An n e x  B  p ro v i d e s  a d d i ti o n a l  b a ck g ro u n d  

a b o u t  t h e  s i m i l a ri ti e s  a n d  d i ffe re n c e s  b e t w e e n  s e cu rity a n d  sa fe ty risk m a n a ge m e n t.  

I S O /T R  2 4 9 7 1  [ 2 3 ]  d e s c ri b e s  a  “ p ro d u c ti o n  a n d  p o st-p ro du ctio n  a c t i v i ti e s ”  t h a t  c o n s i s t  o f t h re e  p ro c e s s e s :  

 i n fo rm a t i o n  c o l l e c t i o n  ( S u b c l a u s e  1 0 . 2 ) ;  

 i n fo rm a t i o n  re v i e w  ( S u b c l a u s e  1 0 . 3 ) ;  a n d  

 a c t i o n s  ( S u b c l a u s e  1 0 . 4 ) .  

T h i s  d o c u m e n t c o m p l e m e n ts  e a c h  o f t h e s e  p ro c e s s e s  b y  a d d re s s i n g  t h e  u n i q u e  c h a l l e n g e s  a s s o c i a t e d  w i th  s p e c i fy i n g  

a n d  m a i n t a i n i n g  t h e  s e cu rity o f a  m e dica l de vic e .  

T h e  fo l l o w i n g  s u p p o rt i n g  a n n e x e s  a re  p ro v i d e d :  

 An n e x  A:   R a ti o n a l e ;  

 An n e x  B :   S i m i l a ri ti e s  a n d  d i ffe re n c e s  b e t w e e n  s a fe ty ris k m a n a ge m e n t a n d  s e cu rity risk m a n a ge m e n t;  

 An n e x  C :   Se cu rity ris k m a n a ge m e n t re p o rt ;  

 An n e x  D :   Th re a t m o d e l i n g .  

 A n n e x  E :   T h i rd - P a rt y  S e rv i c e  O rg a n i z a t i o n s  a n d  S e cu rity.  

 A n n e x  F :    Se curity risk s c o ri n g  b a s e d  o n  like lih o o d o f o ccu rre n ce  

Full document details: ANSI AAMI SW96-2023

http://www.avadocuments.com/doc/ansi-aami-sw96-2023
http://www.avadocuments.com/doc/ansi-aami-sw96-2023


© 2 0 2 3  As s o c i a t i o n  fo r t h e  Ad v a n c e m e n t  o f M e d i c a l  I n s t ru m e n t a ti o n  ■  AN S I /AAM I  S W 9 6 : 2 0 2 3  1  

Am e ri c a n  N a t i o n a l  S ta n d a rd   A N S I / A AM I  S W9 6 : 2 0 2 3  

S t a n d a rd  fo r m e d i c a l  d e v i c e  s e c u ri t y — S e c u ri t y  ri s k  

m a n a g e m e n t  fo r d e v i c e  m a n u fa c t u re rs  

1  S c o p e  

T h i s  d o c u m e n t  p ro v i d e s  re q u i re m e n t s  a n d  g u i d a n c e  w h e n  a d d re s s i n g  d e s i g n ,  p ro d u c t i o n  a n d  p o st-p ro du ctio n  s e cu rity 

ris k m a n a ge m e n t fo r m e d i c a l  d e v i c e s  w i t h i n  th e  ris k m a n a ge m e n t fra m e w o rk  d e fi n e d  b y  I S O  1 4 9 7 1 .   

T h i s  d o c u m e n t  i s  i n t e n d e d  t o  a s s i s t  m a n u fa ctu re rs  a n d  o th e r u s e rs  o f t h e  s t a n d a rd  w i t h  th e  fo l l o wi n g :  

 i d e n ti fy i n g  th re a ts ,  vu ln e ra b ilitie s ,  a n d  a s s e ts  a s s o c i a t e d  w i t h  m e dica l de vice s  a n d  t h e i r c o m p o n e n t s  a n d  

s u p p l y  c h a i n  v e n d o rs ;   

 e s t i m a ti n g  a n d  e v a l u a ti n g  a s s o c i a t e d  s e cu rity ris ks ;   

 d e t e rm i n i n g  a p p ro p ri a t e  se cu rity ris k co n tro ls  t o  re d u c e  s e c urity risks ;   

 v e ri fy i n g  a n d  m o n i to ri n g  t h e  e ffe ctive n e ss  o f t h e  s e cu rity risk c o n tro ls;   

 e s t a b l i s h i n g  a n  e n t e rp ri s e - w i d e  p ro c e s s  t o  m a n a g e  s e cu rity p o s t-p ro duc tio n  i n t e ra c t i o n s  wi t h  u s e rs  a n d  o th e r 

s t a ke h o l d e rs  t h a t  e n s u re s  s e cu rity o f m e dica l de vice s a n d  s y s t e m s  u s e d  t o  p ro v i d e  m e d i c a l  c a re ;  

 c re a ti n g  d e s i g n  fe a tu re s  t h a t  e n a b l e  p ro d u c ti o n  a n d  p o s t-p ro du ctio n  m a n a g e m e n t  o f s e cu rity ris k a n d  e ffe c t i v e  

i n t e g ra t i o n  w i t h  h e a l t h c a re  d e l i v e ry  o rg a n i z a t i o n  ( H D O )  n e t wo rk  s e cu rity p o l i c i e s  a n d  t e c h n o l o g i e s ,  o r o th e r 

o p e ra ti o n a l  c o n te x ts ;  

 c o o rd i n a ti n g  c o m m u n i c a ti o n s  w i t h  H D O s  fo r s e cu rity ris ks ;  

 u n d e rs t a n d i n g  a n d  c o m m u n i c a t i n g  t h e  se cu rity e x p e c t a ti o n s  fro m  m a n ufa cture rs  to  t h o s e  w h o  d e p l o y  t h e i r 

m e dica l de vic e s i n  a  u s e r e n v i ro n m e n t ;  

 i m p l e m e n t i n g  p ro c e s s e s  t o  m a n a g e  a n d  m o n i to r fi e l d e d  m e dica l de vice s  c o n ta i n i n g  e i t h e r ( 1 )  t ra d i ti o n a l  

s o ft w a re  ( i n c l u d i n g  fi rm w a re ) ,  ( 2 )  p ro g ra m m a b l e  l o g i c ,  a n d  ( 3 )  h a rd w a re  fo r s e cu rity vu ln e ra b ilitie s ;  

 i m p l e m e n t i n g  s e cu rity risk m a n a ge m e n t p ro c e s s e s  t o  1 )  a s s e s s  se cu rity ris k i n  o rd e r t o  d e c i d e  w h e n  a c t i o n  i s  

re q u i re d  a n d  2 )  c o o rd i n a t e  wi th  s a fe ty risk m a n a ge m e n t p ro c e s s e s ;  

 c o o rd i n a ti n g  w i t h  H D O s  o n  se cu rity ris k m a n a ge m e n t a c t i v i t i e s ;  

 d e v e l o p i n g ,  i m p l e m e n t i n g ,  a n d  o p e ra ti o n a l i z i n g  a  co o rdin a te d vu ln e ra b ility disclo s u re  p ro c e s s ;  

 i m p l e m e n t i n g  p ro c e s s e s  t o  m a n a g e  m e dica l de vice  s e cu rity p a t c h i n g ;  a n d  

 p l a n n i n g  fo r m e dica l de vice  re ti re m e n t .  

T h i s  d o c u m e n t  i s  a p p l i c a b l e  t o  t h e  e n t i re  life  cycle  o f a  m e dica l de vice  i n c l u d i n g  d e s i g n ,  p ro d u c t i o n ,  a n d  p o s t-p ro ductio n  

p h a s e s .  En d o f Su p p o rt (EOS)  a n d  En d o f G u a ra n te e d Sup p o rt (EOG S)  a re  m i l e s t o n e s  i n  th e  p o s t-p ro du ctio n  p h a s e  

o f t h e  m e dica l de vice  a n d  m a y  v a ry  a c c o rd i n g  t o  d i ffe ri n g  m a rk e t  a n d  j u ri s d i c t i o n a l  fa c t o rs .  

T h i s  d o c u m e n t  e x p a n d s  o n  th e  i n fo rm a t i o n  p ro v i d e d  i n  C l a u s e  1 0  “ P ro d u c t i o n  a n d  p o s t-p ro du ctio n  a c t i v i t i e s ”  o f I S O /T R 

2 4 9 7 1  [ 2 3 ]  b y  h i g h l i g h t i n g  t h e  n e e d  fo r p ro a c t i v e  m o n i t o ri n g  to  a s s e s s  th re a ts  a n d  d e t e c t  vu ln e ra b ilitie s .  I t  re fe re n c e s  

t h e  c o o rd i n a t e d  sa fe ty/ se c urity risk a s s e s s m e n t a p p ro a c h  t h a t  w a s  p re s e n te d  i n  C l a u s e  9  o f AAM I  T I R5 7  [ 3 ] ,  

“ P ro d u ct i o n  a n d  p o s t-p ro ductio n  i n fo rm a t i o n . ”  
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2  N o rm a t i v e  re fe re n c e s  

T h e  fo l l o w i n g  d o c u m e n t s  a re  re fe rre d  t o  i n  t h e  te x t  i n  s u c h  a  w a y  t h a t  s o m e  o r a l l  o f t h e i r c o n te n t  c o n s t i tu t e s  

re q u i re m e n t s  o f t h i s  d o c u m e n t.  F o r d a te d  re fe re n c e s ,  o n l y  th e  e d i ti o n  c i te d  a p p l i e s .  F o r u n d a t e d  re fe re n c e s ,  t h e  l a te s t 

e d i t i o n  o f t h e  re fe re n c e d  d o c u m e n t  ( i n c l u d i n g  a n y  a m e n d m e n t s )  a p p l i e s .  

I S O  1 4 9 7 1 : 2 0 1 9 ,  Me dica l de vic e s —A p p lica tio n  o f ris k m a n a ge m e n t to  m e dic a l de vic e s 

3  T e rm s  a n d  d e fi n i t i o n s  

F o r t h e  p u rp o s e s  o f t h i s  d o cu m e n t ,  t h e  fo l l o w i n g  t e rm s  a n d  d e fi n i t i o n s  a p p l y .  

I S O  a n d  I E C  m a i n t a i n  t e rm i n o l o g i c a l  d a t a b a s e s  fo r u s e  i n  s t a n d a rd i z a ti o n  a t  th e  fo l l o wi n g  a d d re s s e s :  

 I S O  O n l i n e  b ro w s i n g  p l a tfo rm :  a v a i l a b l e  a t  h t tp s : //w w w . i s o . o rg / o b p ;  

 I E C  E l e c t ro p e d i a :  a v a i l a b l e  a t  h t t p : / /w w w . e l e c t ro p e d i a . o rg / .  

3 . 1  

a c c o m p a n y i n g  d o c u m e n t a t i o n  

m a t e ri a l s  a c c o m p a n y i n g  a  m e dica l de vice  ( 3 . 2 5 )  a n d  c o n t a i n i n g  i n fo rm a ti o n  fo r th e  u s e r o f t h o s e  a c c o u n ta b l e  fo r th e  

i n s ta l l a t i o n ,  u s e ,  m a i n t e n a n c e ,  d e c o m m i s s i o n i n g  a n d  d i s p o s a l  o f th e  m e dica l de vice  ( 3 . 2 5 ) ,  p a rt i c u l a rl y  re g a rd i n g  s a fe  

u s e  

N O T E  1  t o  e n t ry :  T h e  a cco m p a n yin g do cum e n ta tio n  c a n  c o n s i s t o f th e  i n s t ru c t i o n s  fo r u s e ,  t e c h n i c a l  d e s c ri p t i o n ,  i n s t a l l a t i o n  m a n u a l ,  

q u i c k re fe re n c e  g u i d e ,  e tc .  

N O T E  2  t o  e n t ry :  A cco m p a n yin g do cum e n ta tio n  i s  n o t  n e c e s s a ri l y  a  w ri t t e n  o r p ri n t e d  d o c u m e n t  b u t  c o u l d  i n v o l v e  a u d i t o ry ,  v i s u a l ,  o r 

t a c t i l e  m a t e ri a l s  a n d  m u l t i p l e  m e d i a  ty p e s .  

[ S O U R C E :  I S O  1 4 9 7 1 : 2 0 1 9 ,  3 . 1 ]   

3 . 2  

a s s e t 

p h y s i c a l  o r d i g i t a l  e n t i ty  t h a t  h a s  v a l u e  t o  a n  i n d i v i d u a l ,  a n  o rg a n i z a t i o n  o r a  g o v e rn m e n t 

[ S O U R C E :  I S O / I E C  2 7 0 3 2 : 2 0 1 2 ,  4 . 6 ,  m o d i fi e d  –  “ a n y t h i n g ”  h a s  b e e n  re p l a c e d  b y  “ p h y s i c a l  e n t i ty  o r d i g i t a l  e n ti ty ”  a t t h e  b e g i n n i n g  o f 

t h e  d e fi n i t i o n . ]   

3 . 3  

a t t a c k 

a t t e m p t  t o  d e s t ro y ,  e x p o s e ,  a l te r,  d i s a b l e ,  s t e a l ,  o r g a i n  u n a u t h o ri z e d  a c c e s s  t o  o r m a k e  u n a u t h o ri z e d  u s e  o f a n  a s se t 

( 3 . 2 )  

[ S O U R C E :  I S O / I E C  2 7 0 0 0 : 2 0 1 8 ,  3 . 2 ]   

3 . 4  

a u t h e n t i c a t i o n  

p ro v i s i o n  o f a s s u ra n c e  t h a t  a  cl a i m e d  c h a ra c te ri s t i c  o f a n  e n t i t y  i s  co rre c t   

[ S O U R C E :  I S O / I E C  2 7 0 0 0 : 2 0 1 8 ,  3 . 5 ]   

3 . 5  

a u t h o ri z a t i o n  

g ra n t i n g  o f p ri v i l e g e s ,  w h i c h  i n c l u d e s  t h e  g ra n ti n g  o f p ri v i l e g e s  t o  a c c e s s  d a t a  a n d  fu n c t i o n s   

N o t e  1  t o  e n t ry :  D e ri v e d  fro m  I S O  7 4 9 8 - 2 :  t h e  g ra n t i n g  o f ri g h ts  [ 8 ] ,  wh i c h  i n c l u d e s  t h e  g ra n t i n g  o f a c c e s s  b a s e d  o n  a c c e s s  ri g h ts .  

[ S O U R C E :  I S O  2 7 7 8 9 : 2 0 1 3 ,  3 . 1 2 ]   
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3 . 6  

a v a i l a b i l i t y  

p ro p e rty  o f b e i n g  a c c e s s i b l e  a n d  u s a b l e  o n  d e m a n d  b y  a n  a u t h o ri z e d  e n ti t y  

[ S O U R C E :  I S O / I E C  2 7 0 0 0 : 2 0 1 8 ,  3 . 7 ]   

3 . 7  

b e n e fi t  

p o s i t i v e  i m p a c t  o r d e s i ra b l e  o u t c o m e  o f t h e  u s e  o f a  m e dica l de vice  ( 3 . 2 5 )  o n  t h e  h e a l t h  o f a n  i n d i v i d u a l ,  o r a  p o s i t i v e  

i m p a c t  o n  p a t i e n t  m a n a g e m e n t  o r p u b l i c  h e a l th  

N o t e  1  t o  e n t ry:  B e n e fits c a n  i n c l u d e  p o s i t i v e  i m p a c t  o n  cl i n i c a l  o u t c o m e ,  t h e  p a t i e n t ’ s  q u a l i ty  o f l i fe ,  o u t c o m e s  re l a t e d  t o  d i a g n o s i s ,  

p o s i t i v e  i m p a c t fro m  d i a g n o s t i c  d e v i c e s  o n  c l i n i c a l  o u t c o m e s ,  o r p o s i t i v e  i m p a c t o n  p u b l i c  h e a l t h .   

[ S O U R C E :  I S O  1 4 9 7 1 : 2 0 1 9 ,  3 . 2 ]  

3 . 8  

c o m p e n s a t i n g  ri s k  c o n t ro l  m e a s u re  

c o m p e n s a t i n g  c o n t ro l  

s p e c i fi c  ty p e  o f risk co n tro l ( 3 . 3 4 )  m e a s u re  d e p l o y e d  i n  l i e u  o f,  o r i n  t h e  a b s e n c e  o f,  risk co n tro l ( 3 . 3 4 )  m e a s u re s  

i m p l e m e n t e d  a s  p a rt o f th e  d e v i c e ’ s  d e s i g n  

N o t e  1  t o  e n t ry :  A c o m p e n s a tin g ris k co n tro l m e a s ure  c o u l d  b e  p e rm a n e n t  o r t e m p o ra ry  ( e . g . ,  u n t i l  t h e  m a n ufa cture r c a n  p ro vi d e  a n  

u p d a t e  t h a t i n c o rp o ra t e s  a d d i t i o n a l  risk c o n t ro l  m e a s u re s ) .  

[ S O U R C E :  A AM I  T I R 9 7 : 2 0 1 9 ,  2 . 2 ]   

3 . 9  

c o n fi d e n t i a l i ty  

p ro p e rty  t h a t  i n fo rm a t i o n  i s  n o t m a d e  a v a i l a b l e  o r d i s c l o s e d  to  u n a u t h o ri z e d  i n d i v i d u a l s ,  e n ti t i e s ,  o r p ro c e s s e s   

[ S O U R C E :  I S O / I E C  2 7 0 0 0 : 2 0 1 8 ,  3 . 1 0 ]   

3 . 1 0  

c o o rd i n a te d  vulnerability d i s c l o s u re  

C V D  

p ro c e s s  t h ro u g h  w h i c h  re s e a rc h e rs  a n d  o t h e r i n te re s t e d  p a rt i e s  w o rk  c o o p e ra t i v e l y  w i th  a  ma n ufa c tu re r ( 3 . 2 4 )  i n  fi n d i n g  

s o l u t i o n s  th a t  re d u c e  t h e  ris ks  ( 3 . 3 1 )  a s s o c i a t e d  w i t h  d i s cl o s u re  o f vu ln e ra b ilitie s  ( 3 . 4 7 )  

N o t e  1  t o  e n t ry :  T h i s  p ro c e s s  e n c o m p a s s e s  a c t i o n s  s u c h  a s  re p o rt i n g ,  c o o rd i n a t i n g ,  a n d  p u b l i s h i n g  i n fo rm a t i o n  a b o u t a  vuln e ra b ility 

a n d  i ts  re s o l u t i o n .  

[ S O U R C E :  A AM I  T I R 9 7 : 2 0 1 9 ,  2 . 3 ]   

3 . 1 1  

d a t a  a n d  s y s t e m s  s e c u ri t y  

o p e ra ti o n a l  s t a t e  o f a  m e dica l de vice  ( 3 . 2 5 )  i n  w h i c h  i n fo rm a t i o n  a s s e ts  ( 3 . 2 )  ( d a t a  a n d  s y s t e m s )  a re  re a s o n a b l y 

p ro t e c t e d  fro m  d e g ra d a ti o n  o f c o n fide n tia lity ( 3 . 9 ) ,  in te grity ( 3 . 2 0 ) ,  a n d  a va ila b ility ( 3 . 6 )  

[ S O U R C E :  A N S I /A AM I / I E C  8 0 0 0 1 - 1 : 2 0 1 0 ,  2 . 5 ,  m o d i fi e d  -  “ m e d i c a l  I T - n e t w o rk ”  h a s  b e e n  re p l a c e d  w i th  “ m e dica l de vice , ”  N o t e  1  t o  

e n t ry  a n d  N o t e  2  t o  e n t ry  w a v e  b e e n  re d a c t e d . ]   

3 . 1 2  

e ffe c t i v e n e s s  

a b i l i t y  t o  p ro d u c e  th e  i n t e n d e d  re s u l t  fo r t h e  p a t i e n t  a n d  th e  c a re  p ro v i d e r 

[ S O U R C E :  A N S I /A AM I / I E C  8 0 0 0 1 - 1 : 2 0 1 0 ,  2 . 6 ,  m o d i fi e d  -  “ re s p o n s i b l e  o rg a n i z a t i o n ”  h a s  b e e n  re p l a c e d  wi t h  “ c a re  p ro v i d e r. ” ]   
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3 . 1 3  

e n d  o f g u a ra n t e e d  s u p p o rt  

E O G S  

life  cycle  ( 3 . 2 2 )  s ta g e  t h a t  b e g i n s  w h e n  t h e  m a n u fa ctu re r ( 3 . 2 4 )  n o  l o n g e r g u a ra n te e s  fu l l  s u p p o rt 

N o t e  1  t o  e n t ry:  D u ri n g  t h i s  l i fe  cy c l e  s t a g e ,  t h e re  c a n  b e  s o m e  l e v e l  o f s u p p o rt  a v a i l a b l e  b y  t h e  m a n ufa cture r,  b u t  w i t h o u t  a  g u a ra n t e e  

t h a t  t h e  m e dica l de vice  c a n  b e  m a i n t a i n e d  t o  i ts  o ri g i n a l  s p e c i fi c a t i o n  a n d  p e rfo rm a n c e .  

[ S O U R C E :  A AM I  T I R 9 7 : 2 0 1 9 ,  2 . 5 ,  m o d i fi e d  –  “ p o i n t  a t a ft e r w h i c h ”  h a s  b e e n  re p l a c e d  b y  “ l i fe  c y c l e  ( 3 . 2 2 )  s t a g e  t h a t b e g i n s  wh e n ” . ]   

3 . 1 4  

e n d  o f s u p p o rt  

E O S  

life  c yc le  ( 3 . 2 2 )  s ta g e  t h a t b e g i n s  w h e n  t h e  m a n u fa ctu re r ( 3 . 2 4 )  t e rm i n a t e s  a l l  s e rv i c e  s u p p o rt  a c ti v i t i e s  

N o t e  1  t o  e n t ry :  S e rv i c e  s u p p o rt d o e s  n o t e x t e n d  b e y o n d  t h i s  p o i n t .  

[ S O U R C E :  A AM I  T I R 9 7 : 2 0 1 9 ,  2 . 6 ,  m o d i fi e d  –  “ p o i n t  a ft e r w h i c h ”  h a s  b e e n  re p l a c e d  b y  “ l i fe  c y c l e  ( 3 . 2 2 )  s t a g e  t h a t b e g i n s  w h e n ” . ]   

3 . 1 5  

e x p l o i t 

d e fi n e d  w a y  t o  b re a c h  th e  s e cu rity ( 3 . 3 9 )  o f i n fo rm a ti o n  s ys te m s  t h ro u g h  vu ln e ra b ility ( 3 . 4 7 )  

[ S O U R C E :  I S O / I E C  2 7 0 3 9 : 2 0 1 5 ,  2 . 9 ]   

3 . 1 6  

h a rm  

p h y s i c a l  i n j u ry  o r d a m a g e  to  t h e  h e a l t h  o f p e o p l e ,  o r d a m a g e  t o  p ro p e rty  o r th e  e n v i ro n m e n t ,  o r re d u c ti o n  i n  

e ffe ctive n e s s  ( 3 . 1 2 ) ,  o r b re a c h  o f da ta  a n d syste m s  s e curity ( 3 . 1 1 )  

[ S O U R C E :  I E C  8 0 0 0 1 - 1 : 2 0 1 0 ,  2 . 8 ]   

3 . 1 7  

h a z a rd  

p o t e n ti a l  s o u rc e  o f h a rm  ( 3 . 1 6 )  

[ S O U R C E :  I S O / I E C  G u i d e  5 1 : 2 0 1 4 ,  3 . 2 ]   

3 . 1 8  

h a z a rd o u s  s i t u a t i o n  

c i rcu m s t a n c e  i n  w h i c h  p e o p l e ,  p ro p e rty  o r t h e  e n v i ro n m e n t  i s /a re  e x p o s e d  to  o n e  o r m o re  h a za rds  ( 3 . 1 7 )  

[ S O U R C E :  I S O / I E C  G u i d e  5 1 : 2 0 1 4 ,  3 . 4 ]   

3 . 1 9  

i n fo rm a t i o n  s h a ri n g  a n d  a n a l y s i s  o rg a n i z a t i o n  

I S A O  

a n y  fo rm a l  o r i n fo rm a l  e n t i ty  o r c o l l a b o ra t i o n  c re a t e d  o r e m p l o y e d  b y  p u b l i c  o r p ri v a t e  s e c to r o rg a n i z a ti o n s ,  fo r p u rp o s e s  

o f g a t h e ri n g ,  a n a l y z i n g ,  c o m m u n i c a ti n g ,  d i s c l o s i n g ,  o r v o l u n t a ri l y  d i s s e m i n a t i n g  i n fo rm a t i o n  i n  o rd e r t o  b e tt e r 

u n d e rs t a n d  se curity ( 3 . 3 9 )  p ro b l e m s  a n d  i n t e rd e p e n d e n c i e s  re l a t e d  t o  c ri t i c a l  i n fra s t ru c tu re  a n d  p ro te c t e d  s ys t e m s ,  s o  

a s  t o  e n s u re  t h e  a va ila b ility ( 3 . 6 ) ,  in te grity ( 3 . 2 0 ) ,  a n d  re l i a b i l i t y  t h e re o f 

N o t e  1  t o  e n t ry:  A n  I S A O  c o m m u n i c a t e s  o r d i s c l o s e s  c ri ti c a l  i n fra s tru c t u re  i n fo rm a t i o n  t o  h e l p  p re v e n t ,  d e t e c t,  m i t i g a t e ,  o r re c o v e r 

fro m  t h e  e ffe c ts  o f a n  i n t e rfe re n c e ,  c o m p ro m i s e ,  o r a n  i n c a p a c i t a t i o n  p ro b l e m  re l a t e d  t o  c ri t i c a l  i n fra s t ru c t u re  o r p ro t e c t e d  s y s t e m s .  

N o t e  2  t o  e n t ry:  A n  I S A O  v o l u n t a ri l y  d i s s e m i n a t e s  c ri t i c a l  i n fra s t ru c t u re  i n fo rm a t i o n  t o  i ts  m e m b e rs ,  l o c a l  a n d  F e d e ra l  G o v e rn m e n ts ,  

o r a n y  o t h e r e n t i t i e s  t h a t  m a y  b e  o f a s s i s t a n c e .  S i m i l a r o rg a n i z a ti o n s  e x i s t i n  o t h e r c o u n t ri e s .  

[ S O U R C E :  A AM I  T I R 9 7 : 2 0 1 9 ,  2 . 1 0 ]   
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3 . 2 0  

i n t e g ri t y  

p ro p e rty  o f a c c u ra c y  a n d  c o m p l e t e n e s s  

[ S O U R C E :  I S O / I E C  2 7 0 0 0 : 2 0 1 8 ,  3 . 3 6 ]   

3 . 2 1  

i n t e n d e d  u s e  

u s e  fo r w h i c h  a  p ro d u c t ,  p ro c e s s  o r s e rv i c e  i s  i n t e n d e d  a c co rd i n g  to  t h e  s p e c i fi c a ti o n s ,  i n s t ru c t i o n s ,  a n d  i n fo rm a t i o n  

p ro v i d e d  b y  t h e  m a n u fa cture r ( 3 . 2 4 )  

N o t e  1  t o  e n t ry :  T h e  i n t e n d e d  m e d i c a l  i n d i c a t i o n ,  p a t i e n t  p o p u l a ti o n ,  p a rt  o f t h e  b o d y o r ty p e  o f t i s s u e  i n te ra c t e d  wi t h ,  u s e r p ro fi l e ,  u s e  

e n v i ro n m e n t,  a n d  o p e ra t i n g  p ri n c i p l e  a re  ty p i c a l  e l e m e n ts  o f t h e  in te n de d us e .  

[ S O U R C E :  I S O / I E C  G u i d e  6 3 : 2 0 1 9 ,  3 . 4 ]   

3 . 2 2  

l i fe  c y c l e  

s e ri e s  o f a l l  p h a s e s  i n  th e  l i fe  o f a  m e dic a l de vice  ( 3 . 2 5 ) ,  fro m  t h e  i n i ti a l  c o n c e p ti o n  to  fi n a l  d e c o m m i s s i o n i n g  a n d  

d i s p o s a l  

[ S O U R C E :  I S O / I E C  G u i d e  6 3 : 2 0 1 9 ,  3 . 5 ]   

3 . 2 3  

l i k e l i h o o d  o f o c c u rre n c e  

w e i g h t e d  fa c t o r b a s e d  o n  a  s u b j e c t i v e  a n a l y s i s  o f t h e  p ro b a b i l i t y  t h a t  a  g i v e n  th re a t ( 3 . 4 3 )  i s  c a p a b l e  o f e x p l o i ti n g  a  

g i v e n  vu ln e ra b ility ( 3 . 4 7 )  

N o t e 1  t o  e n t ry:  L ike lih o o d o f occurre n ce  c o m b i n e s  a n  e s t i m a t e  o f t h e  l i k e l i h o o d  t h a t  t h e  th re a t e ve n t w i l l  b e  i n i t i a t e d  w i t h  a n  e s t i m a t e  

o f t h e  l i k e l i h o o d  o f i m p a c t  ( i . e . ,  t h e  l i k e l i h o o d  t h a t  t h e  th re a t e ve n t re s u l t s  i n  a d v e rs e  i m p a c ts ) .  

[ S O U R C E :  A AM I  T I R 5 7 : 2 0 1 6 ,  2 . 1 6 ]   

3 . 2 4  

m a n u fa c t u re r  

n a t u ra l  o r l e g a l  p e rs o n  w i t h  re s p o n s i b i l i ty  fo r t h e  d e s i g n  a n d / o r m a n u fa c tu re  o f a  m e dic a l de vice  ( 3 . 2 5 )  w i t h  th e  i n te n t i o n  

o f m a k i n g  th e  m e dica l de vice  ( 3 . 2 5 )  a v a i l a b l e  fo r u s e ,  u n d e r h i s  n a m e ,  w h e t h e r o r n o t  s u c h  a  m e dica l de vice  ( 3 . 2 5 )  i s  

d e s i g n e d  a n d /o r m a n u fa c t u re d  b y  th a t  p e rs o n  h i m s e l f o r o n  h i s  b e h a l f b y  a n o t h e r p e rs o n ( s )   

N o t e  1  t o  e n t ry:  T h e  n a t u ra l  o r l e g a l  p e rs o n  h a s  u l t i m a t e  l e g a l  re s p o n s i b i l i t y  fo r e n s u ri n g  c o m p l i a n c e  wi t h  a l l  a p p l i c a b l e  re g u l a t o ry  

re q u i re m e n t s  fo r t h e  m e dic a l de vice  i n  t h e  c o u n t ri e s  o r j u ri s d i ct i o n s  w h e re  i t  i s  i n t e n d e d  t o  b e  m a d e  a v a i l a b l e  o r s o l d  u n l e s s  t h i s  

re s p o n s i b i l i ty  i s  s p e c i fi c a l l y  i m p o s e d  o n  a n o t h e r p e rs o n  b y t h e  R e g u l a t o ry  A u t h o ri t y  ( R A )  w i t h i n  t h a t j u ri s d i c t i o n .   

N o t e  2  t o  e n t ry :  T h e  m a n ufa cture r’s  re s p o n s i b i l i t i e s  a re  d e s c ri b e d  i n  o t h e r G H T F  g u i d a n c e  d o c u m e n ts .  T h e s e  re s p o n s i b i l i t i e s  i n c l u d e  

m e e t i n g  b o t h  p re - m a rk e t re q u i re m e n t s  a n d  p o s t - m a rk e t  re q u i re m e n ts ,  s u c h  a s  a d v e rs e  e v e n t re p o rt i n g  a n d  n o t i fi c a t i o n  o f c o rre c t i v e  

a c t i o n s .   

N o t e  3  t o  e n t ry :  “ D e s i g n  a n d / o r m a n u fa c t u re ”  m a y  i n c l u d e  s p e c i fi c a ti o n  d e v e l o p m e n t ,  p ro d u c ti o n ,  fa b ri c a t i o n ,  a s s e m b l y ,  p ro c e s s i n g ,  

p a c k a g i n g ,  re p a c k a g i n g ,  l a b e l l i n g ,  re l a b e l i n g ,  s t e ri l i z a t i o n ,  i n s t a l l a t i o n ,  o r re m a n u fa c t u ri n g  o f a  m e dica l de vice ;  o r p u t t i n g  a  c o l l e c ti o n  

o f d e v i c e s ,  a n d  p o s s i b l y  o t h e r p ro d u c ts ,  t o g e t h e r fo r a  m e d i c a l  p u rp o s e .   

N o t e  4  t o  e n t ry :  A n y  p e rs o n  w h o  a s s e m b l e s  o r a d a p t s  a  m e dica l de vice  t h a t h a s  a l re a d y  b e e n  s u p p l i e d  b y  a n o t h e r p e rs o n  fo r a n  

i n d i v i d u a l  p a t i e n t,  i n  a c c o rd a n c e  wi t h  t h e  i n s t ru c t i o n s  fo r u s e ,  i s  n o t  th e  m a n ufa cture r,  p ro v i d e d  t h e  a s s e m b l y  o r a d a p t a t i o n  d o e s  n o t 

c h a n g e  t h e  in te n de d us e  o f t h e  m e dica l de vice .   

N o t e  5  t o  e n t ry :  A n y  p e rs o n  w h o  ch a n g e s  t h e  in te n de d us e  o f,  o r m o d i fi e s ,  a  m e dica l de vic e  w i t h o u t  a c t i n g  o n  b e h a l f o f t h e  o ri g i n a l  

m a n ufa cture r a n d  w h o  m a k e s  i t  a v a i l a b l e  fo r u s e  u n d e r h i s  o w n  n a m e ,  s h o u l d  b e  c o n s i d e re d  t h e  m a n ufa cture r o f t h e  m o d i fi e d  m e dica l 

de vice .   
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N o t e  6  t o  e n t ry:  A n  a u t h o ri z e d  re p re s e n t a t i v e ,  d i s t ri b u t o r o r i m p o rt e r wh o  o n l y  a d d s  i ts  o wn  a d d re s s  a n d  c o n t a c t  d e t a i l s  t o  t h e  m e dic a l 

de vice  o r t h e  p a c k a g i n g ,  w i t h o u t c o v e ri n g  o r c h a n g i n g  t h e  e x i s t i n g  l a b e l l i n g ,  i s  n o t  c o n s i d e re d  a  m a n ufa cture r.   

N o t e  7  t o  e n t ry :  T o  t h e  e x t e n t t h a t a n  a c c e s s o ry  i s  s u b j e c t t o  t h e  re g u l a t o ry  re q u i re m e n ts  o f a  m e dica l de vice ,  t h e  p e rs o n  re s p o n s i b l e  

fo r t h e  d e s i g n  a n d / o r m a n u fa c t u re  o f t h a t  a c c e s s o ry  i s  c o n s i d e re d  t o  b e  a  m a n ufa cture r.   

[ S O U R C E :  I S O / I E C  G u i d e  6 3 : 2 0 1 9 ,  3 . 6 ]   

3 . 2 5  

m e d i c a l  d e v i c e  

i n s t ru m e n t ,  a p p a ra t u s ,  i m p l e m e n t ,  m a c h i n e ,  a p p l i a n c e ,  i m p l a n t,  re a g e n t  fo r i n  v i t ro  u s e ,  s o ft w a re ,  m a t e ri a l  o r o t h e r 

s i m i l a r o r re l a te d  a rti c l e ,  i n te n d e d  b y  th e  m a n u fa ctu re r ( 3 . 2 4 )  t o  b e  u s e d ,  a l o n e  o r i n  c o m b i n a t i o n ,  fo r h u m a n  b e i n g s ,  

fo r o n e  o r m o re  o f t h e  s p e c i fi c  m e d i c a l  p u rp o s e ( s )  o f:  

 d i a g n o s i s ,  p re v e n ti o n ,  m o n i t o ri n g ,  t re a t m e n t ,  o r a l l e v i a ti o n  o f d i s e a s e ;  

 d i a g n o s i s ,  m o n i t o ri n g ,  t re a tm e n t ,  a l l e v i a ti o n  o f o r c o m p e n s a t i o n  fo r a n  i n j u ry ;  

 i n v e s t i g a t i o n ,  re p l a c e m e n t ,  m o d i fi c a t i o n ,  o r s u p p o rt  o f t h e  a n a t o m y  o r o f a  p h y s i o l o g i c a l  p ro c e s s ;   

 s u p p o rt i n g  o r s u s t a i n i n g  l i fe ;  

 c o n t ro l  o f c o n c e p t i o n ;  

 d i s i n fe c t i o n  o f m e dica l de vice s ( 3 . 2 5 ) ;  

 p ro v i d i n g  i n fo rm a t i o n  b y  m e a n s  o f i n  v i t ro  e x a m i n a ti o n  o f s p e c i m e n s  d e ri v e d  fro m  t h e  h u m a n  b o d y ;  

a n d  w h i c h  d o e s  n o t  a c h i e v e  i ts  p ri m a ry  i n t e n d e d  a c t i o n  b y  p h a rm a c o l o g i c a l ,  i m m u n o l o g i c a l ,  o r m e ta b o l i c  m e a n s ,  i n  o r 

o n  t h e  h u m a n  b o d y ,  b u t  w h i c h  c a n  b e  a s s i s te d  i n  i ts  i n t e n d e d  fu n c t i o n  b y  s u c h  m e a n s   

N o t e  1  t o  e n t ry :  P ro d u cts  w h i c h  c a n  b e  c o n s i d e re d  t o  b e  m e dica l de vic e s  i n  s o m e  j u ri s d i ct i o n s  b u t n o t i n  o t h e rs  i n c l u d e :   

 d i s i n fe c ti o n  s u b s t a n c e s ;  

 a i d s  fo r p e rs o n s  wi t h  d i s a b i l i t i e s ;  

 d e v i c e s  i n c o rp o ra t i n g  a n i m a l  a n d /o r h u m a n  t i s s u e s ;  

 d e v i c e s  fo r i n - v i t ro  fe rt i l i z a t i o n  o r a s s i s t e d  re p ro d u c t i v e  t e c h n o l o g i e s .  

[ S O U R C E :  I S O / I E C  G u i d e  6 3 : 2 0 1 9 ,  3 . 7 ]   

3 . 2 6  

p a s s w o rd  

s t ri n g  o f c h a ra c t e rs  ( l e t te rs ,  n u m b e rs ,  a n d  o t h e r s y m b o l s )  u s e d  to  a u t h e n t i c a te  a n  i d e n t i ty  o r t o  v e ri fy  a c c e s s  

a u th o riza tio n  ( 3 . 5 )   

[ S O U R C E :  I S O / T R  2 2 1 0 0 - 4 : 2 0 1 8 ,  3 . 1 3 ]   

3 . 2 7  

p o s t - p ro d u c t i o n  

p a rt  o f th e  life  cycle  ( 3 . 2 2 )  o f th e  m e dic a l de vice  ( 3 . 2 5 )  a ft e r t h e  d e s i g n  h a s  b e e n  c o m p l e te d  a n d  t h e  m e dica l de vice  

( 3 . 2 5 )  h a s  b e e n  m a n u fa c tu re d  

E XA M P L E S :  T ra n s p o rt a t i o n ,  s t o ra g e ,  i n s t a l l a t i o n ,  p ro d u c t u s e ,  m a i n te n a n c e ,  re p a i r,  p ro d u c t c h a n g e s ,  d e c o m m i s s i o n i n g  a n d  d i s p o s a l .  

N o t e  1  t o  e n t ry :  T h e  p os t-p ro duction  p h a s e  i n c l u d e s  d e v i c e s  m a n u fa c t u re d  a n d  p l a c e d  i n  i n v e n t o ry  a s  we l l  a s  t h o s e  d e v i c e s  t h a t  h a v e  

b e e n  s h i p p e d  t o  c u s t o m e rs  a n d  a re  s u b j e c t t o  p o s tm a rk e t  s u rv e i l l a n c e .   
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[ S O U R C E :  I S O  1 4 9 7 1 : 2 0 1 9 ,  3 . 1 2 ,  m o d i fi e d  – N o t e  1  t o  e n t ry  h a s  b e e n  a d d e d . ]  

3 . 2 8  

p re d i s p o s i n g  c o n d i t i o n  

c o n d i t i o n  th a t e x i s t s  w i t h i n  a n  o rg a n i z a ti o n ,  a  m i s s i o n /b u s i n e s s  p ro c e s s ,  e n te rp ri s e  a rc h i te c t u re ,  o r i n fo rm a ti o n  s y s te m ,  

i n c l u d i n g  i ts  e n v i ro n m e n t  o f o p e ra t i o n ,  w h i c h  c o n t ri b u te s  t o  ( i . e . ,  i n c re a s e s  o r d e c re a s e s )  t h e  l i k e l i h o o d  th a t  o n e  o r m o re  

th re a t e ve n ts  ( 3 . 4 5 ) ,  o n c e  i n i t i a t e d ,  w i l l  re s u l t  i n  u n d e s i ra b l e  c o n s e q u e n c e s  o r a d v e rs e  i m p a c t  to  o rg a n i z a ti o n a l  

o p e ra ti o n s  a n d  a s s e ts  ( 3 . 2 ) ,  i n d i v i d u a l s ,  o r o th e r o rg a n i z a t i o n s  

N o t e  1  t o  e n t ry :  I d e n ti c a l  t o  N I S T  d e fi n i t i o n  ( S P  8 0 0 - 3 0  R e v i s i o n  1 )  [ 3 0 ]  w i t h  t h e  p h ra s e  “ o r t h e  N a t i o n ”  re d a c t e d .   

[ S O U R C E :  N I S T  S P  8 0 0 - 3 0  R e v i s i o n  1  ( 2 0 1 2 ) ]   

3 . 2 9  

re a s o n a b l y  fo re s e e a b l e  m i s u s e   

u s e  o f a  p ro d u c t  o r s y s t e m  i n  a  w a y  n o t  i n te n d e d  b y  t h e  m a n ufa ctu re r ( 3 . 2 4 ) ,  b u t  w h i c h  c a n  re s u l t  fro m  re a d i l y 

p re d i c t a b l e  h u m a n  b e h a v i o r  

N o t e  1  t o  e n t ry :  R e a d i l y  p re d i c t a b l e  h u m a n  b e h a v i o r i n c l u d e s  t h e  b e h a v i o r o f a l l  ty p e s  o f u s e rs ,  e . g . ,  l a y ,  a n d  p ro fe s s i o n a l  u s e rs .   

N o t e  2  t o  e n t ry :  Re a s o n a b ly fo re se e a b le  m is us e  c a n  b e  i n t e n t i o n a l  o r u n i n t e n t i o n a l .   

[ S O U R C E :  I S O / I E C  G u i d e  6 3 : 2 0 1 9 ,  3 . 8 ]   

3 . 3 0  

re s i d u a l  ri s k 

ris k ( 3 . 3 1 )  re m a i n i n g  a ft e r risk co n tro l ( 3 . 3 4 )  m e a s u re s  h a v e  b e e n  i m p l e m e n te d  

[ S O U R C E :  I S O / I E C  G u i d e  6 3 : 2 0 1 9 ,  3 . 9 ]   

3 . 3 1  

ri s k  

c o m b i n a t i o n  o f t h e  p ro b a b i l i t y  o f o c c u rre n ce  o f h a rm  ( 3 . 1 6 )  a n d  t h e  s e ve rity ( 3 . 4 1 )  o f th a t  h a rm  ( 3 . 1 6 )  

N o t e  1  t o  e n t ry :  T h e  p ro b a b i l i ty  o f o c c u rre n c e  i n cl u d e s  t h e  e x p o s u re  t o  a  h a za rdo us s itua tio n  a n d  t h e  p o s s i b i l i ty  t o  a v o i d  o r l i m i t  t h e  

h a rm .  

N o t e  2  t o  e n t ry :  F o r a  s e c urity re l a t e d  risk,  d e t e rm i n i n g  a  s t a t i s t i c a l l y  b a s e d  p ro b a b i l i ty i s  t y p i c a l l y  n o t p o s s i b l e .  T h e  u s e  o f a  p ro x y 

s u c h  a s  e x p l o i t a b i l i ty  o r l i k e l i h o o d  s c o re  i s  a c c e p t a b l e .  R e fe r t o  A n n e x  B . 5 .  

[ S O U R C E :  I S O / I E C  G u i d e  6 3 : 2 0 1 9 ,  3 . 1 0 ,  m o d i fi e d  – N o t e  2  t o  e n t ry  h a s  b e e n  a d d e d . ]   

3 . 3 2  

ri s k  a n a l y s i s  

s y s t e m a t i c  u s e  o f a v a i l a b l e  i n fo rm a ti o n  t o  i d e n ti fy  h a za rds  ( 3 . 1 7 )  a n d  t o  e s ti m a t e  th e  ris k ( 3 . 3 1 )  

[ S O U R C E :  I S O / I E C  G u i d e  5 1 : 2 0 1 4 ,  3 . 1 0 ]   

3 . 3 3  

ri s k  a s s e s s m e n t  

o v e ra l l  p ro c e s s  c o m p ri s i n g  a  ris k a n a lysis  ( 3 . 3 2 )  a n d  a  ris k e va lua tio n  ( 3 . 3 5 )  

[ S O U R C E :  I S O / I E C  G u i d e  5 1 : 2 0 1 4 ,  3 . 1 1 ]   

3 . 3 4  

ri s k  c o n t ro l  

p ro c e s s  i n  w h i c h  d e c i s i o n s  a re  m a d e  a n d  m e a s u re s  a re  i m p l e m e n t e d  b y  w h i c h  ris ks ( 3 . 3 1 )  a re  re d u c e d  t o ,  o r 

m a i n t a i n e d  w i t h i n ,  s p e ci fi e d  l e v e l s  

[ S O U R C E :  I S O / I E C  G u i d e  6 3 : 2 0 1 9 ,  3 . 1 2 ]   
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3 . 3 5  

ri s k  e v a l u a t i o n  

p ro c e s s  o f c o m p a ri n g  th e  e s t i m a t e d  ris k ( 3 . 3 1 )  a g a i n s t  g i v e n  risk c ri t e ri a  to  d e te rm i n e  th e  a c ce p t a b i l i t y  o f t h e  ris k 

[ S O U R C E :  I S O / I E C  G u i d e  6 3 : 2 0 1 9 ,  3 . 1 4 ]   

3 . 3 6  

ri s k  m a n a g e m e n t 

s y s t e m a t i c  a p p l i c a t i o n  o f m a n a g e m e n t p o l i ci e s ,  p ro c e d u re s ,  a n d  p ra c ti c e s  t o  th e  ta s k s  o f a n a l y z i n g ,  e v a l u a t i n g ,  

c o n t ro l l i n g ,  a n d  m o n i t o ri n g  risk ( 3 . 3 1 )  

[ S O U R C E :  I S O / I E C  G u i d e  6 3 : 2 0 1 9 ,  3 . 1 5 ]   

3 . 3 7  

ri s k  m a n a g e m e n t  fi l e  

s e t  o f re c o rd s  a n d  o th e r d o c u m e n ts  t h a t  a re  p ro d u c e d  b y  risk m a n a ge m e n t ( 3 . 3 6 )  

[ S O U R C E :  I S O  1 4 9 7 1 : 2 0 1 9 ,  3 . 2 5 ]  

3 . 3 8  

s a fe t y  

fre e d o m  fro m  u n a c c e p t a b l e  risk ( 3 . 3 1 )  

N o t e  1  t o  e n t ry :  I n  t h e  c o n t e x t  o f t h i s  d o c u m e n t,  s a fe ty i s  a s s o c i a t e d  wi t h  p h y s i c a l  i n j u ry  o r d a m a g e  t o  t h e  h e a l t h  o f p e o p l e ,  o r d a m a g e  

t o  p ro p e rt y o r t h e  e n v i ro n m e n t  ( i . e . ,  a  s u b s e t  o f h a rm ) .  

[ S O U R C E :  I S O / I E C  G u i d e  6 3 : 2 0 1 9 ,  3 . 1 6 ,  m o d i fi e d  — N o t e  1  t o  e n t ry  h a s  b e e n  a d d e d . ]   

3 . 3 9  

s e c u ri t y  

c y b e rs e c u ri t y  

s t a t e  w h e re  i n fo rm a t i o n  a n d  s y s t e m s  a re  p ro t e c t e d  fro m  u n a u t h o ri z e d  a c ti v i t i e s ,  s u c h  a s  a c c e s s ,  u s e ,  d i s c l o s u re ,  

d i s ru p t i o n ,  m o d i fi c a t i o n ,  o r d e s t ru c t i o n  t o  a  d e g re e  t h a t  th e  risks  ( 3 . 3 1 )  re l a t e d  t o  v i o l a ti o n  o f co n fide n tia lity ( 3 . 9 ) ,  

in te grity ( 3 . 2 0 ) ,  a n d  a va ila b ility ( 3 . 6 )  a re  m a i n ta i n e d  a t  a n  a c c e p t a b l e  l e v e l  t h ro u g h o u t  t h e  life  c yc le  ( 3 . 2 2 )  

[ S O U R C E :  I S O  8 1 0 0 1 - 1 : 2 0 2 1 ,  3 . 2 . 1 3 ]   

3 . 4 0  

s e c u ri t y  i n c i d e n t  

a  v i o l a t i o n  o r i m m i n e n t  th re a t ( 3 . 4 3 )  o f v i o l a t i o n  o f s e cu rity ( 3 . 3 9 )  p o l i c i e s ,  a c c e p t a b l e  u s e  p o l i c i e s ,  o r s t a n d a rd  s e cu rity 

p ra c ti c e s  

[ S O U R C E :  N I S T  S P  8 0 0 - 6 1  R e v .  2  ( 2 0 1 2 ) ,  m o d i fi e d  – T h e  t e rm  “ c o m p u t e r”  h a s  b e e n  re m o v e d  fro m  th e  d e fi n i t i o n  i n c l u d e d  i n  s e c ti o n  

2 . 1 . ]   

3 . 4 1  

s e v e ri t y  

m e a s u re  o f t h e  p o s s i b l e  c o n s e q u e n c e s  o f a  h a za rd ( 3 . 1 7 )  

[ S O U R C E :  I S O / I E C  G u i d e  6 3 : 2 0 1 9 ,  3 . 1 7 ]   

3 . 4 2  

s t a t e  o f t h e  a rt 

d e v e l o p e d  s t a g e  o f te c h n i c a l  c a p a b i l i t y  a t  a  g i v e n  t i m e  a s  re g a rd s  p ro d u c t s ,  p ro c e s s e s ,  a n d  s e rv i c e s ,  b a s e d  o n  t h e  

re l e v a n t  c o n s o l i d a t e d  fi n d i n g s  o f s c i e n c e ,  t e c h n o l o g y ,  a n d  e x p e ri e n c e   

N o t e  1  t o  e n t ry :  T h e  sta te  o f th e  a rt e m b o d i e s  w h a t  i s  c u rre n t l y  a n d  g e n e ra l l y  a c c e p t e d  a s  g o o d  p ra c t i c e  i n  t e c h n o l o g y  a n d  m e d i c i n e .  

T h e  s ta te  o f th e  a rt d o e s  n o t  n e c e s s a ri l y  i m p l y  t h e  m o s t  t e c h n o l o g i c a l l y  a d v a n c e d  s o l u t i o n .  T h e  s ta te  o f th e  a rt d e s c ri b e d  h e re  i s  

s o m e ti m e s  re fe rre d  t o  a s  t h e  “ g e n e ra l l y  a c k n o w l e d g e d  sta te  of th e  a rt. ”  
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[ S O U R C E :  I S O / I E C  G u i d e  6 3 : 2 0 1 9 ,  3 . 1 8 ]   

3 . 4 3  

t h re a t  

p o t e n ti a l  fo r v i o l a t i o n  o f s e cu rity ( 3 . 3 9 ) ,  w h i c h  e x i s ts  w h e n  t h e re  i s  a  ci rc u m s t a n c e ,  ca p a b i l i t y,  a c t i o n ,  o r e v e n t  t h a t  c o u l d  

b re a c h  se cu rity a n d  c a u s e  h a rm  ( 3 . 1 6 )  

[ S O U R C E :  I S O / I E C  G u i d e  1 2 0 : 2 0 1 8 ,  3 . 1 6 ]   

3 . 4 4  

t h re a t  a c t o r 

i n d i v i d u a l  o r a  g ro u p  p o s i n g  a  th re a t ( 3 . 4 3 )  

[ S O U R C E :  N I S T  S P  8 0 0 - 1 5 0  ( 2 0 1 6 ) ]   

3 . 4 5  

t h re a t  e v e n t  

e v e n t  o r s i t u a t i o n  t h a t  h a s  th e  p o t e n ti a l  fo r c a u s i n g  u n d e s i ra b l e  c o n s e q u e n c e s  o r i m p a c t 

[ S O U R C E :  N I S T  S P  8 0 0 - 3 0  R e v i s i o n  1  ( 2 0 1 2 ) ]   

3 . 4 6  

t h re a t  s o u rc e  

i n t e n t  a n d  m e t h o d  t a rg e t e d  a t  t h e  i n te n t i o n a l  e x p l o i t a ti o n  o f a  vu ln e ra b ility ( 3 . 4 7 )  o r a  s i tu a t i o n  a n d  m e t h o d  t h a t  m a y  

a c ci d e n t a l l y  t ri g g e r a  vu ln e ra b ility ( 3 . 4 7 )  

[ S O U R C E :  F I P S  2 0 0  ( 2 0 1 6 ) ]   

3 . 4 7  

v u l n e ra b i l i t y  

w e a k n e s s  o f a n  a s se t ( 3 . 2 )  o r c o n t ro l  t h a t  c a n  b e  e x p l o i te d  b y  o n e  o r m o re  th re a ts  ( 3 . 4 3 )  

[ S O U R C E :  I S O / I E C  2 7 0 0 0 : 2 0 1 8 ,  3 . 7 7 ]   

4  G e n e ra l  re q u i re m e n ts  fo r s ecurity ris k m a n a ge m e n t 

4 . 1  Se curity risk m a n a gem e n t p ro c e s s  

T h e  m a n u fa ctu re r s h a l l  e s t a b l i s h ,  i m p l e m e n t,  d o c u m e n t ,  a n d  m a i n t a i n  a n  o n g o i n g  se c urity ris k m a n a ge m e n t p ro ce s s  

fo r:  

a )  I d e n ti fy i n g  a ss e ts  a s s o c i a t e d  w i t h  a  m e dica l de vice  a n d  t h e  th re a ts ,  vu ln e ra b ilitie s,  a n d  t h e i r c o rre s p o n d i n g  

a d v e rs e  i m p a c ts  o n  t h o s e  a sse ts ;  

b )  e s t i m a ti n g  a n d  e v a l u a ti n g  t h e  a s s o c i a t e d  risks ;   

c )  c o n t ro l l i n g  th e s e  ris ks ;  

d )  v e ri fy i n g  t h e  i m p l e m e n t a ti o n  o f s e cu rity ris k co n tro l m e a s u re s  a n d  m o n i t o ri n g  th e i r e ffe ctive n e ss ;  a n d  

e )  c o m m u n i c a t i n g  ris ks  a n d  m i t i g a t i o n s  t o  a ffe c t e d  s t a ke h o l d e rs .  

T h e  s e cu rity risk m a n a ge m e n t p ro c e s s  s h o u l d  b e  c o o rd i n a t e d  w i t h  o t h e r m e dica l de vice  risk m a n a ge m e n t p ro c e s s e s  

s u c h  a s  h u m a n  fa c to rs  ris k m a n a ge m e n t,  sa fe ty ris k m a n a ge m e n t,  s u p p l y  c h a i n  ri s k  m a n a g e m e n t ,  a n d  o t h e rs  a s  

a p p l i c a b l e .  

F i g u re  1  p ro v i d e s  a  s c h e m a t i c  re p re s e n t a t i o n  o f th e  s e cu rity ris k m a n a ge m e n t p ro c e s s  a n d  th e  o rd e ri n g  o f th e  s t e p s .  
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•  I n t e n de d u s e a n d  rea so n a b ly 

fo re s ee a b l e m is u s e

•  I d e n t i fi c a t i o n  o f  a s s et s  a n d  

c h a r a c te r i s ti c s  r e l a te d  t o  s ec u rit y

•  I d e n t i fi c a t i o n  o f  s ec u rit y vu ln era b il it i es  

a n d  t h rea ts

•  S e cu ri ty ris k e s ti m a ti o n

S e cu ri ty ris k a n a lys is

•  S e cu ri ty ris k co n tro l  o p t i o n  a n a l y s i s

•  I m p l e m e n ta ti o n  o f s ec u rit y ri s k c o n t ro l 

m e a su r e s

•  S e cu ri ty res i du a l  ri s k e v a l u a t i o n

•  B en efi t- ris k a n a lys i s

•  R is ks  a r i s i n g  fr o m  s ec u rit y ri s k c o n t ro l 

m e a su r e s

•  C o m p l e t e n e s s  o f s ec u rit y ri s k c o n t ro l

S e cu ri ty ris k co n tro l

E v a l u a t i o n  o f  o v e r a l l  s ec u rit y re s id u a l  ri s k 

a c c e p t a b i l i ty

S e cu ri ty ris k m a n a g em e n t r e v i e w

P r o d u c t i o n  a n d  p o st - p ro d u ct i o n  a c t i v i t i e s
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•  E v a l u a t i o n  o f  e a c h  s ec u rit y ri s k

•  E v a l u a t i o n  o f  s ec u rit y ri s ks  w i t h  

p o t e n t i a l  s a fe ty i m p a c t

S e cu ri ty ris k eva l u a ti o n

 
 

F i g u re  1 S c h e m a t i c  re p re s e n t a t i o n  o f t h e  s e curity risk m a n a ge m e n t p ro c e s s  

Ad a p t e d  w i t h  p e rm i s s i o n  fro m  AAM I  T I R 5 7 : 2 0 1 6 /( R ) 2 0 1 9 ;  P ri n c i p l e s  fo r m e d i c a l  d e v i c e  s e c u ri t y —R i s k m a n a g e m e n t .  

Arl i n g to n ,  V A:  As s o c i a t i o n  fo r th e  Ad v a n c e m e n t  o f M e d i c a l  I n s t ru m e n ta t i o n ;  F i g u re  1 .  © AAM I .  

T h e  se c urity ris k m a n a ge m e n t p ro ce ss  s h a l l  i n c l u d e  th e  fo l l o w i n g  e l e m e n ts :  

 s e cu rity ris k a n a lysis ;   

 s e cu rity ris k e va lu a tio n ;  

 s e cu rity ris k co n tro l;  

 e v a l u a t i o n  o f o v e ra l l  s e cu rity re s idu a l risk a c c e p t a b i l i t y ;  

 s e cu rity ris k m a n a ge m e n t re v i e w ;  a n d   
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