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ISO/IEC 27035  is  an extension of ISO/IEC 27000 series of standards and it focuses on information 
????????? ????????? ??????????? ????? ? ?? ? ?????????? ? ?? ? ??????? ? ????? ? ?? ? ??? ? ??? ??? ? ???????? ? ??????? ? ?????? ?
??? ? ??? ? ??????????? ? ????????? ??????????? ?????? ?

There can be a large gap between an organization’s plan for an incident and an organization knowing it is  
prepared for an incident.  Therefore,  this part of ISO/IEC 27035  addresses the development of guidelines 
?? ? ???????? ? ??? ? ?????????? ? ??? ?? ? ?????????????? ? ?????? ? ????????? ? ?? ? ??????? ? ?? ? ?? ? ??????????? ? ???????? ?
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1 Scope

This part of ISO/IEC 27035  provides the guidelines to plan and prepare for incident response.  
The guidelines are based on the “Plan and Prepare” phase and the “Lessons Learned” phase of the 
???????????? ? ???????? ? ????????? ??????????? ??????? ? ????? ? ????????? ? ?? ? ??????? ? ??????? ?

??? ? ????? ? ?????? ? ?????? ? ??? ? ????? ? ??? ? ???????? ? ????? ? ??????? ? ??? ? ??????????

? ? ??????????? ? ????????? ????????? ??????????? ??????? ??? ? ??????????? ??? ??? ? ???????????

? ? ??????????? ? ???????? ? ???????? ? ? ????????? ? ????? ? ???????? ? ?? ? ????? ??????????? ? ??????? ? ??? ???? ?
????????? ? ????? ? ??? ? ??????? ? ??????? ? ??? ? ???????? ???????

? ? ??????????? ? ????????? ????????? ??????????? ?????

? ? ????????? ???????? ? ???? ? ????? ? ??????????????

? ? ????????? ? ????????????? ? ??? ? ??????????? ? ???? ? ???????? ? ??? ? ???????? ? ??????????????

? ? ????????? ? ??? ? ????? ? ???????? ?????????? ? ?????????????? ? ??? ? ??????????? ? ???????? ?

? ? ??????????? ? ????????? ????????? ??????????? ????????? ? ????????? ? ??? ? ?????????

? ? ??????????? ? ???????? ? ????????? ??????????? ???? ? ????????

The principles given in this part of ISO/IEC 27035  are generic and intended to be applicable to all 
????????????? ? ? ?????????? ? ??? ????? ? ???? ? ?? ? ?????? ? ? ????????????? ? ??? ? ??????? ??? ? ???????? ? ????? ? ?? ? ???? ?
????? ??? ??????? ? ????? ? ????????? ? ?? ? ????? ? ????? ? ???? ? ??? ? ?????? ? ??? ???????? ? ?? ? ???????? ? ?? ? ??? ? ??????????? ?
???????? ? ????? ????????? ? ? ???? ? ????? ??? ??????? ? ????? ? ?? ? ???? ? ?????????? ? ?? ? ???????? ? ????????????? ? ????????? ?
??????????? ? ???????? ? ????????? ??????????? ???????? ?

2  Normative references

??? ? ????????? ? ????????? ? ? ?? ? ????? ? ?? ? ?? ? ????? ? ??? ? ??????????? ? ?????????? ? ?? ? ???? ? ????????? ??? ? ??? ?
????????????? ? ??? ? ??? ? ??????????? ? ? ??? ? ????? ? ?????????? ? ? ???? ? ??? ? ??????? ? ????? ? ??????? ? ? ??? ? ??????? ?
?????????? ? ? ??? ? ??????? ??????? ? ??? ??? ? ?????????? ? ????????? ?????????? ? ??? ? ??????????? ? ??????? ?

ISO/IEC 27000, Information technology — Security techniques — Information security management 
systems — Overview and vocabulary

ISO/IEC 27035-1:2016, Information technology — Security techniques — Information security incident 
management — Part 1: Principles of incident management
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? ? ?????? ? ??????????? ? ??? ? ??????????? ? ?????

? ?? ? ????? ? ??? ? ???????????

??? ? ??? ? ???????? ? ??? ???? ? ????????? ? ??? ? ????? ? ??? ? ??????????? ? ????? ? ?? ? ??????? ? ????? ? ? ??????? ? ??????? ?
??? ? ??? ? ????????? ? ??????

ISO and IEC maintain terminological databases for use in standardization at the following addresses:

— IEC Electropedia:  available at http://www.electropedia.org/ 

— ISO Online browsing platform:  available at http://www.iso.org/obp

3.1.1
users
?????? ? ?? ? ????????????? ? ????? ??????? ? ???????? ? ???????? ? ?? ? ??? ? ????????? ???????? ? ???? ? ?????

???? ? ? ? ?? ? ?????? ? ????? ? ??? ? ?? ? ???????? ? ??????? ? ??? ? ????????????? ? ?? ? ???????? ? ???????? ? ??? ? ????????????? ?

? ?? ? ??????????? ? ?????

CD compact disk

CERT ???????? ? ????????? ? ???????? ? ????? ? ????????? ? ???? ? ???????? ? ?? ? ????????? ???????? ? ???? ?
????? ? ?? ? ???????? ? ????????? ???????? ? ???? ? ???????

DNS ?????? ? ???? ? ??????

DVD digital versatile disk

ICMP internet control message protocol

IDS ????????? ? ????????? ? ??????

IPv4 internet protocol v4

IPv6 internet protocol v6

IRT incident response team

ISP internet service provider

PoC point of contact

SMTP simple mail transfer protocol

SSL ?????? ? ??????? ? ????? ? ????????

TCP transmission control protocol

TLP ??????? ? ?????? ????????

TLS ?????????? ????? ? ???????? ? ????????

UDP user datagram protocol

WiFi ???????? ? ????????
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4 Information security incident management policy

4.1 General

NOTE Clause 4? ? ?? ? ??? ? ????????? ? ????? ? ?? ? ??????? ? ????? ?? ????? ? ? ? ?? ? ?? ?

?? ? ???????????? ? ??????????? ? ???????? ? ????????? ??????????? ?????? ? ?????? ? ??????? ? ??? ? ???????? ?
documented principles and intentions used to direct decision-making and ensure consistent and 
??????????? ? ?????????????? ? ??? ????????? ? ? ?????????? ? ? ??? ? ? ???? ? ?????? ? ?? ? ???? ? ???????

??? ? ??????????? ? ???????? ? ????????? ??????????? ?????? ? ?????? ? ?? ? ????? ??? ??? ? ??????????? ? ???????? ?
???????? ? ??? ? ?? ? ???????????? ? ? ??? ?????? ? ???? ? ???????? ??? ? ???????? ? ??????? ? ??? ??? ? ??????? ???????????? ? ??? ?
?? ? ?? ? ???? ? ???? ? ??????? ? ???????? ? ???????? ? ??? ? ?????????? ?

?? ? ???????????? ? ?????? ? ?????????? ?? ? ??????????? ? ???????? ? ????????? ??????????? ?????? ? ????? ???????? ?
??? ? ????????? ? ? ??????????? ? ??????? ? ? ?????????? ??? ? ????????? ? ????? ? ????????????? ? ??? ? ??????? ? ?????? ???
???????? ??? ? ????????? ? ????????? ? ?????????? ? ???? ? ?? ? ??????????? ? ???????? ? ????????? ?????? ? ? ??? ? ?????? ?
?????? ? ?? ? ???????? ? ????????? ? ?? ? ?????? ? ??? ???????? ? ??? ? ??????? ?????????????? ? ?????????? ? ????????? ? ? ??? ?
?????????? ? ????? ??? ? ??????? ????????? ???????? ? ? ??? ? ?????? ? ?????? ? ???? ? ??????? ? ??? ? ????????? ? ??? ? ???????? ?
initiatives within the organization that is  related to incident response (see Clause 10) .

?? ? ???????????? ? ?????? ? ????????? ??? ? ?????? ? ??? ? ???????? ? ??????????? ? ???????? ? ?????? ? ? ????????? ? ??? ?
??????????????? ? ?? ? ? ? ????????????? ? ????????? ? ?? ? ????? ??? ??? ? ??????? ? ??????????? ? ???????? ? ???????????
?????? ? ?????? ? ???? ? ??????? ? ????? ????? ? ? ? ??? ? ? ?? ? ?? ? ????? ??? ??? ? ??????????? ? ???????? ? ???????? ? ???? ?
ISO/IEC 27002:2013,  5 .1 .1) .  The size,  structure and business nature of an organization and the extent 
??? ??? ? ??????????? ? ???????? ? ????????? ??????????? ??????? ? ??? ? ???????? ? ??????? ? ?? ? ??????????? ? ????? ?
??? ????? ? ??????? ? ?? ? ?????? ? ?? ? ???????????? ? ?????? ? ??????? ??? ? ??????????? ? ???????? ? ????????? ???????????
?????? ? ??? ?????? ?????? ? ?????? ? ?????????? ? ?????? ? ?? ? ??? ? ??????????? ? ??????? ? ??? ? ??????? ? ????????? ?

?????? ? ??? ? ??????????? ? ???????? ? ????????? ??????????? ?????? ? ?? ? ??????????? ? ??? ? ???????????? ? ?????? ?
???????? ? ??? ? ????????? ? ????????? ? ??? ? ??????????? ? ???????? ? ????????? ???????????

?? ? ???????????

?? ? ?????????? ? ??????? ? ?????????? ? ??? ? ???????????

?? ? ???????? ? ????????? ????? ? ??? ? ??????????????? ? ????? ???? ? ?? ? ?? ? ????????????

?? ? ??? ? ???????? ? ????? ? ????? ???? ? ?? ? ?? ? ????????????

?? ? ???????? ? ?? ? ??? ? ????? ? ???????????? ? ??? ? ?? ? ??? ? ??????????? ?

4.2  Involved parties

? ? ?????????? ? ??????????? ? ????????? ????????? ??????????? ?????? ? ?????? ? ?? ? ??????? ? ??? ? ??????????? ? ?? ?
an enterprise-wide process.  To that end,  all stakeholders or their representatives should be involved 
?? ? ??? ? ???????????? ??? ??? ? ?????? ? ???? ? ??? ? ??????? ? ???????? ? ?????? ? ??????? ? ??? ? ?????????????? ? ??? ??? ?
??????? ? ?? ? ???????? ? ???? ? ? ???? ? ???? ??????? ? ????? ? ???????? ? ? ?????? ? ????????? ? ??? ? ????????? ? ?????? ?
???????????? ? ???????? ? ? ???????? ? ?????? ? ?????? ? ??? ? ???????? ?????????????? ? ? ??? ? ?????? ? ????????? ?????? ?
upper-level management,  and,  in some cases,  even facilities staff.

?? ? ???????????? ? ?????? ? ?????? ? ????? ??? ? ??????????? ? ???????? ? ????????? ??????????? ?????? ? ?? ? ???????? ? ???
a member of top management,  with commitment from all of top management.

Ensuring continued management commitment is  vital for the acceptance of a structured approach to 
??????????? ? ???????? ? ????????? ??????????? ? ????????? ? ???? ? ?? ? ????????? ? ?? ? ????????? ? ???? ? ????? ?? ? ?? ?
??? ? ?????????? ? ??? ? ???????? ? ??? ??? ? ???????? ? ?? ? ??? ? ???????????? ? ? ??????????? ????? ? ?? ? ?? ? ?????????? ?
??? ??? ? ??????????? ? ???????? ? ????????? ?????? ? ?? ? ?????? ? ????? ??? ? ???????????? ? ??????? ? ?? ? ?????????? ? ??? ?
??????????? ? ?? ? ????????? ???????? ? ???????????
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??? ? ??????????? ? ????????? ????????? ??????????? ?????? ? ?????? ? ?? ? ???? ? ????????? ? ?? ? ????? ? ???????? ? ??? ?
?????????? ? ??? ? ?????? ? ???? ? ?? ? ????????? ? ?? ? ??????????? ? ????????? ????????? ? ????????? ? ??? ? ?????????

4.3  Information security incident management policy content

??? ? ??????????? ? ???????? ? ????????? ??????????? ?????? ? ?????? ? ?? ? ?????????? ? ? ???????? ? ??????????? ? ??? ?
???????????? ? ???????????? ? ?????? ? ?? ? ???????? ? ?? ? ??? ? ?????? ? ??? ????????? ? ????? ???? ? ?? ? ??? ? ??????????? ?
???????? ? ????????? ??????????? ????? ? ????? ? ?? ? ???????? ? ?? ? Clause 6.

?? ? ???????????? ? ?????? ? ?????? ? ????? ??? ? ??????????? ? ???????? ? ????????? ??????????? ?????? ? ????????
addresses,  but is  not limited to,  the following topics.

?? ? ??? ? ??????? ? ? ?? ???????? ? ??? ? ??? ? ????? ? ??? ? ???? ? ?? ? ??????? ? ??? ? ????? ? ???? ? ?????????????? ? ???
??? ? ???????

?? ? ?????? ? ????? ? ??? ? ?????? ? ????? ?

?? ? ??? ? ?????????? ? ??? ??????????? ? ???????? ? ????????? ??????????? ?? ? ??? ? ???????????? ? ??? ? ??? ?
management’s commitment to it and the related plan documentation.

?? ? ? ? ?????????? ? ??? ????? ? ? ???????? ? ????????? ?? ?

?? ? ? ? ??????????? ? ??? ??? ? ???? ? ??? ???????? ? ????????? ? ?? ? ?????????? ? ??? ? ? ? ????????? ? ?? ? ??????? ? ?????????
which describes this in more depth) .

f)  A description of how incidents should be reported,  including what to report,  the mechanisms used 
for reporting,  where and to whom to report.

?? ? ? ? ?????????? ? ???????? ? ?? ? ????????????? ? ??? ??? ? ????????? ??????????? ??????? ? ????? ???????? ? ??? ? ????? ?
????? ? ??? ? ???????? ? ? ? ???????? ? ????????? ? ???? ? ?????????? ? ??????? ? ????????? ? ? ??????????? ? ??????????? ?
???????? ? ? ????????? ? ????????????? ? ??????????? ? ??? ? ?????????? ?

?? ? ? ? ???????????? ??? ? ????? ??????????? ? ????????? ????????? ?????????? ? ?????????? ? ? ????????? ? ???????? ? ???? ?
??? ? ????????? ? ??? ? ??????? ? ? ????????? ? ??? ? ?????????? ? ??? ??????????? ? ???????? ? ????????? ?

?? ? ??? ???????????? ? ???? ? ? ? ??????? ? ??? ????????????? ? ????????? ? ??? ? ???????? ? ????????? ? ???? ? ????? ? ?? ? ? ?
???????? ? ?????? ? ????????? ?

?? ? ??????? ? ???? ??? ????? ? ? ???????????????? ? ? ??? ? ??????????????? ? ????????? ? ??? ? ???? ? ????? ? ??? ??? ?
??????????? ? ???????? ? ????????? ??????????? ??????? ? ??? ? ??????? ? ?????????? ? ?????????? ? ????????????? ?
reporting and handling if appropriate) .

?? ? ? ? ????????? ? ?? ? ??? ? ????????? ?????????? ? ??? ? ?????? ??? ? ????????? ?????????????? ? ? ???????? ? ??????? ? ????
used)  and related terms.  The overview should either contain a description of what constitutes an 
incident or a reference to the document where that is  described.

?? ? ?? ? ???????? ? ??? ??? ? ???? ? ???????????? ? ??? ? ??? ? ?????????????? ? ?????????? ? ???? ????? ? ? ???????????????? ? ?
??? ? ?????????? ? ????? ? ???? ? ??????? ? ??? ?????? ? ?????????? ? ???? ???? ??????? ? ??? ? ??? ? ??????????

?? ? ????????? ? ??? ? ???????????? ? ???????????? ? ??????? ? ?? ? ????????? ? ????? ???? ? ???? ? ??????????

?? ? ???????? ? ??? ? ??????????? ?? ? ??????????

?? ? ??????? ? ???? ? ????????? ? ? ??????????? ? ?????? ? ??? ? ??? ? ????????? ? ??????????

?? ? ???????? ? ???? ? ??? ? ???????? ? ????????????? ? ????? ? ?????????? ?

?? ? ???????????? ??? ? ????????? ? ??? ? ???????? ? ??? ? ??????????? ? ???????? ? ???????????????????? ?????????? ?
????????? ? ??? ??? ? ??? ? ??? ? ???????? ? ?????? ? ??? ? ????? ? ???????? ?

?? ? ? ? ???????????? ????? ?????????? ? ?????? ? ??? ? ???????????? ? ????? ?? ? ????????????? ? ?? ? ??????? ? ???????? ?
??? ? ??????? ? ?? ? ??????????? ? ???????? ? ????????? ?
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?? ? ? ? ??????????? ? ??? ??? ? ?????????? ?? ? ?????????? ? ????????? ? ??? ? ??? ? ????????? ? ??? ? ?????? ? ? ??? ?????????? ?

?? ? ????? ? ?? ? ????????????? ? ????????? ? ???????? ? ???????? ? ???????? ???? ? ?? ? ????????? ? ????? ? ? ????? ? ??????? ? ?
other IT operations,  etc.

?? ? ? ? ??????? ? ??? ??? ? ????? ? ??? ? ?????????? ? ?????????? ? ???????????? ? ?? ? ???????? ? ?????????? ? ???? ?
??????????? ? ???????? ? ????????? ??????????? ?????????? ? ???? ? ???? ? ??????? ? ? ??? ? Annex A) .

q)  A list and reference to other policies,  procedures,  and documents that support the information 
????????? ????????? ??????????? ??????? ? ??? ? ??????? ? ?????????? ? ? ???? ? ??? ??? ? ????? ? ?????? ? ?? ? ??? ? ?????? ?
??? ? ???? ? ????? ? ??? ? ???? ? ???????? ? ?????????? ? ?? ? ???????? ? ????????? ?

????? ? ??? ? ????? ? ??????? ? ???????? ? ?? ? ?????????? ? ????? ???? ? ???????? ??? ? ??????????? ? ???????? ? ?????????
??????????? ?????? ? ??? ? ????? ? ???? ? ?? ? ??????????? ? ?? ? ????? ??? ??? ? ??????????? ? ?????? ? ??? ???? ? ?????? ??????? ?
?????? ??? ? ??? ???? ? ??? ? ??????????? ? ??? ? ??? ? ???????????? ? ? ????? ? ???????? ? ???? ??? ? ???? ??????? ? ??? ? ??? ? ??????????

? ? ?? ? ??????????? ? ????????? ????????? ??????????? ???? ? ? ????????? ? ?? ? Clause 6.

? ? ? ? ?????????? ? ?????????? ? ??????? ??????? ? ????? ???? ? ????????? ?? ? ????????? ? ?? ? ??? ? ???????????? ? ??? ?
describing the basic monitoring tasks.  Continuous monitoring ensures preservation of electronic 
???????? ? ?? ? ???? ? ??? ?? ? ???????? ? ??? ? ????? ? ??????????? ? ?? ? ???????? ? ???????????? ? ?????? ?

? ? ????????? ? ???????? ? ??? ? ??? ? ?????? ? ?? ? ??? ? ??????? ? ??? ???? ? ?????????? ? ?? ? ??? ? ??????? ? ?? ? ???????? ???? ? ?? ?
?????? ? ???? ? ????? ? ????? ? ??? ??? ? ????????? ? ????? ? ????? ? ???? ? ?? ? ???? ?? ? ??? ? ??????????? ? ???????? ? ?????????
??????????? ??????? ?

— Information sharing,  disclosure and communication policies which outline how and when 
information related to incident management activities can be shared and with whom. Information 
?????? ? ?? ? ????? ???????????? ? ??? ? ???? ? ????????? ? ????????? ? ?? ? ??? ? ????????? ??????????? ? ? ?? ? ???? ?
????????? ? ? ??????????? ? ???????? ? ???????? ? ??????? ? ?? ? ?? ? ???????? ? ?????? ? ???? ???????? ? ???????????? ?
information be compromised.  Apart from the legal requirements,  information should also follow 
??? ? ?????????????? ? ???????????? ? ??? ? ?????????? ? ? ??????????? ? ??? ? ???? ? ?? ? ?? ? ?????? ? ?? ? ??? ? ?????? ?
??? ????????? ???????? ? ???? ? ? ? ????? ? ????? ? ????? ? ?? ? ?? ? ???????? ? ?? ? ???????? ? ? ??? ? ?????? ? ????????????? ?
and purpose of this information sharing need to be described, or referenced, in the appropriate 
policies and procedures.  An example of information disclosure guidance and markings is  the use 
??? ??????? ? ?????? ???????? ? ????? ? ? ?? ? ??????? ? ??? ??? ? ???????? ? ??? ? ?? ? ???? ? ??? https://www.us-cert.
gov/tlp.

— Information storage and handling policies which require records,  data,  and other information 
??????? ? ?? ? ?????????????? ? ?? ? ?? ? ?????? ? ???????? ? ??? ? ??????? ? ?? ? ? ? ?????? ? ???????????? ? ???? ? ????? ?
???????????? ? ??? ??? ? ???????????? ? ??? ? ? ? ????????? ????????? ? ?? ? ?????????????? ? ??????? ? ???? ? ?????? ? ???? ?
???? ? ?? ? ?????????? ?? ? ??????????? ? ???????? ? ????????? ??????????? ?????????? ? ??? ? ????????? ?

? ? ?? ? ??? ? ??????? ? ????? ????????? ? ?? ? ???? ? ?????? ? ????? ??? ? ??? ? ?? ? ?? ? ?? ? ??? ? ??? ? ????????? ? ????? ? ????? ? ???
???????? ? ? ??? ? ? ???????? ? ??? ? ??????? ? ?????? ? ??????? ? ? ? ??????? ? ?????????? ? ? ? ?????????? ? ??? ??? ? ??? ?? ?
????? ? ? ??? ? ??????? ? ??? ??? ? ??? ?? ? ??? ? ??????????? ???????? ? ??? ? ??? ? ?????????? ? ???????? ??????????? ? ??? ?
??? ? ???? ? ??? ? ????? ??? ???????? ? ??? ? ???? ? ?????????? ? ? ??? ? ????? ? ??? ?????????? ??? ? ?????????? ? ??? ? ??????? ? ??? ?
?????? ? ????? ? ???? ? ? ? ?????????? ? ??? ??? ? ?????????? ? ????????? ?

? ? ??? ? ????? ? ??? ? ???????? ? ??? ??? ? ???? ? ??? ? ?????????? ? ?????????? ??? ? ??????? ? ?????? ? ??????????? ?
?????????? ?

? ? ??? ? ????? ? ??? ?? ? ??? ? ????????? ?????? ? ??? ? ??? ??? ? ?????????????? ? ??????????? ? ??????? ? ? ???????? ? ??? ?
networks.  In some cases,  an organization can require the scope to be different (either larger or 
????????? ? ? ?? ? ????? ? ????? ? ??? ?????? ? ?? ? ??????? ? ?????????? ? ????? ?? ? ??? ? ??? ? ????? ?? ? ???? ??? ? ????? ?

? ? ???????? ? ??? ??? ? ????????? ? ??????? ? ????????? ? ??? ? ???????????? ? ???????? ? ?????????? ? ? ????????? ?
people and monitoring communications.

? ? ??? ? ?????????? ? ?????? ??????? ? ??? ? ?????????????? ? ??? ?? ? ????????? ? ???????? ? ????? ? ?????? ? ?? ? ??? ?
??????? ???? ? ??? ? ??? ? ?????????? ?? ????? ? ????????? ? ?? ? ??? ? ??? ? ???? ? ????????? ? ??? ? ?????? ? ??? ????????? ?
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for IRT.  Knowing this helps all personnel in the organization to understand the background 
and set-up of the IRT and it is  vital information for building trust in the IRT.  It should be noted 
that before this detail is  promulgated,  it should be checked from a legal perspective.  In some 
????????????? ? ? ?????????? ? ??? ? ? ?????? ? ?????????? ??? ? ?????? ? ??? ?? ? ?????? ? ??? ??????????

? ? ?? ? ????????? ??? ??? ? ??????????? ? ???????? ? ????????? ??????????? ????????? ? ??? ? ???????? ? ??????? ? ?
???? ? ?????? ? ??????? ? ??? ? ???????? ? ???????? ? ? ???????? ? ? ?? ? ???????????? ? ??? ? ?????? ??????? ? ???????? ?
awareness training and incident management training for the IRT members.

5 Updating of information security policies

5.1 General

NOTE Clause 5 ? ? ?? ? ??? ? ????????? ? ????? ? ?? ? ??????? ? ????? ?? ????? ? ? ? ?? ? ?? ?

?? ? ???????????? ? ?????? ? ??????? ? ??????????? ? ???????? ? ????????? ??????????? ???????? ?? ? ??? ? ??????????? ?
???????? ? ???????? ? ??? ????????? ? ????? ? ? ?? ? ???? ? ?? ? ?? ? ???????? ? ??????? ? ??????? ? ??? ? ???????? ?????? ? ??? ? ?????? ?
???? ? ???????? ?? ? ??? ? ????????? ??????????? ??????? ? ??? ? ??????????? ? ?????? ? ??? ? ??? ? ??? ? ??????????

?? ? ?? ? ???????? ? ??? ? ??????????? ? ???????? ? ????????? ??????????? ? ????????????? ?? ? ??????????? ? ???????? ?
incident reporting and handling plan,  is  important.

b)  To indicate top management commitment to the need for proper preparation and response to 
??????????? ? ???????? ? ????????? ? ? ? ?? ? ? ?? ? ??? ? ??????????? ? ???????? ? ????????? ??????????? ???? ?

?? ? ?? ? ?????? ? ??????????? ? ?????? ? ??? ? ??????? ? ???????? ?

?? ? ?? ? ?????? ? ???????? ? ?????????? ? ??? ? ???? ? ????????? ? ?? ? ??????????? ? ???????? ? ????????? ? ? ???? ?
minimizing the adverse impacts of incidents.

??? ? ???????? ? ?? ? ??????????? ? ???????? ? ????? ??????????? ??? ? ??????????? ? ??? ? ??????? ? ????? ?

5.2  Linking of policy documents

?? ? ???????????? ? ?????? ? ?????? ? ??? ? ???????? ? ??? ? ????????? ? ??????????? ? ???????? ? ??? ? ????? ???????????
???????? ? ? ??? ? ???????? ? ??????? ? ??????? ? ?? ? ???????? ??????????? ? ???????? ? ???????? ? ?? ? ?????? ? ?? ? ?????? ? ?????
?????? ? ??????????? ??? ? ???????? ? ????? ? ??????????????? ? ???????? ? ?????? ? ????? ? ?????????? ? ?? ? ??? ? ??????????? ?
???????? ? ????????? ??????????? ?????? ? ??? ? ?????????? ? ????? ?

The corporate-level policies should include the requirement that appropriate review mechanisms 
need to be established.  These review mechanisms need to ensure that information from the detection,  
?????????? ? ??? ? ?????????? ? ??? ??????????? ? ???????? ? ????????? ? ??? ? ???? ? ??????? ????? ? ???????? ? ??????????? ?
???????? ? ??????????????? ? ?? ? ???? ? ?? ? ?????? ?? ? ??? ? ??????? ? ???????? ? ?? ? ???????? ? ?????????? ? ????????????? ? ???
the policies.

6 Creating information security incident management plan

6.1 General

NOTE Clause 6 ? ? ?? ? ??? ? ????????? ? ????? ? ?? ? ??????? ? ????? ?? ????? ? ? ? ?? ? ?? ?

??? ? ??? ? ??? ?? ? ??????????? ? ???????? ? ????????? ??????????? ???? ? ?? ? ?? ? ????????? ??? ? ?????????? ?
??? ? ?????????? ? ??? ? ??????? ? ???? ? ??????????? ? ???????? ? ?????? ? ? ????????? ? ??? ? ??????????????? ? ? ??? ?
????????????? ? ??? ???? ? ? ??? ? ???? ? ????? ? ???? ? ??? ? ?? ? ????? ? ?? ? ??? ? ??????????? ? ????????? ?????????
??????????? ???????
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Overall,  the plan documentation should encompass multiple documents including the forms, procedures,  
organizational elements and support tools for the detection and reporting of,  assessment and decision 
?????? ? ??????? ? ?? ? ? ????????? ? ?? ? ??? ? ???????? ? ??????? ? ???? ? ??????????? ? ???????? ? ????????? ?

??? ? ???? ? ??? ? ??????? ? ? ? ???? ? ????? ? ??????? ? ??? ??? ? ????? ? ???? ? ??? ????????? ??????????? ?????????? ? ?? ? ??????? ?
structure and pointers to the various detailed components of the plan.  These components will provide 
??? ? ???????????? ? ???????????? ? ??? ? ????????? ???????? ? ?? ? ?????? ? ????? ? ???????? ? ????? ? ? ????????? ? ???????? ?
????????? ? ?? ? ???????? ? ???????? ? ????? ? ??? ????????? ? ????? ? ?? ? ??? ? ????????? ?

??? ? ??????????? ? ???????? ? ????????? ??????????? ???? ? ????? ? ???? ? ??????? ???????? ? ?? ? ??????????? ?
???????? ? ?????? ?? ? ???????? ? ?? ? ??????????? ? ???????? ? ????????????? ? ?? ? ???????? ?

An organization should use the plan as a guide for the following:

?? ? ?????????? ? ?? ? ??????????? ? ???????? ? ???????

?? ? ??????????? ? ??????? ? ??????????? ? ???????? ? ?????? ? ?????? ? ??????????? ? ???????? ? ??????????

?? ? ???????? ? ??????????? ? ???????? ? ????????? ? ?? ? ???????????

?? ? ?????????? ? ?? ? ??????????? ? ????????? ????????????????

?? ? ???????????? ? ??? ? ??????????

f)  requirements for storing information (including its  format)  during the whole incident management 
????????

g)  rules and circumstances under which information sharing with internal and external groups or 
????????????? ? ??? ? ???? ? ??????

?? ? ??????????? ? ??????? ? ???????? ? ??? ? ??? ? ???????????? ? ?? ? ??? ? ???? ? ?????? ? ???????? ? ?? ? ??????? ? ????? ??? ?
?????????

?? ? ?????? ? ????? ? ?????????? ? ???????????? ?

???????? ? ??? ? ??????????? ? ??? ??? ? ????????? ???????? ? ???? ? ?????? ? ?? ? ?????????? ? ?? ? ??? ? ??????? ? ?????? ?
???? ? ? ? ????? ? ???? ? ?? ? ???? ??? ????? ? ??? ? ????????? ???????? ? ?????? ? ? ? ??????? ? ????? ? ????? ? ?? ? ??? ? ??????????? ?
???????? ? ????????? ??????????? ???????

??? ? ??????????? ? ????????? ????????? ??????????? ???? ? ?????? ?? ? ?????????

???? ? ????? ??? ??????? ? ????? ? ?????????? ? ??? ? ???????????? ??? ?? ? ??????????? ? ???????? ? ?????????
??????????? ??????? ? ???????? ? ????? ? ????? ? ?? ? ?? ? ??????? ? ?????? ? ?? ? ????????? ? ?????????? ? ???? ? ?? ? ????? ?
authoritative source,  the incident management planning process should be based on consensus to 
ensure effective operation,  communication,  and relationships with external organizations.

????? ? ??? ? ??????????? ? ?????? ? ?? ? ?????????? ? ??????? ? ??? ? ??????? ? ??? ? ??????? ? ????????????? ? ? ???? ?
???????? ? ????? ? ??? ? ??????????? ? ??? ? ????????????? ? ??? ? ????? ? ? ??????????? ? ?????? ? ? ???????? ? ????????? ? ?
??? ? ?????? ? ???????????? ?? ? ?????????? ?? ? ????? ? ?? ? ?????????????????? ? ??? ? ????????? ??????????? ???? ? ?????? ?
??????? ? ???????? ? ????? ? ??? ? ??????????? ? ?? ? ? ? ?????????

Roles and relationships with external IRTs and other response organizations,  as well as response 
????????? ?????????? ? ??? ? ?????????? ? ?????? ? ?? ? ??????? ? ??? ??? ? ????????? ??????????? ??????? ? ?????? ?
???????????????? ? ??? ???????? ? ??????? ? ??? ? ??????? ? ??? ? ?????? ? ?? ? ???????? ? ?? ? ????????? ? ?? ? ??? ? ?????????
management planning process.  Where there is  overlap on incident response decision boundaries,  the 
???? ? ?????? ? ???????? ? ? ? ??????????? ? ??????

Involved parties and external IRTs often have disparate metrics.  Planning participants should evaluate 
??? ? ????????? ? ??????? ? ??????????? ? ?? ? ????? ? ?????????? ? ??????? ? ?? ? ???????? ? ????????????? ? ??? ? ?????? ? ????? ?
?? ? ????????? ? ?? ? ?????????? ? ?????? ? ??? ???????? ? ??????? ? ?? ? ????? ? ?? ? ????? ??? ? ????????? ? ??????? ? ????? ? ? ?
reversible mapping.  Regardless of approach, the plan should select or connect quantitative metrics so 
????? ????? ? ?????? ? ??? ? ????????? ? ??? ? ??????? ?? ? ???????? ??????????? ? ??????? ? ???? ? ?????????? ? ??????????? ?
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6.3  Involved parties

?? ? ???????????? ? ?????? ? ?????? ? ????? ??? ? ??????????? ? ????????? ???????????????????? ???? ? ?? ? ???????????? ?
?? ? ??? ? ????????? ? ??? ? ?????????? ? ??????????? ? ? ??? ? ??????? ? ????????? ? ? ????????????????? ? ????????? ? ??? ?
outsourcing companies,  thus covering the following responsibilities:

?? ? ????????? ? ??? ? ????????? ? ??????????? ? ???????? ? ?????? ? ????? ? ?? ? ??? ? ?????????????? ? ??? ??? ? ?????????? ?? ?
?????????? ? ????????? ? ?? ? ?? ? ???????????? ? ??? ? ??? ? ?????????? ?

?? ? ????????? ? ??? ? ?????????? ? ?? ? ??????????? ? ???????? ? ?????? ? ??? ? ????????? ? ? ????? ? ???????? ? ?? ? ??? ? ?????
????????? ?????????? ? ?????????? ? ??? ???????? ? ? ??? ? ????????? ? ??????????? ? ???????? ? ??? ? ??? ? ??????????? ?
???????? ? ????????? ??????????? ???? ? ??????? ????? ? ?? ? ??? ? ?????????????? ? ??? ??????? ? ??? ??? ? ??? ? ??????? ???
???????? ? ? ??? ? ???? ? ??????????? ? ?????? ? ????????? ? ????????? ? ??? ? ????? ? ???????????????? ?

?? ? ????????? ? ??????????? ? ???????? ? ??????????????? ? ????? ? ?? ? ??? ? ?????????????? ? ??? ??? ? ?????????? ?? ?
contracted personnel in an organization and its companies)  and dealing with them.

??? ? ???? ? ?????? ? ???? ? ???? ? ???? ? ???????? ??? ? ????? ? ?????? ????? ? ? ??? ? ??????????? ? ???????? ? ????????? ? ??? ?
?????????? ? ??????????????? ? ???????? ? ???? ? ????? ? ????? ? ????????????? ? ??? ? ??????????? ??? ? ?????????? ?
??????????? ? ???????? ? ????????? ??? ? ?????????????? ??????????? ? ????????? ? ????????????? ?

??? ???????? ? ??????? ? ??? ? ???????? ? ?? ? ?? ? ???????? ? ???????? ? ?? ? ???????? ? ??????????? ? ???????? ? ????????? ? ?
???? ? ? ? ????? ? ???????? ? ??? ????? ? ??? ? ???????????????? ? ?????? ? ?? ? ???? ? ??? ? ???????? ? ?? ? ???? ? ????? ? ??? ???? ? ?
Division of roles should be accompanied with the agreed incident handoff protocol so that information 
is  exchanged in an expedient manner.  If appropriate and possible,  the incident handoff and information 
exchange should be automated to speed up the process.  This kind of scenario can arise if some of the 
???????????? ? ?? ? ??? ? ???????????? ? ??? ? ?????????? ? ?? ? ? ? ????? ? ?????? ? ???????? ? ??? ????????? ? ???? ? ???? ? ??? ?
???? ? ??? ? ???????????? ? ?? ? ????? ? ????? ? ?????? ? ??? ? ?? ? ??? ? ????? ? ????? ? ?? ? ???? ? ????? ? ????? ? ?? ? ?????????? ?
digital forensics for the organization or when working with a service provider in handling incidents.

6.4 Information security incident management plan content

???? ??????????????? ? ???????? ? ??? ? ????????? ? ?? ? ???????? ???????? ? ??????????? ?????? ? ?????? ? ?? ? ??????? ?
??? ? ???????? ? ?????? ? ??? ? ???????? ? ??? ? ??????????? ? ??????? ? ????????? ? ???????? ? ????????? ????? ? ??? ? ??? ?
????????????? ? ???????? ? ????????? ? ? ???? ? ???????? ? ????????? ? ??????? ? ?????? ? ?? ? ???????? ? ????????????? ? ???
assets and controls,  and contribution from participants and management support.

??? ? ???????? ??? ??? ? ??????????? ? ????????? ????????? ??????????? ???? ? ?????? ? ???? ? ?? ? ????????? ? ?? ? ???? ?
?? ? ?????????? ? ???????? ? ?????????? ? ? ?? ? ????? ? ?????? ? ??? ? ???? ? ????????????? ? ?????? ? ????????? ? ???????? ?
documents including the forms, procedures,  organizational elements and support tools.

The detailed activities,  procedures and information should be associated with the following.

a)  Plan and prepare.

?? ? ? ? ???????????? ? ???????? ? ?? ? ??????????? ? ???????? ? ??????????????? ?????????????? ? ??? ?
??????????????? ? ?? ? ?????? ? ??? ? ????????? ? ??? ??????????? ??????? ? ? ?? ? ??? ? ?????? ? ??? ? ???????? ? ?????? ?
?? ? ????? ? ?? ? ??? ? ?????? ? ?? ? ????????? ? ??????? ? ??????? ? ?? ? ??? ? ?????????????? ? ???????? ? ?????????? ? ?
and associated guidance.

???? ? ????? ? ? ? ????? ? ??????? ? ?????????? ? ?? ? ??? ? ?????????????? ? ??? ? ?????????????? ? ??? ??????????? ?
????????? ?????? ? ??? ? ????????? ?

?? ? ?? ? ??????????? ? ???????? ? ???????? ? ?????????? ? ??? ? ??? ? ???????? ? ??? ??????????? ? ?? ? ?????? ? ?? ?
??????? ? ??? ? ?????????? ? ?? ? ????? ? ?????????????? ? ? ??????? ? ??????? ? ? ??????? ? ?????? ??????????? ?
??? ? ?????? ? ? ? ???? ? ???????? ? ????? ??? ??? ? ??????? ? ??? ? ??? ? ??????????????? ? ??? ??????????? ? ??????? ? ?
The actual format and use of the database will depend on the organization’s requirements.  For 
??????? ? ? ? ? ???? ? ????? ? ???????????? ? ??? ? ??? ? ????????? ? ? ????? ? ? ? ??????? ? ???????????? ? ???? ??? ?
???? ? ????????????? ? ?????????? ? ???? ? ?? ? ?????????? ? ????????? ? ??? ? ??????????? ? ????? ?
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3)  Guidance for deciding whether escalation is  required during each relevant process,  and 
to whom, and associated procedures.  Based on the guidance provided in the information 
???????? ? ????????? ??????????? ????? ? ?????? ? ????????? ? ?? ? ??????????? ? ???????? ? ?????? ? ?????????
?? ? ????????????? ? ?????? ? ???? ? ????? ? ????? ? ????????????? ? ??? ?? ? ????????? ? ?? ? ???????? ? ??????? ?
and to whom it should be escalated.  In addition,  there are unforeseen circumstances when 
???? ? ???? ?? ? ?????????? ? ??? ? ??????? ? ? ? ? ????? ? ??????????? ? ???????? ? ????????? ????? ? ?????? ? ?? ? ? ?
???????????? ?? ? ? ? ?????? ? ????????? ? ??? ???? ??????? ? ???????? ? ?? ? ? ? ????? ? ??????????? ? ????????? ?????????
???? ???????? ? ?? ? ?? ? ? ? ????? ????? ? ?????? ? ? ? ????? ? ??????????? ? ???????? ? ?????????

?? ? ?????????? ? ?? ? ?? ? ???????? ? ?? ? ?????? ? ????? ??? ? ??????????? ? ???????? ? ????????? ???????????
?????????? ? ??? ? ???????? ? ?????? ? ??? ? ????? ??? ? ???????? ? ?? ? ????????? ? ??? ?????????? ? ????????? ?

5)  Procedures and mechanisms to ensure that the change control regime is  maintained covering 
??????????? ? ???????? ? ?????? ? ????????? ??? ? ????????????? ? ???????? ? ??? ? ??????????? ? ???????? ?
report updates,  and updates to the plan itself.

?? ? ?????????? ? ??? ? ??????????? ? ???????? ? ???????? ? ???????? ?

?? ? ?????????? ? ??? ? ???????? ? ?? ? ????? ? ????????? ? ????????? ? ??????? ? ????? ? ??? ? ????????? ? ?????????? ?
??????? ? ????? ? ? ???????? ? ????? ?????????? ? ????? ? ??? ? ?????????? ? ??????? ? ???? ? ???? ? ????????? ? ?
Guidance should include discussion of the advantages and disadvantages of undertaking 
attacker surveillance activities.  Further information on IDS is  contained in ISO/IEC 27039.

8)  Guidance and procedures associated with the technical and organizational mechanisms that 
??? ? ??????????? ? ? ??????????? ? ??? ? ???????? ? ?? ? ????? ? ?? ? ???????? ??????????? ? ???????? ? ?????????
??????????? ? ??? ? ?? ? ?????? ? ????? ? ??????????? ? ??? ? ?? ? ???? ? ???? ? ??????????? ? ???????? ? ????????? ? ?? ?
???? ? ??????

?? ? ???????? ? ??? ? ??? ? ??????????? ? ????????? ?????? ? ????????? ??? ? ????????????? ? ??????????? ????????? ?
and training program.

??? ? ?????????? ? ??? ? ?????????????? ? ??? ? ??? ? ??????? ? ??? ??? ? ??????????? ? ???????? ? ?????????
management plan.

??? ? ??? ? ???? ? ??? ?????????????? ? ????????? ? ??? ? ??????????? ? ???????? ? ????????? ???????????

12)  The terms of reference and responsibilities of the IRT as a whole,  and of individual members.

13)  Important contact information.

14)  Procedures and guidance regarding information sharing as agreed with the organization’s 
?????? ? ??????? ? ??????? ? ????? ? ??????????? ??? ? ??? ? ??????????? ?? ? ????????? ??????????? ?

b)  Detection and reporting.

1)  Planning and preparation requirements for detection and reporting should enable and support 
??? ? ???????????? ??? ? ????????? ? ??? ????????? ? ?? ? ???? ? ?? ? ??????? ??????????? ? ?????? ??????????? ?
???????? ? ????????? ?

?? ? ???????? ? ??? ? ?????????? ? ??? ?? ? ????????? ??????? ?????? ? ?? ? ???????? ? ????? ? ?? ? ??? ? ???????????? ? ??? ??? ?
??????? ??? ? ???????????? ? ??? ??? ? ?? ? ???? ? ??????????? ? ???????? ? ?????? ? ? ?? ? ???????? ????? ? ?????????
?????? ? ? ??????? ? ???????? ? ??? ? ?????????? ? ??? ???? ?????? ????????? ? ?????? ?? ? ?????? ? ??????? ?????? ?
?? ? ??????? ? ????? ? ?? ? ??? ? ???????? ? ??????? ? ? ??? ? ?????? ? ??????? ? ??? ?????? ?????????????? ? ??? ?? ? ???????? ?
???????????? ?? ? ?????? ? ? ? ?????????? ??? ??? ? ?? ? ???? ? ????????? ? ?? ? ????????? ? ?????? ? ?? ? ????????? ?
?????? ????? ? ??? ? ??? ? ???? ? ???????? ? ? ?? ? ????? ? ?? ? ???????? ???????? ? ?????? ? ? ??? ? ???????? ? ??????? ?
?????? ? ??????? ? ? ? ?????? ? ??? ? ????????? ? ????????? ? ?? ? ??????? ? ????? ???? ? ????????????? ??????????? ?

?? ? ?????????? ??????? ?? ? ???????????? ? ?????? ? ?? ? ??????? ? ?? ? ??? ? ???????? ??? ??? ? ????????????? ? ??? ? ?????????
???????? ? ??????? ? ??? ? ??????????? ??? ????????? ? ??? ? ??????????? ????? ? ? ??? ? ??????? ??? ??????? ? ??? ?
???????????? ? ?????? ? ????? ? ??? ? ????????? ?????????????? ? ????? ? ?? ? ? ? ??????????? ??????? ? ???????
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?? ? ????????? ? ??? ? ????????? ? ??? ? ?????????? ? ??? ??????????? ? ???????? ? ?????? ? ??? ? ????? ? ?? ?
automatic means) .

?? ? ?????????? ? ?? ? ?????????? ??? ? ??? ??? ? ????????? ? ??????? ? ???????????? ? ????????? ? ?????? ? ?????? ?
outside the scope of the incident management plan) .

?? ? ?????????? ? ??? ? ??????????? ? ?? ? ??????????? ? ???????? ? ?????? ?

?? ? ????????? ? ??? ? ????????? ? ?? ? ??????????? ? ???????? ? ??????????????? ?

?? ? ????????? ? ??????????? ? ???????? ? ?? ? ??? ? ??????????? ? ???????? ? ???????? ?

c)  Assessment and decision.

1)  Planning and preparation requirements for assessment and decision should enable and 
support the development and operation of processes to evaluate and direct actions in response 
?? ? ??????????? ? ???????? ? ????????? ?

2)  Prior to development of assessment and decision processes,  the process owner should ensure 
????? ??? ? ??????? ? ??????????? ? ??? ? ?????????????? ? ??? ? ?????????????? ? ??? ? ? ????????? ????????? ?? ?
???????? ? ?????????? ? ??? ???????? ? ????? ? ??? ???????? ? ??? ? ?????????? ? ??????????? ? ? ???? ? ?????????? ????? ?
????? ? ???????? ? ???????? ? ?? ? ??????? ? ??????????? ????????? ? ??? ? ???????????? ? ??? ? ?????????????? ? ???
???????? ? ??? ? ???????? ? ?????? ? ? ??? ? ??????????? ? ??????????? ? ???????? ? ?? ? ????????????? ? ??????? ?
???? ? ???????? ? ??? ? ????? ? ???????? ? ??????? ? ?????? ? ?? ? ??????? ? ??? ? ?????? ??? ? ???????????? ? ???
information to support estimation of and response to false negative detection and reports.

3)  If the incident planning process is  to depend on automated information management and 
???????? ? ???????? ??????? ? ? ??? ? ????????? ? ? ??????????????? ? ??? ? ???????? ? ????????? ? ??? ????? ?
??????? ? ?????? ? ?? ? ??????? ? ? ??? ? ????????? ???????? ? ??????? ? ????? ? ?????? ? ?????? ? ?? ? ??????????? ?
???????? ? ???????? ? ?? ? ???????????? ? ??????? ? ????? ? ?? ? ?????????? ? ??? ? ???????? ? ????????? ? ?????
depend on it.

?? ? ??? ? ??? ? ?????????? ? ??????????? ? ??? ??????????? ? ???????? ? ?????? ? ?????????? ? ?????????? ? ?? ?
????????? ? ? ????? ? ??? ? ??????????? ? ???????? ? ??????????????? ?????????????? ? ????? ? ?????????? ?
determining the impacts of events based on the affected assets/services)  should decide 
??????? ? ?????? ? ?????? ? ?? ? ?????????? ? ?? ? ??????????? ? ???????? ? ????????? ?

?? ? ??? ? ??? ? ????????? ? ??????????? ? ????????? ?????? ? ?????? ? ??????? ? ??????? ? ?? ? ?????? ?? ? ?? ?
??????????? ? ???????? ? ????????? ?? ? ???? ? ?? ? ?? ? ???? ? ? ??????? ? ??????????? ?????? ? ?? ? ????????? ? ????? ?
??? ? ??????????? ? ???????? ? ??????????????? ?????????????? ? ????? ? ?? ? ??????? ? ??? ? ??????? ? ??? ??? ? ??????
?????????? ? ????????? ? ???? ? ??? ? ???????? ? ???????? ? ???????????????? ? ? ???? ? ?????? ? ?? ? ???????? ? ?? ?
????????? ? ????? ????? ? ?? ? ??? ? ??? ? ????????? ? ??????????? ? ???????? ? ????????? ?????? ? ?? ? ?????? ????? ?
?? ? ???? ? ??? ? ?? ? ????? ????????? ? ?? ? ???? ? ?? ? ?????????? ? ?????? ?

?? ? ????????? ? ??????????? ? ???????? ? ??????????????? ? ?????? ???? ? ???? ???? ???? ? ????????? ? ?? ? ????? ?
??????????? ? ???????? ? ?????? ? ??? ? ????????? ? ??????????? ? ???????? ? ?????????? ? ? ???? ? ????????? ????? ?
?? ? ????? ? ???? ? ?? ? ?? ? ?????? ????? ? ?? ? ????? ? ??? ? ??? ? ?? ? ????? ?????????

?? ? ?????? ????????? ? ??? ? ??????????? ??????? ? ??? ? ??????? ? ????????? ? ?? ? ??? ? ??????????? ? ???????? ?
database.

d)  Responses.

1)  Planning and preparation requirements for response should enable and support the 
???????????? ??? ? ????????? ? ??? ????????? ? ?? ? ??????? ? ?? ? ??????????? ? ???????? ? ????????? ? ? ????? ?
?? ? ???????? ? ???????? ? ? ??? ? ????????? ???????? ? ??????? ? ????? ? ?????? ? ?????? ? ??????????? ? ?? ? ?????? ?
??????? ? ?????????? ? ?? ? ?????????? ? ??? ? ???????? ? ??? ??????????? ? ??? ? ??????????? ? ??????? ? ??????? ???
???? ? ????????? ? ????? ? ? ?????? ? ?????? ? ????????? ? ????? ? ?????? ? ??? ? ????????? ? ????? ? ??? ? ?? ? ??????????? ?
?? ? ???????????? ? ?? ? ???? ? ?? ? ???? ? ??? ? ??????????? ???? ? ??????????? ??? ? ???????? ? ???????????? ? ? ??? ?
enable the IRT manager to assign the incident actions or tasks to responders.
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?? ? ??????? ? ??? ???????? ? ?????? ? ???? ? ?? ? ??????? ? ????? ? ?? ? ??? ? ???????? ? ??????? ? ? ????????? ? ??? ????? ?
time, technical resource minimums, and other metrics to enable assignment of response class 
relative to the known information about the reported and assessed incident.  Immediate or 
???????? ? ???????? ? ?????? ? ?? ? ????????? ? ?? ? ???? ? ?? ? ? ? ?????????? ? ??? ??? ? ?????? ? ?? ? ?????? ? ?????????
tasks will be managed in the response process.

?? ? ??????? ?? ? ??? ? ??? ? ?? ? ????????? ? ??? ??? ? ??????????? ? ???????? ? ????????? ?? ? ????? ? ??????? ?

?? ? ??? ??? ? ????????? ?? ? ????? ? ???????? ? ????????? ? ??? ? ???????? ? ????????? ? ?????? ? ??????????? ? ??? ?
real-time or in near real-time)  or at a later time, and

ii)  if the incident is  not under control or it is  going to have a severe impact on the organization’s 
core services,  instigate crisis  activities through escalation to crisis  handling function.

?? ? ???????? ? ? ? ??? ? ??? ??? ? ???????? ? ??? ? ???????? ? ????????? ? ??? ? ????????????? ? ????? ?????? ? ?? ? ???????? ?
during the management of an incident.

?? ? ?????????? ? ??? ? ??????????? ? ??? ? ??????????? ? ???????? ? ????????? ?? ? ??????????? ? ?? ? ???????? ? ?? ?
prevent the scope and impact of the incident from increasing.

?? ? ?????????? ? ??????????? ? ???????? ? ???????? ? ???????? ? ? ?? ? ???????? ?

7)  Escalation,  as required.

?? ? ???????? ? ????? ??? ? ???????? ? ?????????? ? ??? ? ???????? ? ?????? ? ??? ? ????? ? ???????? ?

?? ? ???????? ? ????? ?????????? ? ???????? ? ?? ? ??????????? ? ?????????????????? ? ??? ? ????????? ?

??? ? ???????? ? ????? ??? ? ?????? ? ??????? ? ?????? ? ?? ? ?????????? ? ??? ? ???? ? ????? ??? ? ??????????? ? ?????????
database is  kept up-to-date.

??? ? ????????????? ? ??? ? ????????? ? ??? ??? ? ??????????? ? ???????? ? ????????? ?? ? ??? ? ????????? ??????? ?
thereof to other internal and external people or organizations.

??? ? ??????? ? ???? ? ??????????? ? ???????? ? ??????????????? ?

??? ? ???? ? ??? ? ???????? ? ??? ? ???? ? ???????????? ? ?????? ????? ? ???????? ? ??????? ? ??? ??? ? ????????? ? ???? ? ?? ? ??? ?
??????????? ? ???????? ? ???????? ?

??? ? ?????????????? ???????? ? ?????? ? ??????? ? ??????? ? ???????? ? ?? ? ???????? ?

?? ? ?? ? ???????????? ? ?????? ? ?????? ? ????? ??? ? ??????????? ? ???????? ? ????????? ??????????? ???? ?
????????????? ? ?????? ? ??? ? ??????????? ? ???????? ? ????????? ????????? ? ? ???? ? ??????????? ? ??? ? ???????
???? ? ? ??? ? ??????????? ? ???????? ? ????????? ? ?????? ? ??????? ? ?? ? ????? ? ??????????? ??? ??? ? ????????? ?
??????? ? ??????? ? ?? ? ???????? ? ??????????? ? ???? ? ?????? ??? ? ??????????? ? ???? ? ??????? ? ? ? ? ????????????
?????????? ? ????? ? ????? ? ???????? ? ????? ? ?? ? ??????? ? ??????????? ? ????????? ????????? ? ? ???????? ? ??? ?????? ?
????? ? ??? ? ???? ? ????????? ? ????????? ? ??? ? ??????????? ? ???????? ? ????????? ? ????? ??? ? ?????????? ?
unforeseen, where ad hoc controls are required.  Even for this situation,  organizations should 
????????? ? ??????? ? ?????????? ? ?? ? ??? ? ???? ? ????????????? ? ?? ? ??? ? ????? ? ????? ??? ? ?? ? ??????????

f)  Lessons learned.

?? ? ??????????? ? ??? ? ??????? ? ??????? ? ???? ? ??????????? ? ???????? ? ????????? ? ??? ? ??????????????? ?

?? ? ????????? ? ? ??????????? ? ??? ? ?????? ? ???????????? ? ?? ? ??????????? ? ???????? ? ??????? ?
?????????????? ? ???? ? ?????? ? ??????? ? ????????? ? ? ?? ? ???? ? ?? ? ??????????? ? ???????? ? ?????????
??????????? ??????? ? ?? ? ??????? ??? ??? ? ??????? ? ??????? ?

?? ? ????????? ? ? ??????????? ? ??? ? ??? ????????? ? ?????? ? ???????????? ? ?? ? ??? ? ?????????????? ? ???????? ?
??????????? ? ???????? ? ????? ??????????? ??? ???????????? ?????? ? ??????? ? ? ?? ? ? ? ??????? ??? ??? ? ??????? ?
learned.
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4)  Reviewing how effective the processes,  procedures,  the reporting formats and/or the 
organizational structure were in responding to assessing and recovering from each information 
???????? ? ????????? ??? ? ??????? ? ???? ? ??????????? ? ????????? ??????????????? ? ? ??? ? ?? ? ??? ? ????? ? ??? ??? ?
??????? ? ??????? ? ??????????? ? ??? ? ?????? ? ???????????? ? ?? ? ??? ? ??????????? ? ???????? ? ?????????
management plan and its documentation.

?? ? ???????? ? ??? ? ??????????? ? ???????? ? ???????? ?

?? ? ????????????? ? ??? ? ??????? ? ??? ? ??????? ? ??? ??????? ?????? ? ? ? ??????? ? ????????? ? ???? ??? ?
organization so wishes) .

??? ? ????????? ?????????????? ? ?????

?? ? ??????????? ? ???????? ? ??????????????? ?????????????? ? ????? ? ?????? ? ?? ? ???? ? ?? ? ????? ? ???????????????? ? ? ?? ?
??? ? ?????? ? ??? ? ???????? ? ?????? ? ?? ? ????? ? ?? ? ??? ? ?????? ? ?? ? ????????? ? ??????? ? ??????? ? ?? ? ??? ? ?????????????? ?
business operations.

???? ? ????? ? ? ? ????? ? ??????? ? ?????????? ? ?? ? ??? ? ?????????????? ? ??? ? ?????????????? ? ??? ??????????? ? ???????? ?
events and incidents.

6.6 Incident forms

????????? ????? ? ? ??? ????? ? ?????? ? ?? ? ??????? ? ?????? ? ???? ? ??? ? ?????? ? ? ??? ? ??????? ? ???? ? ??? ? ??????? ??? ??? ?
????? ? ?????? ? ?? ? ?????????? ? ?? ? ??? ? ??? ? ??? ? ??????? ? ???????????? ? ?? ? ?????? ? ????? ? ????????? ? ? ?? ? ?????????? ?
???? ? ???? ? ????? ?????? ? ??? ? ??????????? ? ????? ?????? ? ?????? ? ??? ? ??????? ? ?? ? ?? ? ??????? ? ????????? ? ?? ? ??????? ?
??????????? ? ?? ? ????????? ? ????? ? ???????? ? ????? ? ??? ? ???? ??????????? ?? ? ?? ? ??????????? ? ???? ? ??? ? ???? ????
been created.

Forms should be advertised and made available for the users so that a person reporting an information 
???????? ? ?????? ?? ? ???????? ? ???? ? ???? ?

Example forms are shown in Annex B.

??? ?? ? ??????????? ? ????? ??????????????? ? ???????????? ? ??????? ? ??? ? ??? ? ?????????? ? ???????? ? ??? ? ?????? ???
????????? ??????????? ? ??? ? ????? ? ??????? ? ???????? ? ?? ? ??? ? ?????????? ? ??????????? ? ???????? ? ???????? ? ? ????? ?
standardized electronic exchange format allows increased automation in processing data and could 
reduce effort in correlating information when multiple teams cooperate on handling an incident.  A 
??????????? ? ?????? ? ??? ? ?? ? ?????? ? ??? ? ? ? ???? ? ????? ? ?? ? ?????????? ? ?????? ? ??????? ?? ? ???? ?

6.7 Processes and procedures

???? ? ??? ? ??????? ? ???????? ? ? ??? ? ???? ? ?????????? ? ???? ? ?? ? ???? ? ?? ? ????? ? ?? ? ???? ? ????????? ? ??? ? ?????????? ? ?? ?
???? ? ????? ?????? ? ??? ? ??????????? ? ??????? ? ? ? ??????? ? ??? ? ????????? ? ?? ? ????????????

?????? ? ????? ? ???? ? ?? ? ???????? ? ????????? ? ??? ??? ? ??????????? ? ???????? ? ????????? ??????????? ????? ? ??? ?? ?
?????????? ????? ?? ? ???????????? ? ??? ? ?????????? ? ??? ? ??????? ? ????? ????????? ? ????????? ? ??? ? ?????????? ?
are available.  Each document should indicate those groups or individuals responsible for its  use and 
management.

??? ?? ? ?????????? ?? ? ?????????? ? ????? ???? ??? ? ????????? ? ???? ? ?? ? ?? ? ??????? ? ????????? ? ?????? ? ?????? ? ??? ?
???????????? ? ?? ? ?? ? ??? ? ??????? ? ?????? ? ? ??? ? ???????? ? ??? ?? ? ???? ????????? ? ??? ? ??? ? ?????????????? ? ????????? ?
to understand the internal operation of an IRT in order to interact with it.  The IRT should ensure that 
????????? ? ????????? ? ????????? ? ??????????? ? ????????? ? ???? ? ??????????? ? ???????? ? ????????? ???????? ? ? ?? ? ?? ?
??????? ? ????????? ? ????? ? ? ??? ? ?? ? ??? ? ?????????????? ? ????????? ?????? ? ?????? ? ???????? ? ?? ? ??? ? ??? ??????????? ? ?
??? ??? ? ???? ? ?? ? ?????????? ?? ? ???? ? ???? ? ??????? ? ??? ??? ? ??????????? ? ????????? ????????? ??????????? ???? ?
???????? ???? ? ?? ? ???????? ?? ? ??????? ? ???? ? ????????? ? ???? ? ??? ? ????????????? ? ??????? ? ? ??? ? ??????? ? ? ??? ? ? ?????
???????? ? ??? ? ?? ? ?????????? ? ????? ? ?? ? ????? ? ??? ???? ? ??????? ? ??? ? ??? ? ????????????? ? ?? ? ????? ? ????? ? ?? ? ?? ?
she can be able to better hide their activities from investigators or otherwise hamper the detection,  
????????????? ? ??? ??? ? ???????? ? ???? ? ?? ? ??????????? ? ???????? ? ?????????
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??? ? ???????? ??? ????????? ? ?????????? ? ??????? ? ?? ? ? ? ?????? ? ??? ????????? ? ?????????? ? ??????? ? ?? ? ??? ? ?????? ? ???
????? ? ????????? ? ??????????? ? ????????? ?????? ? ? ????????? ? ??? ? ??????????????? ? ??? ? ??? ? ????? ? ??? ??????????? ?
?????? ? ?????? ? ????? ?????? ?? ? ???????? ? ??? ? ????? ? ???????????? ? ???? ? ? ?? ? ????????? ? ????????? ? ????? ? ?? ?
??????? ? ?? ? ? ? ?????????? ? ???? ? ??? ????????? ?? ? ???????? ???? ? ???????? ? ????????? ? ? ????????? ? ? ????????? ? ??????? ? ?
????????????? ? ?? ? ?? ? ? ? ???????? ? ???????? ? ???? ? ????????? ? ????????? ? ?????? ? ??????? ? ???????? ? ??? ? ????? ? ?? ? ?? ?
?????????? ? ??? ? ?? ? ???? ? ? ??? ?????? ? ???????? ?????????? ? ???? ? ???????? ? ???? ? ??????? ? ? ??????????? ??? ?
commercial IRTs or similar,  and suppliers) ,  as well as from internal sources.

????? ? ?????? ? ?? ? ????????? ? ?????????? ? ??? ? ??????? ? ???? ? ????? ? ??? ??????????? ? ???????? ? ?????? ? ??? ?
????????? ? ????? ??? ? ??????? ? ?????? ? ?? ? ???? ? ?? ? ??????????????? ? ? ????? ? ?????? ? ???? ? ?? ? ????????? ? ?????????? ?
?? ? ?? ? ???????? ? ???? ? ?? ? ?????????? ? ??????????? ? ???????? ? ?????? ? ????????? ?? ? ?????????????? ?? ? ???? ??? ??? ?
????? ? ???? ? ? ?? ? ???? ? ????? ? ??? ? ????????? ? ?????? ? ?? ? ??????????

?? ? ??? ? ????????? ? ??????? ? ??? ? ??? ? ???????? ? ??? ???? ? ???????????

?? ? ???????? ? ?? ? ??? ? ?????? ? ??? ? ??????? ? ???????? ? ???? ? ??????????? ?? ? ????? ? ?? ? ????? ? ???? ????? ? ???
?????????

c)  pre-authorized delegation of decision making without normal approval process.

Operating procedures for the IRT should be developed with documented processes and associated 
responsibilities and the allocation of roles to designated persons to conduct various activities (an 
?????????? ? ??? ? ?? ? ????????? ? ???? ? ???? ? ??? ? ????? ? ????????? ? ?? ? ??? ? ???? ? ? ????????? ? ??? ? ???????? ? ?????? ? ???
an organization) ,  for example,  including the following:

? ? ???????? ? ???? ? ?? ? ???????? ? ??????? ? ??????? ? ?????? ? ???????? ? ?? ? ??????? ? ????????????? ? ?????? ? ???
????? ? ???????????? ???? ? ??? ? ????????? ?? ? ?????? ? ???????? ? ???????????

? ? ??????? ? ?? ? ???????? ? ??????? ? ??????? ? ?????? ? ???????? ? ????????? ? ??? ? ????????

? ? ?????????? ? ???? ? ??????? ? ????? ? ?? ? ??? ? ?????? ? ?? ? ???????? ? ??????? ? ??????? ? ?????? ? ????????

? ? ?????????? ? ?????? ? ??????? ? ??? ? ?????? ? ??????????? ?????????? ? ??? ? ??????? ? ?? ? ???? ? ???? ? ??? ? ??????? ?
??????? ? ?????? ? ???????? ???????? ? ???????

— monitoring and maintain the secure preservation of electronic evidence,  in case it is  required for 
????? ? ??????????? ? ?? ? ???????? ? ???????????? ? ???????

? ? ????????????? ? ??????????? ? ???????? ? ????????? ??????? ? ?? ? ???????? ? ??? ? ???????? ? ?????? ? ?? ?
????????????? ? ? ???? ? ???? ??????? ? ????????????? ? ???? ? ??????? ? ????? ? ??? ??????? ? ??????? ? ???? ? ?? ? ????? ?
incident response teams, information sharing organizations,  internet service providers,  software 
and support vendors,  law enforcement agencies,  customers, media and other relevant parties.  
??? ? ???????? ? ??? ? ?????????????? ? ???? ? ??????? ? ??????? ? ?????? ? ?? ? ?????????? ? ??? ? ?????????? ??? ?
??????????? ? ???????? ?

??? ? ?????? ??? ? ??????????

??? ? ??? ? ????? ? ? ? ??????? ? ???? ? ??? ? ??? ? ??????? ? ??????????? ? ???????? ? ??? ?? ? ???????????? ? ? ??? ? ??? ? ???????? ?
??? ? ????????????? ? ??? ??? ? ?????????????? ? ????????? ? ?? ? ??????? ? ??????? ? ??? ? ??????????? ? ??????????? ? ???????? ?
????????? ? ? ??? ?? ? ??????????? ? ????? ??? ? ??? ? ?? ? ??????? ? ?? ? ??? ? ????? ? ???????????? ? ??? ? ????? ???????? ? ???????? ?
???? ? ?????????? ? ?? ? ??? ? ??? ? ?????? ?????? ? ??? ? ???????????? ? ?? ? ??????? ? ?? ? ????? ??? ? ????? ? ???? ? ??? ? ????????
????? ? ?? ? ??? ? ??? ? ??????????? ? ? ?? ? ? ??? ? ?????? ?? ? ????? ? ? ???????? ? ???????? ? ????? ???? ? ?? ? ???? ? ???? ? ??? ? ??? ? ?? ??? ?
???? ? ???? ? ????? ? ?????????????? ? ???? ? ?? ? ?? ? ?????????? ????? ??? ? ??? ? ???? ? ??????? ? ??? ? ??? ? ??????????????? ? ? ?? ? ?
the trust should be earned.

??? ? ??? ? ??? ? ???? ? ?????? ??????? ? ???????????? ? ??? ? ?????? ? ????????? ? ? ??? ? ??? ? ?????? ? ????? ?? ? ??????? ?
????? ? ????????? ? ??? ? ????????? ? ? ??????? ? ??? ? ??? ? ??? ? ????? ? ? ??? ? ??? ???????? ? ??????????????? ? ??? ??????????? ?
????????? ? ??? ? ??? ? ??? ??????? ? ????????? ?????? ? ????????? ??? ? ????????????? ? ??????? ? ? ??? ? ??? ? ?????? ?
????????? ??? ? ????????? ? ?????????? ? ????? ???????? ?????????? ? ??? ? ??????????? ? ??? ?????????? ? ?? ? ????? ???????? ?
??? ? ??????? ? ?? ? ??????? ? ????????? ? ? ? ????????? ? ??????????? ? ???????? ? ????????? ?? ? ??????????????
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