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i i

Preface

T h i s  S t a n d a r d  w a s  p r e p a r e d  b y t h e  J o i n t S t a n d a r d s  A u s t r a l i a / S t a n d a r d s  N e w  Z e a l a n d  C o m m i t t e e  I T-
0 1 2  I n fo r m a t i o n  s e c u r i t y,  c y b e r s e c u r i t y a n d  p r i v a c y p r o t e c t i o n .

T h e  o b j e c t i ve  o f t h i s  d o c u m e n t i s  t o  s p e c i fy fu n d a m e n t a l  i n fo r m a t i o n  s e c u r i t y r e q u i r e m e n t s  fo r  
d e fi n i n g ,  i m p l e m e n t i n g ,  o p e r a t i n g ,  m o n i t o r i n g ,  r e v i e w i n g ,  m a i n t a i n i n g  a n d  i m p r o v i n g  s u p p l i e r  a n d  
a c q u i r e r  r e l a t i o n s h i p s .

T h e s e  r e q u i r e m e n t s  c o ve r  a n y p r o c u r e m e n t a n d  s u p p l y of p r o d u c t s  a n d  s e r v i c e s ,  s u c h  a s  m a n ufa c t u r i n g  
o r  a s s e m b l y,  b u s i n e s s  p r o c e s s  p r o c u r e m e n t ,  s oft w a r e  a n d  h a r d w a r e  c o m p o n e n t s ,  k n o w l e d g e  p r o c e s s  
p r o c u r e m e n t ,  b u i l d - o p e r a t e - t r a n sfe r  a n d  c l o u d  c o m p u t i n g  s e r v i c e s .

T h i s  d o c u m e n t i s  a p p l i c a b l e  t o  a l l  o r g a n i z a t i o n s ,  r e g a r d l e s s  of t y p e ,  s i z e  a n d  n a t u r e .

T h i s  d o c u m e n t i s  i d e n t i c a l  w i t h ,  a n d  h a s  b e e n  r e p r o d u c e d  fr o m ,  I S O/ I E C  2 7 0 3 6 - 2 : 2 0 2 2 ,  Cyb e rs e c u rit y 
—  Su p p lie r re la tio n sh ip s —  Pa rt 2 :  R e q u ire m e n ts .

A s  t h i s  d o c u m e n t h a s  b e e n  r e p r o d u c e d  fr o m  a n  i n t e r n a t i o n a l  d o c u m e n t ,  a  fu l l  p o i n t s u b s t i t u t e s  fo r  a  
c o m m a  w h e n  r efe r r i n g  t o  a  d e c i m a l  m a r ke r.

A u s t r a l i a n  o r  A u s t r a l i a n / N e w  Z e a l a n d  S t a n d a r d s  t h a t a r e  i d e n t i c a l  a d o p t i o n s  o f i n t e r n a t i o n a l  
n o r m a t i ve  r efe r e n c e s  m a y b e  u s e d  i n t e r c h a n g e a b l y.  R efe r  t o  t h e  o n l i n e  c a t a l o g u e  fo r  i nfo r m a t i o n  o n  
s p e c i fi c  S t a n d a r d s .

T h e  t e r m s  “ n o r m a t i ve ”  a n d  “ i nfo r m a t i ve ”  a r e  u s e d  i n  S t a n d a r d s  t o  d e fi n e  t h e  a p p l i c a t i o n  of t h e  
a p p e n d i c e s  o r  a n n e x e s  t o  w h i c h  t h e y a p p l y.  A  “ n o r m a t i ve ”  a p p e n d i x  o r  a n n e x  i s  a n  i n t e g r a l  p a r t of a  
S t a n d a r d ,  w h e r e a s  a n  “ i nfo r m a t i ve ”  a p p e n d i x  o r  a n n e x  i s  o n l y fo r  i nfo r m a t i o n  a n d  g u i d a n c e .

AS / N Z S  I S O / I E C  2 7 0 3 6 . 2 : 2 0 2 4
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Foreword

I S O  (t h e  I n t e r n a t i o n a l  O r g a n i z a t i o n  fo r  S t a n d a r d i z a t i o n)  a n d  I E C  (t h e  I n t e r n a t i o n a l  E l e c t r o t e c h n i c a l  
C o m m i s s i o n)  fo r m  t h e  s p e c i a l i z e d  s y s t e m  fo r  wo r l d w i d e  s t a n d a r d i z a t i o n .  N a t i o n a l  b o d i e s  t h a t a r e  
m e m b e r s  of I S O  o r  I E C  p a r t i c i p a t e  i n  t h e  d e ve l o p m e n t of I n t e r n a t i o n a l  S t a n d a r d s  t h r o u g h  t e c h n i c a l  
c o m m i t t e e s  e s t a b l i s h e d  b y t h e  r e s p e c t i ve  o r g a n i z a t i o n  t o  d e a l  w i t h  p a r t i c u l a r  f i e l d s  of t e c h n i c a l  
a c t i v i t y.  I S O  a n d  I E C  t e c h n i c a l  c o m m i t t e e s  c o l l a b o r a t e  i n  fi e l d s  of m u t u a l  i n t e r e s t .  O t h e r  i n t e r n a t i o n a l  
o r g a n i z a t i o n s ,  g o ve r n m e n t a l  a n d  n o n - g o ve r n m e n t a l ,  i n  l i a i s o n  w i t h  I S O  a n d  I E C ,  a l s o  t a ke  p a r t 
i n  t h e  wo r k .

T h e  p r o c e d u r e s  u s e d  t o  d e ve l o p  t h i s  d o c u m e n t a n d  t h o s e  i n t e n d e d  fo r  i t s  fu r t h e r  m a i n t e n a n c e  a r e  
d e s c r i b e d  i n  t h e  I S O/ I E C  D i r e c t i ve s ,  P a r t 1 .  I n  p a r t i c u l a r,  t h e  d iffe r e n t a p p r o v a l  c r i t e r i a  n e e d e d  fo r  t h e  
d i ffe r e n t t y p e s  o f d o c u m e n t s h o u l d  b e  n o t e d .  T h i s  d o c u m e n t w a s  d r a ft e d  i n  a c c o r d a n c e  w i t h  t h e  e d i t o r i a l  
r u l e s  of t h e  I S O/ I E C  D i r e c t i ve s ,  P a r t 2  (s e e  w w w . i s o  . o r g / d i r e c t i ve s  o r  w w w . i e c  . c h /  m e m b e r s  _ e x p e r t s /  
r e fd o c s) .

A t t e n t i o n  i s  d r a w n  t o  t h e  p o s s i b i l i t y t h a t s o m e  o f t h e  e l e m e n t s  o f t h i s  d o c u m e n t m a y b e  t h e  s u b j e c t 
of p a t e n t r i g h t s .  I S O  a n d  I E C  s h a l l  n o t b e  h e l d  r e s p o n s i b l e  fo r  i d e n t ify i n g  a n y o r  a l l  s u c h  p a t e n t 
r i g h t s .  D e t a i l s  of a n y p a t e n t r i g h t s  i d e n t i fi e d  d u r i n g  t h e  d e ve l o p m e n t of t h e  d o c u m e n t w i l l  b e  i n  t h e  
I n t r o d u c t i o n  a n d /o r  o n  t h e  I S O  l i s t o f p a t e n t d e c l a r a t i o n s  r e c e i ve d  (s e e  w w w . i s o  . o r g /  p a t e n t s)  o r  t h e  I E C  
l i s t o f p a t e n t d e c l a r a t i o n s  r e c e i ve d  (s e e  h t t p s : //  p a t e n t s  . i e c  . c h) .

A n y t r a d e  n a m e  u s e d  i n  t h i s  d o c u m e n t i s  i nfo r m a t i o n  g i ve n  fo r  t h e  c o n ve n i e n c e  of u s e r s  a n d  d o e s  n o t 
c o n s t i t u t e  a n  e n d o r s e m e n t .

F o r  a n  e x p l a n a t i o n  of t h e  vo l u n t a r y n a t u r e  of s t a n d a r d s ,  t h e  m e a n i n g  of I S O  s p e c i f i c  t e r m s  a n d  
e x p r e s s i o n s  r e l a t e d  t o  c o n fo r m i t y a s s e s s m e n t ,  a s  we l l  a s  i n fo r m a t i o n  a b o u t I S O ’ s  a d h e r e n c e  t o  t h e  
Wo r l d  Tr a d e  O r g a n i z a t i o n  ( W T O )  p r i n c i p l e s  i n  t h e  Te c h n i c a l  B a r r i e r s  t o  Tr a d e  ( T B T )  s e e  w w w . i s o  
. o r g /  i s o /  fo r e wo r d  . h t m l .  I n  t h e  I E C ,  s e e  w w w . i e c  . c h /  u n d e r s t a n d i n g  - s t a n d a r d s .

T h i s  d o c u m e n t w a s  p r e p a r e d  b y J o i n t Te c h n i c a l  C o m m i t t e e  I S O/ I E C  J T C  1 ,  In fo rm a tio n  te ch n o lo g y,  
S u b c o m m i t t e e  S C  2 7,  In fo rm a tio n  s e c u rit y,  c yb e rse c u rit y a n d p ri va c y p ro te c tio n .

T h i s  s e c o n d  e d i t i o n  c a n c e l s  a n d  r e p l a c e s  t h e  fi r s t e d i t i o n  ( I S O/ I E C  2 7 0 3 6 - 2 : 2 0 1 4 ) ,  w h i c h  h a s  b e e n  
t e c h n i c a l l y r e v i s e d .

T h e  m a i n  c h a n g e s  a r e  a s  fo l l o w s :

—  t h e  s t r u c t u r e  a n d  c o n t e n t h a ve  b e e n  a l i g n e d  w i t h  t h e  m o s t r e c e n t ve r s i o n  of I S O/ I E C  1 5 2 8 8 .

A  l i s t o f a l l  p a r t s  i n  t h e  I S O/ I E C  2 7 0 3 6  s e r i e s  c a n  b e  fo u n d  o n  t h e  I S O  a n d  I E C  we b s i t e s .

A n y fe e d b a c k o r  q u e s t i o n s  o n  t h i s  d o c u m e n t s h o u l d  b e  d i r e c t e d  t o  t h e  u s e r ’s  n a t i o n a l  s t a n d a r d s  b o d y.  A  
c o m p l e t e  l i s t i n g  of t h e s e  b o d i e s  c a n  b e  fo u n d  a t w w w . i s o  . o r g /  m e m b e r s  . h t m l  a n d  w w w . i e c  . c h /  n a t i o n a l  
- c o m m i t t e e s .
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Introduction

O r g a n i z a t i o n s  t h r o u g h o u t t h e  wo r l d  wo r k w i t h  s u p p l i e r s  t o  a c q u i r e  p r o d u c t s  a n d  s e r v i c e s .  M a n y 
o r g a n i z a t i o n s  e s t a b l i s h  s e ve r a l  s u p p l i e r  r e l a t i o n s h i p s  t o  c o ve r  a  v a r i e t y of b u s i n e s s  n e e d s ,  s u c h  a s  
o p e r a t i o n s  o r  m a n ufa c t u r i n g .  C o n ve r s e l y,  s u p p l i e r s  p r o v i d e  p r o d u c t s  a n d  s e r v i c e s  t o  s e ve r a l  a c q u i r e r s .

R e l a t i o n s h i p s  b e t we e n  a c q u i r e r s  a n d  s u p p l i e r s  e s t a b l i s h e d  fo r  t h e  p u r p o s e  of a c q u i r i n g  a  v a r i e t y of 
p r o d u c t s  a n d  s e r v i c e s  m a y i n t r o d u c e  i n fo r m a t i o n  s e c u r i t y r i s k s  t o  b o t h  a c q u i r e r s  a n d  s u p p l i e r s .  T h e s e  
r i s k s  a r e  c a u s e d  b y m u t u a l  a c c e s s  t o  t h e  o t h e r  p a r t y ’ s  a s s e t s ,  s u c h  a s  i n fo r m a t i o n  a n d  i n fo r m a t i o n  
s y s t e m s ,  a s  we l l  a s  b y t h e  d i ffe r e n c e  i n  b u s i n e s s  o b j e c t i ve s  a n d  i n fo r m a t i o n  s e c u r i t y a p p r o a c h e s .  T h e s e  
r i s k s  s h o u l d  b e  m a n a g e d  b y b o t h  a c q u i r e r s  a n d  s u p p l i e r s .

T h i s  d o c u m e n t :

a)  s p e c i fi e s  fu n d a m e n t a l  i nfo r m a t i o n  s e c u r i t y r e q u i r e m e n t s  fo r  d e f i n i n g ,  i m p l e m e n t i n g ,  
o p e r a t i n g ,  m o n i t o r i n g ,  r e v i e w i n g ,  m a i n t a i n i n g  a n d  i m p r o v i n g  s u p p l i e r  a n d  a c q u i r e r  
r e l a t i o n s h i p s ;

b)  fa c i l i t a t e s  m u t u a l  u n d e r s t a n d i n g  of t h e  o t h e r  p a r t y ’ s  a p p r o a c h  t o  i nfo r m a t i o n  s e c u r i t y a n d  
t o l e r a n c e  fo r  i n fo r m a t i o n  s e c u r i t y r i s k s ;

c)  r e f l e c t s  t h e  c o m p l e x i t y of m a n a g i n g  r i s k s  t h a t c a n  h a ve  i nfo r m a t i o n  s e c u r i t y i m p a c t s  i n  
s u p p l i e r  a n d  a c q u i r e r  r e l a t i o n s h i p s ;

d )  i s  i n t e n d e d  t o  b e  u s e d  b y a n y o r g a n i z a t i o n  w i l l i n g  t o  e v a l u a t e  t h e  i nfo r m a t i o n  s e c u r i t y i n  
s u p p l i e r  o r  a c q u i r e r  r e l a t i o n s h i p s ;

e)  i s  n o t i n t e n d e d  fo r  c e r t i f i c a t i o n  p u r p o s e s ;

f)  i s  i n t e n d e d  t o  b e  u s e d  t o  s e t a  n u m b e r  of d e f i n e d  i nfo r m a t i o n  s e c u r i t y o b j e c t i ve s  a p p l i c a b l e  t o  
a  s u p p l i e r  a n d  a c q u i r e r  r e l a t i o n s h i p  t h a t i s  a  b a s i s  fo r  a s s u r a n c e  p u r p o s e s .

I S O/ I E C  2 7 0 3 6 -1  p r o v i d e s  a n  o ve r v i e w  a n d  c o n c e p t s  a s s o c i a t e d  w i t h  i n fo r m a t i o n  s e c u r i t y i n  s u p p l i e r  
r e l a t i o n s h i p s .

I S O/ I E C  2 7 0 3 6 - 3  p r o v i d e s  g u i d e l i n e s  fo r  t h e  a c q u i r e r  a n d  t h e  s u p p l i e r  fo r  m a n a g i n g  i nfo r m a t i o n  
s e c u r i t y r i s k s  s p e c i fi c  t o  t h e  I C T  p r o d u c t s  a n d  s e r v i c e s  s u p p l y c h a i n .

I S O/ I E C  2 7 0 3 6 - 4  p r o v i d e s  g u i d e l i n e s  fo r  t h e  a c q u i r e r  a n d  t h e  s u p p l i e r  fo r  m a n a g i n g  i nfo r m a t i o n  
s e c u r i t y r i s k s  s p e c i fi c  t o  t h e  c l o u d  s e r v i c e s .
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Au s t ra l i a n / N e w  Ze a l a n d  S t a n d a rd

C y b e r s e c u r i ty  — S u p p l i e r  r e l a t i o n s h i p s

Pa r t 2 :  Re q u i r e m e n ts

1   S c o p e

T h i s  d o c u m e n t s p e c i f i e s  fu n d a m e n t a l  i nfo r m a t i o n  s e c u r i t y r e q u i r e m e n t s  fo r  d e f i n i n g ,  i m p l e m e n t i n g ,  
o p e r a t i n g ,  m o n i t o r i n g ,  r e v i e w i n g ,  m a i n t a i n i n g  a n d  i m p r o v i n g  s u p p l i e r  a n d  a c q u i r e r  r e l a t i o n s h i p s .

T h e s e  r e q u i r e m e n t s  c o ve r  a n y p r o c u r e m e n t a n d  s u p p l y of p r o d u c t s  a n d  s e r v i c e s ,  s u c h  a s  m a n ufa c t u r i n g  
o r  a s s e m b l y,  b u s i n e s s  p r o c e s s  p r o c u r e m e n t ,  s oft w a r e  a n d  h a r d w a r e  c o m p o n e n t s ,  k n o w l e d g e  p r o c e s s  
p r o c u r e m e n t ,  b u i l d - o p e r a t e - t r a n sfe r  a n d  c l o u d  c o m p u t i n g  s e r v i c e s .

T h i s  d o c u m e n t i s  a p p l i c a b l e  t o  a l l  o r g a n i z a t i o n s ,  r e g a r d l e s s  of t y p e ,  s i z e  a n d  n a t u r e .

To  m e e t t h e  r e q u i r e m e n t s ,  i t i s  e x p e c t e d  t h a t a n  o r g a n i z a t i o n  h a s  i n t e r n a l l y i m p l e m e n t e d  a  n u m b e r  
of fo u n d a t i o n a l  p r o c e s s e s  o r  i s  a c t i ve l y p l a n n i n g  t o  d o  s o .  T h e s e  p r o c e s s e s  i n c l u d e ,  b u t a r e  n o t l i m i t e d  
t o :  b u s i n e s s  m a n a g e m e n t ,  r i s k m a n a g e m e n t ,  o p e r a t i o n a l  a n d  h u m a n  r e s o u r c e s  m a n a g e m e n t ,  a n d  
i n fo r m a t i o n  s e c u r i t y.

2   N o r m a ti ve  re fe re n c e s

T h e  fo l l o w i n g  d o c u m e n t s  a r e  r efe r r e d  t o  i n  t h e  t e x t i n  s u c h  a  w a y t h a t s o m e  o r  a l l  of t h e i r  c o n t e n t 
c o n s t i t u t e s  r e q u i r e m e n t s  o f t h i s  d o c u m e n t .  F o r  d a t e d  r e fe r e n c e s ,  o n l y t h e  e d i t i o n  c i t e d  a p p l i e s .  F o r  
u n d a t e d  r efe r e n c e s ,  t h e  l a t e s t e d i t i o n  of t h e  r efe r e n c e d  d o c u m e n t ( i n c l u d i n g  a n y a m e n d m e n t s)  a p p l i e s .

I S O/ I E C  2 7 0 0 0 ,  In fo rm a tio n  te ch n o lo g y —  Se c u rit y te ch n iq u e s —  In fo rm a tio n  se c u rit y m a n a g e m e n t 
s ys te m s —  O ve r v ie w a n d vo c a b u la r y

I S O/ I E C  2 7 0 3 6 -1 ,  Cyb e rs e c u rit y —  Su p p lie r re la tio n sh ip s —  Pa rt 1 :  O ve r vie w a n d c o n c e p ts

3   Te r m s  a n d  d efi n i ti o n s

F o r  t h e  p u r p o s e s  of t h i s  d o c u m e n t ,  t h e  t e r m s  a n d  d e fi n i t i o n s  g i ve n  i n  I S O/ I E C  2 7 0 0 0  a n d  
I S O/ I E C  2 7 0 3 6 -1  a p p l y.

I S O  a n d  I E C  m a i n t a i n  t e r m i n o l o g y d a t a b a s e s  fo r  u s e  i n  s t a n d a r d i z a t i o n  a t t h e  fo l l o w i n g  a d d r e s s e s :

—  I S O  O n l i n e  b r o w s i n g  p l a tfo r m :  a v a i l a b l e  a t h t t p s : //  w w w . i s o  . o r g / o b p

—  I E C  E l e c t r o p e d i a :  a v a i l a b l e  a t h t t p s : //  w w w . e l e c t r o p e d i a  . o r g /  

4   A b b re vi a te d  te r m s

A S P a p p l i c a t i o n  s e r v i c e  p r o v i d e r

B C P b u s i n e s s  c o n t i n u i t y p l a n
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R F P r e q u e s t fo r  p r o p o s a l

5   S tr u c tu re  o f th i s  d o c u m e n t

5 . 1   C l a u s e  6

5 . 1 . 1   G e n e ra l

C l a u s e  6  d e f i n e s  fu n d a m e n t a l  a n d  h i g h - l e ve l  i nfo r m a t i o n  s e c u r i t y r e q u i r e m e n t s  a p p l i c a b l e  t o  t h e  
m a n a g e m e n t of s e ve r a l  s u p p l i e r  r e l a t i o n s h i p s .  A n y of t h e  p r o c e s s e s  i n  C l a u s e  6  c a n  b e  a p p l i e d  t o  
i n d i v i d u a l  s u p p l i e r  r e l a t i o n s h i p s  a t a n y p o i n t i n  t h a t s u p p l i e r  r e l a t i o n s h i p  l i fe  c yc l e  b a s e d  o n  t h e  
a p p r o p r i a t e  a s s e s s m e n t o f t h e  r i s k .

T h e  r e q u i r e m e n t s  a r e  s t r u c t u r e d  a c c o r d i n g  t o  l ife  c yc l e  p r o c e s s e s  s p e c i f i e d  i n  I S O/ I E C / I E E E  1 5 2 8 8 .  T h e  
r e q u i r e m e n t s  s h a l l  b e  a p p l i e d  b y t h e  a c q u i r e r  a n d  b y t h e  s u p p l i e r  t o  e n s u r e  t h a t t h e s e  o r g a n i z a t i o n s  
a r e  a b l e  t o  m a n a g e  i nfo r m a t i o n  s e c u r i t y r i s k s  r e s u l t i n g  fr o m  s u p p l i e r  r e l a t i o n s h i p s .

N O T E   C l a u s e  6  o n l y  r e fe r e n c e s  t h e  I S O/ I E C / I E E E  1 5 2 8 8  l i fe  c yc l e  p r o c e s s e s  t h a t a r e  r e l e v a n t t o  i n fo r m a t i o n  
s e c u r i t y  i n  s u p p l i e r  r e l a t i o n s h i p s .

O r g a n i z a t i o n s  c a n  e n t e r  i n t o  a  v a r i e t y of s u p p l i e r  r e l a t i o n s h i p s .  S u i t a b l e  r e l a t i o n s h i p s  b e t we e n  
a c q u i r e r s  a n d  s u p p l i e r s  a r e  a c h i e ve d  u s i n g  a g r e e m e n t s  d e f i n i n g  i nfo r m a t i o n  s e c u r i t y r o l e s  a n d  
r e s p o n s i b i l i t i e s  w i t h  r e s p e c t t o  t h e  s u p p l i e r  r e l a t i o n s h i p .

T h e  fo l l o w i n g  a g r e e m e n t p r o c e s s e s  s u p p o r t p r o c u r e m e n t o r  s u p p l y of a  p r o d u c t o r  s e r v i c e  fr o m  b o t h  
s t r a t e g i c  a n d  i nfo r m a t i o n  s e c u r i t y p e r s p e c t i ve s :

a)  a c q u i s i t i o n  p r o c e s s ;

b)  s u p p l y p r o c e s s .

5 . 1 . 2   O r ga n i z a ti o n a l  p r o j e c t- e n a b l i n g  p r o c e s s e s

T h e  o r g a n i z a t i o n a l  p r o j e c t- e n a b l i n g  p r o c e s s e s  a r e  c o n c e r n e d  w i t h  e n s u r i n g  t h a t t h e  r e s o u r c e s ,  s u c h  a s  
t h e  fi n a n c i a l  o n e s ,  n e e d e d  t o  e n a b l e  t h e  p r o j e c t t o  m e e t t h e  n e e d s  a n d  e x p e c t a t i o n s  of t h e  o r g a n i z a t i o n ’s  
i n t e r e s t e d  p a r t i e s  a r e  m e t .

T h e  fo l l o w i n g  o r g a n i z a t i o n a l  p r o j e c t- e n a b l i n g  p r o c e s s e s  s u p p o r t t h e  e s t a b l i s h m e n t of t h e  e n v i r o n m e n t 
i n  w h i c h  s u p p l i e r  r e l a t i o n s h i p s  a r e  p l a n n e d  o r  c o n d u c t e d :

a)  l ife  c yc l e  m o d e l  m a n a g e m e n t p r o c e s s ;

b)  i nfr a s t r u c t u r e  m a n a g e m e n t p r o c e s s ;

c)  p r o j e c t p o r tfo l i o  m a n a g e m e n t p r o c e s s ;

d )  h u m a n  r e s o u r c e  m a n a g e m e n t p r o c e s s ;

e)  q u a l i t y m a n a g e m e n t p r o c e s s ;

f)  k n o w l e d g e  m a n a g e m e n t p r o c e s s .

5 . 1 . 3   Te c h n i c a l  m a n a g e m e n t p ro c e s s e s

Te c h n i c a l  m a n a g e m e n t p r o c e s s e s  a r e  c o n c e r n e d  w i t h  r i g o r o u s  p r o j e c t m a n a g e m e n t a n d  p r o j e c t 
s u p p o r t ,  c o ve r i n g  o n e  o r  m o r e  s u p p l i e r s .
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T h e  fo l l o w i n g  t e c h n i c a l  m a n a g e m e n t p r o c e s s e s  s u p p o r t t h e  e s t a b l i s h m e n t of t h e  e n v i r o n m e n t i n  w h i c h  
s u p p l i e r  r e l a t i o n s h i p  i n s t a n c e s  a r e  p l a n n e d  o r  c o n d u c t e d :

a)  p r o j e c t p l a n n i n g  p r o c e s s ;

b)  p r o j e c t a s s e s s m e n t a n d  c o n t r o l  p r o c e s s ;

c)  d e c i s i o n  m a n a g e m e n t p r o c e s s ;

d )  r i s k m a n a g e m e n t p r o c e s s ;

e)  c o n f i g u r a t i o n  m a n a g e m e n t p r o c e s s ;

f)  i nfo r m a t i o n  m a n a g e m e n t p r o c e s s ;

g )  m e a s u r e m e n t p r o c e s s ;

h)  q u a l i t y a s s u r a n c e  p r o c e s s .

Te c h n i c a l  p r o c e s s e s  a r e  g e n e r a l l y u s e d  b y a  s u p p l i e r  fo r  t h e  fo l l o w i n g  p u r p o s e s :

—  d e f i n e  r e q u i r e m e n t s  fo r  a  p r o d u c t o r  s e r v i c e ;

—  t r a n s fo r m  t h e s e  r e q u i r e m e n t s  i n t o  a n  e ffe c t i ve  p r o d u c t o r  s e r v i c e ;

—  s u s t a i n  t h e  p r o v i s i o n  o f t h e  p r o c u r e d  o r  s u p p l i e d  p r o d u c t o r  s e r v i c e ;

—  p e r m i t c o n s i s t e n t a n d  q u a l i t y r e p r o d u c t i o n  o f t h e  p r o c u r e d  o r  s u p p l i e d  p r o d u c t o r  s e r v i c e  
w h e n  n e c e s s a r y ;

—  d i s p o s e  o f t h e  p r o d u c t o r  s e r v i c e  w h e n  i t h a s  b e e n  d e c i d e d  t o  r e t i r e  i t .

N O T E   I S O / I E C  2 7 0 3 6 - 3  p r o v i d e s  g u i d a n c e  o n  o t h e r  t e c h n i c a l  p r o c e s s e s  i n  a d d i t i o n  t o  t h e  o n e s  d e f i n e d  i n  
t h i s  d o c u m e n t .

5 . 2   C l a u s e  7

C l a u s e  7  d e fi n e s  fu n d a m e n t a l  i nfo r m a t i o n  s e c u r i t y r e q u i r e m e n t s  a p p l i c a b l e  t o  a n  a c q u i r e r  a n d  a  
s u p p l i e r  w i t h i n  t h e  c o n t e x t of a  s i n g l e  s u p p l i e r  r e l a t i o n s h i p  i n s t a n c e .

T h e s e  r e q u i r e m e n t s  a r e  s t r u c t u r e d  u s i n g  t h e  fo l l o w i n g  s u p p l i e r  r e l a t i o n s h i p  l ife  c yc l e :

a)  s u p p l i e r  r e l a t i o n s h i p  p l a n n i n g  p r o c e s s ;

b)  s u p p l i e r  s e l e c t i o n  p r o c e s s ;

c)  s u p p l i e r  r e l a t i o n s h i p  a g r e e m e n t p r o c e s s ;

d )  s u p p l i e r  r e l a t i o n s h i p  m a n a g e m e n t p r o c e s s ;

e)  s u p p l i e r  r e l a t i o n s h i p  t e r m i n a t i o n  p r o c e s s .

R e q u i r e m e n t s  i n  C l a u s e  7  s h a l l  b e  a p p l i e d  b y t h e  a c q u i r e r  a n d  t h e  s u p p l i e r  i n vo l ve d  i n  a  s u p p l i e r  
r e l a t i o n s h i p  t o  e n s u r e  t h a t t h e s e  o r g a n i z a t i o n s  a r e  a b l e  t o  m a n a g e  r e l e v a n t i nfo r m a t i o n  s e c u r i t y r i s k s .

5 . 3   Re l a ti o n s h i p  b e twe e n  C l a u s e  6  a n d  C l a u s e  7

F i g u r e  1  d e s c r i b e s  t h e  s c o p e  o f t h e  fu n d a m e n t a l  i n fo r m a t i o n  s e c u r i t y r e q u i r e m e n t s  i n  c o n n e c t i o n  w i t h  
t h e  p r o c e s s e s  d e fi n e d  i n  C l a u s e s  6  a n d  7.
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F i g u r e  1  —  S c o p e  o f fu n d a m e n t a l  i n fo r m a t i o n  s e c u r i t y r e q u i r e m e n t s  d efi n e d  i n  C l a u s e s  6  a n d  7
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S o m e  o f t h e  t e x t o f 6 . 1  t o  6 . 4  a n d  o f 7. 1  t o  7. 5  i s  s t r u c t u r e d  i n  t a b l e s  w h i c h  s h a l l  b e  i n t e r p r e t e d  a s  fo l l o w s :

A c q u i r e r

Te x t s p e c i f i c  t o  t h e  a c q u i r e r.

 

S u p p l i e r

Te x t s p e c i f i c  t o  t h e  s u p p l i e r.

 

A c q u i r e r S u p p l i e r

Te x t s p e c i f i c  t o  b o t h  t h e  a c q u i r e r  a n d  t h e  s u p p l i e r,  u n l e s s  e x p l i c i t l y  s t a t e d .

Te x t s p e c i f i c  t o  t h e  a c q u i r e r. Te x t s p e c i f i c  t o  t h e  s u p p l i e r.

5 . 4   A n n e xe s

A n n e x  A  p r o v i d e s  c o r r e s p o n d e n c e  b e t we e n  s u b c l a u s e s  o f I S O/ I E C / I E E E  1 5 2 8 8  t h a t a r e  r e l e v a n t t o  
s u p p l i e r  r e l a t i o n s h i p s  a n d  s u b c l a u s e s  o f t h i s  d o c u m e n t .

A n n e x  B  p r o v i d e s  c o r r e s p o n d e n c e  b e t we e n  s u b c l a u s e s  o f t h i s  d o c u m e n t a n d  i n fo r m a t i o n  s e c u r i t y 
c o n t r o l s  l i s t e d  i n  I S O/ I E C  2 7 0 0 2  t h a t a r e  r e l e v a n t t o  s u p p l i e r  r e l a t i o n s h i p s .

A n n e x  C  p r o v i d e s  t h e  c o n s o l i d a t e d  l i s t o f o b j e c t i ve s  t h a t a r e  s t a t e d  i n  C l a u s e s  6  a n d  7  fo r  t h e  a c q u i r e r  
a n d  t h e  s u p p l i e r.

6   I n fo r m a ti o n  s e c u r i ty i n  s u p p l i e r  r e l a ti o n s h i p  m a n a g e m e n t

6 . 1   A g re e m e n t p ro c e s s e s

6 . 1 . 1   Ac q u i s i ti o n  p r o c e s s

6 . 1 . 1 . 1   O b j e c ti ve

T h e  fo l l o w i n g  o b j e c t i ve  s h a l l  b e  m e t b y t h e  a c q u i r e r  fo r  s u c c e s sfu l l y m a n a g i n g  i nfo r m a t i o n  s e c u r i t y 
w i t h i n  t h e  a c q u i s i t i o n  p r o c e s s :

—  E s t a b l i s h  a  s u p p l i e r  r e l a t i o n s h i p  s t r a t e g y t h a t :

—  i s  b a s e d  o n  t h e  i n fo r m a t i o n  s e c u r i t y r i s k t o l e r a n c e  o f t h e  a c q u i r e r ;

—  d e f i n e s  t h e  i nfo r m a t i o n  s e c u r i t y fo u n d a t i o n  t o  u s e  w h e n  p l a n n i n g ,  p r e p a r i n g ,  
m a n a g i n g  a n d  t e r m i n a t i n g  t h e  p r o c u r e m e n t of a  p r o d u c t o r  s e r v i c e .

6 . 1 . 1 . 2   Ac ti vi ti e s

T h e  m i n i m u m  a c t i v i t i e s  s h o w n  i n  Ta b l e  1  s h a l l  b e  e x e c u t e d  b y t h e  a c q u i r e r  t o  m e e t t h e  o b j e c t i ve  
d e f i n e d  i n  6 . 1 . 1 . 1 .

T a b l e  1  —  A c q u i s i t i o n  p r o c e s s  a c t i v i t i e s

A c q u i r e r

a) D e f i n e ,  i m p l e m e n t ,  m a i n t a i n  a n d  i m p r o ve  a  s u p p l i e r  r e l a t i o n s h i p  s t r a t e g y  c o n t a i n i n g  t h e  fo l l o w i n g :

 1 ) M a n a g e m e n t m o t i ve s ,  n e e d s  a n d  e x p e c t a t i o n s  fr o m  p r o c u r i n g  p r o d u c t s  o r  s e r v i c e s  e x p r e s s e d  fr o m  
b u s i n e s s ,  o p e r a t i o n a l ,  l e g a l  a n d  r e g u l a t o r y  p e r s p e c t i ve s .

 2 ) M a n a g e m e n t c o m m i t m e n t t o  a l l o c a t i n g  n e c e s s a r y  r e s o u r c e s .
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A c q u i r e r

 3 ) A n  i nfo r m a t i o n  s e c u r i t y  r i s k m a n a g e m e n t fr a m e wo r k t o  u s e  fo r  a s s e s s i n g  i nfo r m a t i o n  s e c u r i t y  r i s k s  
a c c o m p a n y i n g  t h e  p r o c u r e m e n t of a  p r o d u c t o r  s e r v i c e .

N O T E    S u b c l a u s e  6 . 3 . 4  d e f i n e s  i nfo r m a t i o n  s e c u r i t y r e q u i r e m e n t s  fo r  t h e  e s t a b l i s h m e n t of a n  
i nfo r m a t i o n  s e c u r i t y  r i s k m a n a g e m e n t fr a m e wo r k .

 4 ) A  fr a m e wo r k t o  u s e  w h e n  d e f i n i n g  i nfo r m a t i o n  s e c u r i t y r e q u i r e m e n t s  d u r i n g  t h e  s u p p l i e r  
r e l a t i o n s h i p  p l a n n i n g  p r o c e s s .

T h i s  fr a m e wo r k s h a l l  b e  d e f i n e d  fo l l o w i n g i nfo r m a t i o n  s e c u r i t y  g u i d e l i n e s  a n d  r u l e s ,  s u c h  a s  
i nfo r m a t i o n  s e c u r i t y  p o l i c y  a n d  i nfo r m a t i o n  c l a s s i f i c a t i o n ,  e s t a b l i s h e d  b y  t h e  a c q u i r e r.

I nfo r m a t i o n  s e c u r i t y  r e q u i r e m e n t s  d e f i n e d  i n  t h i s  fr a m e wo r k n e e d  t o  b e  c u s t o m i z e d  t o  e a c h  s u p p l i e r  
r e l a t i o n s h i p  i n s t a n c e ,  c o n s i d e r i n g  t y p e  a n d  n a t u r e  of t h e  p r o d u c t o r  s e r v i c e  t h a t i s  p r o c u r e d .

  T h i s  fr a m e wo r k s h a l l  a l s o  i n c l u d e  t h e  fo l l o w i n g :

  i ) m e t h o d s  fo r  s u p p l i e r s  t o  p r o v i d e  e v i d e n c e  fo r  a d h e r e n c e  t o  t h e  d e f i n e d  i nfo r m a t i o n  s e c u r i t y  
r e q u i r e m e n t s ;

  i i ) m e t h o d s  fo r  t h e  a c q u i r e r  t o  v a l i d a t e  s u p p l i e r s ’  a d h e r e n c e  t o  t h e  d e f i n e d  i nfo r m a t i o n  s e c u r i t y  
r e q u i r e m e n t s  a n d  t h e  fr e q u e n c y o f s u c h  v a l i d a t i o n ;

  i i i ) p r o c e s s e s  fo r  s h a r i n g  i nfo r m a t i o n  a b o u t i nfo r m a t i o n  s e c u r i t y  c h a n g e s ,  i n c i d e n t s  a n d  o t h e r  
r e l e v a n t e ve n t s  a m o n g  t h e  a c q u i r e r  a n d  s u p p l i e r s .

 5 ) A  s u p p l i e r  s e l e c t i o n  c r i t e r i a  fr a m e wo r k t o  u s e  w h e n  s e l e c t i n g  a  s u p p l i e r,  w h i c h  i n c l u d e s  t h e  
fo l l o w i n g :

  i ) M e t h o d s  fo r  a s s e s s i n g  t h e  i nfo r m a t i o n  s e c u r i t y  m a t u r i t y  r e q u i r e d  fr o m  a  s u p p l i e r.

   T h e  fo l l o w i n g  e l e m e n t s  c a n  b e  r e q u e s t e d  fr o m  t h e  s u p p l i e r  t o  e v a l u a t e  i t s  i nfo r m a t i o n  s e c u r i t y  
m a t u r i t y :

   a) p a s t s e c u r i t y- r e l e v a n t p e r fo r m a n c e ;

   b) e v i d e n c e  of p r o - a c t i ve  m a n a g e m e n t of i nfo r m a t i o n  s e c u r i t y  (e . g .  h o l d i n g  a n  I S O/ I E C  2 7 0 0 1  
c e r t i f i c a t i o n  r e l e v a n t t o  t h e  s u p p l y  of t h e  p r o d u c t o r  s e r v i c e) ;

   c) e v i d e n c e  o f d o c u m e n t e d  a n d  t e s t e d  b u s i n e s s  c o n t i n u i t y  a n d  I C T  c o n t i n u i t y  p l a n s .

  i i ) M e t h o d s  t o  b e  u s e d  fo r  a s s e s s i n g  e v i d e n c e  p r o v i d e d  b y a  s u p p l i e r  b a s e d  o n  t h e  d e f i n e d  
i n fo r m a t i o n  s e c u r i t y  r e q u i r e m e n t s .

  i i i ) M e t h o d s  fo r  a s s e s s i n g  s u p p l i e r  a c c e p t a n c e  of t h e  fo l l o w i n g :

   a) i nfo r m a t i o n  s e c u r i t y  r e q u i r e m e n t s  d e f i n e d  i n  t h e  s u p p l i e r  r e l a t i o n s h i p  p l a n ;

   b) c o m m i t m e n t t o  s u p p o r t t h e  a c q u i r e r  i n  i t s  c o m p l i a n c e  m o n i t o r i n g  a n d  e nfo r c e m e n t 
a c t i v i t i e s ;

   c) t r a n s i t i o n  o f t h e  p r o d u c t o r  s e r v i c e  s u p p l y  t h a t m a y  b e  p r o c u r e d  w h e n  i t h a s  b e e n  
p r e v i o u s l y  m a n u fa c t u r e d  o r  o p e r a t e d  b y  t h e  a c q u i r e r  o r  b y  a  d i ffe r e n t s u p p l i e r ;

   d ) t e r m i n a t i o n  o f t h e  p r o d u c t o r  s e r v i c e  s u p p l y.

  i v) S u p p l i e r - s p e c i f i c  r e q u i r e m e n t s ,  t o  b e  d e f i n e d  i n  a c c o r d a n c e  w i t h  b u s i n e s s ,  l e g a l ,  r e g u l a t o r y,  
a r c h i t e c t u r a l ,  p o l i c y  a n d  c o n t r a c t u a l  e x p e c t a t i o n s  fr o m  t h e  a c q u i r e r,  s u c h  a s :

   a) f i n a n c i a l  s t r e n g t h  of t h e  s u p p l i e r  fo r  b e i n g  a b l e  t o  s u p p l y  t h e  p r o d u c t o r  s e r v i c e ;

   b) l o c a t i o n  o f t h e  s u p p l i e r  fr o m  w h i c h  t h e  p r o d u c t o r  s e r v i c e  w i l l  b e  s u p p l i e d .

 6 ) H i g h - l e ve l  i nfo r m a t i o n  s e c u r i t y  r e q u i r e m e n t s  t o  u s e  w h e n  d e f i n i n g  t h e  fo l l o w i n g :

  i ) t r a n s i t i o n  p l a n  t o  t r a n s fe r  a  p r o d u c t o r  s e r v i c e  p r o c u r e d  t o  a  d i ffe r e n t s u p p l i e r ;

  i i ) i nfo r m a t i o n  s e c u r i t y  c h a n g e  m a n a g e m e n t p r o c e d u r e ;

  i i i ) i nfo r m a t i o n  s e c u r i t y  i n c i d e n t m a n a g e m e n t p r o c e d u r e ;

  i v) c o m p l i a n c e  m o n i t o r i n g  a n d  e nfo r c e m e n t p l a n ;

  v) t e r m i n a t i o n  p l a n  t o  t e r m i n a t e  t h e  p r o c u r e m e n t o f a  p r o d u c t o r  s e r v i c e .

b) A p p o i n t a n  i n d i v i d u a l  r e s p o n s i b l e  fo r  h a n d l i n g  t h e  i nfo r m a t i o n  s e c u r i t y a s p e c t s  of t h e  s u p p l i e r  
r e l a t i o n s h i p  s t r a t e g y  a n d  e n s u r e  t h a t t h i s  i n d i v i d u a l  i s  a p p r o p r i a t e l y a n d  r e g u l a r l y  t r a i n e d .
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A c q u i r e r

c) E n s u r e  t h e  s u p p l i e r  r e l a t i o n s h i p  s t r a t e g y  i s  r e v i e we d  a t l e a s t o n c e  a  ye a r,  w h e n e ve r  s i g n i f i c a n t b u s i n e s s ,  
l e g a l ,  r e g u l a t o r y,  a r c h i t e c t u r a l ,  p o l i c y  a n d  c o n t r a c t u a l  c h a n g e s  o c c u r,  o r  w h e n  a  p r o d u c t o r  s e r v i c e  b e i n g  
p r o c u r e d  c a n  s i g n i f i c a n t l y  i m p a c t t h e  a c q u i r e r.

6 . 1 . 2   S u p p l y p r o c e s s

6 . 1 . 2 . 1   O b j e c ti ve

T h e  fo l l o w i n g  o b j e c t i ve  s h a l l  b e  m e t b y t h e  s u p p l i e r  fo r  s u c c e s sfu l l y m a n a g i n g  i nfo r m a t i o n  s e c u r i t y 
w i t h i n  t h e  s u p p l y p r o c e s s :

—  E s t a b l i s h  a n  a c q u i r e r  r e l a t i o n s h i p  s t r a t e g y t h a t :

—  i s  b a s e d  o n  t h e  i n fo r m a t i o n  s e c u r i t y r i s k t o l e r a n c e  o f t h e  s u p p l i e r ;

—  d e f i n e s  t h e  i nfo r m a t i o n  s e c u r i t y b a s e l i n e  t o  u s e  w h e n  p l a n n i n g ,  p r e p a r i n g ,  m a n a g i n g  
a n d  t e r m i n a t i n g  t h e  s u p p l y of a  p r o d u c t o r  s e r v i c e .

6 . 1 . 2 . 2   Ac ti vi ti e s

T h e  m i n i m u m  a c t i v i t i e s  s h o w n  i n  Ta b l e  2  s h a l l  b e  e x e c u t e d  b y t h e  s u p p l i e r  t o  m e e t t h e  o b j e c t i ve  
d e f i n e d  i n  6 . 1 . 2 . 1 .

T a b l e  2  —  S u p p l y p r o c e s s  a c t i v i t i e s

S u p p l i e r

a) D e f i n e ,  i m p l e m e n t ,  m a i n t a i n  a n d  i m p r o ve  a n  a c q u i r e r  r e l a t i o n s h i p  s t r a t e g y  c o n t a i n i n g  t h e  fo l l o w i n g :

 1 ) m a n a g e m e n t m o t i v e s ,  n e e d s  a n d  e x p e c t a t i o n s  fr o m  s u p p l y i n g  of p r o d u c t s  o r  s e r v i c e s  e x p r e s s e d  fr o m  
b u s i n e s s ,  o p e r a t i o n a l  a n d  l e g a l  p e r s p e c t i ve s ;

 2 ) m a n a g e m e n t c o m m i t m e n t t o  a l l o c a t e  n e c e s s a r y  r e s o u r c e s ;

 3 ) a n  i nfo r m a t i o n  s e c u r i t y  r i s k m a n a g e m e n t fr a m e wo r k t o  u s e  fo r  a s s e s s i n g  i nfo r m a t i o n  s e c u r i t y  r i s k s  
t h a t a c c o m p a n y t h e  s u p p l y  o f a  p r o d u c t o r  a  s e r v i c e ;

N O T E  1    6 . 3 . 4  d e f i n e s  i nfo r m a t i o n  s e c u r i t y  r e q u i r e m e n t s  fo r  t h e  e s t a b l i s h m e n t of a n  i nfo r m a t i o n  
s e c u r i t y  r i s k m a n a g e m e n t fr a m e wo r k .

 4 ) a n  i nfo r m a t i o n  s e c u r i t y  m a n a g e m e n t fr a m e wo r k b y :

  i ) d e f i n i n g ,  i m p l e m e n t i n g ,  m a i n t a i n i n g  a n d  i m p r o v i n g  i nfo r m a t i o n  s e c u r i t y m a n a g e m e n t w i t h i n  
t h e  o r g a n i z a t i o n ;

N O T E  2    A n  I S M S  e s t a b l i s h m e n t b a s e d  o n  I S O / I E C  2 7 0 0 1  c a n  s e r ve  t o  e n s u r e  a d e q u a t e  
i nfo r m a t i o n  s e c u r i t y  m a n a g e m e n t w i t h i n  t h e  o r g a n i z a t i o n  a n d  t o  d e m o n s t r a t e  i t s  l e ve l  t o  
a c q u i r e r s .

  i i ) e n s u r i n g  t h a t t h e  s u p p l i e r  i nfo r m a t i o n  s e c u r i t y  r e q u i r e m e n t s  s t a t e d  i n  e x i s t i n g  a c q u i r e r  t e n d e r  
d o c u m e n t s  a n d  s u p p l i e r  r e l a t i o n s h i p  a g r e e m e n t s  c o nfo r m  t o  t h e s e  r e q u i r e m e n t s ;  a n y g a p  s h a l l  
b e  a d d r e s s e d  t o  s a t i sfy  a c q u i r e r ’ s  i nfo r m a t i o n  s e c u r i t y  r e q u i r e m e n t s  of e x i s t i n g  s u p p l i e r   
r e l a t i o n s h i p  a g r e e m e n t s ;

  i i i ) d e f i n i n g  a  p r o c e s s  t o  a c c e p t ,  i n t e r p r e t ,  a p p l y  a n d  m e a s u r e  a c q u i r e r  i nfo r m a t i o n  s e c u r i t y   
r e q u i r e m e n t s ;

 5 ) m e t h o d s  fo r :

  i ) d e m o n s t r a t i n g  s u p p l i e r ’ s  c a p a c i t y  t o  s u p p l y  a  p r o d u c t o r  s e r v i c e  of a c c e p t a b l e  q u a l i t y ;

  i i ) p r o v i d i n g  e v i d e n c e  of a d h e r e n c e  t o  i nfo r m a t i o n  s e c u r i t y  r e q u i r e m e n t s  d e f i n e d  b y  a c q u i r e r s ;

 6 ) h i g h - l e ve l  i nfo r m a t i o n  s e c u r i t y  r e q u i r e m e n t s  t o  u s e  w h e n  d e f i n i n g  t h e  fo l l o w i n g :

  i ) t r a n s i t i o n  p l a n  t o  s u p p o r t t h e  t r a n s fe r  o f a  p r o d u c t o r  s e r v i c e  s u p p l y w h e n  i t h a s  b e e n   
p r e v i o u s l y  m a n u fa c t u r e d  o r  o p e r a t e d  b y  a n  a c q u i r e r  o r  b y  a n o t h e r  s u p p l i e r ;
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