
 

 

A S /N Z S  I S O /I E C  9 1 2 6 . 2 : 2 0 0 5  
I S O /I E C  T R  9 1 2 6 - 2 : 2 0 0 3  

Au s tra l i a n /N e w Z e a l a n d  S ta n d a rd ™  

S o ftw a re  e n g i n e e ri n g —P ro d u c t  q u a l i t y  
 
P a rt  2 :   E x t e rn a l  m e t ri c s  
 

 

 

 

 

 

 

 

 

 

 

 

 

A
S

/N
Z

S
 IS

O
/IE

C
 9

1
2

6
.2

:2
0

0
5

 

R e c o n fi rm e d  2 0 1 6  

Full document details: AS NZS ISO IEC 9126.2-2005 (2016)

http://www.avadocuments.com/doc/as-nzs-iso-iec-9126-2-2005-2016
http://www.avadocuments.com/doc/as-nzs-iso-iec-9126-2-2005-2016


 

 

A S / N Z S  I S O / I E C  9 1 2 6 . 2 : 2 0 0 5  

T h i s  J o i n t  A u s t r a l i a n / N e w  Z e a l a n d  S t a n d a r d  w a s  p r e p a r e d  b y  J o i n t  T e c h n i c a l  
C o m m i t t e e  I T - 0 1 5 ,  S o ft w a r e  a n d  S y s t e m s  E n g i n e e r i n g .  I t  w a s  a p p r o v e d  o n  b e h a l f 

o f t h e  C o u n c i l  o f S t a n d a r d s  A u s t r a l i a  o n  4  A p r i l  2 0 0 5  a n d  o n  b e h a l f o f t h e  C o u n c i l  
o f S t a n d a r d s  N e w  Z e a l a n d  o n  1 8  M a r c h  2 0 0 5 .   
T h i s  S t a n d a r d  w a s  p u b l i s h e d  o n  2 9  A p r i l  2 0 0 5 .  

 

T h e  fo l l o w i n g  a r e  r e p r e s e n t e d  o n  C o m m i t t e e  I T - 0 1 5 :  

 

A u s t r a l i a n  C o m p u t e r  S o c i e t y  

A u s t r a l i a n  I n fo r m a t i o n  I n d u s t r y  A s s o c i a t i o n  

A u s t r a l i a n  S o c i e t y  fo r  T e c h n i c a l  C o m m u n i c a t i o n  ( N S W )  

A u s t r a l i a n  S o ft w a r e  M e t r i c s  A s s o c i a t i o n  

D e p a r t m e n t  o f D e fe n c e  ( A u s t r a l i a )  

G r i ffi t h  U n i v e r s i t y  

N e w  Z e a l a n d  O r g a n i s a t i o n  fo r  Q u a l i t y  

S o ft w a r e  Q u a l i t y  A s s o c i a t i o n  ( A C T )  

S o ft w a r e  Q u a l i t y  A s s o c i a t i o n  ( N S W )  

S y s t e m s  E n g i n e e r i n g  S o c i e t y  o f A u s t r a l i a  

T h e  U n i v e r s i t y  o f N e w  S o u t h  W a l e s  

T h e  U n i v e r s i t y  o f Q u e e n s l a n d  

U n i v e r s i t y  o f S o u t h  A u s t r a l i a  

U n i v e r s i t y  o f T e c h n o l o g y ,  S y d n e y  

 

K e e p i n g  S t a n d a r d s  u p - t o - d a t e  

S t a n d a r d s  a r e  l i v i n g  d o c u m e n t s  w h i c h  r e fl e c t  p r o g r e s s  i n  s c i e n c e ,  t e c h n o l o g y  a n d  
s y s t e m s .  T o  m a i n t a i n  t h e i r  c u r r e n c y ,  a l l  S t a n d a r d s  a r e  p e r i o d i c a l l y  r e v i e w e d ,  a n d  
n e w  e d i t i o n s  a r e  p u b l i s h e d .  B e t w e e n  e d i t i o n s ,  a m e n d m e n t s  m a y  b e  i s s u e d .  
S t a n d a r d s  m a y  a l s o  b e  w i t h d r a w n .  I t  i s  i m p o r t a n t  t h a t  r e a d e r s  a s s u r e  t h e m s e l v e s  
t h e y  a r e  u s i n g  a  c u r r e n t  S t a n d a r d ,  w h i c h  s h o u l d  i n c l u d e  a n y  a m e n d m e n t s  w h i c h  
m a y  h a v e  b e e n  p u b l i s h e d  s i n c e  t h e  S t a n d a r d  w a s  p u r c h a s e d .  

D e t a i l e d  i n fo r m a t i o n  a b o u t  j o i n t  A u s t r a l i a n / N e w  Z e a l a n d  S t a n d a r d s  c a n  b e  fo u n d  b y  
v i s i t i n g  t h e  S t a n d a r d s  W e b  S h o p  a t  w w w . s t a n d a r d s . c o m . a u  o r  S t a n d a r d s  N e w  
Z e a l a n d  w e b  s i t e  a t  w w w . s t a n d a r d s . c o . n z  a n d  l o o k i n g  u p  t h e  r e l e v a n t  S t a n d a r d  i n  
t h e  o n - l i n e  c a t a l o g u e .  

A l t e r n a t i v e l y ,  b o t h  o r g a n i z a t i o n s  p u b l i s h  a n  a n n u a l  p r i n t e d  C a t a l o g u e  w i t h  fu l l  
d e t a i l s  o f a l l  c u r r e n t  S t a n d a r d s .  F o r  m o r e  fr e q u e n t  l i s t i n g s  o r  n o t i fi c a t i o n  o f 
r e v i s i o n s ,  a m e n d m e n t s  a n d  w i t h d r a w a l s ,  S t a n d a r d s  A u s t r a l i a  a n d  S t a n d a r d s  N e w  
Z e a l a n d  o ffe r  a  n u m b e r  o f u p d a t e  o p t i o n s .  F o r  i n fo r m a t i o n  a b o u t  t h e s e  s e r v i c e s ,  
u s e r s  s h o u l d  c o n t a c t  t h e i r  r e s p e c t i v e  n a t i o n a l  S t a n d a r d s  o r g a n i z a t i o n .  

W e  a l s o  w e l c o m e  s u g g e s t i o n s  fo r  i m p r o v e m e n t  i n  o u r  S t a n d a r d s ,  a n d  e s p e c i a l l y  
e n c o u r a g e  r e a d e r s  t o  n o t i fy  u s  i m m e d i a t e l y  o f a n y  a p p a r e n t  i n a c c u r a c i e s  o r  
a m b i g u i t i e s .  P l e a s e  a d d r e s s  y o u r  c o m m e n t s  t o  t h e  C h i e f E x e c u t i v e  o f e i t h e r  
S t a n d a r d s  A u s t r a l i a  o r  S t a n d a r d s  N e w  Z e a l a n d  a t  t h e  a d d r e s s  s h o w n  o n  t h e  b a c k  
c o v e r .  

 

Th i s  Sta n da r d w a s  i s s u e d i n  dr a ft fo r m  fo r  c o m m e n t  a s  D R  0 5 0 3 9 .  
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P a r t  2 :  E x t e r n a l  m e t r i c s  

R E C O N F I R M A T I O N  N O T I C E  

T e c h n i c a l  C o m m i t t e e  I T - 0 1 5  h a s  r e v i e w e d  t h e  c o n t e n t  o f t h i s  p u b l i c a t i o n  a n d  i n  

a c c o r d a n c e  w i t h  S t a n d a r d s  A u s t r a l i a  p r o c e d u r e s  fo r  r e c o n fi r m a t i o n ,  i t  h a s  b e e n  

d e t e r m i n e d  t h a t  t h e  p u b l i c a t i o n  i s  s t i l l  v a l i d  a n d  d o e s  n o t  r e q u i r e  c h a n g e .  

C e r t a i n  d o c u m e n t s  r e fe r e n c e d  i n  t h e  p u b l i c a t i o n  m a y  h a v e  b e e n  a m e n d e d  s i n c e  t h e  

o r i g i n a l  d a t e  o f p u b l i c a t i o n .  U s e r s  a r e  a d v i s e d  t o  e n s u r e  t h a t  t h e y  a r e  u s i n g  t h e  l a t e s t  

v e r s i o n s  o f s u c h  d o c u m e n t s  a s  a p p r o p r i a t e ,  u n l e s s  a d v i s e d  o t h e r w i s e  i n  t h i s  

R e c o n fi r m a t i o n  N o t i c e .  

A p p r o v e d  fo r  r e c o n fi r m a t i o n  i n  a c c o r d a n c e  w i t h  S t a n d a r d s  A u s t r a l i a  p r o c e d u r e s  fo r  

r e c o n fi r m a t i o n  o n  3 0  O c t o b e r  2 0 1 5 .  

A p p r o v e d  fo r  r e c o n fi r m a t i o n  i n  N e w  Z e a l a n d  o n  b e h a l f o f t h e  S t a n d a r d s  C o u n c i l  o f 

N e w  Z e a l a n d  o n  1 8  M a y  2 0 1 6 .  

T h e  fo l l o w i n g  a r e  r e p r e s e n t e d  o n  T e c h n i c a l  C o m m i t t e e  I T - 0 1 5 :  

A u s t r a l i a n  C o m p u t e r  S o c i e t y

A u s t r a l i a n  S o c i e t y  fo r  T e c h n i c a l  C o m m u n i c a t i o n  ( N S W )

C h a r l e s  S t u r t  U n i v e r s i t y

D e p a r t m e n t  o f D e fe n c e  ( A u s t r a l i a n  G o v e r n m e n t )

G r i ffi t h  U n i v e r s i t y

I n s t i t u t e  o f I T  P r o fe s s i o n a l s  N e w  Z e a l a n d

I T  S e r v i c e  M a n a g e m e n t  F o r u m  A u s t r a l i a

L a  T r o b e  U n i v e r s i t y

N a t i o n a l  A s s o c i a t i o n  o f T e s t i n g  A u t h o r i t i e s  A u s t r a l i a

N E H T A

N e w  Z e a l a n d  O r g a n i s a t i o n  fo r  Q u a l i t y

N S W  B u s i n e s s  C h a m b e r

Q u a n t i t a t i v e  E n t e r p r i s e  S o ft w a r e  P e r fo r m a n c e

S y s t e m s  E n g i n e e r i n g  S o c i e t y  o f A u s t r a l i a

U n i v e r s i t y  o f T e c h n o l o g y ,  S y d n e y  
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P R E F A C E  

T h i s  S t a n d a r d  w a s  p r e p a r e d  b y  t h e  J o i n t  S t a n d a r d s  A u s t r a l i a / S t a n d a r d s  N e w  Z e a l a n d  C o m m i t t e e  

I T - 0 1 5 ,  S o ft w a r e  a n d  S y s t e m s  E n g i n e e r i n g .   

T h i s  S t a n d a r d  i s  i d e n t i c a l  w i t h ,  a n d  h a s  b e e n  r e p r o d u c e d  fr o m ,  I S O / I E C  T R  9 1 2 6 - 2 : 2 0 0 3 ,  

So ft w a r e  e n gi n e e r i n g— P r o du c t  q u a li t i e s ,  P a r t  2 :  E x t e r n a l m e t r i c s .  

T h e  o b j e c t i v e  o f t h i s  S t a n d a r d  i s  t h a t  u s e r s  o f t h i s  T e c h n i c a l  R e p o r t  c a n  s e l e c t  o r  m o d i fy  a n d  

a p p l y  m e t r i c s  a n d  m e a s u r e s  fr o m  t h i s  T e c h n i c a l  R e p o r t  o r  m a y  d e fi n e  a p p l i c a t i o n - s p e c i fi c  

m e t r i c s  fo r  t h e i r  i n d i v i d u a l  a p p l i c a t i o n  d o m a i n .  

T h i s  S t a n d a r d  i s  P a r t  2  o f A S / N Z S  I S O / I E C  9 1 2 6 ,  So ft w a r e  e n gi n e e r i n g— P r o du c t  q u a li t y ,  

w h i c h  i s  p u b l i s h e d  i n  p a r t s  a s  fo l l o w s :  

P a r t  1 :  Q u a l i t y  m o d e l  

P a r t  2 :  E x t e r n a l  m e t r i c s  ( t h i s  S t a n d a r d )  

P a r t  3 :  I n t e r n a l  m e t r i c s  

P a r t  4 :  Q u a l i t y  i n  u s e  m e t r i c s  

T h e  t e r m  ‘ i n fo r m a t i v e ’  h a s  b e e n  u s e d  i n  t h i s  S t a n d a r d  t o  d e fi n e  t h e  a p p l i c a t i o n  o f t h e  a n n e x  t o  

w h i c h  i t  a p p l i e s .  A n  ‘ i n fo r m a t i v e ’  a n n e x  i s  o n l y  fo r  i n fo r m a t i o n  a n d  g u i d a n c e .  

A s  t h i s  S t a n d a r d  i s  r e p r o d u c e d  fr o m  a n  i n t e r n a t i o n a l  s t a n d a r d ,  t h e  fo l l o w i n g  a p p l i e s :  

( a )  I t s  n u m b e r  a p p e a r s  o n  t h e  c o v e r  a n d  t i t l e  p a g e  w h i l e  t h e  i n t e r n a t i o n a l  s t a n d a r d  n u m b e r  

a p p e a r s  o n l y  o n  t h e  c o v e r  

( b )  I n  t h e  s o u r c e  t e x t  ‘ t h i s  T e c h n i c a l  R e p o r t ’  s h o u l d  r e a d  ‘ t h i s  A u s t r a l i a n / N e w  Z e a l a n d  

S t a n d a r d ’ .  

( c )  A  fu l l  p o i n t  s u b s t i t u t e s  fo r  a  c o m m a  w h e n  r e fe r r i n g  t o  a  d e c i m a l  m a r k e r .  

R e fe r e n c e s  t o  I n t e r n a t i o n a l  S t a n d a r d s  s h o u l d  b e  r e p l a c e d  b y  r e fe r e n c e s  t o  A u s t r a l i a n  o r  

A u s t r a l i a n / N e w  Z e a l a n d  S t a n d a r d s ,  a s  fo l l o w s :  

R e fe r e n c e  t o  In t e r n a t i o n a l St a n da r d  A u s t r a li a n /Ne w  Ze a la n d St a n da r d 

I S O / I E C    A S / N Z S   

9 1 2 6  S o ft w a r e  e n g i n e e r i n g — P r o d u c t  

q u a l i t y  

 9 1 2 6  S o ft w a r e  e n g i n e e r i n g — P r o d u c t  

q u a l i t y  

9 1 2 6 - 1  P a r t  1 :  Q u a l i t y  m o d e l   9 1 2 6 . 1  P a r t  1 :  Q u a l i t y  m o d e l   

9 1 2 6 - 3  P a r t  3 :  I n t e r n a l  m e t r i c s   9 1 2 6 . 3  P a r t  3 :  I n t e r n a l  m e t r i c s   

9 1 2 6 - 4  P a r t  4 :  Q u a l i t y  i n  u s e  m e t r i c s   9 1 2 6 . 4  P a r t  4 :  Q u a l i t y  i n  u s e  m e t r i c s   

1 4 5 9 8  I n fo r m a t i o n  t e c h n o l o g y — S o ft w a r e  

p r o d u c t  e v a l u a t i o n  

 1 4 5 9 8  I n fo r m a t i o n  t e c h n o l o g y — S o ft w a r e  

p r o d u c t  e v a l u a t i o n  

1 4 5 9 8 - 1  P a r t  1 :  G e n e r a l  o v e r v i e w   1 4 5 9 8 . 1  P a r t  1 :  G e n e r a l  o v e r v i e w  

1 4 5 9 8 - 2  P a r t  2 :  P l a n n i n g  a n d  m a n a g e m e n t   1 4 5 9 8 . 2  P a r t  2 :  P l a n n i n g  a n d  m a n a g e m e n t  

1 4 5 9 8 - 3  P a r t  3 :  P r o c e s s  fo r  d e v e l o p e r s   1 4 5 9 8 . 3  P a r t  3 :  P r o c e s s  fo r  d e v e l o p e r s  

1 4 5 9 8 - 4  P a r t  4 :  P r o c e s s  fo r  a c q u i r e s   1 4 5 9 8 . 4  P a r t  4 :  P r o c e s s  fo r  a c q u i r e s  

1 4 5 9 8 - 5  P a r t  5 :  P r o c e s s  fo r  e v a l u a t o r s   1 4 5 9 8 . 5  P a r t  5 :  P r o c e s s  fo r  e v a l u a t o r s  

1 4 5 9 8 - 6  P a r t  6 :  D o c u m e n t a t i o n  o f e v a l u a t i o n  

m o d u l e s  

 1 4 5 9 8 . 6  P a r t  6 :  D o c u m e n t a t i o n  o f e v a l u a t i o n  

m o d u l e s  
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I S O / I E C    A S / N Z S  I S O / I E C  

1 2 2 0 7  I n fo r m a t i o n  t e c h n o l o g y — S o ft w a r e  l i fe  

c y c l e  p r o c e s s e s  

 1 2 2 0 7  I n fo r m a t i o n  t e c h n o l o g y — S o ft w a r e  l i fe  

c y c l e  p r o c e s s e s  

I S O / I E C    A S / N Z S   

1 4 1 4 3  I n fo r m a t i o n  t e c h n o l o g y — S o ft w a r e  

m e a s u r e m e n t — F u n c t i o n a l  s i z e  

m e a s u r e m e n t  

 1 4 1 4 3  I n fo r m a t i o n  t e c h n o l o g y — S o ft w a r e  

m e a s u r e m e n t — F u n c t i o n a l  s i z e  
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vi i

INTRODUCTION

T h i s  T e c h n i c a l  R e p o rt  p ro v i d e s  e x t e rn a l  m e t ri c s  fo r m e a s u ri n g  a t t ri b u t e s  o f s i x  e x t e rn a l  q u a l i t y c h a ra c t e r i s t i c s  
d e fi n e d  i n  I S O /I E C  9 1 2 6 - 1 .  T h e  m e t ri c s  l i s t e d  i n  t h i s  T e c h n i c a l  R e p o rt  a re  n o t  i n t e n d e d  t o  b e  a n  e x h a u s t i v e  
s e t .  D e v e l o p e rs ,  e v a l u a t o rs ,  q u a l i t y m a n a g e rs  a n d  a c q u i re rs  m a y s e l e c t  m e t ri c s  fro m  t h i s  T e c h n i c a l  R e p o rt  fo r 
d e fi n i n g  re q u i re m e n t s ,  e v a l u a t i n g  s o ft wa re  p ro d u c t s ,  m e a s u ri n g  q u a l i t y a s p e c t s  a n d  o t h e r p u rp o s e s .  T h e y  
m a y a l s o  m o d i fy t h e  m e t ri c s  o r u s e  m e t ri c s  wh i c h  a re  n o t  i n c l u d e d  h e r e .  T h i s  T e c h n i c a l  R e p o rt  i s  a p p l i c a b l e  t o  
a n y k i n d  o f s o ft wa re  p ro d u c t ,  a l t h o u g h  e a c h  o f t h e  m e t ri c s  i s  n o t  a l wa ys  a p p l i c a b l e  t o  e v e r y k i n d  o f s o ft wa r e  

p ro d u c t .  

I S O /I E C  9 1 2 6 - 1  d e fi n e s  t e rm s  fo r t h e  s o ft wa re  q u a l i t y c h a ra c t e ri s t i c s  a n d  h o w t h e s e  c h a ra c t e ri s t i c s  a re  
d e c o m p o s e d  i n t o  s u b c h a ra c t e ri s t i c s .  I S O / I E C  9 1 2 6 - 1 ,  h o w e v e r,  d o e s  n o t  d e s c ri b e  h o w a n y o f t h e s e  
s u b c h a ra c t e ri s t i c s  c o u l d  b e  m e a s u re d .  I S O /I E C  T R  9 1 2 6 - 2  d e fi n e s  e x t e rn a l  m e t ri c s ,  I S O /I E C  T R  9 1 2 6 - 3  
d e fi n e s  i n t e r n a l  m e t ri c s  a n d  I S O /I E C  9 1 2 6 - 4  d e fi n e s  q u a l i t y i n  u s e  m e t ri c s ,  fo r m e a s u re m e n t  o f t h e  
c h a ra c t e ri s t i c s  o r t h e  s u b c h a ra c t e ri s t i c s .  I n t e rn a l  m e t ri c s  m e a s u re  t h e  s o ft w a re  i t s e l f,  e x t e rn a l  m e t ri c s  
m e a s u re  t h e  b e h a v i o u r o f th e  c o m p u t e r- b a s e d  s ys t e m  t h a t  i n c l u d e s  t h e  s o ft wa re ,  a n d  q u a l i t y i n  u s e  m e t ri c s  
m e a s u re  t h e  e ffe c t s  o f u s i n g  t h e  s o ft wa re  i n  a  s p e c i fi c  c o n t e x t  o f u s e .  

T h i s  T e c h n i c a l  R e p o rt  i s  i n t e n d e d  t o  b e  u s e d  t o g e t h e r w i t h  I S O /I E C  9 1 2 6 - 1 .  I t  i s  s t ro n g l y re c o m m e n d e d  t o  
re a d  I S O /I E C  1 4 5 9 8 - 1  a n d  I S O /I E C  9 1 2 6 - 1 ,  p ri o r  t o  u s i n g  t h i s  T e c h n i c a l  R e p o r t ,  p a rt i c u l a rl y i f t h e  re a d e r i s  
n o t  fa m i l i a r wi t h  t h e  u s e  o f s o ft wa re  m e t ri c s  fo r p ro d u c t  s p e c i fi c a t i o n  a n d  e v a l u a t i o n .  

C l a u s e s  1  to  7  a n d  An n e x e s  A to  D  a re  c o m m o n  to  I S O /I E C  T R  9 1 2 6 - 2 ,  I S O /I E C  T R  9 1 2 6 - 3 ,  a n d  
I S O /I E C  9 1 2 6 - 4 .  
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A U S T R A L I A N / N E W  Z E A L A N D  S T A N D A R D  

 

S o ft w a re  e n g i n e e ri n g  — P ro d u c t  q u a l i t y  —  

P a rt  2 :  
E x t e rn a l  m e t ri c s  

1  S c o p e  

T h i s  T e c h n i c a l  R e p o rt  d e fi n e s  e x t e rn a l  m e t ri c s  fo r q u a n t i t a t i v e l y m e a s u ri n g  e x t e rn a l  s o ft wa re  q u a l i t y i n  t e rm s  
o f c h a ra c t e ri s t i c s  a n d  s u b c h a ra c t e ri s t i c s  d e fi n e d  i n  I S O /I E C  9 1 2 6 - 1 ,  a n d  i s  i n t e n d e d  t o  b e  u s e d  t o g e t h e r wi t h  
I S O /I E C  9 1 2 6 - 1 .  

T h i s  T e c h n i c a l  R e p o rt  c o n t a i n s :  

I .  a n  e x p l a n a t i o n  o f h o w t o  a p p l y s o ft w a re  q u a l i t y m e t ri c s  

I I .  a  b a s i c  s e t  o f m e t ri c s  fo r e a c h  s u b c h a ra c t e ri s t i c  

I I I .  a n  e x a m p l e  o f h o w  t o  a p p l y  m e t ri c s  d u ri n g  t h e  s o ft wa r e  p ro d u c t  l i fe  c yc l e  

T h i s  T e c h n i c a l  R e p o rt  d o e s  n o t  a s s i g n  ra n g e s  o f v a l u e s  o f t h e s e  m e t ri c s  t o  ra t e d  l e v e l s  o r t o  g ra d e s  o f 
c o m p l i a n c e ,  b e c a u s e  t h e s e  v a l u e s  a re  d e fi n e d  fo r e a c h  s o ft wa re  p ro d u c t  o r a  p a rt  o f t h e  s o ft w a re  p ro d u c t ,  b y  
i t s  n a t u re ,  d e p e n d i n g  o n  s u c h  fa c t o rs  a s  c a t e g o r y o f t h e  s o ft wa re ,  i n t e g r i t y l e v e l  a n d  u s e rs '  n e e d s .  S o m e  
a t t ri b u t e s  m a y h a v e  a  d e s i ra b l e  ra n g e  o f v a l u e s ,  wh i c h  d o e s  n o t  d e p e n d  o n  s p e c i fi c  u s e r n e e d s  b u t  d e p e n d s  
o n  g e n e ri c  fa c t o rs ;  fo r e x a m p l e ,  h u m a n  c o g n i t i v e  fa c t o rs .  

T h i s  T e c h n i c a l  R e p o rt  c a n  b e  a p p l i e d  t o  a n y k i n d  o f s o ft wa re  fo r a n y a p p l i c a t i o n .  U s e rs  o f t h i s  T e c h n i c a l  
R e p o rt  c a n  s e l e c t  o r m o d i fy a n d  a p p l y m e t ri c s  a n d  m e a s u re s  fro m  t h i s  T e c h n i c a l  R e p o rt  o r m a y d e fi n e  
a p p l i c a t i o n - s p e c i fi c  m e t ri c s  fo r t h e i r i n d i v i d u a l  a p p l i c a t i o n  d o m a i n .  F o r e x a m p l e ,  t h e  s p e c i fi c  m e a s u re m e n t  o f 

q u a l i t y c h a ra c t e ri s t i c s  s u c h  a s  s a fe t y o r s e c u ri t y m a y b e  fo u n d  i n  I n t e rn a t i o n a l  S t a n d a rd s  o r T e c h n i c a l  R e p o rt s  
p ro v i d e d  b y I E C  6 5  a n d  I S O /I E C  J T C  1 /S C  2 7 .  

I n t e n d e d  u s e rs  o f t h i s  T e c h n i c a l  R e p o rt  i n c l u d e :  

— Ac q u i re r ( a n  i n d i v i d u a l  o r o rg a n i z a t i o n  t h a t  a c q u i re s  o r p ro c u re s  a  s ys t e m ,  s o ft wa re  p ro d u c t  o r s o ft wa re  
s e rv i c e  fro m  a  s u p p l i e r) ;  

— E v a l u a t o r ( a n  i n d i v i d u a l  o r o rg a n i z a t i o n  t h a t  p e rfo rm s  a n  e v a l u a t i o n .  An  e v a l u a t o r  m a y,  fo r e x a m p l e ,  b e  a  
t e s t i n g  l a b o ra t o r y,  t h e  q u a l i t y d e p a rt m e n t  o f a  s o ft w a re  d e v e l o p m e n t  o rg a n i z a t i o n ,  a  g o v e rn m e n t  
o rg a n i z a t i o n  o r a  u s e r) ;  

— D e v e l o p e r ( a n  i n d i v i d u a l  o r o rg a n i z a t i o n  t h a t  p e rfo rm s  d e v e l o p m e n t  a c t i v i t i e s ,  i n c l u d i n g  re q u i re m e n t s  
a n a l ys i s ,  d e s i g n ,  a n d  t e s t i n g  t h ro u g h  a c c e p t a n c e  d u r i n g  t h e  s o ft wa re  l i fe  c yc l e  p ro c e s s ) ;  

— M a i n t a i n e r ( a n  i n d i v i d u a l  o r o rg a n i z a t i o n  t h a t  p e rfo rm s  m a i n t e n a n c e  a c t i v i t i e s ) ;  

— S u p p l i e r ( a n  i n d i v i d u a l  o r o rg a n i z a t i o n  t h a t  e n t e rs  i n t o  a  c o n t ra c t  w i t h  t h e  a c q u i re r fo r t h e  s u p p l y o f a  
s ys t e m ,  s o ft wa re  p ro d u c t  o r s o ft wa re  s e r v i c e  u n d e r t h e  t e rm s  o f t h e  c o n t ra c t )  w h e n  v a l i d a t i n g  s o ft wa r e  

q u a l i t y a t  q u a l i fi c a t i o n  t e s t ;  

— U s e r ( a n  i n d i v i d u a l  o r o rg a n i z a t i o n  t h a t  u s e s  t h e  s o ft w a re  p r o d u c t  t o  p e rfo rm  a  s p e c i fi c  fu n c t i o n )  w h e n  
e v a l u a t i n g  q u a l i t y o f s o ft w a re  p ro d u c t  a t  a c c e p t a n c e  t e s t ;  

— Q u a l i t y m a n a g e r ( a n  i n d i v i d u a l  o r o rg a n i z a t i o n  t h a t  p e rfo rm s  a  s ys t e m a t i c  e x a m i n a t i o n  o f t h e  s o ft wa r e  
p ro d u c t  o r s o ft wa re  s e rv i c e s )  wh e n  e v a l u a t i n g  s o ft w a re  q u a l i t y a s  p a rt  o f q u a l i t y a s s u ra n c e  a n d  q u a l i t y  
c o n t ro l .  
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2  C o n fo rm a n c e  

T h e re  a re  n o  c o n fo rm a n c e  re q u i re m e n t s  i n  t h i s  T e c h n i c a l  R e p o rt .  

N O T E  G e n e ra l  c o n fo rm a n c e  re q u i re m e n ts  fo r m e tri c s  a re  i n  I S O / I E C  9 1 2 6 - 1  Q u a l i t y  m o d e l .  

3  N o rm a t i ve  re fe re n c e s  

I S O /I E C  9 1 2 6 - 1 : 2 0 0 1 ,  So ftwa re  e n gin e e rin g — Pro du ct q ua lity —  Pa rt 1 :  Q u a lity m o de l 

I S O /I E C  T R  9 1 2 6 - 3 1 ) ,  So ftwa re  e n gin e e rin g — Pro duct q ua lity —  Pa rt 3:  In te rn a l m e trics  

I S O /I E C  9 1 2 6 - 4 1 ) ,  S o ftwa re  e n g in e e rin g — Pro duc t q u a lity — Pa rt 4 :  Q ua lity in  us e  m e trics  

I S O /I E C  1 4 5 9 8 - 1 : 1 9 9 9 ,  In fo rm a tio n  te ch n o lo gy — So ftwa re  p ro duct e va lu a tio n  —  Pa rt 1 :  G e n e ra l o ve rvie w 

I S O /I E C  1 4 5 9 8 - 2 : 2 0 0 0 ,  So ftwa re  e n gin e e rin g  — Pro du ct e va lu a tio n  —  Pa rt 2:  Pla n n in g a n d m a n a ge m e n t 

I S O /I E C  1 4 5 9 8 - 3 : 2 0 0 0 ,  So ftwa re  e n gin e e rin g  — Pro du ct e va lu a tio n  —  Pa rt 3:  Pro ce s s  fo r de ve lo p e rs  

I S O /I E C  1 4 5 9 8 - 4 : 1 9 9 9 ,  So ftwa re  e n gin e e rin g  — Pro du ct e va lu a tio n  —  Pa rt 4 :  Pro ce s s  fo r a cq uire rs  

I S O /I E C  1 4 5 9 8 - 5 : 1 9 9 8 ,  In fo rm a tio n  te ch n o lo gy — So ftwa re  p ro duct e va lua tio n  — Pa rt 5:  Pro ce s s  fo r 
e va lu a to rs  

I S O /I E C  1 4 5 9 8 - 6 : 2 0 0 1 ,  S o ftwa re  e n g in e e rin g —  Pro duct e va lua tio n  — Pa rt 6:  D o cum e n ta tio n  o f e va lua tio n  
m o du le s  

I S O /I E C  1 2 2 0 7 : 1 9 9 5 ,  In fo rm a tio n  te ch n o lo gy — So ftwa re  life  cycle  p ro ce s s e s  

I S O /I E C  1 4 1 4 3 - 1 : 1 9 9 8 ,  In fo rm a tio n  te ch n o lo gy — So ftwa re  m e a s ure m e n t — Fun ctio n a l s ize  m e a s ure m e n t —  
Pa rt 1 :  D e fin itio n  o f co n ce p ts  

I S O /I E C  2 3 8 2 - 2 0 : 1 9 9 0 ,  In fo rm a tio n  te ch n o lo gy — Vo ca b ula ry — Pa rt 20:  Sys te m  de ve lo p m e n t 

I S O  9 2 4 1 - 1 0 : 1 9 9 6 ,  Ergo n o m ic re qu ire m e n ts  fo r o ffice  wo rk with  vis ua l dis p la y te rm in a ls  (VD Ts )  — Pa rt 1 0:  
D ia lo g ue  p rin cip le s  

4  T e rm s  a n d  d e fi n i t i o n s  

F o r t h e  p u rp o s e s  o f t h i s  d o c u m e n t ,  t h e  t e rm s  a n d  d e fi n i t i o n s  g i v e n  i n  I S O /I E C  1 4 5 9 8 - 1 : 1 9 9 9  a n d  
I S O /I E C  9 1 2 6 - 1 : 2 0 0 1  a p p l y .  T h e y a re  a l s o  l i s t e d  i n  An n e x  D .  

5  Ab b re vi a t e d  t e rm s  

T h e  fo l l o wi n g  a b b re v i a t i o n s  a re  u s e d  i n  t h i s  T e c h n i c a l  R e p o rt :   

S Q A — S o ft wa r e  Q u a l i t y A s s u ra n c e  ( G ro u p )   

S L C P  — S o ft wa re  L i fe  C yc l e  P ro c e s s e s  

1 )  T o  b e  p u b l i s h e d .  
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6  U s e  o f s o ftw a re  q u a l i t y  m e t ri c s  

T h e s e  T e c h n i c a l  R e p o rt s  ( I S O /I E C  T R  9 1 2 6 - 2  E x t e rn a l  m e t ri c s ,  I S O /I E C  T R  9 1 2 6 - 3  I n t e rn a l  m e t ri c s  a n d  
I S O /I E C  9 1 2 6 - 4  Q u a l i t y i n  u s e  m e t ri c s )  p ro v i d e  a  s u g g e s t e d  s e t  o f s o ft wa re  q u a l i t y m e t ri c s  ( e x t e rn a l ,  i n t e rn a l  
a n d  q u a l i t y i n  u s e  m e t ri c s )  to  b e  u s e d  w i t h  t h e  I S O /I E C  9 1 2 6 - 1  Q u a l i t y m o d e l .  T h e  u s e r o f t h e s e  T e c h n i c a l  
R e p o rt s  m a y m o d i fy t h e  m e t ri c s  d e fi n e d ,  a n d /o r m a y a l s o  u s e  m e t ri c s  n o t  l i s t e d .  W h e n  u s i n g  a  m o d i fi e d  o r a  
n e w m e t ri c  n o t  i d e n t i fi e d  i n  t h e s e  T e c h n i c a l  R e p o rt s ,  t h e  u s e r s h o u l d  s p e c i fy h o w t h e  m e t ri c s  re l a t e  t o  t h e  
I S O /I E C  9 1 2 6 - 1  q u a l i t y m o d e l  o r a n y o t h e r s u b s t i t u t e  q u a l i t y m o d e l  t h a t  i s  b e i n g  u s e d .  

T h e  u s e r o f t h e s e  T e c h n i c a l  R e p o rt s  s h o u l d  s e l e c t  t h e  q u a l i t y c h a ra c t e ri s t i c s  a n d  s u b c h a ra c t e ri s t i c s  t o  b e  
e v a l u a t e d ,  fro m  I S O /I E C  9 1 2 6 - 1 ;  i d e n t i fy t h e  a p p ro p ri a t e  d i re c t  a n d  i n d i re c t  m e a s u re s ,  i d e n t i fy t h e  re l e v a n t  
m e t ri c s  a n d  t h e n  i n t e rp re t  t h e  m e a s u re m e n t  re s u l t  i n  a n  o b j e c t i v e  m a n n e r.  T h e  u s e r o f t h e s e  T e c h n i c a l  
R e p o rt s  a l s o  m a y s e l e c t  p ro d u c t  q u a l i t y e v a l u a t i o n  p ro c e s s e s  d u ri n g  t h e  s o ft wa re  l i fe  c yc l e  fro m  t h e  
I S O /I E C  1 4 5 9 8  s e ri e s  o f s t a n d a rd s .  T h e s e  g i v e  m e t h o d s  fo r m e a s u re m e n t ,  a s s e s s m e n t  a n d  e v a l u a t i o n  o f 
s o ft wa re  p r o d u c t  q u a l i t y.  T h e y a re  i n t e n d e d  fo r u s e  b y d e v e l o p e rs ,  a c q u i re rs  a n d  i n d e p e n d e n t  e v a l u a t o rs ,  
p a rt i c u l a rl y t h o s e  re s p o n s i b l e  fo r s o ft wa re  p ro d u c t  e v a l u a t i o n  ( s e e  F i g u re  1 ) .  

s o ftw a re  p ro du c t
e ffe c t  o f s o ftw are

p ro d u c t

q u a l i t y  i n  u s e

me tri c s

qu al i ty  i n

u s e

i n te rn a l

qu a l i t y

i n t e rn a l  m e t ri c s e x te rn a l  me tri c s

e x te rn al

q u a l i t y

c o n te x ts  o f

u s ede p e n ds  o n

i n fl u e n c e s i n fl u e n c e s

de p e n ds  o n

 

F i g u re  1  –  R e l a t i o n s h i p  b e t w e e n  t y p e s  o f m e t ri c s  

T h e  i n t e rn a l  m e t ri c s  m a y b e  a p p l i e d  t o  a  n o n - e x e c u t a b l e  s o ft wa re  p ro d u c t  d u ri n g  i t s  d e v e l o p m e n t  s t a g e s  
( s u c h  a s  re q u e s t  fo r p ro p o s a l ,  re q u i r e m e n t s  d e fi n i t i o n ,  d e s i g n  s p e c i fi c a t i o n  o r s o u r c e  c o d e ) .  I n t e rn a l  m e t ri c s  
p ro v i d e  t h e  u s e rs  wi t h  t h e  a b i l i t y t o  m e a s u re  t h e  q u a l i t y  o f t h e  i n t e rm e d i a t e  d e l i v e r a b l e s  a n d  t h e re b y p re d i c t  
t h e  q u a l i t y o f t h e  fi n a l  p ro d u c t .  T h i s  a l l o ws  t h e  u s e r t o  i d e n t i fy q u a l i t y i s s u e s  a n d  i n i t i a t e  c o rre c t i v e  a c t i o n  a s   
e a rl y a s  p o s s i b l e  i n  t h e   d e v e l o p m e n t  l i fe  c yc l e .  

T h e  e x t e rn a l  m e t ri c s  m a y b e  u s e d  t o  m e a s u re  t h e  q u a l i t y o f t h e  s o ft wa re  p ro d u c t  b y m e a s u ri n g  t h e  b e h a v i o u r 
o f t h e  s ys t e m  o f wh i c h  i t  i s  a  p a rt .  T h e  e x t e rn a l  m e t ri c s  c a n  o n l y b e  u s e d  d u ri n g  t h e  t e s t i n g  s t a g e s  o f t h e  l i fe  
c yc l e  p ro c e s s  a n d  d u ri n g  a n y o p e ra t i o n a l  s t a g e s .  T h e  m e a s u re m e n t  i s  p e rfo rm e d  w h e n  e x e c u t i n g  t h e  
s o ft wa re  p r o d u c t  i n  t h e  s ys t e m  e n v i ro n m e n t  i n  wh i c h  i t  i s  i n t e n d e d  t o  o p e ra t e .   

T h e  q u a l i t y i n  u s e  m e t ri c s  m e a s u re  wh e t h e r a  p ro d u c t  m e e t s  t h e  n e e d s  o f s p e c i fi e d  u s e rs  t o  a c h i e v e  s p e c i fi e d  
g o a l s  wi t h  e ffe c t i v e n e s s ,  p ro d u c t i v i t y,  s a fe t y a n d  s a t i s fa c t i o n  i n  a  s p e c i fi e d  c o n t e x t  o f u s e .  T h i s  c a n  b e  o n l y 

a c h i e v e d  i n  a  re a l i s t i c  s ys t e m  e n v i ro n m e n t .  

U s e r q u a l i t y n e e d s  c a n  b e  s p e c i fi e d  a s  q u a l i t y re q u i r e m e n t s  b y q u a l i t y i n  u s e  m e t ri c s ,  b y e x t e rn a l  m e t ri c s ,  a n d  
s o m e t i m e s  b y i n t e rn a l  m e t ri c s .  T h e s e  re q u i re m e n t s  s p e c i fi e d  b y m e t ri c s  s h o u l d  b e  u s e d  a s  c ri t e ri a  wh e n  a  
p ro d u c t  i s  e v a l u a t e d .  

I t  i s  re c o m m e n d e d  t o  u s e  i n t e rn a l  m e t ri c s  h a v i n g  a  re l a t i o n s h i p  a s  s t ro n g  a s  p o s s i b l e  w i t h  t h e  t a rg e t  e x t e rn a l  
m e t ri c s  s o  t h a t  t h e y c a n  b e  u s e d  t o  p re d i c t  t h e  v a l u e s  o f e x t e rn a l  m e t ri c s .  H o w e v e r ,  i t  i s  o ft e n  d i ffi c u l t  t o  
d e s i g n  a  ri g o ro u s  t h e o re t i c a l  m o d e l  t h a t  p ro v i d e s  a  s t ro n g  re l a t i o n s h i p  b e t w e e n  i n t e rn a l  m e t ri c s  a n d  e x t e rn a l  
m e t ri c s .  T h e re fo re ,  a  h yp o t h e t i c a l  m o d e l  t h a t  m a y c o n t a i n  a m b i g u i t y m a y b e  d e s i g n e d  a n d  t h e  e x t e n t  o f t h e  
re l a t i o n s h i p  m a y b e  m o d e l l e d  s t a t i s t i c a l l y d u ri n g  t h e  u s e  o f m e t ri c s .  

R e c o m m e n d a t i o n s  a n d  re q u i re m e n t s  re l a t e d  t o  v a l i d i t y  a n d  re l i a b i l i t y a re  g i v e n  i n  I S O /I E C  9 1 2 6 - 1 ,  
C l a u s e  A. 4 .  Ad d i t i o n a l  d e t a i l e d  c o n s i d e ra t i o n s  w h e n  u s i n g  m e t ri c s  a re  g i v e n  i n  A n n e x  A  o f t h i s  T e c h n i c a l  
R e p o rt .  
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7  H o w  t o  re a d  a n d  u s e  t h e  m e t ri c s  t a b l e s  

T h e  m e t ri c s  l i s t e d  i n  C l a u s e  8  a re  c a t e g o r i z e d  b y t h e  c h a ra c t e ri s t i c s  a n d  s u b c h a ra c t e ri s t i c s  i n  
I S O /I E C  9 1 2 6 - 1 .  T h e  fo l l o w i n g  i n fo rm a t i o n  i s  g i v e n  fo r e a c h  m e t ri c  i n  t h e  t a b l e :  

a )  M e t ri c  n a m e :  C o rre s p o n d i n g  m e t ri c s  i n  t h e  i n t e rn a l  m e t ri c s  t a b l e  a n d  e x t e rn a l  m e t ri c s  t a b l e  h a v e  s i m i l a r 
n a m e s .   

b )  P u rp o s e  o f t h e  m e t ri c :  T h i s  i s  e x p re s s e d  a s  t h e  q u e s t i o n  t o  b e  a n s we re d  b y t h e  a p p l i c a t i o n  o f t h e  
m e t ri c .  

c )  M e t h o d  o f a p p l i c a t i o n :  P ro v i d e s  a n  o u t l i n e  o f t h e  a p p l i c a t i o n .   

d )  M e a s u re m e n t ,  fo rm u l a  a n d  d a t a  e l e m e n t  c o m p u t a t i o n s :  P ro v i d e s  t h e  m e a s u re m e n t  fo rm u l a  a n d  
e x p l a i n s  t h e  m e a n i n g s  o f t h e  u s e d  d a t a  e l e m e n t s .  

N O T E     I n  s o m e  s i t u a ti o n s  m o re  t h a n  o n e  fo rm u l a  i s  p ro p o s e d  fo r a  m e tri c .  

e )  I n t e rp re t a t i o n  o f m e a s u re d  v a l u e :  P ro v i d e s  t h e  r a n g e  a n d  p re fe rre d  v a l u e s .   

f)  M e t ri c  s c a l e  t y p e :  T yp e  o f s c a l e  u s e d  b y t h e  m e t ri c .  S c a l e  t yp e s  u s e d  a re ;  N o m i n a l  s c a l e ,  O rd i n a l  s c a l e ,  
I n t e rv a l  s c a l e ,  R a t i o  s c a l e  a n d  A b s o l u t e  s c a l e .  

N O T E     A  m o re  d e ta i l e d  e xp l a n a t i o n  i s  g i v e n  i n  A n n e x C .  

g )  M e a s u re  t yp e :  T yp e s  u s e d  a re ;  S i z e  t yp e  ( e . g .  F u n c t i o n  s i z e ,  S o u rc e  s i z e ) ,  T i m e  t yp e  ( e . g .  E l a p s e d  t i m e ,  
U s e r t i m e ) ,  C o u n t  t yp e  ( e . g .  N u m b e r o f c h a n g e s ,  N u m b e r o f fa i l u re s ) .   

N O T E     A  m o re  d e ta i l e d  e xp l a n a t i o n  i s  g i v e n  i n  A n n e x C .  

h )  I n p u t  t o  m e a s u re m e n t :  S o u rc e  o f d a t a  u s e d  i n  t h e  m e a s u re m e n t .  

i )  I S O /I E C  1 2 2 0 7  S L C P  R e fe re n c e :  I d e n t i fi e s  s o ft w a re  l i fe  c yc l e  p ro c e s s ( e s )  w h e re  t h e  m e t ri c  i s  a p p l i c a b l e .  

j )  T a rg e t  a u d i e n c e :  I d e n t i fi e s  t h e  u s e r( s )  o f t h e  m e a s u re m e n t  re s u l t s .   

8  M e t ri c s  t a b l e s  

T h e  m e t ri c s  l i s t e d  i n  t h i s  c l a u s e  a re  n o t  i n t e n d e d  t o  b e  a n  e x h a u s t i v e  s e t  a n d  m a y n o t  h a v e  b e e n  v a l i d a t e d .  
T h e y a re  l i s t e d  b y s o ft w a re  q u a l i t y c h a ra c t e ri s t i c s  a n d  s u b c h a ra c t e ri s t i c s ,  i n  t h e  o rd e r i n t ro d u c e d  i n  
I S O /I E C  9 1 2 6 - 1 .  

M e t ri c s ,  wh i c h  m a y b e  a p p l i c a b l e ,  a re  n o t  l i m i t e d  t o  t h e s e  l i s t e d  h e re .  Ad d i t i o n a l  s p e c i fi c  m e t ri c s  fo r p a rt i c u l a r 
p u rp o s e s  a re  p ro v i d e d  i n  o t h e r re l a t e d  d o c u m e n t s ,  s u c h  a s  fu n c t i o n a l  s i z e  m e a s u re m e n t  o r p re c i s e  t i m e  
e ffi c i e n c y m e a s u re m e n t .  

N O T E  1  I t  i s  re c o m m e n d e d  t o  re fe r a  s p e c i fi c  m e t ri c  o r m e a s u re m e n t  fo rm  fro m  s p e c i fi c  s t a n d a rd s ,  t e c h n i c a l  re p o rts  o r 
g u i d e l i n e s .  F u n c t i o n a l  s i z e  m e a s u re m e n t  i s  d e fi n e d  i n  I S O / I E C  1 4 1 4 3 .  A n  e xa m p l e  o f p re c i s e  t i m e  e ffi c i e n c y 
m e a s u re m e n t c a n  b e  re fe rre d  fro m  I S O / I E C  1 4 7 5 6 .   

M e t ri c s  s h o u l d  b e  v a l i d a t e d  b e fo re  a p p l i c a t i o n  i n  a  s p e c i fi c  e n v i ro n m e n t  ( s e e  A n n e x  A) .  

N O T E  2  T h i s  l i s t  o f m e t ri c s  i s  n o t  fi n a l i z e d ,  a n d  m a y  b e  re v i s e d  i n  fu t u re  v e rs i o n s  o f t h i s  T e c h n i c a l  R e p o rt .  R e a d e rs  o f 
t h i s  T e c h n i c a l  R e p o rt  a re  i n v i te d  t o  p ro v i d e  fe e d b a c k .  
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8 . 1  F u n c t i o n a l i t y m e t ri c s  

An  e x t e rn a l  fu n c t i o n a l i t y m e t ri c  s h o u l d  b e  a b l e  t o  m e a s u re  a n  a t t ri b u t e  s u c h  a s  t h e  fu n c t i o n a l  b e h a v i o u r o f a  
s ys t e m  c o n t a i n i n g  t h e  s o ft w a re .  T h e  b e h a v i o u r o f t h e  s ys t e m  m a y b e  o b s e r v e d  fro m  t h e  fo l l o wi n g  
p e rs p e c t i v e s :   

a )  D i ffe re n c e s  b e t we e n  t h e  a c t u a l  e x e c u t e d  re s u l t s  a n d  t h e  q u a l i t y re q u i r e m e n t s  s p e c i fi c a t i o n ;   

N O T E  1  T h e  q u a l i t y  re q u i re m e n ts  s p e c i fi c a t i o n  fo r fu n c t i o n a l i t y  i s  u s u a l l y  d e s c ri b e d  a s  t h e  fu n c t i o n a l  re q u i re m e n t s  
s p e c i fi c a ti o n .  

b )  F u n c t i o n a I  i n a d e q u a c y d e t e c t e d  d u ri n g  re a l  u s e r o p e ra t i o n  wh i c h  i s  n o t  s t a t e d  b u t  i s  i m p l i e d  a s  a  
re q u i re m e n t  i n  t h e  s p e c i fi c a t i o n .   

N O T E  2  W h e n  i m p l i e d  o p e ra ti o n s  o r fu n c ti o n s  a re  d e te c te d ,  th e y  s h o u l d  b e  re v i e we d ,  a p p ro v e d  a n d  s t a t e d  i n  th e  
s p e c i fi c a ti o n s .  T h e i r e xt e n t  t o  b e  fu l fi l l e d  s h o u l d  b e  a g re e d .   

8 . 1 . 1  S u i t a b i l i t y  m e t ri c s  

An  e x t e rn a l  s u i t a b i l i t y m e t ri c  s h o u l d  b e  a b l e  t o  m e a s u re  a n  a t t ri b u t e  s u c h  a s  t h e  o c c u rre n c e  o f a n  u n s a t i s fyi n g  
fu n c t i o n  o r t h e  o c c u rre n c e  o f a n  u n s a t i s fyi n g  o p e ra t i o n  d u ri n g  t e s t i n g  a n d  u s e r o p e ra t i o n  o f t h e  s ys t e m .  

An  u n s a t i s fyi n g  fu n c t i o n  o r o p e ra t i o n  m a y b e :  

a )  F u n c t i o n s  a n d  o p e ra t i o n s  t h a t  d o  n o t  p e rfo rm  a s  s p e c i fi e d  i n  u s e r m a n u a l s  o r re q u i re m e n t  s p e c i fi c a t i o n .  

b )  F u n c t i o n s  a n d  o p e ra t i o n s  t h a t  d o  n o t  p ro v i d e  a  re a s o n a b l e  a n d  a c c e p t a b l e  o u t c o m e  t o  a c h i e v e  t h e  
i n t e n d e d  s p e c i fi c  o b j e c t i v e  o f t h e  u s e r t a s k .  

8 . 1 . 2  Ac c u ra c y  m e t ri c s  

An  e x t e rn a l  a c c u ra c y m e t ri c  s h o u l d  b e  a b l e  t o  m e a s u re  a n  a t t ri b u t e  s u c h  a s  t h e  fre q u e n c y o f u s e rs  
e n c o u n t e ri n g  t h e  o c c u rre n c e  o f i n a c c u ra t e  m a t t e rs  wh i c h  i n c l u d e s :   

a )  I n c o rre c t  o r i m p re c i s e  re s u l t  c a u s e d  b y i n a d e q u a t e  d a t a ;  fo r e x a m p l e ,  d a t a  wi t h  t o o  fe w s i g n i fi c a n t  d i g i t s  fo r 
a c c u ra t e  c a l c u l a t i o n ;  

b )  I n c o n s i s t e n c y b e t w e e n  a c t u a l  o p e ra t i o n  p ro c e d u re s  a n d  d e s c ri b e d  o n e s  i n  t h e  o p e ra t i o n  m a n u a l ;  

c )  D i ffe re n c e s  b e t w e e n  t h e  a c t u a l  a n d  re a s o n a b l e  e x p e c t e d  re s u l t s  o f t a s k s  p e rfo rm e d  d u ri n g  o p e ra t i o n .  

8 . 1 . 3  I n t e ro p e ra b i l i t y  m e t ri c s   

An  e x t e rn a l  i n t e ro p e ra b i l i t y m e t ri c  s h o u l d  b e  a b l e  t o  m e a s u re  a n  a t t r i b u t e  s u c h  a s  t h e  n u m b e r o f fu n c t i o n s  o r 
o c c u rre n c e s  o f l e s s  c o m m u n i c a t i v e n e s s  i n v o l v i n g  d a t a  a n d  c o m m a n d s ,  w h i c h  a re  t ra n s fe rre d  e a s i l y b e t we e n  
t h e  s o ft wa re  p r o d u c t  a n d  o t h e r s ys t e m s ,  o t h e r s o ft wa r e  p ro d u c t s ,  o r e q u i p m e n t  w h i c h  a re  c o n n e c t e d .  

8 . 1 . 4  S e c u ri t y  m e t ri c s  

An  e x t e rn a l  s e c u ri t y m e t ri c  s h o u l d  b e  a b l e  t o  m e a s u re  a n  a t t ri b u t e  s u c h  a s  t h e  n u m b e r o f fu n c t i o n s  wi t h ,  o r 
o c c u rre n c e s  o f s e c u ri t y p ro b l e m s ,  wh i c h  a re :  

a )  F a i l i n g  t o  p re v e n t  l e a k  o f s e c u re  o u t p u t  i n fo rm a t i o n  o r d a t a ;  

b )  F a i l i n g  t o  p re v e n t  l o s s  o f i m p o rt a n t  d a t a ;  

c )  F a i l i n g  t o  d e fe n d  a g a i n s t  i l l e g a l  a c c e s s  o r i l l e g a l  o p e ra t i o n .  
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N O T E  1  I t  i s  re c o m m e n d e d  t h a t  p e n e t ra t i o n  t e s t s  b e  p e rfo rm e d  to  s i m u l a t e  a t t a c k ,  b e c a u s e  s u c h  a  s e c u ri t y  a t ta c k  d o e s  
n o t  n o rm a l l y o c c u r i n  t h e  u s u a l  te s ti n g .  R e a l  s e c u ri t y m e t ri c s  m a y  o n l y  b e  ta k e n  i n  “ re a l  l i fe  s ys t e m  e n v i ro n m e n t ” ,  th a t i s  
“ q u a l i t y  i n  u s e ” .  

N O T E  2  S e c u ri t y  p ro t e c t i o n  re q u i re m e n t s  v a ry  wi d e l y  fro m  th e  c a s e  o f a  s t a n d - a l o n e - s y s t e m  t o  th e  c a s e  o f a  s ys t e m  
c o n n e c te d  t o  t h e  I n t e rn e t .  T h e  d e t e rm i n a t i o n  o f t h e  re q u i re d  fu n c ti o n a l i t y  a n d  th e  a s s u ra n c e  o f t h e i r e ffe c ti v e n e s s  h a ve  
b e e n  a d d re s s e d  e xt e n s i v e l y  i n  re l a t e d  s t a n d a rd s .  T h e  u s e r o f t h i s  s t a n d a rd  s h o u l d  d e te rm i n e  s e c u ri t y  fu n c ti o n s  u s i n g  
a p p ro p ri a te  m e t h o d s  a n d  s ta n d a rd s  i n  th o s e  c a s e s  wh e re  t h e  i m p a c t o f a n y  d a m a g e  c a u s e d  i s  i m p o rta n t o r c ri t i c a l .  I n  t h e  
o t h e r c a s e  t h e  u s e r m a y l i m i t h i s  s c o p e  to  g e n e ra l l y  a c c e p te d  “ I n fo rm a t i o n  T e c h n o l o g y  ( I T ) ”  p ro te c ti o n  m e a s u re s  s u c h  a s  
v i ru s  p ro t e c t i o n  b a c ku p  m e t h o d s  a n d  a c c e s s  c o n t ro l .  

8 . 1 . 5  F u n c t i o n a l i t y  c o m p l i a n c e  m e t ri c s  

An  e x t e rn a l  fu n c t i o n a l i t y c o m p l i a n c e  m e t ri c  s h o u l d  b e  a b l e  t o  m e a s u re  a n  a t t ri b u t e  s u c h  a s  t h e  n u m b e r o f 
fu n c t i o n s  wi t h ,  o r o c c u rre n c e s  o f c o m p l i a n c e  p ro b l e m s ,  w h i c h  a re   t h e  s o ft wa re  p ro d u c t   fa i l i n g  t o  a d h e re  t o  
s t a n d a rd s ,  c o n v e n t i o n s ,  c o n t ra c t s  o r o t h e r re g u l a t o r y r e q u i re m e n t s .  
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T a b l e  8 . 1 . 1  S u i t a b i l i t y  m e t ri c s  

E x t e rn a l  s u i t a b i l i t y m e t ri c s  

M e t ri c  n a m e  P u rp o s e  o f t h e  
m e t ri c s  

 M e t h o d  o f a p p l i c a t i o n  M e a s u re m e n t ,  fo rm u l a  a n d   
d a t a  e l e m e n t  c o m p u t a t i o n s  

I n t e rp re t a t i o n  
o f m e a s u re d  
v a l u e  

M e t ri c  
s c a l e  
t y p e  

M e a s u re  
t y p e  

I n p u t  t o  
m e a s u re -
m e n t  

I S O / I E C  
1 2 2 0 7   
S L C P  
R e fe re n c e  

T a rg e t  
a u d i e n c e  

F u n c t i o n a l  

a d e q u a c y 

H o w a d e q u a t e  a re  
t h e  e v a l u a t e d  
fu n c ti o n s ?  

N u m b e r o f fu n c t i o n s  t h a t  
a re  s u i t a b l e  fo r p e rfo rm i n g  
t h e  s p e c i fi e d  t a s ks  
c o m p a ri n g  t o  t h e  n u m b e r 
o f fu n c ti o n  e v a l u a t e d .  

X= 1 - A / B   
 
A =  N u m b e r o f fu n c t i o n s  i n  wh i c h  p ro b l e m s  
a re  d e t e c t e d  i n  e v a l u a t i o n    
B =  N u m b e r o f fu n c t i o n s  e v a l u a t e d  

0  < =  X < =  1    
T h e  c l o s e r t o  
1 . 0 ,  t h e  m o re  
a d e q u a t e .  

A b s o l u t e X=  C o u n t /
C o u n t   
 
A =  C o u n t
B =  C o u n t  

R e q u i re m e n t   
s p e c i fi c a t i o n  
( R e q .  S p e c . )  
E va l u a t i o n  
re p o rt  

6 . 5  
V a l i d a t i o n ,  
6 . 3  
Q u a l i t y  
A s s u ra n c e ,
5 . 3  
Q u a l i fi c a t i o n  
t e s t i n g  

D e v e l o p e r,  
S Q A  

F u n c t i o n a l  

i m p l e m e n t a t i o n  

c o m p l e t e n e s s  

H o w c o m p l e t e  i s  t h e  
i m p l e m e n t a t i o n  
a c c o rd i n g  t o  
re q u i re m e n t 
s p e c i fi c a t i o n s ?   

D o  fu n c t i o n a l  t e s t s  ( b l a c k 
b o x t e s t )  o f t h e  s y s t e m  
a c c o rd i n g  t o  t h e  
re q u i re m e n t s p e c i fi c a t i o n s .
C o u n t  t h e  n u m b e r o f 
m i s s i n g  fu n c t i o n s  d e t e ct e d  
i n  e v a l u a t i o n  a n d  c o m p a re  
wi t h  t h e  n u m b e r o f fu n c ti o n  
d e s c ri b e d  i n  t h e  
re q u i re m e n t s p e c i fi c a t i o n s .
 

X =  1  -  A  /  B  
 
A  =  N u m b e r o f m i s s i n g  fu n c t i o n s  d e t e c t e d  i n  

e v a l u a t i o n  
B  =  N u m b e r o f fu n c t i o n s  d e s c ri b e d  i n  
re q u i re m e n t s p e c i fi c a t i o n s  
 

0 < = X< = 1  
T h e  c l o s e r t o  
1 . 0  i s  t h e  
b e t t e r.  

A b s o l u t e A =  C o u n t
B =  C o u n t  
X=  C o u n t /  
C o u n t  

R e q .  s p e c .  
 
E va l u a t i o n  
re p o rt  

6 . 5  
V a l i d a t i o n ,  
6 . 3  
Q u a l i t y  
A s s u ra n c e ,
5 . 3  
Q u a l i fi c a t i o n  
t e s t i n g  

D e v e l o p e r,  
S Q A  

F O O T N O T E S  
1  In p ut to  th e  m e a s ure m e n t p ro ce s s is th e  up da te d re q uire m e n t s p e cifica tio n .  A n y ch a n ge s  ide n tifie d durin g life  cycle  m ust b e  a p p lie d to th e  re quire m e n t s p e cifica tio n s b e fo re  us in g in  

m e a s ure m e n t p ro c e s s.  

2 Th is m e tric is s ugge s te d a s e xp e rim e n ta l us e .  

N O T E  A n y  m i s s i n g  fu n c ti o n  c a n n o t  b e  e xa m i n e d  b y  t e s ti n g  b e c a u s e  i t  i s  n o t  i m p l e m e n te d .  F o r d e t e c t i n g  m i s s i n g  fu n c t i o n s ,  i t  i s  s u g g e s te d  t h a t  e a ch  fu n c t i o n  s t a t e d  i n  a  
re q u i re m e n t  s p e c i fi c a t i o n  b e  te s t e d  o n e  b y  o n e  d u ri n g  fu n c t i o n a l  t e s t i n g .  S u c h  re s u l ts  b e c o m e  i n p u t  t o  “ F u n c ti o n a l  i m p l e m e n t a ti o n  c o m p l e t e n e s s ”  m e t ri c .  F o r d e te c ti n g  
fu n c ti o n s  wh i c h  a re  i m p l e m e n t e d  b u t  i n a d e q u a t e ,  i t  i s  s u g g e s t e d  t h a t  e a c h  fu n c ti o n  b e  t e s t e d  fo r m u l t i p l e  s p e c i fi e d  t a s k s .  S u c h  re s u l ts  b e c o m e  i n p u t  t o  t h e  “ F u n c t i o n a l  
a d e q u a c y ”  m e t ri c .  T h e re fo re ,  u s e rs  o f m e t ri c s  a re  s u g g e s t e d  t o  u s e  b o t h  t h e s e  m e t ri c s  d u ri n g  fu n c t i o n a l  te s ti n g .  
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T a b l e  8 . 1 . 1  ( co n tin ue d)  

Exte rn a l s uita bility m e trics 

M e t ri c  n a m e  P u rp o s e  o f t h e  
m e t ri c s  

 M e t h o d  o f a p p l i c a t i o n  M e a s u re m e n t ,  fo rm u l a  a n d   
d a t a  e l e m e n t  c o m p u t a t i o n s  

I n t e rp re t a t i o n  
o f m e a s u re d  
v a l u e  

M e t ri c  
s c a l e  
t y p e  

M e a s u re  
t y p e  

I n p u t  t o  
m e a s u re -
m e n t  

I S O / I E C  
1 2 2 0 7   
S L C P  
R e fe re n c e  

T a rg e t  
a u d i e n c e  

F u n c t i o n a l  

i m p l e m e n t a t i o n  

c o v e ra g e  

H o w c o rre c t  i s  t h e  
fu n c ti o n a l  
i m p l e m e n t a t i o n ?   

D o  fu n c t i o n a l  t e s t s  ( b l a c k 
b o x t e s t )  o f t h e  s y s t e m  
a c c o rd i n g  t o  t h e  
re q u i re m e n t s p e c i fi c a t i o n s .
C o u n t  t h e  n u m b e r o f 
i n c o rre c tl y  i m p l e m e n t e d  o r 
m i s s i n g  fu n c t i o n s  d e t e ct e d  
i n  e v a l u a t i o n  a n d  c o m p a re  
wi t h  t h e  t o t a l  n u m b e r o f 
fu n c ti o n s  d e s c ri b e d  i n  t h e  
re q u i re m e n t s p e c i fi c a t i o n s  
C o u n t  t h e  n u m b e r o f 
fu n c ti o n s  t h a t a re  c o m p l e t e  
v e rs u s  t h e  o n e s  t h a t  a re  
n o t .  

X= 1 -   A  /  B   
 
A =  N u m b e r o f i n c o rre c t l y  i m p l e m e n t e d  o r 
m i s s i n g  fu n c t i o n s  d e t e c t e d  i n  e v a l u a t i o n  
B =  N u m b e r o f fu n c t i o n s  d e s c ri b e d  i n  
re q u i re m e n t  s p e c i fi c a t i o n s   
 

0 < = X< = 1  
T h e  c l o s e r t o  
1 . 0  i s  t h e  
b e t t e r.  

A b s o l u t e A =  C o u n t
B =  C o u n t  
X=  C o u n t /  
C o u n t  

R e q .  s p e c .  
E va l u a t i o n  
re p o rt  

6 . 5  
V a l i d a t i o n ,  
6 . 3  Q u a l i t y  
A s s u ra n c e ,
5 . 3  
Q u a l i fi c a t i o n  
t e s t i n g  

D e v e l o p e r,  
S Q A  

F O O T N O T E S  
1  In p ut to  th e  m e a s ure m e n t p ro ce s s is th e  up da te d re q uire m e n t s p e cifica tio n .  A n y ch a n ge s  ide n tifie d durin g life  cycle  m ust b e  a p p lie d to th e  re quire m e n t s p e cifica tio n s b e fo re  us in g in  

m e a s ure m e n t p ro c e s s.  

2 Th is m e a s ure  re p re s e n ts  a  b in a ry ga te  ch e ckin g of de te rm in in g th e  p re s e n ce  of a  fe a ture .  

F u n c t i o n a l  

s p e c i fi c a t i o n  

s t a b i l i t y 

( v o l a t i l i t y)  

 
H o w s t a b l e  i s  t h e   
fu n c t i o n a l   
s p e c i fi c a t i o n  a ft e r 
e n t e ri n g  o p e ra t i o n ?    
 

C o u n t  t h e  n u m b e r o f 
fu n c ti o n s  d e s c ri b e d   i n  
fu n c ti o n a l  s p e c i fi c a t i o n s  
t h a t  h a d  t o  b e  c h a n g e d  
a ft e r t h e  s y s t e m  i s  p u t  i n t o  
o p e ra t i o n  a n d  c o m p a re  
wi t h  t h e  t o t a l  n u m b e r o f 
fu n c ti o n s  d e s c ri b e d  i n  t h e  
re q u i re m e n t s p e c i fi c a t i o n s .

X =  1 -  A  / B   
 
A =  N u m b e r o f fu n c t i o n s  c h a n g e d  a ft e r 
e n t e ri n g  o p e ra t i o n  s t a rt i n g  fro m  e n t e ri n g  
o p e ra t i o n  
B =  N u m b e r o f fu n c t i o n s  d e s c ri b e d  i n  
re q u i re m e n t s p e c i fi c a t i o n s   
 
 

0 < = X< =  1  
T h e  c l o s e r t o  
1 . 0  i s  t h e  
b e t t e r.  

A b s o l u t e A =  C o u n t
B =  C o u n t
X=  C o u n t /  
C o u n t  

R e q .  s p e c .  
 
E v a l u a t i o n  
re p o rt  

6 . 8  P ro b l e m  
R e s o l u t i o n
5 . 4  
O p e ra t i o n  

M a i n t a i n e r 
S Q A  

F O O T N O T E  
Th is m e tric is s ugge s te d a s e xp e rim e n ta l us e .  
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T a b l e  8 . 1 . 2  Ac c u ra c y  m e t ri c s  

E x t e rn a l  a c c u ra c y m e t ri c s  

M e t ri c  n a m e  P u rp o s e  o f t h e  
m e t ri c s  

 M e t h o d  o f a p p l i c a t i o n  M e a s u re m e n t ,  fo rm u l a  a n d   
d a t a  e l e m e n t  c o m p u t a t i o n s  

I n t e rp re t a t i o n  
o f m e a s u re d  
v a l u e  

M e t ri c  
s c a l e  
t y p e  

M e a s u re  
t y p e  

I n p u t  t o  
m e a s u re -
m e n t  

I S O / I E C  
1 2 2 0 7  
S L C P  
R e fe re n c e  

T a rg e t  
a u d i e n c e  

Ac c u ra c y t o  

e x p e c t a t i o n  

A re  d i ffe re n c e s  
b e t we e n  t h e  a c t u a l  
a n d  re a s o n a b l e  
e xp e c t e d  
re s u l ts  a c c e p t a b l e ?  

D o  i n p u t  . v s .  o u t p u t  t e s t  
c a s e s  a n d  c o m p a re  t h e  
o u t p u t  t o  re a s o n a b l e  
e xp e c t e d  re s u l ts .  
 
C o u n t  t h e  n u m b e r o f c a s e s  
e n c o u n t e re d  b y  t h e  u s e rs  
wi t h  a n  u n a c c e p t a b l e  
d i ffe re n c e  fro m  re a s o n a b l e  
e xp e c t e d  re s u l ts .  

X= A  /  T    
 
A =  N u m b e r o f c a s e s  e n c o u n t e re d  b y  t h e  
u s e rs  wi t h  a  d i ffe re n c e  a g a i n s t  t o  re a s o n a b l e  
e xp e c t e d  re s u l ts   b e y o n d  a l l o wa b l e   
 
T =  O p e ra t i o n  t i m e  
 

0 < = X 
T h e  c l o s e r t o  
0  i s  t h e  b e t t e r.

 
R a t i o  

A =  C o u n t
T =  T i m e  
X=  C o u n t /  
T i m e  

R e q .  s p e c .  
 
U s e r 
o p e ra t i o n  
m a n u a l  
 
H e a ri n g  t o  
u s e rs  
 
T e s t re p o rt  

6 . 5  
V a l i d a t i o n  
6 . 3  Q u a l i t y  
A s s u ra n c e  

D e v e l o p e r 
U s e r 

F O O T N O T E  
Re a s o n a b le  e xp e cte d re s ults m igh t b e  ide n tifie d in  a  re q uire m e n t s p e cific a tio n ,  a  us e r o p e ra tio n  m a n ua l,  o r us e rs ’ e xp e cta tio n s .  

C o m p u t a t i o n a l  

Ac c u ra c y 

H o w o ft e n  d o  t h e  e n d  
u s e rs  e n c o u n t e r 
i n a c c u ra t e  re s u l ts ?  

R e c o rd  t h e  n u m b e r o f 
i n a c c u ra t e  c o m p u t a t i o n s  
b a s e d  o n  s p e c i fi c a t i o n s .  

X= A  /  T    
 
A =  N u m b e r o f i n a c c u ra t e  c o m p u t a t i o n s   
e n c o u n t e re d  b y  u s e rs  
 
T =  O p e ra t i o n  t i m e  

0 < = X 
T h e  c l o s e r t o  
0  i s  t h e  b e t t e r.

 
R a t i o  

A =  C o u n t
T =  T i m e  
X=  C o u n t /  
T i m e  

 R e q .  s p e c .  
T e s t re p o rt  

6 . 5  
V a l i d a t i o n  
6 . 3  Q u a l i t y  
A s s u ra n c e  

D e v e l o p e r 
U s e r 

P re c i s i o n  H o w o ft e n  d o  t h e  e n d  
u s e rs  e n c o u n t e r 
re s u l ts  wi t h  
i n a d e q u a t e  
p re c i s i o n  ?  

R e c o rd  t h e  n u m b e r o f 
re s u l ts  wi t h  i n a d e q u a t e  
p re c i s i o n .  

X= A  /  T    
 
A =  N u m b e r o f  re s u l t s   e n c o u n t e re d  b y  t h e  
u s e rs  wi t h  l e v e l  o f p re c i s i o n  d i ffe re n t  fro m  
re q u i re d  
 
T =  O p e ra t i o n  t i m e  

0 < = X 
T h e  c l o s e r t o  
0  i s  t h e  b e t t e r.

 
R a t i o  

A =  C o u n t
T =  T i m e  
X=  C o u n t /  
T i m e  

R e q .  s p e c .  
 
T e s t re p o rt  

6 . 5  
V a l i d a t i o n  
6 . 3  Q u a l i t y  
A s s u ra n c e  

D e v e l o p e r 
U s e r 

N O T E D a t a  e l e m e n t s  f o r  c o m p u t a t i o n  o f  e x t e r n a l  m e t r i c s  a re  d e s i g n e d t o  u s e e x t e r n a l l y a c c e s s i b l e i n f o r m a t i o n ,  b e c a u s e  i t  i s  h e l p f u l  f o r  e n d  u s e r s ,  o p e r a t o r s ,
m a i n t a i n e r s  o r  a c q u i r e rs  t o  u s e  e x t e r n a l  m e t r i c s . T h e re f o r e ,  t h e  t i m e b a s i s  m e t r i c o f t e n  a p p e a r s i n  e x t e r n a l  m e t r i c s  a n d  i s d i f f e r e n t  f ro m  i n t e rn a l  o n e s .  
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T a b l e  8 . 1 . 3  I n t e ro p e ra b i l i t y  m e t ri c s  

E x t e rn a l  i n t e ro p e ra b i l i t y m e t ri c s  

M e t ri c  n a m e  P u rp o s e  o f t h e  
m e t ri c s  

 M e t h o d  o f a p p l i c a t i o n  M e a s u rem e n t,  fo rm u l a  a n d   
d a ta  e l em e n t com p u tati on s  

I n t e rp re t a t i o n  
o f m e a s u re d  
v a l u e  

M e t ri c  
s c a l e  
t y p e  

M e a s u re  
t y p e  

I n p u t  t o  
m e a s u re -
m e n t  

I S O / I E C  
1 2 2 0 7  
S L C P  
R e fe re n c e  

T a rg e t  
a u d i e n c e  

D a t a  

e x c h a n g e a b i l i t y

( D a t a  fo rm a t  

b a s e d )  

H o w c o rre c t l y  h a v e  
t h e  e xc h a n g e  
i n t e rfa c e  fu n c t i o n s  fo r 
s p e c i fi e d  d a t a  
t ra n s fe r b e e n  
i m p l e m e n t e d ?  

T e s t e a c h  d o wn s t re a m  
i n t e rfa c e  fu n c t i o n  o u t p u t 
re c o rd  fo rm a t  o f t h e  
s ys t e m  a c c o rd i n g  t o  t h e  
d a t a  fi e l d s  s p e c i fi c a t i o n s .  
 
C o u n t  t h e  n u m b e r o f d a t a  
fo rm a t s  t h a t  a re  a p p ro v e d  
t o  b e  e xc h a n g e d  wi t h  o t h e r 
s o ft wa re  o r s y s t e m  d u ri n g  
t e s t i n g  o n  d a t a  e xc h a n g e s  
i n  c o m p a ri n g  wi t h  t h e  t o t a l  
n u m b e r.   

X=  A  /  B  
A =  N u m b e r o f d a t a  fo rm a t s  wh i c h  a re  
a p p ro v e d  t o  b e  e xc h a n g e d  s u c c e s s fu l l y wi t h  
o t h e r s o ft wa re  o r s y s t e m  d u ri n g  t e s t i n g  o n  

d a t a  e xc h a n g e s  
B =  T o t a l  n u m b e r o f d a t a  fo rm a t s  to  b e  
e xc h a n g e d  
 
 

0 < = X< =  1  
T h e  c l o s e r t o  
1 . 0  i s  t h e  
b e t t e r.  

A b s o l u t e A =  C o u n t
B =  C o u n t  
X=  C o u n t /
C o u n t  

R e q .  s p e c .  
( U s e r m a n u a l )
 
T e s t re p o rt   

6 . 5  
V a l i d a t i o n  

D e v e l o p e r 

F O O T N O T E  
It is re c o m m e n de d to  te s t s p e cifie d da ta  tra n s a ctio n .  

D a t a  

e x c h a n g e a b i l i t y

( U s e r’ s  s u c c e s s  

a t t e m p t  b a s e d )  

H o w o ft e n  d o e s  t h e  
e n d  u s e r fa i l  t o  
e xc h a n g e  
d a t a   b e t we e n  t a rg e t  
s o ft wa re  a n d  o t h e r 
s o ft wa re ?  
 
H o w o ft e n  a re  t h e  
d a t a  t ra n s fe rs  
b e t we e n  t a rg e t  
s o ft wa re  a n d  o t h e r 
s o ft wa re  s u c c e s s fu l ?  
 
C a n  u s e r u s u a l l y  
s u c c e e d  i n  
e xc h a n g i n g  d a t a ?  

C o u n t  t h e  n u m b e r o f c a s e s  
t h a t  i n t e rfa c e  fu n c t i o n s  
we re  u s e d  a n d  fa i l e d .  

a )  X=  1  -   A  /  B   
A =  N u m b e r o f c a s e s  i n  wh i c h  u s e r fa i l e d  t o  
e xc h a n g e  d a t a  wi t h  o t h e r s o ft wa re  o r 
s y s t e m s   
B =  N u m b e r o f c a s e s  i n  wh i c h  u s e r 
a t t e m p t e d  t o  e xc h a n g e  d a t a  
 
b )  Y =  A  /  T  
T =  P e ri o d  o f o p e ra ti o n  ti m e  

0 < = X< =  1  
T h e  c l o s e r t o  
1 . 0  i s  t h e  
b e t t e r.  
 
 
 
0 < = Y  
T h e  c l o s e r t o  
0 ,  i s  t h e  
b e t t e r.  

a )  
A b s o l u t e
 
 
 
 
 
b )  
R a t i o  

A =  C o u n t
B =  C o u n t  
X=  C o u n t /
C o u n t   
 
 
 
Y =  C o u n t/  
T i m e  
T =  T i m e  

R e q .  s p e c .  
( U s e r m a n u a l )
 
T e s t re p o rt  

5 . 4  
O p e ra t i o n  

M a i n t a i n e r 
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T a b l e  8 . 1 . 4  S e c u ri t y m e t ri c s  

E x t e rn a l  s e c u ri t y m e t ri c s  

M e t ri c  n a m e  P u rp o s e  o f t h e  
m e t ri c s  

 M e t h o d  o f a p p l i c a t i o n  M e a s u re m e n t ,  fo rm u l a  a n d   
d a t a  e l e m e n t  c o m p u t a t i o n s  

I n t e rp re t a t i o n  
o f m e a s u re d  
v a l u e  

M e t ri c  
s c a l e  
t y p e  

M e a s u re  
t y p e  

I n p u t  t o  
m e a s u re -
m e n t  

I S O / I E C  
1 2 2 0 7  
S L C P  
R e fe re n c e  

T a rg e t  
a u d i e n c e  

Ac c e s s  

a u d i t a b i l i t y 

H o w c o m p l e t e  i s  t h e  
a u d i t  t ra i l  c o n c e rn i n g  
t h e  u s e r a c c e s s  t o  
t h e  s ys t e m  a n d  d a t a ?  

E v a l u a t e  t h e  a m o u n t  o f 
a c c e s s e s  t h a t t h e  s ys t e m  
re c o rd e d  i n  t h e  a c c e s s  
h i s t o ry  d a t a b a s e .  

X=  A  /  B  
 
A =  N u m b e r o f “ u s e r a c c e s s e s  t o  th e  s y s t e m  
a n d  d a t a ”  re c o rd e d  i n  t h e  a c c e s s  h i s t o ry  
d a t a b a s e  
B =  N u m b e r o f “  u s e r a c c e s s e s  t o  th e  s y s t e m  
a n d  d a t a ”  d o n e  d u ri n g  e v a l u a t i o n  
 

0 < = X< = 1  
T h e  c l o s e r t o  
1 . 0  i s  t h e  
b e t t e r.  

A b s o l u t e A =  C o u n t
B =  C o u n t  
X=  C o u n t /
C o u n t  

T e s t s p e c .  
T e s t re p o rt  
 

6 . 5  
V a l i d a t i o n  
 
 

D e v e l o p e r 

F O O T N O T E S  
1  A cce ss e s  to  da ta  m a y b e  m e a s ure d o n ly with  te s tin g a ctivitie s .  

2 Th is m e tric is s ugge s te d a s a n  e xp e rim e n ta l us e .  

3 It is re co m m e n de d th a t p e n e tra tion  te sts  b e  p e rfo rm e d to  s im ula te  a tta cks ,  b e ca us e  s uch  s e curity a tta c ks  do n o t n o rm a lly occu r in  th e  us ua l te stin g.  Re a l s e curity m e trics m a y o n ly b e  
ta ke n  in  "re a l life  s ys te m  e n viro n m e n t",  th a t is  "qua lity in  us e ".  

4  “Us e r a cce ss to  th e  s yste m  a n d da ta ” re co rd m a y in clude  “virus  de te c tio n  re co rd“ fo r virus  p ro te ctio n .  Th e  a im  o f th e  co n ce p t of co m p ute r virus p ro te ctio n  is to c re a te  s uita b le  s a fe gua rds  
with  wh ich  th e  o ccurre n ce  of co m p ute r virus e s in  sys te m s  ca n  b e  p re ve n te d o r de te cte d a s  e a rly a s  p oss ib le .  

Ac c e s s  

c o n t ro l l a b i l i t y 

H o w c o n t ro l l a b l e  i s  
a c c e s s  t o  t h e   
s y s t e m ?  

C o u n t  n u m b e r o f d e t e c t e d  
i l l e g a l  o p e ra t i o n s  wi t h  
c o m p a ri n g  t o  n u m b e r o f 
i l l e g a l  o p e ra t i o n s  a s  i n  t h e  
s p e c i fi c a t i o n .  
 

X=  A  /  B  
 
A =  N u m b e r o f d e t e c t e d  d i ffe re n t  t yp e s  o f 
i l l e g a l  o p e ra t i o n s  
B =  N u m b e r o f t y p e s  o f i l l e g a l  o p e ra t i o n s  a s   
i n  t h e  s p e c i fi c a t i o n  
 

0 < = X< = 1  
T h e  c l o s e r t o  
1 . 0  i s  t h e  
b e t t e r.  

A b s o l u t e A =  C o u n t
B =  C o u n t  
X=  C o u n t /
C o u n t  

T e s t s p e c .  
T e s t re p o rt  
O p e ra t i o n  
re p o rt  

6 . 5  
V a l i d a t i o n  
 
6 . 3  
Q u a l i t y 
A s s u ra n c e  

D e v e l o p e r 

F O O T N O T E S  
1  If it is n e ce ss a ry to  co m p le m e n t de te ctio n  o f un e xp e cte d ille ga l o p e ra tio n s a dditio n a l in te n s ive  a b n o rm a l o p e ra tio n  te stin g s h o uld b e  c o n duc te d.  

2 It is re co m m e n de d th a t p e n e tra tion  te sts  b e  p e rfo rm e d to  s im ula te  a tta ck,  b e ca us e  s uch  s e curity a tta cks do  n o t n o rm a lly occ ur in  th e  usua l te s tin g.  Re a l s ecurity m e tric s m a y o n ly b e  
ta ke n  in  "re a l life  s ys te m  e n viro n m e n t",  th a t is  "q ua lity in  us e ".  

3 Fun ctio n s  p re ve n t un a uth o rize d p e rs o n s  fro m  cre a tin g,  de le tin g o r m o difyin g p ro gra m s  o r in fo rm a tio n .  Th e re fo re ,  it is  s ugge ste d to  in c lude  s uch  ille ga l o p e ra tio n  typ e s in  te s t c a s e s.  
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T a b l e  8 . 1 . 4  ( co n tin u e d)  

Exte rn a l se curity m etrics 

M e t ri c  n a m e  P u rp o s e  o f t h e  
m e t ri c s  

 M e t h o d  o f a p p l i c a t i o n  M e a s u re m e n t ,  fo rm u l a  a n d   
d a t a  e l e m e n t  c o m p u t a t i o n s  

I n t e rp re t a t i o n  
o f m e a s u re d  
v a l u e  

M e t ri c  
s c a l e  
t y p e  

M e a s u re  
t y p e  

I n p u t  t o  
m e a s u re -
m e n t  

I S O / I E C  
1 2 2 0 7  
S L C P  
R e fe re n c e  

T a rg e t  
a u d i e n c e  

D a t a  c o rru p t i o n  

p re v e n t i o n  

W h a t  i s  t h e  fre q u e n c y 
o f d a t a  c o rru p t i o n  
e v e n t s ?  

C o u n t  t h e  o c c u rre n c e s  o f 
m a j o r a n d  m i n o r d a t a  
c o rru p t i o n  e v e n t s .  

a )  X=  1  – A  /  N  
A =  N u m b e r o f t i m e s  t h a t a  m a j o r d a t a  
c o rru p t i o n  e v e n t  o c c u rre d  
N =  N u m b e r o f t e s t c a s e s  t ri e d  t o  c a u s e  d a t a  
c o rru p t i o n  e v e n t  
 
 
b )   
Y =  1 -  B  /  N  
B =  N u m b e r o f t i m e s  t h a t  a  m i n o r d a t a  
c o rru p t i o n  e v e n t  o c c u rre d  
 
 
c )   
Z =  A / T  o r B  / T  
T =  p e ri o d  o f o p e ra t i o n  t i m e  ( d u ri n g  o p e ra t i o n  
t e s t i n g )  
 

0 < = X< =  1  
Th e  cl os e r to  
1 . 0  i s  th e 
b e tte r.  
 
0 < = Y< =  1  
Th e  cl os e r to  
1 . 0  i s  th e 
b e tte r.  
 
0 < = Z 
Th e  cl os e r to  0,  
i s  th e b e tte r.  

a )  
A b s o l u t e
 
 
 
 
 
 
b )  
A b s o l u t e
 
 
 
 
c )  
R a t i o  

A =  C o u n t
B =  C o u n t  
N =  C o u n t  
X=  C o u n t /
C o u n t  
 
 
 
 
Y =  C o u n t/
C o u n t  
 
 
 
T =  T i m e  
Z =  C o u n t /
T i m e  

T e s t s p e c .  
T e s t re p o rt  
O p e ra t i o n  
re p o rt  

6 . 5  
V a l i d a t i o n  
5 . 3  
Q u a l i fi c a t i o n  
t e s t i n g  
5 . 4  
O p e ra t i o n  

M a i n t a i n e r 
D e v e l o p e r 

F O O T N O T E S  
1  In te n sive a b n o rm a l o p e ra tio n  tes tin g is n e e de d to o b ta in  m in o r a n d m a jo r da ta  co rrup tio n  e ve n ts.  

2 It is re co m m e n de d to  gra de  th e  im p a ct of da ta  co rrup tio n  e ve n ts  s uch  a s  th e  fo llowin g e xa m p le s:  
Ma jo r (fa ta l)  da ta  co rrup tio n  e ve n t:  
- re p ro ductio n  a n d re c o ve ry im p o ss ib le ;  
- s e co n d a ffe ctio n  dis trib utio n  to o  wide ;  

- im p o rta n ce  o f da ta  its e lf.  
Min o r da ta  co rrup tio n  e ve n t:  
- re p ro ductio n  o r re co ve ry p os sib le  a n d 
- n o  s ec o n d a ffe c tio n  distrib utio n ;  
- im p o rta n ce  o f da ta  its e lf.  

3 D a ta  e le m e n ts fo r co m p uta tio n  o f e xte rn a l m e trics  a re  de s ign e d to us e  e xte rn a lly a cce ss ib le  in fo rm a tion ,  b e ca us e  it is h e lp fu l fo r e n d us e rs ,  o p e ra to rs ,  m a in ta in e rs o r a cq uire rs  to us e  
e xte rn a l m e trics .  Th e re fo re ,  co un tin g e ve n ts  a n d tim e s us e d h e re   a re  diffe re n t fro m  co rre s p o n din g in te rn a l m e tric.  

4  It is re co m m e n de d th a t p e n etra tion  te sts  b e  p e rfo rm e d to  s im ula te  a tta ck,  b e ca us e  s uch  s e curity a tta cks do  n o t n o rm a lly occur in  th e  usua l te s tin g.   
Re a l s e curity m e trics m a y o n ly b e  ta ke n  in  "re a l life  s ys te m  e n viro n m e n t",  th a t is  "qua lity in  us e " 

5 Th is m e tric is s ugge s te d a s a n  e xp e rim e n ta l us e .  

6 D a ta  b a ckup  is o n e  o f th e  e ffe c tive wa ys  to  p re ve n t da ta  co rrup tio n .  Th e  cre a tio n  o f b a ck up  e n s ure s  th a t n e ce ss a ry da ta  ca n  b e  re s to re d quickly in  th e  e ve n t th a t p a rts  of th e  o p e ra tive  
da ta  a re  los t.  Howe ve r,  da ta  b a ck up  is re ga rde d a s  a  p a rt of th e  com p o s itio n  of th e  re lia b ility m e trics in  th is  re p o rt.   

7 It is s ugge s te d th a t th is m e tric b e  us e d e xp e rim e n ta lly.  
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T a b l e  8 . 1 . 5  F u n c t i o n a l i t y c o m p l i a n c e  m e t ri c s   

E x t e rn a l  fu n c t i o n a l i t y c o m p l i a n c e  m e t ri c s  

M e t ri c  n a m e  P u rp o s e  o f t h e  
m e t ri c s  

 M e t h o d  o f a p p l i c a t i o n  M e a s u re m e n t ,  fo rm u l a  a n d   
d a t a  e l e m e n t  c o m p u t a t i o n s  

I n t e rp re t a t i o n  
o f m e a s u re d  
v a l u e  

M e t ri c  
s c a l e  
t y p e  

M e a s u re  
t y p e  

I n p u t  t o  
m e a s u re -
m e n t  

I S O / I E C  
1 2 2 0 7  
 S L C P  
R e fe re n c e  

T a rg e t  
a u d i e n c e  

F u n c t i o n a l  

c o m p l i a n c e  

H o w c o m p l i a n t  i s  t h e  
fu n c t i o n a l i t y  o f t h e  
p ro d u c t  t o  a p p l i c a b l e  
re g u l a t i o n s ,  
s t a n d a rd s  a n d  
c o n v e n t i o n s ?   

C o u n t  t h e  n u m b e r o f i t e m s  
re q u i ri n g  c o m p l i a n c e  t h a t 
h a v e  b e e n  m e t  a n d  
c o m p a re  wi t h  t h e  n u m b e r 
o f i t e m s  re q u i ri n g  
c o m p l i a n c e  i n  t h e  
s p e c i fi c a t i o n .   
D e s i g n  t e s t  c a s e s  i n  
a c c o rd a n c e  wi t h  
c o m p l i a n c e  i t e m s .  
 
C o n d u c t  fu n c t i o n a l  t e s t i n g  
fo r t h e s e  t e s t  c a s e s .   
 
C o u n t  t h e  n u m b e r o f 
c o m p l i a n c e  i t e m s  t h a t 
h a v e  b e e n  s a t i s fi e d .  

X =  1  -    A  /  B  
 
A =  N u m b e r o f fu n c t i o n a l i t y  c o m p l i a n c e  i t e m s  
s p e c i fi e d  t h a t  h a v e  n o t  b e e n  i m p l e m e n t e d  
d u ri n g  t e s t i n g  
 
B =  T o t a l  n u m b e r o f fu n c t i o n a l i t y  c o m p l i a n c e  
i t e m s  s p e c i fi e d   
 
  

0 < =  X < = 1  
Th e  cl os e r to  
1 . 0  i s  th e 
b e tte r.  

A b s o l u t e A =  C o u n t
B =  C o u n t
X=  C o u n t /
C o u n t  

P ro d u c t  
d e s c ri p t i o n  
( U s e r m a n u a l  
o r 
S p e c i fi c a t i o n )  
o f c o m p l i a n c e  
a n d  re l a t e d  
s t a n d a rd s ,  
c o n v e n t i o n s  
o r re g u l a t i o n s
 
T e s t  
s p e c i fi c a t i o n  
a n d  re p o rt  

5 . 3  
Q u a l i fi c a t i o n  
t e s t i n g  
 
6 . 5  
V a l i d a t i o n  
  

S u p p l i e r 
 
U s e r 

F O O T N O T E S  
1  It m a y b e  us e ful to co lle ct s e ve ra l m e a s ure d va lue s a lo n g tim e ,  to  a n a lys e th e  tre n d of in cre a s in gly s a tis fie d co m p lia n ce  ite m s  a n d to  de te rm in e  wh e th e r th e y a re  fully s a tisfie d o r n ot.   

2 It is s ugge s te d to  co un t n um b e r o f fa ilure s,  b e ca us e  p ro b le m  de te ction  is a n  o b je ctive  of e ffe ctive  te s tin g a n d a ls o s uita b le  fo r co un tin g a n d re co rdin g.  

I n t e rfa c e   

s t a n d a rd  

c o m p l i a n c e  

H o w c o m p l i a n t  a re  
t h e  i n t e rfa c e s  t o  
a p p l i c a b l e  
re g u l a t i o n s ,  
s t a n d a rd s  a n d  
c o n v e n t i o n s ?  

C o u n t  t h e  n u m b e r o f 
i n t e rfa c e s  t h a t m e e t 
re q u i re d  c o m p l i a n c e  a n d  
c o m p a re  wi t h  t h e  n u m b e r 
o f i n t e rfa c e s  re q u i ri n g  
c o m p l i a n c e  a s  i n  t h e  
s p e c i fi c a t i o n s .  
 
 

X=  A  /  B  
A =  N u m b e r o f c o rre c t l y  i m p l e m e n te d  
i n t e rfa c e s  a s  s p e c i fi e d  
B =  T o t a l  n u m b e r o f i n t e rfa c e s  re q u i ri n g   
c o m p l i a n c e  
 
 

0 < = X< =  1  
T h e  c l o s e r t o  
1 . 0  i s  t h e  
b e t t e r.  

A b s o l u t e A =  C o u n t
B =  C o u n t  
X=  C o u n t /
C o u n t  

P ro d u c t 
d e s c ri p t i o n  o f 
c o m p l i a n c e  
a n d  re l a t e d  
s t a n d a rd s ,  
c o n v e n t i o n s  
o r re g u l a t i o n s
 
T e s t  
s p e c i fi c a t i o n  
a n d  re p o rt  

6 . 5  
V a l i d a t i o n  

D e v e l o p e r 

F O O T N O T E  
A ll s p e cifie d a ttrib ute s  o f a  s ta n da rd m us t b e  te s te d.  
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8 . 2  R e l i a b i l i t y m e t ri c s  

An  e x t e rn a l  re l i a b i l i t y m e t ri c  s h o u l d  b e  a b l e  t o  m e a s u re  a t t ri b u t e s  re l a t e d  t o  t h e  b e h a v i o u rs  o f t h e  s ys t e m  o f 
w h i c h  t h e  s o ft wa re  i s  a  p a rt  d u ri n g  e x e c u t i o n  t e s t i n g  t o  i n d i c a t e  t h e  e x t e n t  o f re l i a b i l i t y o f t h e  s o ft w a re  i n  t h a t  
s ys t e m  d u ri n g  o p e ra t i o n .  S ys t e m s  a n d  s o ft wa re  a re  n o t  d i s t i n g u i s h e d  fro m  e a c h  o t h e r i n  m o s t  c a s e s .  

8 . 2 . 1  M a t u ri t y m e t ri c s  

An  e x t e rn a l  m a t u ri t y m e t ri c  s h o u l d  b e  a b l e  t o  m e a s u re  s u c h  a t t ri b u t e s  a s  t h e  s o ft w a re  fre e d o m  o f fa i l u re s  
c a u s e d  b y fa u l t s  e x i s t i n g  i n  t h e  s o ft wa re  i t s e l f.  

8 . 2 . 2  F a u l t  t o l e ra n c e  m e t ri c s  

An  e x t e rn a l  fa u l t  t o l e ra n c e  m e t ri c  s h o u l d  b e  re l a t e d  t o  t h e  s o ft wa re  c a p a b i l i t y o f m a i n t a i n i n g  a  s p e c i fi e d  
p e rfo rm a n c e  l e v e l  i n  c a s e s  o f o p e ra t i o n  fa u l t s  o r i n fri n g e m e n t  o f i t s  s p e c i fi e d  i n t e rfa c e .  

8 . 2 . 3  R e c o v e ra b i l i t y  m e t ri c s  

An  e x t e rn a l  re c o v e ra b i l i t y m e t ri c  s h o u l d  b e  a b l e  t o  m e a s u re  s u c h  a t t ri b u t e s  a s  t h e  s o ft w a re  w i t h  s ys t e m  b e i n g  
a b l e  t o  re - e s t a b l i s h  i t s  a d e q u a t e  l e v e l  o f p e rfo rm a n c e  a n d  re c o v e r t h e  d a t a  d i re c t l y  a ffe c t e d  i n  t h e  c a s e  o f a  
fa i l u re .  

8 . 2 . 4  R e l i a b i l i t y  c o m p l i a n c e  m e t ri c s  

An  e x t e rn a l  re l i a b i l i t y c o m p l i a n c e  m e t ri c  s h o u l d  b e  a b l e  t o  m e a s u re  a n  a t t ri b u t e  s u c h  a s  t h e  n u m b e r o f 
fu n c t i o n s  wi t h ,  o r o c c u rre n c e s  o f c o m p l i a n c e  p ro b l e m s ,  i n  w h i c h  t h e  s o ft wa re  p ro d u c t  fa i l s  t o  a d h e re  t o  
s t a n d a rd s ,  c o n v e n t i o n s  o r r e g u l a t i o n s  re l a t i n g  t o  re l i a b i l i t y.  
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T a b l e  8 . 2 . 1  M a t u ri t y  m e t ri c s  

E x t e rn a l  m a t u ri t y m e t ri c s  

M e t ri c  n a m e  P u rp o s e  o f t h e  
m e t ri c s  

 M e th o d  of a p pl i ca ti on  M e a s u re m e n t ,  fo rm u l a  a n d   
d a t a  e l e m e n t  c o m p u t a t i o n s  

I n t e rp re t a t i o n  
o f m e a s u re d  
v a l u e  

M e t ri c  
s c a l e  
t y p e  

M e a s u re  
t y p e  

I n p u t  t o  
m e a s u re -
m e n t  

I S O / I E C  
1 2 2 0 7  
S L C P  
R e fe re n c e  

T a rg e t  
a u d i e n c e  

E s t i m a t e d  

l a t e n t  fa u l t  

d e n s i t y 

H o w m a n y  p ro b l e m s  
s t i l l  e xi s t t h a t m a y  
e m e rg e  a s  fu t u re  
fa u l t s ?  

C o u n t  t h e  n u m b e r o f fa u l t s  
d e t e c t e d  d u ri n g  a  d e fi n e d  
t ri a l  p e ri o d  a n d  p re d i c t  
p o t e n t i a l  n u m b e r o f fu t u re  
fa u l ts  u s i n g  a  re l i a b i l i t y  
g ro wt h  e s t i m a t i o n  m o d e l .  

X=  { A B S (  A 1  -   A 2   ) }  / B  
 
( X:  E s t i m a t e d  re s i d u a ry  l a t e n t  fa u l t d e n s i t y )  
A B S ( ) =  A b s o l u t e  V a l u e   
A 1  = t o t a l  n u m b e r o f p re d i c t e d  l a t e n t  fa u l t s  i n  
a  s o ft wa re  p ro d u c t  
A 2  =  t o t a l  n u m b e r o f a c t u a l l y d e t e c t e d  fa u l ts   
B =  p ro d u c t  s i z e  

0 < = X 
I t  d e p e n d s  o n  
s t a g e  o f 
t e s t i n g .  
A t  t h e  l a t e r 
s t a g e s ,  
s m a l l e r i s  
b e t t e r.  

A b s o l u t e A 1 =  
 C o u n t  
A 2 =  
 C o u n t  
B =  
 S i z e  
X=  C o u n t /
 S i z e  

T e s t re p o rt  
 
O p e ra t i o n  
re p o rt  
 
P ro b l e m  
re p o rt  
 

5 . 3  
I n t e g ra t i o n
5 . 3  
Q u a l i fi c a t i o n  
t e s t i n g   
5 . 4  
O p e ra t i o n  
6 . 5  
V a l i d a t i o n   
6 . 3  
Q u a l i t y  
A s s u ra n c e  

D e v e l o p e r 
 
T e s t e r 
 
S Q A  
 
U s e r 

F O O T N O T E S  
1  Wh e n  to ta l n um b e r o f a ctua lly de te c te d fa ults b e co m e s  la rge r th a n  to ta l n um b e r o f p re dicte d la te n t fa ults,  it is re c o m m e n de d to  p re dict a ga in  a n d e stim a te  m o re  la rge r n um b e r.  

Estim a te d la rge r n um b e rs  a re  in te n de d to  p re dic t re a s o n a b le  la te n t fa ilure s ,  b ut n ot to  m a ke  th e  p ro duct lo o k b e tte r.  

2 It is re co m m e n de d to  us e  s e ve ra l re lia b ility growth  e stim a tio n  m o de ls a n d c h o os e  th e  m o st  s uita b le  o n e  a n d re p e a t p re dic tio n  with  m o n ito rin g de te cte d fa ults .  

3 It m a y b e  h e lp ful to  p re dict up p e r a n d lo we r n um b e r o f la te n t fa ults .  

4  It is n e ce ss a ry to  co n ve rt th is va lue  (X)  to th e  < 0, 1 > in te rva l if m a kin g s um m a ris a tio n  of ch a ra cte ristic s.  

F a i l u re  d e n s i t y 

a g a i n s t  t e s t  

c a s e s   

H o w m a n y  fa i l u re s  
we re  d e t e c t e d  d u ri n g  
d e fi n e d  t ri a l  p e ri o d ?  
 

C o u n t  t h e  n u m b e r o f 
d e t e c t e d  fa i l u re s  a n d  
p e rfo rm e d  t e s t c a s e s .  

X=  A 1   /  A 2  
 
A 1  =  n u m b e r o f d e t e c t e d  fa i l u re s  
A 2  =  n u m b e r o f p e rfo rm e d  t e s t  c a s e s  
 
 

0 < = X 
I t  d e p e n d s  o n  
s t a g e  o f 
t e s t i n g .  
A t  t h e  l a t e r 
s t a g e s ,  
s m a l l e r i s  
b e t t e r.  

A b s o l u t e
 

A 1 =  
 C o u n t  
A 2 =  
 C o u n t  
B  =  
 S i z e  
X=  
 C o u n t /  
 C o u n t  

T e s t re p o rt  
 
O p e ra t i o n  
re p o rt  
 
P ro b l e m  
re p o rt  
 

5 . 3  
I n t e g ra t i o n
5 . 3   
Q u a l i fi c a t i o n  
t e s t i n g  
5 . 4  
O p e ra t i o n  
6 . 3  
Q u a l i t y  
A s s u ra n c e  

D e v e l o p e r 
 
T e s t e r 
 
S Q A  

F O O T N O T E S  
1  Th e  la rge r is  th e  b e tte r,  in  e a rly sta ge  o f te stin g.  O n  th e  co n tra ry,  th e  s m a lle r is  th e  b e tte r,  in  la te r s ta ge  o f te stin g o r o p e ra tio n .  It is  re com m e n de d to  m o n ito r th e  tre n d of th is  m e a s ure  

a lo n g with  th e  tim e .  

2 Th is m e tric de p e n ds  o n  a de qua c y o f tes t ca s e s  s o  h igh ly th a t th e y s h o uld b e  de sign e d to in clude  a p p ro p ria te  ca s e s :  e . g. ,  n o rm a l,  e xce p tio n a l a n d a b n o rm a l ca s e s.  

3 It is n e ce ss a ry to  co n ve rt th is va lue  (X)  to th e  < 0, 1 >  in te rva l if m a kin g s um m a ris a tio n  of ch a ra cte ristics.  
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T a b l e  8 . 2 . 1  ( co n tin ue d)  

E x t e rn a l  m a t u ri t y m e t ri c s  

M e t ri c  n a m e  P u rp o s e  o f t h e  
m e t ri c s  

 M e th o d  of a p pl i ca ti on  M e a s u re m e n t ,  fo rm u l a  a n d   
d a t a  e l e m e n t  c o m p u t a t i o n s  

I n t e rp re t a t i o n  
o f m e a s u re d  
v a l u e  

M e t ri c  
s c a l e  
t y p e  

M e a s u re  
t y p e  

I n p u t  t o  
m e a s u re -
m e n t  

I S O / I E C  
1 2 2 0 7  
S L C P  
R e fe re n c e  

T a rg e t  
a u d i e n c e  

F a i l u re  

re s o l u t i o n  

H o w m a n y  fa i l u re  
c o n d i t i o n s  a re  
re s o l v e d ?   

C o u n t  t h e  n u m b e r o f 
fa i l u re s  t h a t  d i d  n o t  
re o c c u r d u ri n g  d e fi n e d  t ri a l  
p e ri o d  u n d e r t h e  s i m i l a r 
c o n d i t i o n s .   
 
M a i n t a i n  a  p ro b l e m  
re s o l u t i o n  re p o rt  
d e s c ri b i n g  s t a t u s  o f a l l  t h e  
fa i l u re s .  

 X=  A 1  /   A 2    
 
A 1  =  n u m b e r o f re s o l ve d  fa i l u re s  
A 2  =  t o t a l  n u m b e r o f a c t u a l l y d e t e c t e d  
fa i l u re s  
 
 

0 < = X< =  1  
T h e  c l o s e r t o  
1 . 0  i s   b e t t e r 
a s  m o re  
fa i l u re s  a re  
re s o l v e d .  
 
 

a )  
A b s o l u t e
 
 
 

A 1 =  
 C o u n t  
A 2 =  
 C o u n t  
A 3  =  
 C o u n t  
 
X=  C o u n t /
 C o u n t  
 

T e s t re p o rt  
O p e ra t i o n  
( t e s t )  
re p o rt  
 

5 . 3  
I n t e g ra t i o n
5 . 3  
Q u a l i fi c a t i o n  
t e s t i n g   
5 . 4  
O p e ra t i o n  

U s e r 
 
S Q A  
 
M a i n t a i n e r 

F O O T N O T E S  
1  It is re co m m e n de d to  m o n ito r th e  tre n d wh e n  us in g th is  m e a s ure .  

2 To ta l n um b e r o f p re dicte d la te n t fa ilure s  m igh t b e  e s tim a te d us in g re lia b ility growth  m o de ls  a djus te d with  a ctua l h is to rica l da ta  re la tin g to s im ila r s o ftwa re  p ro duct.  In  s uch  a  ca s e ,  th e  
n um b e r o f a ctua l a n d p re dicte d fa ilure s  c a n  b e  co m p a ra b le  a n d th e  n um b e r o f re s idua l un re s o lve d fa ilure s  ca n  b e  m e a s ura b le .  

F a u l t  d e n s i t y H o w m a n y  fa u l t s  
we re  d e t e c t e d  d u ri n g  
d e fi n e d  t ri a l  p e ri o d ?  
 

C o u n t  t h e  n u m b e r o f 
d e t e c t e d   fa u l ts  a n d  
c o m p u t e  d e n s i t y .  

X=  A   /   B   
 
A  =  n u m b e r o f d e t e c t e d  fa u l t s  
B  =  p ro d u c t s i z e  
 
  

0 < = X 
I t  d e p e n d s  o n  
s t a g e  o f 
t e s t i n g .  
A t  t h e  l a t e r 
s t a g e s ,  
s m a l l e r i s  
b e t t e r.  

A b s o l u t e
 

A =  
 C o u n t  
B  =  
 S i z e  
X=  
 C o u n t /  
 S i z e  

T e s t re p o rt  
 
O p e ra t i o n  
re p o rt  
 
P ro b l e m  
re p o rt  
 

5 . 3  
I n t e g ra t i o n
5 . 3   
Q u a l i fi c a t i o n  
t e s t i n g  
5 . 4  
O p e ra t i o n  
6 . 3  
Q u a l i t y  
A s s u ra n c e  

D e v e l o p e r 
 
T e s t e r 
 
S Q A  

F O O T N O T E S  
1  Th e  la rge r is  th e  b e tte r,  in  e a rly sta ge  o f te stin g.  O n  th e  co n tra ry,  th e  s m a lle r is  th e  b e tte r,  in  la te r s ta ge  o f te stin g o r o p e ra tio n .  It is  re com m e n de d to  m o n ito r th e  tre n d of th is  m e a s ure  

a lo n g with  th e  tim e .  

2 Th e  n um b e r o f de te cte d fa ults divide d b y th e  n um b e r o f te st ca s e s in dica te s  e ffe ctive n e ss o f te s t ca s e s.  

3 It is n e ce ss a ry to  co n ve rt th is va lue  (X)  to th e  < 0, 1 >  in te rva l if m a kin g s um m a ris a tio n  of ch a ra cte ristics.  

4  Wh e n  c o un tin g fa ults,  p a y a tte n tion  to  th e  fo llowin gs:  
- Po ss ib ility of dup lica tio n ,  b e ca use  m ultip le  re p o rts  m a y co n ta in  th e  s a m e  fa ults a s o th e r re p o rt;  
- Po ss ib ility of oth e rs  th a n  fa ults ,  b e ca us e  us e rs  o r te ste rs m a y n o t figure  o ut wh e th e r th e ir p ro b le m s  a re  o p e ra tio n  e rro r,  e n viro n m e n ta l e rro r o r s o ftwa re  fa ilure .  
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T a b l e  8 . 2 . 1  ( co n tin ue d)  

E x t e rn a l  m a t u ri t y m e t ri c s  

M e t ri c  n a m e  P u rp o s e  o f t h e  
m e t ri c s  

 M e th o d  of a p pl i ca ti on  M e a s u re m e n t ,  fo rm u l a  a n d   
d a t a  e l e m e n t  c o m p u t a t i o n s  

I n t e rp re t a t i o n  
o f m e a s u re d  
v a l u e  

M e t ri c  
s c a l e  
t y p e  

M e a s u re  
t y p e  

I n p u t  t o  
m e a s u re -
m e n t  

I S O / I E C  
1 2 2 0 7  
S L C P  
R e fe re n c e  

T a rg e t  
a u d i e n c e  

F a u l t  re m o v a l  H o w m a n y  fa u l t s  
h a v e  b e e n  c o rre c t e d ?  

C o u n t  t h e  n u m b e r o f fa u l t s  
re m o v e d  d u ri n g  t e s t i n g  
a n d  c o m p a re  wi t h  t h e  t o t a l  
n u m b e r o f fa u l t s  d e t e c t e d  
a n d  t o t a l  n u m b e r o f fa u l t s  
p re d i c t e d .  

a )  X=   A 1   /   A 2     
 
A 1  =  n u m b e r o f c o rre c t e d  fa u l ts  
A 2  =  t o t a l  n u m b e r o f a c t u a l l y d e t e c t e d  fa u l ts  
 
 
b )   
Y =   A 1   /  A 3     
 
A 3  =  t o t a l  n u m b e r o f p re d i c t e d  l a t e n t  fa u l ts  i n  
t h e  s o ft wa re  p ro d u c t  

0 < = X< =  1  
T h e  c l o s e r t o  
1 . 0  i s   b e t t e r 
a s  fe we r  
fa u l ts  re m a i n .  
 
0 < = Y  
T h e  c l o s e r t o  
1 . 0  i s   b e t t e r 
a s  fe we r  
fa u l ts   re m a i n .

a )  
A b s o l u t e
 
 
 
 
b )  
A b s o l u t e

A 1 =  
 C o u n t  
A 2 =  
 C o u n t  
A 3 =  
 C o u n t  
 
X=  C o u n t /
 C o u n t  
Y =  C o u n t /
 C o u n t  

T e s t re p o rt  
 
O rg a n i z a t i o n  
d a t a b a s e  

5 . 3  
I n t e g ra t i o n
5 . 3  
Q u a l i fi c a t i o n  
t e s t i n g   
6 . 5  
V a l i d a t i o n  
6 . 3  
Q u a l i t y  
A s s u ra n c e  

D e v e l o p e r 
 
S Q A  
 
M a i n t a i n e r 

F O O T N O T E S  
1  It is re co m m e n de d to  m o n ito r th e  tre n d durin g a  de fin e d p e rio d o f time .  

2 To ta l n um b e r o f p re dicte d la te n t fa ults m a y b e  e stim a te d us in g re lia b ility growth  m o de ls  a djus te d with  a c tua l h isto rica l da ta  re la tin g to s im ila r s o ftwa re  p ro duct.  

3 It is re co m m e n de d to  m o n ito r th e  e s tim a te d fa ults re s o lutio n  ra tio Y,  s o  th a t if Y >  1 ,  in ve stiga te  th e  re a s o n  wh e th e r it is b e ca us e  m o re  fa ults h a ve  b e e n  de te cte d e a rly o r b e c a us e  
s o ftwa re  p ro duct co n ta in s a n  un usua l n um b e r o f fa ults.  
O th e rwis e ,  wh e n  Y <  1 ,  in ve s tiga te  wh e th e r it is  b e ca us e  th e re  a re  le s s th a n  th e  us ua l n um b e r o f de fe c ts  in  th e  s oftwa re  p ro ducts o r b e ca us e  th e  te s tin g wa s n o t a de qua te  to  de te ct a ll 

p o s s ib le  fa ults .  

4  It is n e ce ss a ry to  co n ve rt th is va lue  (Y)  to th e  < 0, 1 > in te rva l if m a kin g s um m a ris a tio n  of ch a ra cte ristics.  

5 Wh e n  co un tin g fa ults,  p a y a tte n tion  to  th e  p os s ib ility o f dup lica tio n ,  b e c a us e  m ultip le  re p o rts  m a y co n ta in  th e  s a m e  fa ults  a s  o th e r re p o rt.  

M e a n  t i m e  

b e t w e e n  

fa i l u re s  ( M T B F )  

H o w fre q u e n t l y  d o e s  
t h e  s o ft wa re  fa i l  i n  
o p e ra t i o n ?  

C o u n t  t h e  n u m b e r o f 
fa i l u re s  o c c u rre d  d u ri n g  a  
d e fi n e d  p e ri o d  o f o p e ra t i o n  
a n d  c o m p u t e  t h e  a v e ra g e  
i n t e rv a l  b e t we e n  t h e  
fa i l u re s .   

a )   X =  T 1   /   A    
b )   Y =  T 2  /  A      
 
T 1  =  o p e ra t i o n  t i m e   
T 2  =  s u m  o f t i m e  i n t e rv a l s  b e t we e n  
c o n s e c u t i v e  fa i l u re  o c c u rre n c e s   

A  =  t o t a l  n u m b e r o f a c t u a l l y  d e t e c t e d  fa i l u re s  
( F a i l u re s  o c c u rre d  d u ri n g  o b s e rv e d  
o p e ra t i o n  t i m e )   

0 < X, Y  
T h e  l o n g e r i s  
t h e  b e t t e r a s  
l o n g e r t i m e  
c a n  b e  
e xp e c t e d  
b e t we e n  
fa i l u re s .  

a )  
R a t i o  
 
b )  
R a t i o  

A  =  
 C o u n t  
T 1  =  
 T i m e  
T 2  =  
 T i m e  
X = T i m e  /  
 C o u n t  
Y  = T i m e /
 C o u n t  

T e s t re p o rt  
 
O p e ra t i o n  
( t e s t )  re p o rt  
 

5 . 3  
I n t e g ra t i o n
5 . 3  
Q u a l i fi c a t i o n  
t e s t i n g  
5 . 4  
O p e ra t i o n  
t e s t i n g  
5 . 4  
O p e ra t i o n  

M a i n t a i n e r 
 
U s e r 

F O O T N O T E S  
1  Th e  fo llowin g in ve stiga tio n  m a y b e h e lp ful:  - distrib utio n  of tim e  in te rva l b e twe e n  fa ilure  occurre n ce s ;  

- ch a n ge s o f m e a n  tim e  a lo n g with  in te rva l o p e ra tio n  tim e  p e rio d;  
- distrib utio n  in dic a tin g wh ich  fun ctio n  h a s fre que n t fa ilure  occurre n ce s  a n d o p e ra tio n  b e ca us e  of fun ctio n  a n d us e de p e n de n c y.  

2 Fa ilure  ra te  o r h a za rd ra te  ca lc ula tio n  m a y b e  a lte rn a tive ly us e d.  

3 It is n e ce ss a ry to  co n ve rt th is va lue  (X, Y)  to th e  < 0, 1 >  in te rva l if m a kin g s um m a ris a tio n  o f ch a ra cte ristics.  
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T a b l e  8 . 2 . 1  ( co n tin ue d)  

E x t e rn a l  m a t u ri t y m e t ri c s  

M e t ri c  n a m e  P u rp o s e  o f t h e  
m e t ri c s  

 M e th o d  of a p pl i ca ti on  M e a s u re m e n t ,  fo rm u l a  a n d   
d a t a  e l e m e n t  c o m p u t a t i o n s  

I n t e rp re t a t i o n  
o f m e a s u re d  
v a l u e  

M e t ri c  
s c a l e  
t y p e  

M e a s u re  
t y p e  

I n p u t  t o  
m e a s u re -
m e n t  

I S O / I E C  
1 2 2 0 7  
S L C P  
R e fe re n c e  

T a rg e t  
a u d i e n c e  

Te s t  c o v e ra g e

( S p e c i fi e d  

o p e ra t i o n  

s c e n a ri o  t e s t i n g  

c o v e ra g e )  

H o w m u c h  o f 
re q u i re d  t e s t c a s e s  
h a v e  b e e n  e xe c u t e d  
d u ri n g  t e s t i n g ?  
 

C o u n t  t h e  n u m b e r o f t e s t  
c a s e s  p e rfo rm e d  d u ri n g  
t e s t i n g  a n d  c o m p a re  t h e  
n u m b e r o f t e s t  c a s e s  
re q u i re d  t o  o b t a i n  
a d e q u a t e  t e s t  c o v e ra g e .  

X=  A  /  B  
 
A =  N u m b e r o f a c t u a l l y p e rfo rm e d  t e s t c a s e s  
re p re s e n t i n g  o p e ra t i o n  s c e n a ri o  d u ri n g  
t e s t i n g  
B =  N u m b e r o f t e s t  c a s e s  t o  b e  p e rfo rm e d  t o  

c o v e r re q u i re m e n t s   

0 < = X< = 1  
T h e  c l o s e r  t o  
1 . 0  i s  t h e  
b e t t e r t e s t  
c o v e ra g e .  

A b s o l u t e A =  C o u n t
B =  C o u n t  
X=  C o u n t /
C o u n t  

R e q .  s p e c . ,  
 T e s t  s p e c .  o r 
U s e r m a n u a l
T e s t re p o rt  
O p e ra t i o n  
re p o rt  

5 . 3  
Q u a l i fi c a t i o n  
t e s t i n g   
6 . 5  
V a l i d a t i o n  
6 . 3  
Q u a l i t y  
A s s u ra n c e  

D e v e l o p e r 
T e s t e r 
S Q A  

F O O T N O T E  
Te s t c a s e s  m a y b e  n o rm a lis e d b y s o ftwa re  s ize ,  th a t is :  te s t de n sity co ve ra ge  Y=  A  / C,  wh e re  C=  S ize  o f p ro duct to  b e  te s te d.   
Th e  la rge r Y is  th e  b e tte r.  Size  m a y b e  fun ctio n a l s ize  th a t us e r ca n  m e a s ure .  

Te s t  m a t u ri t y I s  t h e  p ro d u c t we l l  
t e s t e d ?  
COMMENT(S)   Th is  
is  to  p re dict th e  
s ucc es s ra te  th e  
p ro duct will a ch ie ve  
in  future  te s tin g.  

C o u n t  t h e  n u m b e r o f 
p a s s e d  t e s t c a s e s  wh i c h  
h a v e  b e e n  a c t u a l l y 
e xe c u t e d  a n d  c o m p a re  i t  
t o  t h e  t o t a l  n u m b e r o f t e s t  
c a s e s  t o  b e  p e rfo rm e d  a s  
p e r re q u i re m e n t s .  

X=  A  /  B  
 
A =  N u m b e r o f p a s s e d  t e s t c a s e s  d u ri n g  
t e s t i n g  o r o p e ra t i o n  
B =  N u m b e r o f t e s t  c a s e s  t o  b e  p e rfo rm e d  t o  
c o v e r re q u i re m e n t s  

0 < = X< = 1  
T h e  c l o s e r t o  
1 . 0  i s  t h e  
b e t t e r.  

A b s o l u t e A =  C o u n t
B =  C o u n t  
X=  C o u n t /
C o u n t  

R e q .  s p e c . ,  
 T e s t  s p e c . ,  
o r U s e r 
m a n u a l  
T e s t re p o rt  
O p e ra t i o n  
re p o rt  

5 . 3  
Q u a l i fi c a t i o n  
t e s t i n g  
6 . 3  
Q u a l i t y  
A s s u ra n c e  

D e v e l o p e r 
T e s t e r 
S Q A  

F O O T N O T E S  
1  It is re co m m e n de d to  p e rfo rm  stre s s te s tin g usin g live  h isto ric a l da ta  e s p e cia lly fro m  p e a k p e rio ds .   

 It is  a ls o  re co m m e n de d to  e n s ure  th a t th e  fo llowin g te st typ e s  a re  e xe cute d a n d p a ss e d s ucce s sfully:  
- Us e r o p e ra tio n  sce n a rio ;  
- Pe a k stre ss ;  
- Ove rlo a de d da ta  in p ut.  

2 Pa ss e d te st ca s e s  m a y b e  n o rm a lis e d b y s o ftwa re  s ize ,  th a t is:  
p a s s e d te s t ca s e  de n s ity Y=  A  / C,  wh e re  
C=  S ize  o f p ro duct to  b e  te ste d.   
Th e  la rge r Y is  b e tte r.  
Size  m a y b e  fun ctio n a l size  th a t us e r ca n  m e a s ure .  
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T a b l e  8 . 2 . 2  F a u l t  t o l e ra n c e  m e t ri c s  

E x t e rn a l  fa u l t  t o l e ra n c e  m e t ri c s  

M e t ri c  n a m e  P u rp o s e  o f t h e  
m e t ri c s  

 M e t h o d  o f a p p l i c a t i o n  M e a s u re m e n t ,  fo rm u l a  a n d   
d a t a  e l e m e n t  c o m p u t a t i o n s  

I n t e rp re t a t i o n  
o f m e a s u re d  
v a l u e  

M e t ri c  
s c a l e  
t y p e  

M e a s u re  
t y p e  

I n p u t  t o  
m e a s u re -
m e n t  

I S O / I E C  
1 2 2 0 7  
S L C P  
R e fe re n c e  

T a rg e t  
a u d i e n c e  

B re a k d o wn  

a v o i d a n c e  

H o w o ft e n  t h e  
s o ft wa re  p ro d u c t  
c a u s e s  t h e  b re a k 
d o wn  o f t h e  t o t a l  
p ro d u c t i o n  
e n v i ro n m e n t ?  

C o u n t  t h e  n u m b e r o f 
b re a k d o wn s  o c c u rre n c e  
wi t h  re s p e c t  t o  n u m b e r o f 
fa i l u re s .  
 
I f i t i s  u n d e r o p e ra t i o n ,  
a n a l y s e  l o g  o f u s e r 
o p e ra t i o n  h i s t o ry .  

X=  1 -   A  / B   
 
A =  N u m b e r o f b re a k d o wn s  
B =  N u m b e r o f fa i l u re s  
 
 
 

0 < = X< =  1  
T h e  c l o s e r t o  
1 . 0  i s  t h e  
b e t t e r.  

A b s o l u t e A  = C o u n t  
B  = C o u n t  
X = C o u n t /  
C o u n t  

T e s t re p o rt  
O p e ra t i o n  
re p o rt  
 

5 . 3  
I n t e g ra t i o n
5 . 3  
Q u a l i fi c a t i o n  
t e s t i n g   
5 . 4  
O p e ra t i o n  

U s e r 
M a i n t a i n e r  

F O O T N O T E S  
1  Th e  b re a kdown  m e a n s  th e  e xe cutio n  o f a n y us e r ta sks is  s us p e n de d un til sys te m  is  res ta rte d,  o r its  con tro l is  los t un til s yste m  is fo rce d to  b e  s h ut down .  

2 Wh e n  n o n e  o r  fe w fa ilure s  a re  o b s e rve d,  tim e  b e twe e n  b re a kdown s m a y b e  m o re  s uita b le .  

F a i l u re  

a v o i d a n c e  

H o w m a n y  fa u l t  
p a t t e rn s  we re  b ro u g h t  
u n d e r c o n t ro l  t o  a v o i d  
c ri t i c a l  a n d  s e ri o u s  
fa i l u re s ?  

C o u n t  t h e  n u m b e r o f 
a v o i d e d  fa u l t  p a t t e rn s  a n d  
c o m p a re  i t  t o  t h e  n u m b e r 
o f fa u l t  p a t t e rn s  t o  b e  
c o n s i d e re d  
 

X= A  /  B  
 
A =  N u m b e r o f a v o i d e d  c ri ti c a l  a n d  s e ri o u s  
fa i l u re  o c c u rre n c e s  a g a i n s t t e s t c a s e s  o f 
fa u l t  p a t t e rn  
B =  N u m b e r o f e xe c u t e d  t e s t  c a s e s  o f fa u l t  
p a t t e rn  ( a l m o s t  c a u s i n g  fa i l u re )  d u ri n g  
t e s t i n g  
 
 

0 < = X< =  1  
T h e  c l o s e r t o  
1 . 0  i s   b e t t e r,  
a s  t h e  u s e r 
c a n  m o re  
o ft e n  a v o i d  
c ri t i c a l  o r 
s e ri o u s  
fa i l u re .  

A b s o l u t e A =  C o u n t
B =  C o u n t  
X=  C o u n t /  
C o u n t  

T e s t re p o rt  
 
O p e ra t i o n  
re p o rt  
 

5 . 3  
I n t e g ra t i o n
5 . 3  
Q u a l i fi c a t i o n  
t e s t i n g   
5 . 4  
O p e ra t i o n  
6 . 5  
V a l i d a t i o n  

U s e r 
M a i n t a i n e r  

F O O T N O T E S  
1  It is re co m m e n de d to  c a te go ris e  fa ilure  a vo ida n c e  le ve ls  wh ich  is th e  e xte n t o f m itiga tin g im p a ct o f fa ults ,  fo r e xa m p le :  

-Critica l:  e n tire  sys te m  s to p s  / o r se rio us  da ta b a s e  de s tructio n ;  
-S e rio us :  im p o rta n t fun ctio n s b e c om e  in o p e ra b le  a n d n o  a lte rn a tive  wa y o f o p e ra tin g (wo rka ro un d) ;  
-A ve ra ge :  m os t fun ctio n s  a re  s till a va ila b le ,  b ut lim ite d p e rfo rm a n ce  occurs  with  lim ite d o r a lte rn a te  o p e ra tio n  (wo rka ro un d) ;  
-S m a ll:  a  fe w fun ctio n s e xp e rie n ce  lim ite d p e rfo rm a n ce  with  lim ite d  o p e ra tio n ;  
-No n e :  im p a ct do e s  n ot re a ch  e n d us e r.  

2 Fa ilure  a vo ida n ce  le ve ls  m a y b e  ba s e d o n  a  risk m a trix co m p o s e d b y s e ve rity o f co n s e que n ce  a n d fre que n cy o f occurre n ce  p ro vide d b y ISO/IEC 1 5026 Sys te m  a n d s oftwa re  in te grity.   

3 Fa ult p a tte rn  exa m p le s   
- o ut o f ra n ge  da ta  
- de a dlo c k 
Fa ult tre e  a n a lys is  te ch n ique  m a y b e  us e d to  de te ct fa ult p a tte rn s .  

4  Te s t ca s e s  c a n  in clude  th e  h um a n  in co rre ct o p e ra tio n .  
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