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Vorwort

Diese britische Norm wurde vom BSI verdéffentlicht und trat

am 20. November 2007 in Kraft. Sie wurde vom Ausschuss BCM/1/-/2
unter der Leitung des Technischen Ausschusses BCM/1 Business
Continuity Management erstellt. Eine Liste der im Ausschuss
vertretenen Organisationen ist auf Anfrage vom Sekretér des
Ausschusses erhéltlich.

Diese britische Norm wurde von Fachleuten auf dem Gebiet der
betrieblichen Kontinuitéit erstellt und umfasst ihre akademische,
technische und praktische Erfahrung mit dem betrieblichen
Kontinuitdtsmanagement (BKM). Sie wurde erstellt, um Anforderungen
fiir die Einfithrung eines Managementsystems im betrieblichen
Kontinuititsmanagement auf der Grundlage bester Praxis in der
Anwendung in grof3en, mittleren und kleinen Organisationen aus
Industrie, Handel und 6ffentlichem Dienst sowie freiwilligen
Organisationen festzulegen.

Die BS 25999, Betriebliches Kontinuitdtsmanagement, ist in zwei
Teilen herausgegeben:

e Teil 1: Leitfaden
e Teil 2: Spezifikation

Die in dieser britischen Norm spezifizierten Anforderungen wurden
unter Bertiicksichtigung der Grundsitze und Praktiken der BS 25999-1
aufgestellt.

Diese britische Norm ist eine Spezifikation zur Anwendung durch
interne und externe Parteien, einschlief3lich Zertifizierungsstellen, zur
Beurteilung der Fahigkeit einer Organisation zur Erfiillung der
gesetzlichen-, Kunden- und innerbetrieblichen Anforderungen.

Diese britische Norm enthilt nur Anforderungen, die objektiv gepriift

werden konnen. Organisationen, die allgemeinere Richtlinien zu einer
breiten Auswahl des betrieblichen Kontinuititsmanagements benotigen,
werden auf die BS 25999-1 verwiesen.

Der Nachweis der erfolgreichen Umsetzung dieser britischen Norm
kann daher von einer Organisation zur Gewihrleistung des
angemessenen Betriebs eines betrieblichen
Kontinuitdtsmanagementsystems fiir interessierende Parteien
verwendet werden.

Diese Norm verwendet in Ubereinstimmung mit modernen Normen fiir
Managementsystemen den Plan-Do-Check-Act-Zyklus (PDCA) zur
Entwicklung, Verwirklichung und Verbesserung der Wirksamkeit des
betrieblichen Kontinuitiats-managementsystems einer Organisation.

Diese Veroffentlichung erklirt in keiner Weise, die gesamten
notwendigen Bestimmungen fiir einen Vertrag zu enthalten.

Benutzer sind fiir ihre korrekte Anwendung selbst verantwortlich.

Die Erfiillung der Anforderungen einer britischen Norm gewaihrt
keine Freiheit von gesetzlichen Verpflichtungen.
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Einleitung

Allgemeines

Diese britische Norm spezifiziert die Anforderungen hinsichtlich
Einrichtung und Management eines wirksamen betrieblichen
Kontinuitdtsmanagementsystems (BKMS).

Dabei wird auf folgende Punkte Wert gelegt:

a) Verstindnis der Anforderungen an die betriebliche Kontinuitit und
der Notwendigkeit zur Entwicklung einer Politik und Zielsetzungen
zur betrieblichen Kontinuitit;

b) Verwirklichung und Betrieb der Lenkungsmaffnahmen zum
Management der iibergreifenden Risiken im Zusammenhang mit
der betrieblichen Kontinuitit einer Organisation;

¢) Uberwachung und Uberpriifung der Leistungsfihigkeit und
Wirksamkeit des BKMS; und

d) stindige Verbesserung auf der Grundlage objektiver Messungen.
Ein BKMS hat genau wie jedes andere Managementsystem die folgenden
Schliisselbestandteile:
a) eine Politik;
b) Mitarbeiter mit festgelegten Verantwortlichkeiten;
c¢) Managementprozesse in Bezug auf:
1) Politik;
2) Planung;
3) Verwirklichung und Betrieb;
4) Leistungsbewertung;
5) Managementbewertung; und
6) Verbesserung;
d) Dokumente zum priifbaren Nachweis; und

e) themenspezifische Prozesse in Bezug auf den Sachgegenstand, in
diesem Fall die betriebliche Kontinuitit, wie beispielsweise
Geschiftsauswirkungsanalyse (GAA) und Entwicklung eines
betrieblichen Kontinuitatsplans.

Der Plan-Do-Check-Act-Zyklus (PDCA)

Die Norm wendet den ,Plan-Do-Check-Act“-Zyklus (PDCA; Planen,
Durchfiihren, Priifen, Handeln) zu Festlegung, Verwirklichung, Betrieb,
Uberwachung, Ubung, Aufrechterhaltung und Verbesserung der
Wirksamkeit eines BKMS einer Organisation an.

Damit wird eine gewisse Konsistenz mit sonstigen Normen fiir
Managementsystemen, wie BS EN ISO 9001:2000
(Qualitatsmanagementsysteme), BS EN ISO 14001:2004
(Umweltmanagementsysteme), BS ISO/IEC 27001:2005
(Informationssicherheits-Managementsysteme) und

BS ISO/IEC 20000:2005 (IT-Servicemanagement), sowie die
Unterstiitzung der konsistenten und integrierten Verwirklichung in und
Durchfiihrung mit verwandten Managementsystemen gewéhrleistet
(siehe Anhang A).
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Bild 1 zeigt, wie ein BKMS die Anforderungen an die betriebliche
Kontinuitat und die Erwartungen der interessierten Kreise als Eingabe
verwendet und, durch die notwendigen Maffnamen und Prozesse,
Ergebnisse hinsichtlich der betrieblichen Kontinuitit erzielt

(d.h. verwaltete betriebliche Kontinuitit), die diese Anforderungen und
Erwartungen erfiillen.

Bild1 Anwendung des PDCA-Zyklus auf BKMS-Prozesse

Standige Verbesserung der befrieblichen
Kontiuitdtsmanagementsystem
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Planen

Festlegen der Politik, Zielsetzungen, Lenkungsmafdnahmen, Prozessen und Verfahren fiir
die betriebliche Kontinuitit, die dem Risikomanagement sowie der Verbesserung der
betrieblichen Kontinuitit entsprechen, um Ergebnisse im Rahmen aller Grundsitze und
Zielsetzungen einer Organisation zu erreichen.

Durchfithren |Verwirklichen und Durchfiihren der Politik, LenkungsmafSnahmen, Prozesse und Verfahren

fiir die betriebliche Kontinuitét.

Priifen Uberwachen und Uberpriifen der Leistung im Vergleich mit den Zielsetzungen und der
Politik fiir die betriebliche Kontinuitit; Aufzeichnen der Ergebnisse an das Management
zwecks Uberpriifung, sowie Festlegung und Genehmigung von MafRnahmen zur Korrektur
und Verbesserung.
Handeln Erhalten und Verbessern des BKMS mittels Vorbeugungs- und Korrekturmafdnahmen auf
der Grundlage der Ergebnisse der Managementiiberpriifung und Neubewertung des
Anwendungsbereichs des BKMS, sowie der Politik und Zielsetzungen fiir die betriebliche
Kontinuitat.
Ein weithin anerkannter Ansatz zum Einschluss des PDCA-Zyklus in
jede Aktivitat wird in BS 25999-1 empfohlen und ist in Bild 2
zusammengefasst. Dieser iterative Prozess gewéhrleistet Einrichtung
und stindiges Management der betrieblichen Kontinuitit in einer
Organisation. (Eine Erliuterung jedes einzelnen Elements des Zyklus
des betrieblichen Kontinuitdtsmanagements ist in BS 25999-1:2006,
3.7, enthalten.)
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Bild 2 Der Lebenszyklus des betrieblichen Kontinuititsmanagements

Standige Verbesserung der betrieblichen
Kontiuitatsmanagementsystem
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Antwort S~
Der Lebenszyklus der betrieblichen Kontinuitit stellt den Der PDCA-Zyklus gewéhrleistet das wirksame Management
stindigen Betrieb des betrieblichen und die wirksame Verbesserung der betrieblichen
Kontinuitdtsprogramms innerhalb der Organisation dar. Kontinuitit. Der PCDA-Zyklus wird auf alle Teile des BKM-
Lebenszyklus angewendet.
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Anwendungsbereich

Diese britische Norm spezifiziert die Anforderungen an Planung,
Festlegung, Verwirklichung, Betrieb, Uberwachung, Uberpriifung,
Ubung, Aufrechterhaltung und Verbesserung eines dokumentierten
BKMS im Kontext des Managements der libergreifenden betrieblichen
Risiken einer Organisation.

Die in dieser britischen Norm spezifizierten Anforderungen sind
allgemein und sollen fiir alle Organisationen (oder ihre Teile)
unabhingig von Art, Grof3e und Natur ihres Geschifts gelten. Das
Ausmafl der Anwendung dieser Anforderungen hiangt vom
Betriebsumfeld und der Komplexitit der Organisation ab.

Diese britische Norm beabsichtigt nicht die Implizierung der
Einheitlichkeit in der Struktur eines BKMS, sondern die Entwicklung
eines BKMS durch eine Organisation, das ihren Anforderungen sowie
den Anforderungen ihrer Teilhaber entspricht. Diese Anforderungen
werden von den Anforderungen von Gesetzen und Vorschriften, Kunden
und betrieblichen Anforderungen sowie den Produkten und
Dienstleistungen, den angewandten Prozessen, Grofde und Struktur der
Organisation und den Anforderungen ihrer Teilhaber bestimmt.

Diese britische Norm kann von internen und externen Parteien,
einschlief3lich Zertifizierungsstellen, zur Beurteilung der Fahigkeit einer
Organisation zur Erfiillung der gesetzlichen-, Kunden- und
innerbetrieblichen Anforderungen an die betriebliche Kontinuitét
verwendet werden.

Begriffe

Fiir die Anwendung dieses Teils der BS 25999 gelten die folgenden
Begriffe.

Aktivitat

Prozess oder mehrere Prozesse, die von einer Organisation (oder in
dessen Auftrag) zur Produktion oder Unterstiitzung eines oder mehrerer
Produkte oder Dienstleistungen angewendet werden

ANMERKUNG Beispiele solcher Prozesse sind Buchhaltung, Call-Centre,
IT, Fertigung, Vertrieb.

Audit

systematische Untersuchung zur Bestimmung der Ubereinstimmung
von Aktivititen und verwandten Ergebnissen mit den geplanten
Vorkehrungen sowie der wirksamen Implementierung dieser
Vorkehrungen und ihrer Eignung zum Erreichen der Politik und
Zielsetzungen der Organisation

[BS EN ISO 9000:2005]
betriebliche Kontinuitat
strategische und taktische Fihigkeit der Organisation zur Planung und

Reaktion auf Zwischenfille und Betriebsstorungen zur Fortsetzung
der Geschiftstitigkeiten auf einer als akzeptabel vordefinierten Stufe
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betriebliches Kontinuititsmanagement (BKM)

holistischer Managementprozess zur Kennzeichnung potenzieller
Bedrohungen fiir eine Organisation sowie der moglichen
Auswirkungen dieser Bedrohungen auf die Geschiftstatigkeiten und
zur Bereitstellung eines Rahmens zur Schaffung einer entsprechenden
Widerstandsfihigkeit der Organisation mit der Fahigkeit zu einer
wirksamen Antwort zum Schutz der Interessen ihrer bedeutendsten
Teilhaber sowie ihres Rufs, ihrer Marke und wertschépfenden
Aktivitiaten

ANMERKUNG Betriebliches Kontinuitdtsmanagement umfasst das
Management der Wiederherstellung bzw. Fortsetzung der
Geschdftsaktivititen im Falle einer Geschdftsstorung sowie das
Management des gesamiten Programms mittels Schulung, Ubungen und
Uberpriifungen zur Gewdhrleistung der Aktualitdt des (der)
betrieblichen Kontinuitcdtsplans (-pldne).

Lebenszyklus des betrieblichen Kontinuititsmanagements
Reihe von Aktivititen zur betrieblichen Kontinuitét, die in ihrer
Gesamtheit alle Aspekte und Phasen des betrieblichen
Kontinuititsmanagementprogramms abdecken

ANMERKUNG  Der Lebenszyklus des betrieblichen
Kontinuitdtsmanagements ist in Bild 2 gezeigt.

am betrieblichen Kontinuititsmanagement beteiligtes
Personal

Mitarbeiter mit im BKMS definierten Verantwortlichkeiten; Mitarbeiter
mit Verantwortung fiir die BKM-Strategie und ihre Verwirklichung;
Mitarbeiter, welche das BKMS verwirklichen und aufrechterhalten;
Mitarbeiter, welche die Pliane zur betrieblichen Kontinuitit und zum
Zwischenfallmanagement anwenden oder deren Aktivierung
auslosen; sowie Mitarbeiter mit Befugnissen wiahrend eines
Zwischenfalls

betriebliches Kontinuititsmanagementprogramm

stindiger Management- und Steuerprozess mit Unterstiitzung durch die
oberste Leitung der Organisation sowie mit ausreichenden
Ressourcen zur Gewihrleistung der Einleitung der erforderlichen
Schritte zur Feststellung der Auswirkungen potenzieller Verluste, zur
Beibehaltung durchfiihrbarer Wiederherstellungsstrategien und -pline
sowie zur Gewihrleistung der Kontinuitit von Produkten und
Dienstleistungen mittels Schulung, Ubungen, Aufrechterhaltung und
Uberpriifung

Antwort des betrieblichen Kontinuititsmanagements
Element des BKM, das sich mit der Entwicklung und Verwirklichung
von angemessenen Plinen und Vorkehrungen zur Gewéahrleistung der
Kontinuitit von entscheidenden Aktivititen sowie dem
Management eines Zwischenfalls beschéftigt

betriebliches Kontinuititsmanagementsystem (BKMS)
Teil des tibergreifenden Managementsystems zu Festlegung,
Verwirklichung, Betrieb, Uberwachung, Uberpriifung,
Aufrechterhaltung und Verbesserung der betrieblichen Kontinuitét

ANMERKUNG Das Managementsystem umfasst Organisationsstruktur,
Politik, Planungsaktivititen, Verantwortlichkeiten, Verfahren,
Prozesse und Ressourcen.
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