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Vernichten von Informationstragern
Maschinen und Einrichtungen — Anforderungen und Priifung

Office machines; destruction of information media; machines and devices; requirements and testing

MaBe in mm

1 Anwendungsbereich und Zweck

In dieser Norm werden grundlegende Anforderungen an Maschinen und Einrichtungen, z. B. Aktenvernichter, festgelegt,
deren bestimmungsgemé&Ber Gebrauch darin besteht, Informationstréger, auf denen schutzbediirftige Informationen dar-
gestellt sind, so zu vernichten, daB die Reproduktion der auf ihnen wiedergegebenen Informationen entweder unméglich
ist oder weitgehend erschwert wird. Hierbei wird beriicksichtigt, daB der Grad der Schutzbediirftigkeit von Informationen,
die physikalischen Eigenschaften von Informationstrégern und die zur Anwendung kommenden technischen Verfahren
unterschiedlich sind.

AuBerdem werden sonstige Anforderungen aufgefiihrt, die an entsprechende Maschinen und Einrichtungen zu stellen sind,
Z.B. Schutzvorschriften.

Im Anwendungsbereich dieser Norm liegen nur solche Informationsdarstellungen, die in Wirtschaft und Verwaltung alige-
mein iiblich sind. Maschinen und Einrichtungen, die zum Vernichten von Informationstrédgern dienen, auf denen keine
schutzbediirftigen Informationen dargestellt sind, z.B. von allgemeinem Schriftgut, sind nicht Gegenstand dieser Norm.
Spezielle Informationsdarstellungen, wie sie z.B. von Nachrichtendiensten verwendet werden, liegen ebenfalis nicht im
Anwendungsbereich dieser Norm.

2 Begriffe

Nr Benennung Definition

Vorgang, bei dem Form oder Zustand von Informationstrégern in der Regel durch Stoff-
umwandlung oder Zerkleinern verédndert wird

21 Informationstrédger-
vernichtung

22 Schutzbediirftige

Information, die bestimmungsgemé&B nur einem beschrénkten, festgelegten Personen-

vernichtung
Sicherheitsstufe 1

Information kreis zugénglich sein darf
23 Sicherheitsstufen
2.3.1 | Informationstréger- | Informationstragervernichtung, bei der Informationstréiger so vernichtet werden, das die

Reproduktion der aufihnen wiedergegebenen Informationen ohne besondere Hilfsmittel
und ohne Fachkenntnisse, jedoch nicht ohne besonderen Zeitaufwand, méglich ist )

232

Informationstréager-
vernichtung
Sicherheitsstufe 2

Informationstrédgervernichtung, bei der Informationstréger so vernichtet werden, daB die
Reproduktion der auf ihnen wiedergegebenen Informationen mit Hilfsmitteln und nur mit
besonderem Zeitaufwand maglich ist2)

233

Informationstréger-
vernichtung
Sicherheitsstufe 3

Informationstrégervernichtung, bei der Informationstréager so vernichtet werden, daB die
Reproduktion der auf ihnen wiedergegebenen Informationen nur unter erheblichem Auf-
wand (Personen, Hilfsmittel, Zeit) moglich ist?)

vernichtung
Sicherheitsstufe 5

2.3.4 | Informationstréiger- | Informationstrégervernichtung, bei der Informationstréiger so vernichtet werden, daB die
vernichtung Reproduktion der auf ihnen wiedergegebenen Informationen nur unter Verwendung
Sicherheitsstufe 4 gewerbeuniiblicher Einrichtungen bzw. Sonderkonstruktionen, die im Falle kleiner Auf-

lagen sehr aufwendig sind, moglich ist4)

2.3.5 | Informationstrdger- | Informationstrégervernichtung, bei der Informationstréger so vernichtet werden, daB es

nach dem Stand der Technik unmdglich ist, auf ihnen wiedergegebene Informationen zu
reproduzieren &)

1) Geeignet z.B. fir aligemeines Schriftgut, das unlesbar gemacht werden soll

2) Geeignet z.B. fiir internes Schriftgut, das unlesbar gemacht werden soll

3) Geeignet z.B. fiir vertrauliches Schriftgut

4) Geeignet z.B. fiir geheimzuhaltendes Schriftgut

%) Diese Sicherheitsstufe triigt besonders hohen Anforderungen Rechnung, die nur selten realistisch sind
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3 Bezeichnung

Bezeichnung einer Maschine oder Einrichtung, welche die Anforderungen der Informationstréagervernichtung der Sicher-
heitsstufe 3 (S 3) bei der Vernichtung von Papier (P) und der Informationstragervernichtung der Sicherheitsstufe 4 (S4) beider
Vernichtung von Metall (M) erfiilit:

Aktenvernichter DIN 32757—-S3P—-S4M

4 Anforderungen

4.1 Anforderungsarten

Maschinen und Einrichtungen nach dieser Norm miissen mindestens folgende Anforderungen erfiillen, wobei die zu vernich-
tenden Informationstrdger der Maschine oder Einrichtungen zugefiihrt werden miissen.

Eine zusétzliche Sicherheit entsprechend den nachfolgend festgelegten Sicherheitsstufen ist gegeben, wenn — was in der
Regel der Fall ist — mehrere Informationstréger, z. B. Blatter bzw. Stiicke in einer Arbeitsfolge vernichtet werden und die ent-
sprechenden Materialteilchen oder Streifen vermischt und ungeordnet abgelegt werden.

Eine fir den Anwender erhohte Sicherheit, die einer erh6hten Sicherheitsstufe im Sinne dieser Norm entsprechen kann, ist
erreichbar, wenn die Reproduktion durch eine geeignete Nachbehandlung erschwert wird, z. B. durch Vermischen und/oder
Pressen groBerer Materiaimengen.

Tabelle.

Zustand, Form und GriBe
nach der Vernichtung

4.1.1 Informationstrigervernichtung, Sicherheitsstufe 1¢)

4.1.1.1 | Papier (P) Materialteilchenfliche < 1000 mm? Siehe Abschnitt 5.5.3
Zugelassener Grenzwert: 3% der Massg
der Stichprobe darf zwischen 1000 mm
und 1200 mm? liegen

Nr Art des Informationstrégers Priifung

Streifenbreite < 12,0mm Priifung aller Einzelstreifen
Streifenldnge << uber die Arbeitsbreite
4.1.1.2 | Film aus Polyester mit Siehe Abschnitt 4.1.1.1 Siehe Abschnitt 4.1.1.1
Informationsdarsteliung in
OriginalgréBe (FO)
4.1.1.3 | Metall (M), z.B. Druckform Siehe Abschnitt 4.1.1.1 Siehe Abschnitt 4.1.1.1
4.1.2 Informationstrigervernichtung, Sicherheitsstufe 2¢)
41.2.1 | Papier (P) Materialteilchenfliche <400 mm? Siehe Abschnitt 5.5.3

Zugelassener Grenzwert: 2% der Masge
der Sticgproba darf zwischen 400 mm* und

500 mm* sein
Streifenbreite < 6,0mm Priifung von Einzelstreifen
Streifenldnge <o iiber die Arbeitsbreite
4.1.2.2 | Film mit Informationsdarstellung | Siehe Abschnitt 4.1.2.1 Siehe Abschnitt 5.5.3
in OriginalgréBe (FO)
4.1.2.3 | Metall (M), z.B. Druckform Materialteilchenfliche < 400 mm? Siehe Abschnitt 5.5.3
Streifenbreite <6,0mm Priifung von Einzelstreifen
Streifenldnge <o iiber die Arbeitsbreite
4.1.3 Informationstrégervernichtung, Sicherheitsstufe 3
4.1.3.1 | Papier (P) Materialteilchenbreite <4,0mm Siehe Abschnitt 5.5.3
Materialteilchenidnge <680mm?)
Zugelassener Grenzwert: 1% der Masse
der Stichprobe darf zwischen
40mm X 60mm und 4,2mm X 65mm
liegen
Streifenbreite <2,0mm Priifung von Einzelstreifen
Streifenldnge <o iber die Arbeitsbreite
4.1.3.2 | Film aus Polyester mit Siehe Abschnitt 4.1.3.1 Siehe Abschnitt 5.5.3
Informationsdarstellung in
OriginalgrdBe (FO)
4.1.3.3 | Metall (M), z.B. Druckform Materialteilchenbreite < 4,0mm Siehe Abschnitt 5.5.3
Materialteilchenldnge <60mm?7)
Streifenbreite <2,0mm Priifung von Einzelstreifen
Streifenidnge <o iiber die Arbeitsbreite

Schreibzeilen in einem Winkel von mindestens 45° zur Leserichtung durchschnitten werden
7) Wird das vernichtete Material anschlieBend verformt (2. B. mittels Ballenpresse), so wird eir = Yn od%ggpl ra‘gach rt
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Tabelle. (Fortsetzung)
Nr Art des Informationstragers Zu:;gﬂd& :f{gr:il?‘g?gﬂe Priifung
4.1.3.4 | Kunststoff, in der Regel Materialteilchenfliche < 1,0mm®) Siehe Abschnitt 5.5.2
Verbundstoffe (K),
z.B. Identifikationskarte
4.1.3.5 | Film aus Polyester mit verkiei- Materialteilchenfliche < 1 mm? Siehe Abschnitt 5.5.2
nerter Informationsdarstellung
(Fv), z.B. Mikrofilm
4.1.4 Informationstriagervernichtung, Sicherheitsstufe 4
4141 Papier (P) Materialteilchenbreite < 2,0mm Siehe Abschnitt 5.5.2
Materialteilchenldange < 15mm
PreBling, Ausgangsmaterigl <250 mm?, Siehe Abschnitt 5.5.4
verdichtet auf > 1,3g/cm
4.1.4.2 | Film aus Polyester mit Informa- Materialteilchenbreite < 2,0mm Siehe Abschnitt 5.56.2
tionsdarstellung in Materialteilchenldange < 15mm
OriginalgréBe (FO)
4.1.43 | Metall (M), z.B. Druckform Materialteilchenbreite <2,0mm Siehe Abschnitt 5.5.2
Materialteilchenlange < 15mm
4.1.4.4 | Kunststoff, in der Regel Materialteilchenfliche < 0,5mm? Siehe Abschnitt 5.5.2
Verbundstoffe (K),
z.B. Identifikationskarte
4.1.45 | Film aus Polyester mit verklei- Materialteilchenfliche < 0,5mm? Siehe Abschnitt 5.5.2
nerter Informationsdarstellung
(Fv), z.B. Mikrofilm
4.1.5 Informationstrégervernichtung, Sicherheitsstufe 5
4.1.5.1 | Papier (P) Asche (zerkleinert) Siehe Abschnitt 5.5.5
Losung Siehe Abschnitt 5.5.5
Suspension Siehe Abschnitt 5.5.5
Faser Siehe Abschnitt 5.5.2
Materialteilchenbreite <0,8mm Siehe Abschnitt 5.5.2
Materialteilchenlange < 15mm
4.1.5.2 | Film aus Polyester mit Informa- Asche (zerkleinert) Siehe Abschnitt 5.5.5
tionsdarstellung in
OriginalgréBe (FO) Losung Siehe Abschnitt 5.5.5
Schmelzprodukt Sichtpriifung des zerklei-
nerten Schmelzproduktes
Suspension Siehe Abschnitt 5.5.5
Materialteilchenbreite <0,8mm Siehe Abschnitt 5.5.2
Materialteilchenldnge < 15mm
4.1.53 | Metall (M), z.B. Druckform Losung Siehe Abschnitt 5.5.5
Schmelzprodukt Sichtpriifung des zerklei-
nerten Schmelzproduktes
Suspension Siehe Abschnitt 5.5.5
Materialteilchenbreite < 0,8mm Siehe Abschnitt 5.5.1
Materialteilchenldnge < 15mm
4.1.5.4 | Kunststoff, in der Regel Asche (zerkleinert) Siehe Abschnitt 5.5.5

Verbundstoffe (K),
z.B. Identifikationskarte

Losung Siehe Abschnitt 5.5.5

Schmelzprodukt Sichtpriifung des zerklei-
nerten Schmelzproduktes

Suspension Siehe Abschnitt 5.5.5

Materialteilchenfliche < 0,2mm?

Siehe ﬁg_r‘:l"i_l;ultt 5.5.1

mmant

3
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®) Es &8t sich absehen, daB sich im Zuge der technischen Entwicklung abweichende Anfurcuiu ‘geD@éMﬁtwgﬁﬂngub
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