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Einleitung

In sehr vielen Geschaftsprozessen und IT-Anwendungen werden personenbezogene Daten (pbD) verwendet.
Sie unterliegen den Rechtsvorgaben des Datenschutzes, der in Europa Verfassungsrang hat. Die
Rechtsvorgaben des Datenschutzes als Konkretisierung des informationellen Selbstbestimmungsrechts
fordern unter anderem, die Prinzipien der Erforderlichkeit, Datenvermeidung und Datensparsamkeit im
Umgang mit pbD zu beachten. Daraus resultiert auch das Gebot zur Loschung derartiger Daten. So enthalt
Artikel 6 der EU-Datenschutzrichtlinie von 1995 [7] eine Losch- und Anonymisierungsvorgabe. Sie war in
allen nationalen Datenschutzgesetzen der EU-Linder umzusetzen. Das deutsche Bundesdatenschutzgesetz
(BDSG, [8]) beispielsweise konkretisiert in den §§ 20 Abs. 2 und 35 Abs. 2 die Forderung nach Loschung fiir
diejenigen Daten, die fiir die rechtlich zulassigen Zwecke nicht mehr erforderlich sind. Die Prinzipien sind
auch in ISO 29100 als ,Data minimization“ und , Use, retention and disclosure limitation“ festgelegt [4].

In der Praxis wird die Rechtsvorgabe der Loschung allerdings nur in geringem Maf umgesetzt. Sie stof3t auf
vielféltige Probleme, insbesondere weil:

— es notwendig ist, unbestimmte Rechtsbegriffe auszulegen, um Loschregeln zu bilden;

— es verantwortlichen Stellen schwerfillt, fiir Datenbestdnde das Ende der Verwendung in Prozessen und
damit konkrete Loschfristen festzulegen;

— viele Personen daran beteiligt sind, die Loschregeln festzulegen und die Loschmechanismen in IT-
Systemen und anderen Abldufen zu implementieren, und die Beteiligten dies nur kénnen, wenn sie die
Loschregeln verstehen; oder

— es an klaren Vorstellungen fehlt, wie die korrekte Umsetzung der Loschregeln tiberpriift und
gegebenenfalls nachgewiesen werden kann.

Um eine rechtskonforme Loschung von pbD sicherzustellen, ist es fiir die verantwortliche Stelle
unabdingbar, ein Regelwerk zu entwickeln und Verantwortung zuzuweisen. Die Etablierung eines solchen
Loschkonzepts ist eine komplexe und umfangreiche Aufgabe. Die Erfolgsaussichten fiir dessen Entwicklung
konnen verbessert werden, wenn die verantwortliche Stelle auf einen bewdhrten Vorschlag zur
Vorgehensweise und zur Gestaltung zuriickgreifen kann.

In dieser Norm wird eine Vorgehensweise fiir die Entwicklung und Etablierung eines Loschkonzepts
vorgeschlagen. Der Vorgehensweise liegt die Annahme zugrunde, dass die durchgéngige Léschung von pbD
einen tragfahigen Kompromiss zwischen rechtlichen Vorgaben und praktischen Anforderungen erfordert.

Grundlegende Datenschutzkenntnisse werden bei Anwendern dieser Norm vorausgesetzt.

Ziele dieser Norm

Diese Norm unterstiitzt verantwortliche Stellen dabei, ihre rechtlichen Pflichten zur Ldschung
personenbezogener Daten zu erfiillen. Als Leitlinie gibt sie Empfehlungen fiir die Inhalte, den Aufbau und die
Zuordnung von Verantwortung in einem Ldschkonzept fiir pbD. Die Vorgehensweise und die
Strukturierungsvorschlédge sind fiir alle verantwortlichen Stellen geeignet.

Diese Norm richtet sich an Personen, die datenschutzrechtliche Loschkonzepte entwickeln, z.B.
Projektverantwortliche oder den Ansprechpartner fiir Datenschutz.
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Vorgehensweise mit Loschklassen

In einem Loschkonzept legt die verantwortliche Stelle fest, wie sie die datenschutzrechtlichen Pflichten zur
Loschung von pbD erfillt. Diese Leitlinie beschreibt, wie ein Loschkonzept fiir pbD in einer Organisation
etabliert werden kann. Abschnitt 4 gibt einen Uberblick iiber Grundlagen und Begriffe.

Fiir das Loschkonzept benotigt die verantwortliche Stelle insbesondere Regeln, nach denen die Bestdnde mit
pbD geldscht werden sollen. Alle Beteiligten sollen diese Loschregeln nachvollziehen kdénnen; die Regeln
sollen deshalb iiberschaubar bleiben. Einfache Loschregeln sind daher der Schliissel zum Erfolg. Diese Norm
empfiehlt aus diesem Grund die Verwendung organisationsspezifisch standardisierter Loschfristen und
sogenannter Loschklassen.

Die Loschregeln bilden den Anker des Ldschkonzepts. Sie werden jeweils fiir Teile des Datenbestandes
festgelegt, sogenannte Datenarten (siehe Abschnitt 5). Die Loschregeln koénnen fiir eine Organisation in
folgenden Schritten gebildet werden:

— Die Projektbeteiligten suchen zunachst gute Stellvertreter fiir typische Arten personenbezogener Daten.
Mit diesen Stellvertretern konnen Standardléschfristen identifiziert werden (siehe Abschnitt 6). Die
Standardlodschfristen werden in einem iterativen Prozess so gewdhlt, dass sie eine datenschutzrechtlich
vertretbare Abstufung bilden.

— Aus den Standardldschfristen ergeben sich durch drei Typen von Startzeitpunkten fiir den Lauf der
Loschfrist die Loschklassen der Organisation (siehe Abschnitt 7). Diese Loschklassen reduzieren die
Komplexitit und bilden den Kern des Loschkonzepts.

— Die weiteren Arten personenbezogener Daten werden dann in die Loschklassen eingeordnet. Dadurch
werden den Datenarten implizit Loschregeln zugeordnet; lediglich die Bedingungen fiir den
Startzeitpunkt miissen Kkonkretisiert werden. Es ergibt sich der Katalog der Loschregeln fiir eine
Organisation.

Fiir konkrete Datenbestidnde, beispielsweise in IT-Systemen, wird dann gepriift, welche Datenarten
enthalten sind. Die Loschregeln dazu kénnen aus dem Katalog entnommen werden. Diese werden dann in
Umsetzungsvorgaben ausformuliert, um die Regeln zu implementieren und Loschlaufe zu steuern (siehe
Abschnitt 8).

Um das Loschkonzept dauerhaft zu etablieren, sollte festgelegt werden, wer fiir die aus dem Léschkonzept
entstehenden Aufgaben der Umsetzung, Uberpriifung und Fortschreibung verantwortlich ist (siehe
Abschnitt 9).

Einige Hinweise zur Vorgehensweise in einem Projekt ,Loschkonzept” gibt schlief3lich Anhang A.

Nutzen

Ein Loschkonzept der hier vorgeschlagenen Art hat fiir eine verantwortliche Stelle vielfaltigen Nutzen:
— Esdient dem Schutz der Betroffenen im Sinne des Rechts auf informationelle Selbstbestimmung.

— Die verantwortliche Stelle kann belegen, dass sie Mafdnahmen definiert und umgesetzt hat, um ihre
datenschutzrechtlichen Pflichten zur Loschung personenbezogener Daten zu erfiillen.

— Die Umsetzung von Loschfristen erfordert, dass Geschéaftsprozesse hinreichend geklart werden.
Komplexe Ablaufe konnen oftmals effizienter gestaltet werden.

— Die Datenhaltung wird systematisiert und konsolidiert. Weil auch Altbestinde in die Ldschung

einbezogen werden sollten, werden diese Bestdnde bereinigt. Dies reduziert den Aufwand und die
Kosten fiir die Datenmigration bei Systemwechseln erheblich.
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— Durch die Bereinigung von Datenbestdnden und das Auflésen unnotiger Redundanz kénnen Kosten im
IT-Betrieb gesenkt werden.

— Da das Loschkonzept Soll-Vorgaben fiir die Loschung von Datenbestinden macht, kdnnen daraus mit
geringem Aufwand Priifbedingungen fiir Audits abgeleitet werden.

— Durch die systematische Erhebung der Bestande mit pbD und der verbundenen Loschprozesse erhalt
der Ansprechpartner fiir Datenschutz wertvolle Detailinformationen zur Systemdokumentation.

— Die Diskussion um Loschregeln und die konstruktive Gestaltung von Geschifts- und IT-Prozessen
verbessert das Datenschutzverstandnis innerhalb der verantwortlichen Stelle.

In dieser Norm werden zentrale Begriffe definiert, die zur Festlegung von Loschregeln benotigt werden.

Einsatzgebiet dieser Norm

Vorrangiges Einsatzgebiet dieser Norm ist die Entwicklung eines Loschkonzepts mit Loschregeln und deren
Umsetzung durch eine verantwortliche Stelle.

Bei der Konzeption von Geschéftsprozessen kdnnen Loschanforderungen auf der Grundlage der definierten
Loschregeln frithzeitig berticksichtigt werden. Fiir Systementwicklungs- und Systembeschaffungsprozesse
kénnen ebenfalls Loschanforderungen definiert werden.

Diese Norm gibt zudem Software-Herstellern Hinweise darauf, wie IT-Systeme gestaltet sein sollten, um die
verantwortlichen Stellen bei der rechtskonformen Léschung von pbD zu unterstiitzen (,,Privacy by Design®).

Dariiber hinaus bietet diese Norm eine Grundlage, um Muster-Kataloge mit Loschklassen entsprechend
nationaler, supranationaler oder branchenspezifischer Rechtsvorgaben zu entwickeln. Liegen solche
Kataloge vor, kann der Aufwand fiir die Erstellung des Loschkonzepts durch die verantwortliche Stelle
weiter verringert werden.
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1 Anwendungsbereich

Diese Norm definiert ein Vorgehensmodell zur Entwicklung und Etablierung eines Loschkonzeptes fiir
personenbezogene Daten (pbD). Dazu gehoren:

— Vorgehensweisen, durch die Loschregeln fiir personenbezogene Datenbestinde festgelegt werden;
— eine Ubersicht iiber notwendige Umsetzungsvorgaben innerhalb der verantwortlichen Stelle;
— Vorschlage fiir die Struktur der durch das Loschkonzept vorgegebenen Dokumentation; und

— Empfehlungen, nach denen das Ldschkonzept etabliert, umgesetzt und fortgeschrieben und die
Verantwortung fiir die entsprechenden Aufgaben zugewiesen werden sollten.

Diese Norm legt keine konkreten Loschregeln und Loschfristen fest. Diese hangen von den jeweils
einschligigen datenschutzrechtlichen Vorschriften und den zuldssigen Zwecken der Verarbeitung durch die
jeweilige verantwortliche Stelle ab. Auch die Rechtsvorgaben selbst, beispielsweise der EU oder nationale
Gesetze, sind nicht Gegenstand dieser Norm.

Wenn die Norm angewandt wird, sind im Regelfall einschlagige datenschutzrechtliche Vorschriften zu
bertiicksichtigen. Deren Interpretation und Ubertragung auf das Loschkonzept der verantwortlichen Stelle
liegt aufderhalb des Gegenstands dieser Norm.

Aufierhalb des Gegenstands dieser Norm liegen auch die technischen Mechanismen des Loschens, wie
beispielsweise das Loschen durch Uberschreiben von Datenbankwerten, das Léschen von Datensitzen oder
das Loschen ganzer Tabellen oder Dateien. Das Sicherheitsniveau von Léschmechanismen wird ebenfalls
nicht betrachtet.

Diese Norm bezieht sich auf das Loschen personenbezogener Daten. Allerdings kann die Vorgehensweise
grundsatzlich auch auf andere Datenbestidnde iibertragen werden.

2 Begriffe
Fiir die Anwendung dieses Dokuments gelten die folgenden Begriffe.

2.1

Ansprechpartner fiir Datenschutz

Person in der verantwortlichen Stelle, die auf die Einhaltung einschlagiger datenschutzrechtlicher
Vorschriften hinwirkt

Anmerkung 1 zum Begriff:  In Deutschland ist dies regelmafiig der betriebliche Datenschutzbeauftragte. Unabhangig
von der Bestellung eines betrieblichen Datenschutzbeauftragten hat die Geschéaftsfiihrung nach den gesetzlichen
Vorgaben des Bundesdatenschutzgesetzes (BDSG, [8]) die Pflicht, die einschldgigen datenschutzrechtlichen Vorschriften
zu erfiillen. Es ist grundsatzlich sinnvoll, dass in der verantwortlichen Stelle ein Ansprechpartner (oder ein Team) mit
Datenschutzkompetenz zur Verfiigung steht. Dieser Ansprechpartner sollte die Aufgaben wahrnehmen, die in dieser
Leitlinie dem Ansprechpartner fiir Datenschutz zugeordnet werden.

Anmerkung 2 zum Begriff: Welche konkreten Pflichten fiir die verantwortliche Stelle bestehen, einen
Ansprechpartner fiir Datenschutz zu benennen, ergibt sich aus den einschlagigen datenschutzrechtlichen Vorschriften
und ist nicht Gegenstand dieser Leitlinie.
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2.2

Anonymisierung

Prozess, durch den pbD derart irreversibel verandert werden, dass ein Betroffener nicht mehr direkt oder
indirekt identifiziert werden kann

Anmerkung 1 zum Begriff: Um pbD zu anonymisieren werden beispielsweise einzelne Werte eines Datenobjekts
geldscht oder tberschrieben, die die Zuordnung zum Betroffenen erméglichen. Die verbleibenden Daten (fiir die der
Personenbezug aufgehoben wurde), fallen nicht mehr unter die Regeln des Datenschutzes und demnach nicht mehr
unter deren Loschvorgaben. Anonymisierung ist haufig schwer zu erreichen. Die Anforderungen an Anonymisierung
ergeben sich aus den einschldgigen datenschutzrechtlichen Vorschriften. Weitere Hinweise gibt Anhang B.

Anmerkung 2 zum Begriff:  In Anlehnung an ISO/IEC 29100:2011, Begriff 2.2

2.3

Aufbewahrungsfrist

Zeitraum, innerhalb dessen die Objekte einer Datenart nach rechtlichen Vorgaben in der verantwortlichen
Stelle verfligbar sein miissen

Anmerkung 1 zum Begriff:  Eine Aufbewahrungsfrist tragt zur Vorhaltefrist bei.

2.4

Auftragnehmer

Dienstleister, der personenbezogene Daten im Auftrag der verantwortlichen Stelle und ausschliefilich nach
deren Vorgaben verarbeitet

Anmerkung 1 zum Begriff:  Auftragnehmer werden im Sinne der jeweils einschliagigen datenschutzrechtlichen
Vorschriften verstanden. In Deutschland ist dies § 3 (8) und § 11 BDSG.

2.5
Betroffener
natiirliche Person oder ein anderes Schutzsubjekt, auf das sich Daten beziehen

Anmerkung 1 zum Begriff:  Einschldgige datenschutzrechtliche Vorschriften koénnen sich auch auf andere
Schutzsubjekte als natiirliche Personen beziehen, beispielsweise juristische Personen.

2.6
Datenart
Gruppe von Datenobjekten, die zu einem einheitlichen fachlichen Zweck verarbeitet wird

2.7
Datenbestand
Menge an pbD der verantwortlichen Stelle

Anmerkung 1 zum Begriff: Zu den Bestianden zahlen regelmaf3ig auch pbD, die nicht elektronisch gespeichert sind.

2.8
Datenobjekte
Elemente, die Daten enthalten, wie z. B. Dateien, Dokumente, Datensatze oder Attribute

BEISPIEL Solche Elemente sind z. B. Dateien, Dokumente, Datensitze oder Attribute.

Anmerkung 1 zum Begriff:  Datenobjekte konnen mit anderen Datenobjekten in einer Datenart zusammengefasst
werden. Die einzelnen Datenobjekte konnen unterschiedlich komplex sein: So enthilt ein Datenobjekt ,Datensatz in
einer Datenbank” mehrere Datenobjekte vom Typ ,Attribut”.
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Loschung

Prozess, durch den pbD derart irreversibel verandert werden, dass sie nach dem Vorgang nicht mehr
vorhanden oder unkenntlich sind und nicht mehr verwendet oder rekonstruiert werden konnen

Anmerkung 1 zum Begriff:  In der Regel ist "sicheres Loschen" gefordert. Sicheres Loschen meint, dass der Aufwand
fiir die Rekonstruktion der Daten entweder unmoglich oder nur mit erheblichem Aufwand (Personen, Hilfsmittel, Zeit)
moglich ist. Fiir die Wahl der Loschverfahren ist der Schutzbedarf der Daten zu beriicksichtigen (siehe auch

DIN 66399-1 [1]).

Anmerkung 2 zum Begriff: Wenn die einschlagigen datenschutzrechtlichen Vorschriften dies zulassen, kdnnen
personenbezogene Daten auch anonymisiert werden, statt sie zu loschen. Weitere Hinweise gibt Anhang B.

2.10
Loschfrist
Zeitraum, nach dessen Ablauf ein spezifischer Datenbestand gel6scht werden sollte

Anmerkung 1 zum Begriff:  Der Begriff umfasst als allgemeiner Oberbegriff alle Loschfristen. Dazu gehoéren auch die
die —Standardléschfristen und die —Regelldschfristen, die besondere Gruppen bilden. Eingeschlossen in den Begriff
sind aber z. B. auch die spezifischen Loschfristen fiir einzelne Datenarten oder Loschfristen in besonderen Fillen. Fiir
Details siehe Abschnitt 6.

211
Loschklasse
Kombination aus einer Standardldschfrist und einem abstraktem Startzeitpunkt fiir den Fristlauf

Anmerkung 1 zum Begriff:  In einer Loschklasse werden alle Datenarten zusammengefasst, die der gleichen Loschfrist
und dem gleichen abstrakten Startzeitpunkt unterliegen. Im Unterschied zur (konkreten) Loschregel fiir eine Datenart
wird in der (abstrakten) Loschklasse nur auf den abstrakten Startzeitpunkt, nicht aber auf eine konkrete Bedingung fiir
den Start des Fristlaufs abgestellt (siehe auch Abschnitt 7).

2.12

Loschkonzept

Festlegungen, mit denen eine verantwortliche Stelle sicherstellt, dass ihre personenbezogenen
Datenbestiande rechtskonform gel6scht werden

2.13
Loschregel
Kombination aus Loschfrist und konkreter Bedingung fiir den Startzeitpunkt des Fristlaufs

2.14

personenbezogene Daten

pbD

Einzelangaben iiber personliche oder sachliche Verhiltnisse eines bestimmten oder bestimmbaren
Betroffenen

Anmerkung 1 zum Begriff:  Hier wurde der Begriff in Anlehnung an § 3 Abs. 1 BDSG definiert. Die Definitionen anderer
Rechtsvorschriften konnen davon abweichen und sind zu verwenden, wenn sie einschlédgig sind (siehe hierzu auch 4.2).

2.15

Regelloschfrist

maximaler Zeitraum, nach dessen Ablauf eine Datenart bei reguldrer Verwendung in den Prozessen der
verantwortlichen Stelle geldscht werden sollte

Anmerkung 1 zum Begriff:  Zu den Randbedingungen der Fristfestlegung siehe 4.4.3.
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2.16
Standardloschfristen
vereinheitlichte Loschfristen fiir die verantwortliche Stelle

Anmerkung 1 zum Begriff:  Eine Standardldschfrist ist eine Loschfrist, die fiir mehrere Datenarten verwendet werden
kann. In ihr kann die verantwortliche Stelle gegebenenfalls mehrere beieinander liegende Loschfristen vereinheitlichen
(siehe 6.1).

2.17

verantwortliche Stelle

Person oder Organisation, die personenbezogene Daten fiir sich selbst erhebt, verarbeitet oder nutzt oder
dies durch andere im Auftrag vornehmen lasst

Anmerkung 1 zum Begriff: Die verantwortliche Stelle ist Adressat der einschldgigen datenschutzrechtlichen
Vorschriften. Jeder Datenbestand ist insofern einer verantwortlichen Stelle zugeordnet. Wer dies ist, ist aus den
einschlagigen Rechtsvorschriften abzuleiten. Hier wurde die Definition der verantwortlichen Stelle nach § 3 Abs. 3 BDSG
verwendet. Fiir die Etablierung eines Loschkonzepts ist die Definition nach den einschlagigen datenschutzrechtlichen
Vorschriften zu verwenden.

Anmerkung 2 zum Begriff:  Diese Leitlinie kann auch angewendet werden, wenn datenschutzrechtlich kiinftig das
,Shared-Data-Konzept” zugelassen wird. In diesem Fall nutzen verschiedene verantwortliche Stellen einen
Datenbestand gemeinsam. Diese Stellen sind dann dafiir verantwortlich, die Vorgehensweise zur Ldschung
untereinander abzustimmen, beispielsweise dadurch, dass eine Stelle die Koordination fiir die Festlegung der
Loschregeln tibernimmt.

2.18

Vorhaltefrist

Zeitraum, innerhalb dessen die Objekte einer Datenart in der verantwortlichen Stelle aufgrund der
fachlichen Verwendung oder gesetzlicher Aufbewahrungspflichten mindestens verfligbar sein sollten

Anmerkung 1 zum Begriff:  Zu den Randbedingungen der Fristfestlegung siehe 4.4.3.
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3 Abkiirzungen

Fiir die Anwendung dieser Norm gelten die in Tabelle 1 aufgefiihrten Abkiirzungen.

Tabelle 1 — Verwendete Abkiirzungen

DIN 66398:2016-05

Abs. Absatz

AO Abgabenordnung

BDSG Bundesdatenschutzgesetz

BGB Biirgerliches Gesetzbuch

CRM Customer Relationship Management
DIN Deutsches Institut fiir Normung e.V.
DMS Dokumentenmanagementsystem
HGB Handelsgesetzbuch

ISO International Standardization Organisation
IT Informationstechnologie

pbD personenbezogene Daten

TK Telekommunikation

TKG Telekommunikationsgesetz

TMG Telemediengesetz

4 Grundlagen eines Loschkonzepts

4.1 Allgemeines

Diese Leitlinie bezieht sich auf das Ldschen von personenbezogenen Daten (pbD). Die einschlagigen
datenschutzrechtlichen Vorschriften fordern von der verantwortlichen Stelle, dass sie die Loschung
personenbezogener Daten sicherstellt.

Diese Leitlinie beschreibt, wie ein Loschkonzept fiir pbD in einer Organisation etabliert werden kann und
welche Festlegungen dafiir getroffen und dokumentiert werden sollten. In einem Loschkonzept legt die
verantwortliche Stelle fest, wie sie die datenschutzrechtlichen Pflichten zur Léschung von pbD erfiillt. Dies
gelingt nur mittels eines strukturierten und geregelten Vorgehens. Die verantwortliche Stelle sollte dafiir
insbesondere festlegen,

— welche Loschregeln fiir welche Datenbestande gelten;

— wie aus den Léschregeln die Umsetzung der Loschung erreicht wird;
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— wie die Loschregeln, Umsetzungsvorgaben und durchgefithrten Loschmafdnahmen zu dokumentieren
sind; und

— wer fiir die aus dem Loschkonzept entstehenden Aufgaben der Umsetzung, Uberpriifung und
Fortschreibung verantwortlich ist.

Diese Festlegungen bilden das Loéschkonzept der verantwortlichen Stelle. Dieser Abschnitt stellt die
Bausteine eines Loschkonzepts im Uberblick vor. In den weiteren Abschnitten werden die einzelnen
Bausteine detailliert beschrieben.

Diese Leitlinie unterstiitzt die effiziente Etablierung eines Loschkonzepts folgendermafien:

— Die wesentlichen Elemente eines Loschkonzepts werden beschrieben und es werden Vorschliage zu
ihrer Etablierung gemacht.

— Es werden Begriffsdefinitionen fiir eine klare Kommunikation zwischen Unternehmensleitung,
Datenschutzverantwortlichen,  Ansprechpartnern fiir  Datenschutz, fachlichen = Anwendern,
Administratoren, Software-Entwicklern und anderen Beteiligten bereitgestellt.

— Die empfohlene Vorgehensweise zielt darauf, dass die verantwortliche Stelle wenige und einfache
Loschregeln definiert, um bessere Verstiandlichkeit und Umsetzbarkeit zu erreichen.

— Die Vorgehensweise erlaubt es auch vorhandene Ressourcen effizient zu nutzen.

— Die empfohlene Dokumentationsstruktur grenzt inhaltliche Bereiche klar ab und ist deshalb gut zu
pflegen, wenn Geschaftsprozesse oder IT-Systeme gedndert werden.

Die in dieser Leitlinie beschriebene Vorgehensweise basiert auf den folgenden grundlegenden Schritten:

— Im ersten Schritt werden mit Hilfe exemplarischer Datenarten moglichst wenige Standardldschfristen
fir die Loschung von pbD ausgewahlt. Sie bilden in der Kombination mit drei abstrakten
Startzeitpunkten die Loschklassen der verantwortlichen Stelle.

— Im zweiten Schritt werden alle Arten pbD mdglichst vollstindig in die Loschklassen eingeordnet.
Dadurch lassen sich die Loschregeln systematisch ableiten. Diese Aufgabe wird typischerweise in
mehreren Runden iterativ vervollstandigt.

— Aus der resultierenden Sammlung der Loschregeln werden anschliefiend die Umsetzungsvorgaben fiir
konkrete Datenbestidnde abgeleitet und implementiert.

Effizienz kann nur erreicht werden, wenn die Komplexitit des Loschkonzepts im Rahmen der einschlagigen
datenschutzrechtlichen Vorschriften so weit wie moglich reduziert wird. Dazu dienen die Loschklassen und
eine klare Dokumentenstruktur.

Das Loschkonzept dient der Umsetzung ausgewdhlter datenschutzrechtlicher Verpflichtungen der
verantwortlichen Stelle. Es ist daher als Teil des Datenschutzkonzepts der verantwortlichen Stelle zu
verstehen.

Die Unterabschnitte dieses Abschnitts geben einen Uberblick iiber die zentralen Begriffe und die in dieser

Leitlinie vorgeschlagenen Vorgehensweisen. Einige Hinweise zur Organisation eines Projekts
»Loschkonzept” gibt Anhang A.
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4.2 Anwendung einschligiger datenschutzrechtlicher Vorschriften

Die Vorgaben zur Léschung von pbD ergeben sich fiir eine verantwortliche Stelle aus den einschligigen
datenschutzrechtlichen Vorschriften und gegebenenfalls aus weiteren rechtlich bindenden Vorgaben.

Zu den einschldgigen datenschutzrechtlichen Vorschriften zdhlen z. B. Gesetze oder Verordnungen. Unter
seinschliagig® werden in dieser Leitlinie alle Vorschriften verstanden, auf deren Grundlage
personenbezogene Datenbestdnde erhoben und verwendet werden und gel6scht werden sollten oder
miissen. Dazu gehoren sowohl Vorschriften, die sich ausschliefdlich auf den Datenschutz beziehen, als auch
solche, die z. B. ergdnzende oder spezielle datenschutzrechtliche Vorschriften, Zuldssigkeitsgrundlagen fiir
die Verarbeitung oder Aufbewahrungspflichten enthalten. Da sich die einschldgigen datenschutzrechtlichen
Vorschriften landerspezifisch, nach Datenarten und verantwortlicher Stelle unterscheiden koénnen, fiihren
sie fiir vergleichbare Datenbestinde in verschiedenen Landern gegebenenfalls zu unterschiedlichen
Loschregeln.

ANMERKUNG  Zu den Rechtsvorschriften zdhlen in Deutschland auch Betriebs- oder Dienstvereinbarungen

Fiir die Ableitung von Loschregeln kdnnen neben den einschlagigen datenschutzrechtlichen Vorschriften
auch weitere rechtliche Vorgaben relevant sein, z. B. Vertrdge. Solche Regelungen kénnen zwischen den
beteiligten Parteien vereinbart werden, aber nur, soweit sie sich im Rahmen der einschlagigen
datenschutzrechtlichen Vorschriften bewegen. Im weiteren Text dieser Leitlinie wird deshalb nur noch von
einschlagigen datenschutzrechtlichen Vorschriften gesprochen, auch wenn diese durch weitere rechtliche
Vorgaben konkretisiert werden kénnen. Es ist Aufgabe der verantwortlichen Stelle bei der Anwendung der
Leitlinie zu priifen, ob sie solche weiteren Rechtsvorgaben zu beachten hat.

Diese Leitlinie beschreibt nur eine Vorgehensweise, nach der Ldschregeln entwickelt und angewandt
werden konnen. Es ist Aufgabe der verantwortlichen Stelle, die fiir sie einschlagigen datenschutzrechtlichen
Vorschriften und weiteren rechtlichen Vorgaben zu identifizieren und beim Gebrauch dieser Leitlinie
anzuwenden. Die verantwortliche Stelle sollte dabei auch priifen, welchen Empfehlungen dieser Leitlinie sie
folgt, um die einschldgigen datenschutzrechtlichen Vorschriften zum Léschen umzusetzen und an welchen
Stellen sie von dieser Leitlinie abweicht. Die gewahlte Vorgehensweise sollte dokumentiert werden.

Aus den einschlagigen datenschutzrechtlichen Vorschriften ist beispielsweise die Definition fiir
personenbezogene Daten abzuleiten. Z. B. kénnen neben natiirlichen Personen auch andere Schutzsubjekte
unter die datenschutzrechtlichen Loschvorschriften fallen. In dieser Leitlinie wird dennoch durchgéngig nur
vom Betroffenen gesprochen. Werden von den einschlagigen datenschutzrechtlichen Vorschriften andere
Schutzsubjekte eingeschlossen, sind deren Datenbestdnde auch im Loschkonzept zu behandeln.

Aus den einschlagigen datenschutzrechtlichen Vorschriften ist auch abzuleiten, welche Eigenschaften der
technischen oder organisatorischen Mafdnahmen fiir die Umsetzung gefordert sind. Z.B. ist abzuleiten,
welche Bedingungen fiir die Anonymisierung personenbezogener Daten zu erfiilllen sind, damit
Datenbestidnde aus dem Geltungsbereich der einschlagigen datenschutzrechtlichen Vorschriften herausfallen
und weiter gespeichert werden diirfen (siehe auch Anhang B).

Soweit weitere rechtliche Vorgaben zwischen der verantwortlichen Stelle und anderen Stellen vereinbart
werden, sollte auf Standardloschfristen (siehe 6.1.) und bestehende Loschregeln zuriickgegriffen werden.
Dadurch wird vermieden, dass die Komplexitidt der Loschregeln fiir die verantwortliche Stelle erh6ht wird.
Vertragspartner konnen eigene Fristen allerdings nur im Rahmen der Freirdume festlegen, die die
einschlagigen datenschutzrechtlichen Vorschriften er6ffnen. Im Falle der Auftragsdatenverarbeitung ist der
Auftraggeber fiir die Festlegung der Loschfristen verantwortlich.

Sofern sich Widerspriiche zwischen dieser Leitlinie, den einschlagigen datenschutzrechtlichen Vorschriften
und weiteren rechtlichen Vorgaben ergeben, haben zunichst die einschldgigen datenschutzrechtlichen
Vorschriften und in deren Rahmen die weiteren rechtlichen Vorgaben Vorrang vor dieser Leitlinie.
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Loschregeln fiir die Auftragsdatenverarbeitung

Die einschligigen datenschutzrechtlichen Vorschriften verlangen, dass Vertrdge, andere Vereinbarungen
und Weisungen zur Auftragsdatenverarbeitung vom Auftragnehmer umzusetzen sind. Vorgaben des
Auftraggebers diirfen deshalb vom Auftragnehmer nicht in eigener Weise interpretiert werden, um
Loschregeln fiir die pbD des Auftraggebers abzuleiten. Im Falle der Auftragsdatenverarbeitung verantwortet
alleine der Auftraggeber die Festlegung der Loschregeln (siehe dazu auch 8.5). Er bestimmt, welche
einschlagigen datenschutzrechtlichen Vorschriften wie umzusetzen sind. Wenn der Auftraggeber seine
Loschregeln auf Wunsch des Auftragnehmers anpasst, darf er dies nur, wenn es nach den einschlagigen
datenschutzrechtlichen Vorschriften fiir den Auftraggeber zulassig ist.

4.3 Was bedeutet ,Loschen“?

Datenobjekte, die Personenbezug aufweisen, gelten als geloscht, wenn sie nicht mehr vorhanden oder
unkenntlich sind und nicht mehr verwendet werden kénnen. Loschen wird z.B. durch das physische
Uberschreiben von Datenobjekten erreicht. Datenobjekte kénnen auch geléscht werden, indem der
Datentrager, auf dem sie enthalten sind, geeignet zerstort oder vernichtet wird. Welche Verfahren fiir die
Loschung oder Vernichtung einzusetzen sind, richtet sich nach der Sensitivitit der Daten, den Datentriagern
und den einschldgigen datenschutzrechtlichen Vorschriften. Die Auswahl der Verfahren ist nicht Gegenstand
dieser Leitlinie. Weiterfithrende Hinweise gibt Anhang C.

Datenobjekte konnen auch anonymisiert werden, statt sie zu léschen: Wenn kein Personenbezug mehr
hergestellt werden kann, unterliegen sie nicht mehr den datenschutzrechtlichen Loéschregeln. Daten richtig
zu anonymisieren ist allerdings oft sehr schwierig. Es wird dringend empfohlen, der Loschung von Daten den
Vorzug zu geben. Weitere Hinweise gibt Anhang B.

ANMERKUNG  Anonymisierte Daten unterliegen zwar nicht mehr den Loschvorgaben des Datenschutzes. Sie konnen
aber weiterhin einer Vertraulichkeitsklasse der verantwortlichen Stelle unterliegen. Aus den Vertraulichkeitsklassen
konnen sich ebenfalls Loschregeln ergeben.

Im Weiteren wird nur noch der Begriff ,Loschen” verwendet. Die Umsetzungsalternativen ,Vernichten von
Datentragern” und ,Anonymisieren von Daten” sind dabei eingeschlossen.

4.4 Fiir jede Datenart eine Loschregel
4.4.1 Datenarten

Jeder Teil des Datenbestandes, der fiir einen einheitlichen fachlichen Zweck verwendet wird, bildet eine
Datenart, unabhdngig davon wo die Daten im Einzelfall gespeichert werden. Aus den unterschiedlichen
Zwecken, fir die die Datenarten von der verantwortlichen Stelle verwendet werden, konnen sich
unterschiedliche Regeln fiir die Léschung ergeben.

Fiir eine klare Kommunikation iiber die Loschregeln ist es sinnvoll, jede Datenart eindeutig zu bezeichnen.
Die Bezeichnung sollte sich am fachlichen Verwendungszweck innerhalb der verantwortlichen Stelle
orientieren und zwischen dem Ansprechpartner fiir Datenschutz und den anderen Beteiligten abgestimmt
werden.

BEISPIELE Als Datenarten konnten bei einem Telekommunikations-Provider z.B. Stammdaten, Standortdaten,
Verkehrsdaten, Abrechnungsdaten und Einzelverbindungsnachweise unterschieden werden.

4.4.2 Loschregeln

Personenbezogene Daten sollten nicht nur nach Einzelfallentscheidungen, sondern durchgingig nach
sinnvollen Regeln geloscht werden. Im Loschkonzept entwickelt die verantwortliche Stelle deshalb Regeln
dafiir, wann die einzelnen Datenarten zu loschen sind. Fiir jede Datenart wird eine datenschutzkonforme
Loschregel definiert. Jede Loschregel enthélt eine Loschfrist und einen Startzeitpunkt, ab dem die Frist zu
laufen beginnt.
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Die einschlagigen datenschutzrechtlichen Vorschriften fordern in der Regel, dass Daten geldéscht werden
miissen, wenn sie nicht mehr erforderlich sind. Aufderdem sind fiir eine datenschutzgerechte Gestaltung von
IT-Prozessen die Prinzipien Zweckbindung (,,Use, Retention and Disclosure Limitation“) und Datensparsam-
keit (,Data Minimization“) anzuwenden. Danach sind pbD so frith wie méglich zu 16schen.

BEISPIELE Fiir die Datenart ,Buchhaltungsdaten” kénnte in Deutschland die Loschregel lauten: ,11 Jahre nach
dem Ende des Geschiftsjahres, in dem die Buchung in der Bilanz beriicksichtigt wurde“. Fiir die Datenart
"Interessentenadressen”, die ausschliefdlich zur Bearbeitung von Anfragen nach Prospektmaterial verwendet wird,
konnte die Loschregel lauten , 1 Jahr nach Bearbeitung der Anfrage“.

4.4.3 Vorhaltefrist und Regelloschfrist
4.4.3.1 Loschen im Regelprozess

Fiir jede Datenart ist zu klaren, wie lange sie in Geschéaftsprozessen benotigt wird. Der Zeitraum, innerhalb
dessen sie auf Grund der fachlichen Verwendung oder gesetzlicher Aufbewahrungspflichten mindestens
verfiigbar zu halten ist, wird als Vorhaltefrist bezeichnet. Sie setzt sich zusammen aus dem Zeitraum, in
dem eine Datenart aktiv in Geschéaftsprozessen verwendet wird und dem Zeitraum, in dem die Datenart fiir
fachliche Zwecke der verantwortlichen Stelle noch aufbewahrt werden sollte oder aus rechtlichen Vorgaben
noch aufzubewahren ist. In beiden Fillen sind die Grenzen der Aufbewahrung durch die einschldgigen
datenschutzrechtlichen Vorschriften zu beachten.

Rechtliche Aufbewahrungspflichten sind Teil des Geschaftsprozesses in der verantwortlichen Stelle. Sie
ergeben sich, wenn in einschldgigen datenschutzrechtlichen Vorschriften Aufbewahrungsfristen fiir
bestimmte Datenarten festgelegt sind. Aufbewahrungsfristen kénnen sich auflerdem aus vertraglichen
Vereinbarungen ergeben.

Auch eigene fachliche Zwecke kdnnen dazu fithren, dass eine verantwortliche Stelle Datenarten fiir einen
Zeitraum nach dem Ende der aktiven Verwendung aufbewahren will.

BEISPIEL Zu rechtlichen Aufbewahrungspflichten zdhlen beispielsweise die Vorgaben des Steuerrechts fiir
Handelsbriefe und Buchhaltungsunterlagen. Zu fachlichen Zwecken zdhlen z.B. Garantiezusagen oder potenzielle
Riickrufaktionen.

Die einschldgigen datenschutzrechtlichen Vorschriften konnen besondere Mafinahmen fordern, wenn
Datenobjekte nur noch gespeichert werden, um Aufbewahrungspflichten zu erfiillen. Beispielsweise kann in
diesem Fall gefordert werden, dass die Daten gesperrt werden. Die Daten diirfen in diesem Fall nur noch fiir
die Zwecke genutzt werden, fiir die sie aufbewahrt werden.

ANMERKUNG 1 Beispielsweise ist im BDSG nach § 35 Abs. 3 Nr. 1 die Sperrung fiir Daten gefordert, die nur noch
wegen rechtlicher Vorgaben gespeichert werden und deshalb nicht geloscht werden konnen. Aus der engeren
Zweckbegrenzung ergibt sich implizit, dass nur noch Benutzer Zugriff erhalten diirfen, die mit den Zwecken befasst sind,
aus denen die Aufbewahrungspflicht resultiert.

In solchen Fillen kann es sinnvoll sein, im Rahmen der Léschregeln auch Regeln fiir die Sperrung von
Datenarten festzulegen. Weitere Hinweise zu diesem Aspekt gibt Anhang D. Sperrregeln werden hier nicht
weiter betrachtet.

Die verschiedenen Zeitrdume der Verwendung ergeben zusammen die Vorhaltefrist. Um der Definition der
Vorhaltefrist oben zu entsprechen, ist jede Datenart mindestens an einem definierten Ort bis zum Ende der
Vorhaltefrist verfiigbar zu halten.

Nach dem Ende der jeweiligen Vorhaltefrist werden die Daten in der verantwortlichen Stelle nicht mehr
benotigt. Datenschutzrechtlich ist dann gefordert, dass die Daten innerhalb einer vertretbaren Frist geléscht
werden. Die Summe aus Vorhaltefrist und der datenschutzrechtlich vertretbaren Frist fiir die Gestaltung der
Loschprozesse definiert die langste Loschfrist bei der Verarbeitung der Daten im Regelprozess. Diese Frist
wird als Regelloschfrist bezeichnet. Datenobjekte sollten nach Ablauf ihrer Regell6schfrist in allen
Systemen der verantwortlichen Stelle geldscht sein. Dies schliefst die Léschung bei Auftragnehmern der
verantwortlichen Stelle ein.
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In Bild 1 wird dargestellt, wie mit den verschiedenen Fristabschnitten im Lebenszyklus eines Auftrags eine
Regelloschfrist gebildet wird. Im Beispiel beginnt der Lauf der Vorhalte- und der Regell6schfrist fiir den
Auftrag mit dem Vertragsschluss. Der Vertragsschluss ist ein Beispiel fiir einen Startzeitpunkt vom Typ
»Ende eines Vorgangs“. Die aktive Verwendung des Vertrages endet mit dem Zahlungseingang. Danach wird
der Vertrag noch fiir eventuelle Garantiefdlle und als Handelsbrief nach Abgabenordnung (AO) und
Handelsgesetzbuch (HGB) aufbewahrt.

Bestellung

Anderung, | | Lieferung | | Zahlungs-

Auftrag Annahme | | Rechnung | | eingang Dokumentationsphase

aktive Verwendung > [ fachliche Dokumentation >

|
|
[ rechtliche Aufbewahrungsfrist > I
| Vorhaltefrist__> |

spateste

Vertragsschluss Léschung

Bild 1 — Beispiel fiir Fristabschnitte fiir einen ,Auftrag’im Loschkonzept

ANMERKUNG 2 Im Beispiel in Bild 1 ist die Vorhaltefrist fiir den Auftrag kiirzer als die Regelldschfrist. Je nach
Datenart und Loschfristen der verantwortlichen Stelle kdnnen Vorhaltefrist und Regelldschfrist auch gleich lang sein.
Die Rechnung und die Buchung des Zahlungseingangs fallen in jeweils eigene Datenarten und haben deshalb eigene
Loschregeln.

Die zuldssigen Verwendungszwecke bestimmen die Vorhaltefrist und die Regelloschfrist. Wenn die
einschlagigen datenschutzrechtlichen Vorschriften Freirdume fiir die Fristen zur Verwendung einer Datenart
einrdumt, konnen diese im Geschéftsprozess und im Ldschprozess genutzt werden. Es ist Aufgabe der
verantwortlichen Stelle, abzuschiatzen und datenschutzrechtlich zu verantworten, welche Freiriume
bestehen und wie lange nach dem Ende der Vorhaltefrist die Léschung erfolgen kann.

Wenn rechtliche Freirdume bestehen, konnen diese genutzt werden, um die Loschregeln auf einfache Weise
zu bilden. Durch die Freirdume ist es gegebenenfalls mdglich, fiir viele Datenarten Standardléschfristen zu
verwenden und auf eine genaue Fristanalyse zu verzichten (siehe 6.1). Dann kdnnen Loschklassen zur
Festlegung der Loschregeln benutzt werden (siehe Abschnitt 7).

Wenn die einschliagigen datenschutzrechtlichen Vorschriften Loschvorgaben treffen, dann muss die
Regelloschfrist daran orientiert werden. Diese Vorgaben setzen dann auch den Rahmen fiir die Gestaltung
der Geschéftsprozesse. Beispielsweise begrenzt § 97 TKG die Speicherdauer der fiir die Berechnung der
Entgelte erforderlichen Verkehrsdaten auf sechs Monate. Weitere Hinweise zur Zuordnung von
Regelloschfristen zu solchen Datenarten finden sich in 6.2.2.1 und 7.3.

4.4.3.2 Sonderfille fiir lingere Verwendung von personenbezogenen Daten

Ein Loschkonzept kann nur umgesetzt werden, wenn es Sonderfille in Geschéfts und IT-Prozessen
ausreichend flexibel abdeckt. Dafiir konnen grundséatzlich zwei Verfahren eingesetzt werden. Wenn Daten in
Ausnahmefillen in einem vom Regelbetrieb abweichenden Prozess verwendet werden, konnen sie fiir diese
Verarbeitung einer anderen Datenart zugeordnet werden, soweit dies nach den einschlagigen
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