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Office machines; plastic or plastic laminated identification cards; requirements on authenticity marks

1 Anwendungsbereich und Zweck

Diese Norm legt Anforderungen an Echtheitsmerkmale fiir
identifikationskarten fest. Echtsheitsmerkmale in Identifi-
kationskarten dienen zum Schutz gegen Filschung und
Verféalschung von Identifikationskarten.

Maschinell erkennbare Echtheitsmerkmale sollen geheim-
gehalten werden. Es ist daher nur in besonderen Fillen
mdglich, liber spezielle Echtheitsmerkmale und Verfahren zu
ihrer Erkennung Normen zu veréffentlichen.

Unabhéngig davon solite dem Anwender von Identifikations-
karten ein Einblick in mogliche MaBnahmen zum Schutz
gegen Félschung und Verfdlschung gegeben werden und
damit die Méglichkeit, die von einem Hersteller vorgeschlage-
nen Verfahren zu bewerten.

Diese Norm dient damit der Versachlichung der Kommunika-
tion zwischen Hersteller und Anwender von |dentifikations-
karten.

2 Begriffe
2.1 Echtheitsmerkmale

Echtheitsmerkmale sind die physikalische Darstellung von
Daten (Begriff nach DIN 44 300), deren Bedeutung die
Tatsache der Echtheit ist.

2.2 Falschung

Eine Félschung liegt vor, wenn eine Identifikationskarte ganz
oder zum Teil, insbesondere hinsichtlich der Echtheits-
merkmale, aus Material hergestelit wird, das nicht schon zu
echten Identifikationskarten verarbeitet war. Eine Félschung
liegt auch dann vor, wenn Originalmaterialien unbefugt fiir die
Herstellung von Identifikationskarten verwendet werden.
2.2.1 Echtheitsfalschung

Eine Echtheitsfalschung liegt vor, wenn bei einer nicht echten
Identifikationskarte exakt alle Substanzen und ihre
Anordnung, die in ihrer Gesamtheit die zu priifenden Echt-
heitsmerkmale bilden, identisch sind mit den entsprechenden
Substanzen und der entsprechenden Anordnung einer
echten Identifikationskarte.

2.2.2 Eindrucksfalschung

Eine Eindrucksféalschung liegt vor, wenn die zur Herstellung
der Féischung verwendeten Substanzen und ihre Anordnung
so ausgewdahlt werden, daB die gefalschte Identifikationskarte
bei Anwendung eines vorgegebenen Priifverfahrens dasselbe
Priifresultat liefert wie eine echte Identifikationskarte, ohne
daB alle verwendeten Substanzen oder ihre Anordnung mit
den entsprechenden Substanzen und der Anordnung einer
echten Identifikationskarte identisch sind.

2.3 Verfédlschung
Eine Verfédlschung liegt vor, wenn eine echte Identifikations-

karte, im allgemeinen die darin enthaltene Information,-

verfalscht wird. Bei Verfdlschungen ist zu unterscheiden
zwischen

- Verfélschung durch Verdanderung
- Verfdlschung durch Zusammensetzung

2.3.1 Verfélschung durch Verdnderung

Eine Verfalschung durch Verdnderung liegt vor, wenn die in
einer echten Identifikationskarte enthaitene Information
unberechtigt verdndert wird. Bei der veranderten Information
kann es sich um Daten handeln, die der Personalisierung
dienen, aber auch um Angaben, die mit der Anwendung
zusammenhingen.

2.3.2 Verfédlschung durch Zusammensetzung

Eine Verfilschung durch Zusammensetzung liegt vor, wenn
Teile mehrerer echterldentifikationskarten zusammengesetzt
werden. Diese Zusammensetzung kann auch unter Zuhilfe-
nahme von Zusatzmaterialien geschehen.

3 Anforderungen an Echtheitsmerkmale hoher
Sicherheit gegen Filschung

3.1 Material und Herstellungsverfahren

3.1.1 Das Material fiir die Herstellung der Echtheitsmerk-
male soll gewerbeuniiblich und schwierig zu produzieren sein.

3.1.2 Das Material zur Herstellung der Echtheitsmerkmale
soll ein Material sein, dessen Herstellung und Verteilung
kontrolliert werden kénnen.

3.1.3 Die Herstellungsverfahren fiir das Material und die
Halbzeuge fiir Echtheitsmerkmale sollen gewerbeuniiblich
sein und Kenntnisse iliber diese Herstellung sollen nicht
verbreitet sein.

3.1.4 Die Herstellungsmittel fiir die Materialien und Halb-
zeuge fiir Echtheitsmerkmale sollen gewerbeuniiblich und
schwer nachzuahmen sein oder gro8en finanziellen Aufwand
erfordern.

3.2 Haéufung von Echtheitsmerkmalen

3.2.1 Wenn |dentifikationskarten mehrere Echtheitsmerk-
male besitzen, soll jedes eindeutig — mdglichst maschinell -
erkennbar sein. Die Gesamtheit der Echtheitsmerkmale stellt
die Tatsache der Echtheit dar.

3.2.2 Die verschiedenen Echtheitsmerkmale in einer Identi-
fikationskarte sollen beziiglich ihrer Identifikationsverfahren
aus sehr verschiedenen Gebieten der Physik oder Chemie
stammen.

3.2.3 Die verschiedenen Echtheitsmerkmale in einer Identi-
fikationskarte sollen zu ihrer Produktion Rohmaterialien und
Halbzeuge bendétigen, die physikalisch oder chemisch
voneinander sehr verschieden sind.

3.3 Geheimhaltung

3.3.1 Echtheitsmerkmale und Verfahren zur maschinellen
Erkennung sollen geheimgehaiten werden.

3.3.2 Echtheitsmerkmale und fiir die Priifung charakte-
ristische Eigenschaften sollen fiir Unbefugte schwer erkenn-
bar und schwer analysierbar sein.

3.3.3 Einrichtungen zur maschinellen Erkennung von Echt-
heitsmerkmalen sollen gegen die Analyse der fiir die Priifung
charakteristischen Eigenschaften geschiitzt sein.
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4 Sicherheitsstufen

Die Tabellen 1 und 2 definieren 3 Sicherheitsstufen. Sie sind voneinander unabhéngig zu betrachten. Eine Identifikationskarte kann
z.B. mit Material der Sicherheitsstufe 1 aber auch nach einem Herstellungsverfahren der Sicherheitsstufe 3 ausgeriistet sein,
bezogen auf die Anforderungen nach Abschnitt 3.

Tabelle 1. Sicherheitsstufen fiir das Material zur Her- Tabelle 2. Sicherheitsstufen fiir Herstellungsverfahren
stellung von Echtheitsmerkmalen
Sicherheits-
Sicherheits- Material fiir die Herstellung von stufe Herstellungsverfahren
stufe Echtheitsmerkmalen
1 Leicht nachahmbar
1 Leicht beschaffbar
2 Nur mit Fachkenntnissen nachahmbar
2 Schwer beschaffbar, Haufung charakte-
ristischer Materialeigenschaften 3 Aufwendige Herstellungseinrichtungen
und -methoden, Sonderkonstruktionen
Geheimgehaltenes Material, nicht im
3 freien Handel erhiltliches Material,
registriertes Material

Zitierte Normen
DIN 44 300 (Z.Z. Entwurf) Informationsverarbeitung; Begriffe

Erlduterungen

Mittel zur Sicherung gegen miBbréauchliche Benutzung von Identifikationskarten durch unberechtigte Personen (wie z.B. PIN
(Personal identification Number) siehe DIN I1ISO 4909), sind fiir den einzelnen Anwendungsfall zu vereinbaren. Fiir Gruppen von
Anwendungen befinden sich Normen in Vorbereitung (z. B. Kreditgewerbe).

Mittel zur Erhéhung der Betriebssicherheit ergeben sich aus den Normen der Reihe DIN 9781 und DIN 9785.

Systeme, die mit Identifikationskarten arbeiten, kénnen systemimmanente Sicherheiten beinhalten, die bei der Projektierung
beriicksichtigt werden soliten.
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