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Dieses Dokument (CEN/TS 16702-2:2020) wurde vom Technischen Komitee CEN/TC 278 �Intelligente 
Verkehrssysteme� ausgearbeitet, dessen Sekretariat von NEN (Niederlande) gehalten wird. 

Das zuständige deutsche Normungsgremium ist der Gemeinschaftsarbeitsausschuss NA 052-02-71 GA 
�Gemeinschaftsarbeitsausschuss NAAutomobil/DKE: Intelligente Verkehrssysteme� des DIN-Normenaus-
schusses Automobiltechnik (NAAutomobil). 

Das Präsidium des DIN hat mit seinem Beschluss 1/2004 festgelegt, dass von dem in den Regeln der 
europäischen Normungsarbeit von CEN/CENELEC verankerten Grundsatz, wonach Europäische Normen in 
den drei offiziellen Sprachen Deutsch, Englisch und Französisch veröffentlicht werden, in begründeten 
Ausnahmefällen abgewichen und auf die Deutsche Sprachfassung verzichtet werden kann. 

Dieses Dokument enthält unter Berücksichtigung des DIN-Präsidialbeschlusses 1/2004 nur die Englische 
Fassung von CEN/TS 16702-2:2020. 

Technische Spezifikationen sind nicht Bestandteil des Deutschen Normenwerks. 

Eine Technische Spezifikation ist das Ergebnis einer Normungsarbeit, das wegen bestimmter Vorbehalte 
zum Inhalt oder wegen des gegenüber einer Norm abweichenden Aufstellungsverfahrens von DIN noch nicht 
als Norm herausgegeben wird. 

Zur vorliegenden Technischen Spezifikation wurde kein Entwurf veröffentlicht. 

Erfahrungen mit dieser Technischen Spezifikation sind erbeten: 

� vorzugsweise als Datei per E-Mail an NAAutomobiltechnik@din.de in Form einer Tabelle. Die Vorlage 
dieser Tabelle kann im Internet unter http://www.din.de/stellungnahme abgerufen werden; 

� oder in Papierform an den DIN-Normenausschuss Automobiltechnik (NAAutomobil), 10004 Berlin, 
Postfach 80462, Behrenstr. 35, 10117 Berlin. 

Diese Technische Spezifikation ist der zweite Teil von zwei Dokumenten, die zusammen die sichere 
Überwachung für autonome Mautsysteme festlegen. Dieser Teil zur sicheren Überwachung autonomer 
Mautsysteme � zuverlässige Datenaufzeichnung legt die zuverlässige Datenaufzeichnung als notwendiges 
Sicherheitselement fest, welches für einige verschiedene Typen von sicheren Einhaltungsprüfungen, die in 
Teil 1 der Normenreihe festgelegt wurden, notwendig sind. 

Diese Technische Spezifikation gibt Mautdienstanbietern die Möglichkeit geeignete Konsistenzprüfungen 
der Abbuchungsberichte durchzuführen. 

Änderungen 

Gegenüber DIN CEN/TS 16702-2 (DIN SPEC 74126):2015-05 wurden folgende Änderungen vorgenommen: 

a) Verweisungen auf zugrunde liegende Normen auf die neueste Version aktualisiert; 

b) Begriffe aktualisiert; 

c) kleinere Umstrukturierungen. 

Frühere Ausgaben 

DIN CEN/TS 16702-2 (DIN SPEC 74126): 2015-05 

Nationales Vorwort 
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Nationaler Anhang NA 
(informativ) 

 
Begriffe 

Die Benummerungen der folgenden Begriffe sind identisch mit den Benummerungen in der Englischen 
Fassung. 

Für die Anwendung dieses Dokuments gelten die folgenden Begriffe. 

ISO und IEC stellen terminologische Datenbanken für die Verwendung in der Normung unter den folgenden 
Adressen bereit: 

� ISO Online Browsing Platform: verfügbar unter http://www.iso.org/obp 

� IEC Electropedia: verfügbar unter http://www.electropedia.org/ 

3.1 
Authentifizierung 
(en: authentication) 
Sicherheitsmechanismus, der die Verifikation der gelieferten Identität ermöglicht 

[QUELLE: EN 301 175 V1.1.1. (1998-08), Abschnitt 3] 

3.2 
Authentifikator 
(en: authenticator) 
wenn möglich verschlüsselte Daten, die zur Authentifizierung verwendet werden 

[QUELLE: EN 15509:2014, 3.3] 

Anmerkung 1 zum Begriff: In dieser CEN/TS entweder ein MAC oder eine Signatur. 

3.3 
Authentizität 
(en: authenticity) 
Merkmal, das eine Einheit vorgibt zu sein 

[QUELLE: CEN ISO/TS 19299:2015, 3.5] 

3.4 
Back-End 
Teil eines Back-Office-Systems, welches mit einem oder mehreren Front-End(s) gekoppelt ist 

[QUELLE: CEN ISO/TS 19299:2015, 3.7, modifiziert � �Back End" und �Front End" werden im Original mit 
Großbuchstaben geschrieben.] 

3.5 
Big-Endian 
Umwandlungsformat von Binärdaten, indem das höherwertigste Byte zuerst erscheint 

[QUELLE: ISO/IEC 14776-262:2017, 3.1.18, modifiziert] 
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3.6 
Vertraulichkeit 
(en: confidentiality) 
Schutz vor Informationslecks zu nicht autorisierten Personen, Einheiten oder Prozessen 

[QUELLE: CEN ISO/TS 19299:2015, 3.11, modifiziert � �und/oder Prozesse" wurde durch �oder Prozesse� 
ersetzt.] 

3.7 
Datenintegrität 
(en: data integrity) 
Eigenschaft, dass Daten nicht in unautorisierter Art und Weise verändert oder zerstört wurden 

[QUELLE: ISO 7498-2:1989, 3.3.21] 

3.8 
digitale Signatur 
(en: digital signature) 
ein oder mehrere Datenelement(e) als Ergebnis des Signaturprozesses 

[QUELLE: CEN ISO/TS 19299:2015, 3.11, 3.38] 

3.9 
Front-End 
Teil eines Mautsystems, bestehend aus einer fahrzeuginternen Einrichtung (en: OBE) und möglicherweise 
einem Proxy, mit dem Straßenmautinformationen und Nutzungsdaten gesammelt und zur Lieferung an das 
Back-End verarbeitet werden 

[QUELLE: CEN ISO/TS 19299:2015, 3.17, modifiziert � �Back End" und �Front End" werden im Original mit 
Großbuchstaben geschrieben.] 

3.10 
Programmablauf 
(en: itinerary) 
Reisetagebuch, welches in Einträgen eines Programmablaufs oder mehreren Programmabläufen organisiert 
ist und eine Bewertung der Richtigkeit einer Mautdeklaration ermöglicht 

3.11 
Nachrichtenauthentifizierungscode 
(en: MAC, message authentication code) 
MAC 
feste Länge einer Kette von Bits, die zur Überprüfung der Authentizität einer Botschaft verwendet wird, die 
vom Sender der Botschaft generiert, zusammen mit der Botschaft übertragen und vom Empfänger der 
Botschaft überprüft wurde 

[QUELLE: ISO 16609:2012, 3.15] 

Anmerkung 1 zum Begriff: Ein MAC wird manchmal ein kryptografischer Prüfwert genannt (siehe zum Beispiel 
ISO 7498-2). 

3.12 
Nachweisbarkeit 
(en: non-repudiation) 
Fähigkeit zur Überprüfung des Auftretens eines geforderten Ereignisses oder einer Aktion und dessen/deren 
ursprünglichen Instanzen 

[QUELLE: CEN ISO/TS 19299:2015, 3.27] 
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3.13 
fahrzeuginterne Einrichtung 
(en: on-board equipment) 
OBE 
notwendige Einrichtungen innerhalb eines Fahrzeugs, um die notwendigen Funktionen und 
Kommunikationsdienste für die elektronische Gebührenerhebung auszuführen 

3.14 
Echtzeit Einfrierung 
(en: real-time freezing) 
Einfrierung jedes Programmablaufeintrages unter Verwendung von zuverlässiger Datenaufzeichnung sobald 
dessen Aufzeichnung abgebrochen wurde 

3.15 
Straßenrand-Einrichtung 
(en: roadside equipment) 
RSE 
Einrichtung, die entlang einer Fahrbahn entweder fest oder mobil angeordnet ist 

3.16 
sichere Anwendungskomponente 
(en: Secure Application Module) 
SAM 
physikalisches Modul, welches in sicherer Art und Weise kryptografische Funktionen ausführt und Schlüssel 
speichert 

[QUELLE: CEN ISO/TS 19299:2015, 3.35] 

3.17 
Einhaltungsprüfung der sicheren Überwachung 
(en: secure monitoring compliance checking) 
Konzept, welches einem Mauterheber ermöglicht, sich auf die Vertrauenswürdigkeit der Mautdeklaration zu 
verlassen, die vom Mautdienstanbieter erstellt wurde 

3.18 
Zeitschloss 
(en: time lock) 
Mechanismus, der sicherstellt, dass eine neue Operation erst nach einer konfigurierbaren Zeitdauer oder 
Prozessortaktzeiten seit der letzten Operation bevollmächtigt wird 

3.19 
TR-Aussteller 
(en: TR issuer) 
Institution (oder dessen Agent), welche die zuverlässige Datenaufzeichnung ausstellt 

[QUELLE: ISO/IEC 7812-1:2006, 3.3, angepasst] 

3.20 
Mauterheber 
(en: toll charger) 
TC 
Instanz, die Maut zur Nutzung von Fahrzeugen in einem Mautgebiet erhebt 
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3.21 
Mauterklärung 
(en: toll declaration) 
Aussage, dass die Nutzung eines gegebenen Mautdienstes mit einen Mauterheber vereinbart wurde 

[QUELLE: CEN ISO/TS 19299:2015, 3.44] 

3.22 
Mautgebiet 
(en: toll domain) 
Bereich oder Teil eines Straßennetzes, in dem ein bestimmtes Mautregime angewendet wird 

3.23 
Mautgebiet Bezeichner 
(en: toll domain ID) 
eindeutiger Bezeichner eines Mautgebiets 

3.24 
Mautdienst 
(en: toll service) 
Dienst, welcher Nutzern ermöglicht, Maut zu bezahlen 

3.25 
Maut-Dienstanbieter 
(en: toll service provider) 
TSP 
Instanz, welche Mautdienste in einem oder mehreren Mautgebiet(en) anbietet 

3.26 
zuverlässige Datenaufzeichnung 
(en: trusted recorder) 
TR 
lokale Einheit, die für kryptografische Dienste geeignet ist und eine fahrzeuginterne Einrichtung (en: OBE) 
mit Sicherheitsdiensten, inklusive Datenvertraulichkeit, Datenintegrität, Authentifizierung und 
Nachweisbarkeit unterstützt 

3.27 
zuverlässiger Drittanbieter 
(en: trusted third party) 
TTP 
Sicherheitsbehörde oder dessen Vertreter, welche zuverlässig im Sinne anderer Einrichtungen zu einigen 
sicherheitsrelevanten Aktivitäten ist 

[QUELLE: ISO/IEC 10181-1:1996, 3.3.30, modifiziert] 

3.28 
Mautdienstnutzer 
(en: toll service user) 
Kunde eines Maut-Dienstanbieters, d. h. ein Mautverantwortlicher, ein Fahrzeugbesitzer, ein 
Flottenbetreiber, ein Fahrer, abhängig vom Kontext 

Anmerkung 1 zum Begriff: Dies ist ein allgemeiner Begriff, der kontextabhängig ist. 

3.29 
Prüfung der sicheren Anwendungskomponente 
(en: verification SAM) 
sichere Anwendungskomponente, die kryptografische Dienste bereitstellt, um den 
Botschaftsauthentifizierungscode der zuverlässigen Datenaufzeichnung so zu prüfen, dass die Gültigkeit der 
Nachweisbarkeit gegeben ist 
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✺✳4 Scenarios ❢✝r a ✁❡r✐❢✐☎✆tion SAM ✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳ 1✻ 

✺✳4✳1 ●eneral ✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳ 1✻ 

✺✳4✳2 MAC ✁er✐❢✐☎✆tion ✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳ 1✻ 

✺✳✺ ●eneral Scenarios ✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳ 1✼ 

✺✳✺✳1 ●eneral ✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳ 1✼ 

✺✳✺✳2 Assigning a ❚✝☛l ❉✝main Counter ✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳ 1✼ 

✺✳✺✳3 ❖❜taining S❆☞ ✌n❢✝rmation ✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳ 1✽ 

✻ ✞unctional r❡✍uirementC✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳ 1✾ 

✻✳1 ●eneral ✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳ 1✾ 

✻✳1✳1 SAM o♣✂ions ✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳ 1✾ 

✻✳1✳2 Eresentation o❢ r❡✍✎✐✟ements ✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳ 20 

✻✳2 Basic r❡✍✎✐✟ements ✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳ 20 

✻✳3 ❑❡② management ✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳ 21 

✻✳4 Cr②♣togr✆♣❤✐☎ ❢unctions ✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳ 21 

✻✳✺ Real-time ❢✟ee③✐ng ✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳ 22 

✻✳✻ ❱er✐❢✐☎✆tion SAM ✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳ 23 

✻✳✼ ❚oll ❉✝main Counter ✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳ 23 
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Euro♣!an ✥✁$!✂ord 

This document (CEN/TS 16702-2:2020) has been prepared by Technical Committee CEN/TC 278 

�Intelligent transport systems�, the secretariat of which is held by NEN. 

Attention is drawn to the possibility that some of the elements of this document may be the subject of 

patent rights. CEN shall not be held responsible for identifying any or all such patent rights. 

This document supersedes CEN/TS 16702-2:2015. 

The CEN/TS 16702 series, Electronic fee collection � Secure monitoring for autonomous toll systems, is 

composed with the following parts: 

� Part 1: Compliance checking; 

� Part 2: Trusted recorder. 

This document about the trusted recorder is the second part of the CEN/TS 16702 series about the secure 

monitoring for autonomous toll systems. The overall concept of secure monitoring is defined in 

CEN/TS 16702-1. 

This second edition will supersede the first edition (CEN/TS 16702-2:2015), which was technically 

revised. The main changes compared to the previous edition are as follows: 

� references to underlaying standards updated to latest version; 

� updated terminology; 

� slight restructuring. 

This document has been prepared under a mandate given to CEN by the European Commission and the 

European Free Trade Association. 

According to the CEN/CENELEC Internal Regulations, the national standards organisations of the 

following countries are bound to announce this Technical Specification: Austria, Belgium, Bulgaria, 

Croatia, Cyprus, Czech Republic, Denmark, Estonia, Finland, France, Germany, Greece, Hungary, Iceland, 

Ireland, Italy, Latvia, Lithuania, Luxembourg, Malta, Netherlands, Norway, Poland, Portugal, Republic of 

North Macedonia, Romania, Serbia, Slovakia, Slovenia, Spain, Sweden, Switzerland, Turkey and the United 

Kingdom. 
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Introduction 

The widespread use of tolling requires provisions for users of vehicles that are roaming through many 

different toll domains. Users should be offered a single contract for driving a vehicle through multiple toll 

domains and those vehicles require on-board equipment (OBE) that is interoperable with the toll systems 

in these toll domains. Thus, there is a commercial and economic justification both in respect of the OBE 

and the toll systems for supporting interoperability. In Europe, for example, this need is recognized and 

legislation on interoperability has been adopted (see Directive 2004/52/EC) and the associated 

Commission Decision. 

CEN ISO/TS 19299, Electronic fee collection � Security framework (ISO/TS 19299), provides an overview 

of general security requirements of the stakeholders and provides a comprehensive threat analysis for 

the assets in an interoperable EFC scheme. Security attacks may result into less revenue of the toll 

charger, undercharging or not meeting required service levels between the toll service provider and the 

toll charger. Some of these threats can be eliminated by implementing the security measures that are 

specified. However, most of the security measures necessary to combat the identified threats are 

addressed and specified in other standards. 

One example of threats that cannot be mitigated by security measures specified in CEN ISO/TS 19299 

concerns the trustworthiness of Toll Declarations in autonomous toll systems. Toll declarations are 

statements that a vehicle has been circulating in a particular toll domain within a particular time period. 

In autonomous toll systems, the circulation of vehicles is measured by toll service providers, using GNSS-

based OBE. Toll service providers then send Toll Declarations to the toll charger, based on which the toll 

charger will charge the toll service provider. The correctness and completeness of these declarations are 

obviously of paramount interest to toll chargers, toll service providers and users alike. 

The secure monitoring compliance checking concept provides a solution that allows a toll charger to 

check the trustworthiness of the Toll Declarations from a toll service provider, whilst respecting the 

privacy of the user. This concept is defined in the CEN/TS 16702 series: 

� CEN/TS 16702-1, Electronic fee collection � Secure monitoring for autonomous toll systems � Part 1: 

Compliance checking, which defines the secure monitoring compliance checking concept; 

� CEN/TS 16702-2, Electronic fee collection � Secure monitoring for autonomous toll systems � Part 2: 

Trusted recorder (this document), which defines the trusted recorder, a secure element required for 

some of the different types of secure monitoring compliance checking concepts. 
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✞igure 1 � Relation between EFC � Security framework and the overall secure monitoring 

concept 

Figure 1 shows the relations between CEN ISO/TS 19299, Electronic fee collection � Security framework, 

and the CEN/TS 16702 series. The threat analysis in the Security Framework motivates the security 

requirements of an EFC system. The requirements are implemented and fulfilled by several security 

measures. One of these measures is Secure Monitoring, specified in CEN/TS 16702-1, which defines the 

cryptographic services necessary for the secure monitoring compliance checking concept. 

Figure 1 indicates also that a trusted recorder will most likely be implemented on trusted hardware, 

e.g. on Secure Application Module (SAM), inside the OBE or on a general trusted platform of a vehicle. 

Such a trusted device could support more functions, which may be required for EFC or other services. 
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1 Scope 

This document defines the requirements for the secure application module (SAM) used in the secure 

monitoring compliance checking concept. It specifies two different configurations of a SAM: 

� trusted recorder, for use inside a piece of on-board equipment (OBE); 

� verification SAM, for use in other EFC system entities. 

This document describes 

� terms and definitions used to describe the configurations of the two SAMs; 

� operation of the two SAMs in the secure monitoring compliance checking concept; 

� functional requirements for the configurations of the two SAMs, including a classification of different 

security levels; 

� the interface, by means of transactions, messages and data elements, between an OBE or front end 

and the trusted recorder; 

� requirements on basic security primitives and key management procedures to support Secure 

Monitoring using a trusted recorder. 

This document is consistent with the EFC architecture as defined in EN ISO 17573-1 and the derived suite 

of standards and Technical Specifications, especially CEN/TS 16702-1 and CEN ISO/TS 19299. 

The following is outside the scope of this document: 

� The life cycle of a SAM and the way in which this is managed; 

� The interface commands needed to get a SAM in an operational state; 

� The interface definition of the verification SAM; 

� Definition of a hardware platform for the implementation of a SAM. 

2 Normative references 

The following documents are referred to in the text in such a way that some or all of their content 

constitutes requirements of this document. For dated references, only the edition cited applies. For 

undated references, the latest edition of the referenced document (including any amendments) applies. 

CEN/TS 16702-1:2020, Electronic fee collection - Secure monitoring for autonomous toll systems - Part 1: 

Compliance checking 

CEN ISO/TS 19299:2015, Electronic fee collection � Security framework (ISO/TS 19299) 

EN ISO 14906, Electronic fee collection - Application interface definition for dedicated short-range 

communication (ISO 14906) 

ISO/IEC 7816-4:2013, Identification cards � Integrated circuit cards � Part 4: Organization, security and 

commands for interchange 

ISO/IEC 8825-2, Information technology � ASN.1 encoding rules: Specification of Packed Encoding Rules 

(PER) � Part 2: 
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ISO/IEC 9797-1, Information technology � Security techniques � Message Authentication Codes (MACs) 

� Part 1: Mechanisms using a block cipher 

ISO/IEC 10118-3, IT Security techniques � Hash-functions � Part 3: Dedicated hash-functions 

ISO/IEC 18031, Information technology � Security techniques � Random bit generation 

ISO/IEC 18033-3, Information technology � Security techniques � Encryption algorithms � Part 3: Block 

ciphers 

ISO/IEC 19790:2012, Information technology � Security techniques � Security requirements for 

cryptographic modules 

FIPS PUB 140-2, December 2002, Security requirements for cryptographic modules 

Common Criteria Protection Profile BSI-PP-0035, 2007, Security IC Platform Protection Profile, 

Version 1.0 

3 Terms and definitions 

For the purposes of this document, the following terms and definitions apply. 

ISO and IEC maintain terminological databases for use in standardization at the following addresses: 

� IEC Electropedia: available at http://www.electropedia.org/  

� ISO Online browsing platform: available at http://www.iso.org/obp  

3.1 

authentication 

security mechanism allowing the verification of the provided identity 

[SOURCE: EN 301 175 V1.1.1 (1998-08), Clause 3] 

3.2 

authenticator 

data, possibly encrypted, that is used for authentication 

[SOURCE: EN 15509:2014, 3.3] 

Note 1 to entry: In this CEN/TS either a MAC or a signature. 

3.3 

authenticity 

property that an entity is what it claims to be 

[SOURCE: CEN ISO/TS 19299:2015, 3.5] 
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3.4 

back end 

part of a back office system interfacing to one or more front ends 

[SOURCE: CEN ISO/TS 19299:2015, 3.7, modified � "back end" and "front end" originally had upper-case 

characters.] 

3.5 

big-endian 

format for transmission of binary data in which the most significant byte appears first 

[SOURCE: ISO/IEC 14776-262:2017, 3.1.18, modified] 

3.6 

confidentiality 

prevention of information leakage to non-authenticated individuals, parties or processes 

[SOURCE: CEN ISO/TS 19299:2015, 3.11, modified � "and/or processes" was replaced with "or 

processes".] 

3.7 

data integrity 

property that data has not been altered or destroyed in an unauthorized manner 

[SOURCE: ISO 7498-2:1989, 3.3.21] 

3.8 

digital signature 

one or more data elements resulting from the digital signature process 

[SOURCE: CEN ISO/TS 19299:2015, 3.11, 3.38] 

3.9 

front end 

part of a tolling system consisting of on-board equipment (OBE) and possibly a proxy where road tolling 

information and usage data are collected and processed for delivery to the back end 

[SOURCE: CEN ISO/TS 19299:2015, 3.17, modified � "back end" and "front end" originally had upper-

case characters.] 

3.10 

itinerary 

travel diary organized in one or more itinerary records enabling assessment of the correctness of the toll 

declaration 
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3.11 

message authentication code 

MAC 

fixed-length string of bits used to verify the authenticity of a message, generated by the sender of the 

message, transmitted together with the message, and verified by the receiver of the message 

[SOURCE: ISO 16609:2012, 3.15] 

Note 1 to entry: A MAC is sometimes called a cryptographic check value (see for example ISO 7498-2). 

3.12 

non-repudiation 

ability to prove the occurrence of a claimed event or action and its originating entities 

[SOURCE: CEN ISO/TS 19299:2015, 3.27] 

3.13 

on-board equipment 

OBE 

required equipment on-board a vehicle for performing required electronic fee collection (EFC) functions 

and communication services 

3.14 

real-time freezing 

freezing of each itinerary record as soon as its acquisition has terminated, using a trusted recorder 

3.15 

roadside equipment 

RSE 

equipment located along the road, either fixed or mobile 

3.16 

Secure Application Module 

SAM 

physical module that securely executes cryptographic functions and stores keys 

[SOURCE: CEN ISO/TS 19299:2015, 3.35] 

3.17 

secure monitoring compliance checking 

concept that allows a toll charger to rely on the trustworthiness of toll declarations produced by toll 

service providers 
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3.18 

time lock 

mechanism ensuring that a new operation can only be commissioned after a configurable period of time 

or processor clock cycles since the previous operation 

3.19 

TR issuer 

institution (or its agent) that issues the trusted recorder 

[SOURCE: ISO/IEC 7812-1:2006, 3.3, adapted] 

3.20 

toll charger 

TC 

entity which levies toll for the use of vehicles in a toll domain 

3.21 

toll declaration 

statement to declare the usage of a given toll service to a toll charger 

[SOURCE: CEN ISO/TS 19299:2015, 3.44] 

3.22 

toll domain 

area or a part of a road network where a certain toll regime is applied 

3.23 

toll domain ID 

unique identifier of a toll domain 

3.24 

toll service 

service enabling users to pay toll 

3.25 

toll service provider 

TSP 

entity providing toll services in one or more toll domains 
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3.26 

trusted recorder 

TR 

logical entity capable of cryptographic functions, used to provide the on-board equipment (OBE) with 

security services, including data confidentiality, data integrity, authentication and non-repudiation 

3.27 

Trusted Third Party 

TTP 

security authority, or its agent, trusted by other entities with respect to security related activities 

[SOURCE: ISO/IEC 10181-1:1996, 3.3.30, modified] 

3.28 

toll service user 

customer of a toll service provider, i.e. one liable for toll, owner of the vehicle, fleet operator or driver 

depending on the context 

Note 1 to entry: This is a generic term which is context dependent. 

3.29 

verification SAM 

Secure Application Module capable of providing cryptographic services to verify a trusted recorder MAC 

in such manner that the proof of non-repudiation is given 

4 Symbols and abbreviations 

ADU Application Data Unit 

AES Advanced Encryption Standard 

APDU Application Protocol Data Unit 

BCD Binary Coded Decimal 

CA Certification Authority 

CLA Class byte 

CMAC Cipher-based MAC 

ECC Elliptic Curve Cryptography 

ECDSA Elliptic Curve Digital Signature Algorithm 

EETS European Electronic Toll Service 

GNSS Global Navigation Satellite System 

ID Identifier 

INS Instruction byte 

KVC Key Verification Code 

MAC Message Authentication Code 

NTP Network Time Protocol 

OBE On-Board Equipment 
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