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Nationales Vorwort

Dieses Dokument (CEN/TS 17875:2022) wurde vom Technischen Komitee CEN/TC 278 ,Intelligente
Verkehrssysteme" erarbeitet, dessen Sekretariat von NEN (Niederlande) gehalten wird.

Das zustdndige deutsche Normungsgremium ist der Gemeinschaftsarbeitsausschuss NA 052-00-71 GA
»,Gemeinschaftsarbeitsausschuss =~ NAAutomobil/DKE: Intelligente = Verkehrssysteme“ des  DIN-
Normenausschusses Automobiltechnik (NAAutomobil).

Technische Spezifikationen sind nicht Bestandteil des Deutschen Normenwerks.

Eine Technische Spezifikation ist das Ergebnis einer Normungsarbeit, das wegen bestimmter Vorbehalte zum
Inhalt oder wegen des gegeniiber einer Norm abweichenden Aufstellungsverfahrens von DIN noch nicht als
Norm herausgegeben wird.

Zur vorliegenden Technischen Spezifikation wurde kein Entwurf veroffentlicht.

Fiir die in diesem Dokument zitierten Dokumente wird im Folgenden auf die entsprechenden deutschen
Dokumente hingewiesen:

ISO/TS 21184 siehe DIN CEN ISO/TS 21184

Nationaler Anhang NA
(informativ)

Literaturhinweise

DIN CEN ISO/TS 21184, Kooperative Intelligente Verkehrssysteme (C-ITS) — Globales
Verkehrsdatenmanagement (GTDM) Rahmenwerk
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TECHNISCHE SPEZIFIKATION CEN/TS 17875
TECHNICAL SPECIFICATION
SPECIFICATION TECHNIQUE Dezember 2022

1CS 03.220.20; 13.200; 35.240.60

Deutsche Fassung

Intelligente Verkehrssysteme —
eSicherheit —
Architektur eines Informationssystems
zur Unterstiitzung bei Vorfallen

Intelligent transport systems — Systemes de transport intelligents —
eSafety — eSafety —
Incident Support Information System (ISIS) Architecture du systéeme d'information sur la prise en
Architecture charge des incidents (ISIS)

Diese Technische Spezifikation (CEN/TS) wurde vom CEN am 30. Oktober 2022 als eine kiinftige Norm zur vorlaufigen
Anwendung angenommen.

Die Giiltigkeitsdauer dieser CEN/TS ist zundchst auf drei Jahre begrenzt. Nach zwei Jahren werden die Mitglieder des CEN
gebeten, ihre Stellungnahmen abzugeben, insbesondere iiber die Frage, ob die CEN/TS in eine Europdische Norm umgewandelt
werden kann.

Die CEN Mitglieder sind verpflichtet, das Vorhandensein dieser CEN/TS in der gleichen Weise wie bei einer EN anzukiindigen
und die CEN/TS verfiigbar zu machen. Es ist zuldssig, entgegenstehende nationale Normen bis zur Entscheidung iiber eine
mogliche Umwandlung der CEN/TS in eine EN (parallel zur CEN/TS) beizubehalten.

CEN-Mitglieder sind die nationalen Normungsinstitute von Belgien, Bulgarien, Ddnemark, Deutschland, Estland, Finnland,
Frankreich, Griechenland, Irland, Island, Italien, Kroatien, Lettland, Litauen, Luxemburg, Malta, den Niederlanden, Norwegen,
Osterreich, Polen, Portugal, der Republik Nordmazedonien, Ruménien, Schweden, der Schweiz, Serbien, der Slowakei, Slowenien,
Spanien, der Tschechischen Republik, der Tiirkei, Ungarn, dem Vereinigten Kénigreich und Zypern.

. — |

EUROPAISCHES KOMITEE FUR NORMUNG
EUROPEAN COMMITTEE FOR STANDARDIZATION
COMITE EUROPEEN DE NORMALISATION

CEN-CENELEC Management-Zentrum: Rue de la Science 23, B-1040 Briissel
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Europaisches Vorwort

Dieses Dokument (CEN/TS 17875:2022) wurde vom Technischen Komitee CEN/TC 278 ,Intelligente
Verkehrssysteme", WG 15 ,eSafety”, erarbeitet, dessen Sekretariat von NEN gehalten wird.

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
konnen. CEN ist nicht dafiir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu identifizieren.

Riickmeldungen oder Fragen zu diesem Dokument sollten an das jeweilige nationale Normungsinstitut des
Anwenders gerichtet werden. Eine vollstdndige Liste dieser Institute ist auf den Internetseiten von CEN
abrufbar.

Entsprechend der CEN-CENELEC-Geschaftsordnung sind die nationalen Normungsinstitute der folgenden
Lander gehalten, diese Technische Spezifikation anzukiindigen: Belgien, Bulgarien, Danemark, Deutschland,
die Republik Nordmazedonien, Estland, Finnland, Frankreich, Griechenland, Irland, Island, Italien, Kroatien,
Lettland, Litauen, Luxemburg, Malta, Niederlande, Norwegen, Osterreich, Polen, Portugal, Ruminien,
Schweden, Schweiz, Serbien, Slowakei, Slowenien, Spanien, Tschechische Republik, Tirkei, Ungarn,
Vereinigtes Konigreich und Zypern.
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Einleitung

Ein 112-eCall ist ein Ereignis-Alarmsystem, das in der Verordnung 305/2013/EG und der Verordnung
758/2015/EG spezifiziert ist und festlegt, dass das bordeigene 112-eCall-System ,, ‘eCall’ einen bordeigener
Notruf an die Nummer 112 auslést, entweder automatisch durch die Aktivierung bordeigener Sensoren oder
manuell, das einen 112-basierten Audiokanal zwischen den Fahrzeuginsassen und einer Notrufzentrale
herstellt, tiber den es einen Mindestdatensatz gemdfs EN 15722 an die Notrufzentrale sendet und anschliefSend
den Audiokanal fiir einen Dialog zwischen der Notrufzentrale und den Fahrzeuginsassen dffnet”. Die
Notrufzentrale veranlasst eine Reaktion, indem sie Rettungskrafte an den Ort des Geschehens schickt, wenn
moglich mit den Fahrzeuginsassen spricht und den eCall zu einem von der Notrufzentrale bestimmten
Zeitpunkt beendet.

Ein 112-eCall wird als Vorfallmeldesystem bezeichnet, weil
a) essich um einen Anruf zwischen einem Fahrzeug und einer Notrufzentrale handelt;

b) Verordnung 758/2015 (Artikel 6 Absatz 8) festlegt, dass ,der vom auf dem 112-Notruf basierenden
bordeigenen eCall-System iibermittelte MSD enthdlt ausschliefslich die Mindestinformationen gemdfs der
Norm EN 15722:2011 ,Intelligente Transportsysteme — Elektronische Sicherheit — Minimaler Datensatz
(MSD) fiir den elektronischen Notruf eCall“und

c) Verordnung 758/2015 weiterhin (in Anbetracht von (15)) festlegt , dass ,Hersteller [sicherstellen
miissen], dass das auf dem 112-Notruf basierende bordeigene eCall-System und zusdtzliche Systeme, die
einen TPS-eCall-Dienst oder einen Dienst mit Zusatznutzen bereitstellen, so konzipiert sind, dass kein
Austausch personenbezogener Daten zwischen den Systemen mdglich ist”.

Ein eCall endet daher nach der Definition der Regulierungsbehoérde, sobald die Rettungskrafte aktiviert

wurden und die Notrufzentrale beschlief3t, den Anruf zu beenden (unter Umstdnden erst dann, wenn die

Rettungskrafte am Ort des Geschehens eintreffen, in den meisten Fallen jedoch deutlich friiher).

Das EU-CEF-Projekt sAFE und das CEF-Projekt I-HeERO haben gezeigt, dass mit dem Fortschritt der

Fahrzeugtechnologie neue Maoglichkeiten entstehen, Einsatzkraften zusatzliche hilfreiche Daten zur

Verfligung zu stellen. Daten von Kameras und Sensoren kénnen den Einsatzkréften eine grofde Hilfe sein. Das
Projekt iHeERO identifiziert:

— zusdtzliche Sensorinformationen kénnten
— Kameras (Video oder Standbild),
— spezielle Sensoren, z. B. fiir Gas oder Leckage,
— Sensoren zur Erkennung von Fahrgdsten sein
und

1. die Empfanger in der Notrufzentrale initiieren eine Abfrage, um eine Liste aller zuganglichen
Datenquellen (einschliefilich Sensoren) im Fahrzeug zu erhalten;

2. das IVS nimmt die Anfrage an und stellt alle verfiigharen Datenquellen einschliefdlich derjenigen von
Sensoren ein;
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3. die Notrufzentrale stellt fest, dass eine interne Kamera in der Kabine fiir Abfragen zur Verfiigung
steht.

Es wird jedoch nicht gesagt, wie dies erreicht werden soll. Wir wissen, dass dies aufgrund der Verordnung
nicht von der Notrufzentrale im eCall erreicht werden kann, und die Aktivitat (3.6) des Projekts sAFE hat
Folgendes ergeben:

a) Die entscheidenden Teilnehmer an diesem Einsatz sind das betroffene Fahrzeug (und seine Insassen)
und die ,Notfallhelfer“~ der Sanitater, die Polizei usw., die am Ort des Geschehens eintreffen, um den
Vorfall zu bearbeiten (nicht die Notrufzentrale [obwohl in einigen 112-Notrufkonfigurationen die
Notrufzentrale der Stufe1 in Kontakt bleiben oder die Kontrolle behalten kann, bis der Vorfall
abgeschlossen ist]).

b) Bei dieser Informationsunterstiitzung handelt es sich nicht um einen eCall, sondern um eine
Unterstiitzungsaktivitdt nach dem eCall zwischen den Einsatzkraften und den Fahrzeugen am Unfallort
und deren Insassen.

Dartiber hinaus wird beobachtet, wenn auch nicht an anderer Stelle im Hauptteil des sAFE-Projektberichts,
dass in zunehmendem Mafde Drohnen zur Bereitstellung von Informationen fiir Rettungskréafte eingesetzt
werden. Daher ist es auch sinnvoll, die Moglichkeit zu schaffen, diese Gerdte mit diesen anderen neuen
Maoglichkeiten zu verbinden.

In diesem Dokument wird jedoch nicht nur ein loser Hinweis auf das, was als Néchstes erfolgen konnte,
sondern es wird eine Architektur vorgeschlagen, die ein Nach-eCall-Vorfall-

.
Unterstiitzungsinformationssystem (en: ISIS, incident support information system) bereitstellt. H

Das Ziel des ISIS auf iibergeordneter Ebene ist in Bild 1 dargestellt.

Bild 1 — ISIS-1-Architektur - Zielsetzung
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1 Anwendungsbereich

Dieses Dokument beschreibt die Architektur eines sicheren Prozessablaufs zwischen einem ITS-Quellsystem
und einem ITS-Zielsystem, um den Einsatzkraften ein Nach-eCall-Vorfall-Unterstiitzungsinformationssystem
(en: ISIS, Incident Support Information System) zur Verfiigung zu stellen, das (mit Zustimmung der
Fahrzeugeigentiimer/-halter) auf Daten eines verungliickten Fahrzeugs und/oder anderer Fahrzeuge oder
Drohnen in der Ndhe des Unfalls zugreift.

2 Normative Verweisungen

Auf folgende Dokumente wird im Text in solcher Weise Bezug genommen, dass einige Teile davon oder ihr
gesamter Inhalt Anforderungen des vorliegenden Dokuments darstellen. Bei datierten Verweisungen gilt nur
die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des in Bezug
genommenen Dokuments (einschlielich aller Anderungen).

ISO/DIS 21177, Intelligente Verkehrssysteme — Sicherheitsdienste fiir eine ITS-Station zum sicheren Aufbau
von Sessions und zur Authentisierung zwischen vertrauenswiirdigen Gerdten

3 Begriffe

Fiir die Anwendung dieses Dokuments gelten die folgenden Begriffe.

[SO und IEC stellen terminologische Datenbanken fiir die Verwendung in der Normung unter den folgenden
Adressen bereit:

— IEC Electropedia: verfiigbar unter https://www.electropedia.org/
— IS0 Online Browsing Platform: verfiigbar unter https://www.iso.org/obp

31
Bounded Secured Managed Domain
ITS-Stationen

Anmerkung 1 zum Begriff: Das Konzept der ITS-Station sieht eine sichere Peer-to-Peer-Kommunikation zwischen
Einheiten vor, die ihrerseits gesichert und aus der Ferne verwaltet werden kdnnen. Dies ist zwar eine abstrakte
Definition, hat jedoch sehr konkrete physikalische Konsequenzen. Die Begrenztheit ergibt sich aus der Anforderung,
dass ITS-Stationen untereinander, d. h. Peer-to-Peer, sowie mit nicht gesicherten Geraten kommunizieren kénnen. Die
Erkenntnis, dass dies auf eine sichere Weise zu erreichen ist, erfordert hdufig die Verteilung und Speicherung von
sicherheitsrelevantem Material, das innerhalb der Grenzen der ITS-Station geschiitzt werden muss, was zur Folge hat,
dass die Einheit gesichert ist. Daher werden TS-Stationen als Bounded Secured Managed Domains (BSMD) bezeichnet.

3.2

Daten

Représentationen statischer oder dynamischer Objekte auf formalisierte Art, geeignet fiir die
Kommunikation, Interpretation oder Verarbeitung durch Menschen oder Maschinen

Anmerkung 1 zum Begriff:  In paketvermittelten Netzen wird Sprache in Datenpaketen libertragen.

3.3

Datenkonzept

jegliche Gruppe von Datenstrukturen (z.B. Objektklasse, Eigenschaft, Wertdoméne, Datenelemente,
Nachricht, Schnittstellendialog, Assoziation), die sich auf Abstraktionen oder Dinge in der natiirlichen Welt
beziehen, die mit expliziten Grenzen und Bedeutung identifiziert werden kénnen und deren Eigenschaften
und Verhaltensweisen alle den gleichen Regeln folgen
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3.4

Datenelement

einzelne Informationseinheit von Interesse (wie eine Tatsache, ein Angebot, eine Beobachtung usw.) tiber
eine (Einheiten-)Klasse von Interesse (z. B. Person, Ort, Verfahren, Eigenschaft, Konzept, Zustand, Ereignis),
die in einem bestimmten Kontext als unteilbar angesehen wird

3.5

eCall

Notruf, der entweder automatisch tiber die Aktivierung durch Sensoren im Fahrzeug oder manuell durch die
Fahrzeuginsassen (oder Personen, die in einem nicht mit geschlossenem Fahrzeugraum und/oder
Sicherheitsgurt(en) ausgestatteten Fahrzeug fahren) ausgeldst wird, und der bei Aktivierung iiber ein
Mobilfunknetz eine Meldung auslost und relevante Standortinformationen an die zustidndige Notrufzentrale
weitergibt, einen definierten, genormten Minimalen Datensatz enthdlt, der liber einen Vorfall informiert, der
eine Reaktion der Notfalldienste erfordert, und stellt eine Audioverbindung zwischen den Fahrzeuginsassen
und der zustdndigen Notrufzentrale her

3.6
GeoAnycast
wie in ETSI TS 102 636-4 festgelegt

Anmerkung 1 zum Begriff:

GEOANYCAST 3 Geografisch eingegrenztes Anycast (GAC)
GEOANYCAST_CIRCLE 0 Kreisformige Flache
GEOANYCAST_RECT 1 Rechteckige Flache
GEOANYCAST_ELIP 2 Ellipsoide Flache

GEOANYCAST 4 Geografisch eingegrenzt

3.7

globales Transportdatenformat

Funktion der Datenkonvertierung von Rohdaten eines Sensor- und Kontrollnetzes auf flexible Weise unter
Verwendung von fiir das angeschlossene Sensor- und Kontrollnetz spezifischen Konfigurationsdaten

Anmerkung 1 zum Begriff:  Diese technische Losung ist in ISO/TS 21184 festgelegt, die sich mit der Komplexitéat der
Konvertierung von Protokolldateneinheiten mit (gerédtespezifischen) Rohdaten eines beliebigen Sensor- und
Kontrollnetzes, einer beliebigen Art von technischer Ausriistung, in ein standardisiertes Datenformat befasst, welches es
als Globales Transportdatenformat (GTDF) festlegt; Der Vorteil des Konfigurationskonzepts ist die Flexibilitat, dieselbe
Implementierungsarchitektur fiir verschiedene Sensor- und Kontrollnetze zu verwenden

3.8

intelligentes Verkehrssystem

Informations-, Kommunikations- und Leitsysteme im Bereich des stiddtischen und landlichen Landverkehrs,
einschliefilich intermodaler und multimodaler Aspekte, Informationen zu Reisenden, Verkehrsmanagement,
offentlichen Verkehrs, gewerblichen Verkehrs, Notfalldiensten und gewerblicher Dienste im Bereich
Verkehrssysteme

3.9

ITS-Station

Funktionseinheit, bestehend aus einer ITS-Stations-Einrichtungsschicht, einer ITS-Stations-Netz- und
Transportschicht, einer ITS-Stations-Zugangsschicht, einer ITS-Stations-Verwaltungseinheit, einer ITS-
Stations-Sicherheitseinheit und einer ITS-Stations-Anwendungseinheit, die ITS-Dienste bereitstellt
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Anmerkung 1 zum Begriff:  Abstrakt betrachtet bezieht sich der Begriff ,ITS-Station“ auf eine Reihe von
Funktionalititen. Mit dem Begriff wird haufig auf eine Instanziierung dieser Funktionalititen in einer physischen
Einheit verwiesen. Die jeweils betreffende Interpretation ist oftmals aus dem Kontext ersichtlich. Der eigentliche Name
der physischen Instanziierung einer ITS-Station lautet ITS-Stationseinheit.

3.10

Latenz

Latenz ist allgemein betrachtet eine zeitliche Verzogerung zwischen der Ursache und der Wirkung einer
physikalischen Verdnderung im zu beobachtenden System; Latenz ist ein Zeitintervall zwischen der Eingabe
in eine Simulation und der visuellen oder auditiven Reaktion, das haufig aufgrund von Netzverzégerungen
bei der Zwei-Wege-Kommunikation auftritt, wobei die untere Grenze der Latenz durch das zur
Informationsiibertragung verwendete Medium bestimmt wird - bei Zwei-Wege-Kommunikationssystemen
ist die Latenz die Verzogerung zwischen der Ubertragung und der Fahigkeit, die von dieser Ubertragung
erhaltenen Informationen zu nutzen. Die Latenz wird durch Verarbeitungsgeschwindigkeit,
Ubertragungsgeschwindigkeit, Verarbeitungsverzégerungen, Ubertragungsverzogerungen, verfiighare
Bandbreite, Ubertragungs- und Sicherheitsprotokolle und -verfahren usw. verursacht.

3.11

geringe Latenz

impliziert nur geringe oder gar keine Latenzzeiten, was mehr oder weniger unmittelbare Ubertragung,
Benutzerfreundlichkeit und Reaktionsfahigkeit sicherstellt

4 Symbole und Abkiirzungen

112 europdische Notruf-Nummer

AP DU Anwendungsdateneinheit

C-ITS kooperative ITS (auch bekannt als ,vernetztes Fahrzeug”.)

CAN Control Area Network (ISO 11898-1)

CANBUS Control Area Network Datenbus (ISO 11898-1)

CANBUS ID Control Area Network Datenbus Knotenbezeichner (ISO 11898-1)

CAV vernetztes oder automatisiertes Fahrzeug (en: connected or automated vehicle)

CCAM kooperative vernetzte und automatisierte Mobilitédt (en: cooperative connected and
automated mobility)

EC Europaische Kommission

ECU elektronisches Steuergerat

EENA European Emergency Number Association

EU Europaische Union

GDPR Datenschutzgrundverordnung (DSGVO), EU 2016/679

GDTF globales Transportdatenformat (ISO/TS 21184)

I_HeERO Infrastructure Harmonised eCall European Pilot (CEF-Projekt)

[Pv6 internet protocol

ISIS Nach-eCall-Vorfall-Unterstiitzungsinformationssystem (en: incident support information
system)

ITS intelligentes Transportsystem (en: intelligent transport system)

IVS bordeigenes System (en: in-vehicle system)

LLC link layer control
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MAC Medienzugriffssteuerung (en: medium access control)

MSD minimaler Datensatz (en: minimum set of data) (EN 15722)
OAD optionale erganzende Daten (en: optional additional data) (EN 15722)
0SI open systems interconnection (ISO/IEC 7498)

PSAP Notrufzentrale (en: public safety answering point)

1/MIN Umdrehungen je Minute

SAFE Safe Aftermarket eCall (EU CEF Project)

SAP DU service announcement protocol data unit

SI sichere Schnittstelle (en: secure interface)

SVI sichere Fahrzeugschnittstelle (en: secure vehicle interface)
TLS Sicherheit der Transportschicht (en: transport layer security)
TPS Dienste dritter Parteien (en: third party service)

TS Technische Spezifikation

VOIP voice over internet protocol

VRU gefahrdeter Verkehrsteilnehmer (en: vulnerable road user)

5 Konformitit
ISIS-Systeme  arbeiten unter Verwendung der 1SO 21217, |Intelligente  Verkehrssysteme —
Kommunikationszugriff fiir Landfahrzeuge (CALM) — Architektur, mit Cybersicherheit, wie in ISO/DIS 21177

und, innerhalb des ITS-Paradigmas zur Datenverwaltung, in ISO TS 5616 (Entwurf) festgelegt. Daher ist es
eine Voraussetzung, dass ISIS-Systeme in jeder Hinsicht mit diesen Systemen konform sind.

6 Phasen der ISIS

6.1 Zusammenfassung der Phasen
Phase 1: Auslosung

Phase 2: Initiierung

Phase 3: Management mehrerer Anbieter
Phase 4: Fahigkeit ermitteln

Phase 5: Suche und Bereitstellung

Phase 6: Bereitstellung von Daten/Diensten

Phase 7: Abschaltungsmanagement
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