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Anwendungsbeginn

Anwendungsbeginn dieser Norm ist 2011-10-01.

Nationales Vorwort

Dieses Dokument beinhaltet die Deutsche Fassung der von der Arbeitsgruppe 3 ,Sicherheitsschlésser®
(Sekretariat: DIN, Deutschland) des Technischen Komitees 263 ,Sichere Aufbewahrung von Geld, Wert-
gegenstanden und Datentragern® (Sekretariat: BSI, Vereinigtes Konigreich) des Europaischen Komitees flr
Normung (CEN) ausgearbeiteten Norm EN 1300:2004+A1:2011.

Das zustandige nationale Gremium ist der Arbeitsausschuss 15 ,Hochsicherheitsschldsser® im Normen-
ausschuss Eisen-, Blech- und Metallwaren (NAEBM) im DIN, Deutsches Institut fiir Normung e. V.

Es wird auf die Mdglichkeit hingewiesen, dass einige Texte dieses Dokuments Patentrechte beriihren kénnen.
Das DIN [und/oder die DKE] sind nicht dafir verantwortlich, einige oder alle diesbeziglichen Patentrechte zu
identifizieren.

Die im Abschnitt 2 zitierten Europaischen Normen sind als DIN-EN- bzw. DIN-EN-ISO-Normen mit gleicher
Normnummer veréffentlicht.

Anderungen

Gegeniiber DIN EN 1300:2004-09 wurden folgende Anderungen vorgenommen:

a) die normativen Verweisungen wurden aktualisiert bzw. erganzt;

b) der Begriff Einmalcode wurde aufgenommen und die Anforderungen im Abschnitt 5 entsprechend
geandert;

c) die Tabellen 2 und 3 wurden ersetzt;
d) ein neuer Unterabschnitt 8.2.1.4 zur Prifung der Festigkeit des Schlissels wurde aufgenommen;
e) die Prufung des Verhaltens bei Stromausfall in 8.2.5.3 wurde erganzt;

f)  zur Schockprufung in 8.2.6.2 wurde die Mdglichkeit einer zuséatzlichen Priufung mit Schocks von mehr als
50 g aufgenommen,;

g) mit8.2.6.3 wurde eine Immersionsprufung aufgenommen;
h) der Anhang A wurde zu einem normativen Anhang erklart und der Inhalt der Montageanleitung
Uberarbeitet bzw. erganzt, z. B. durch Angaben der verwendbaren Befestigungsschrauben, der Dreh-

momente und Schraubensicherungen;

i) der Anhang D ,Schlossmale“ wurde neu aufgenommen.

Friilhere Ausgaben

DIN EN 1300: 2004-09
DIN V ENV 1300: 1999-04

2
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EUROPAISCHE NORM EN 1300:2004+A1
EUROPEAN STANDARD
NORME EUROPEENNE Juni 2011

ICS 13.310 Ersatz fir EN 1300:2004

Deutsche Fassung

Wertbehaltnisse —
Klassifizierung von Hochsicherheitsschlossern nach inrem
Widerstandswert gegen unbefugtes Offnen

Secure storage units — Unités de stockage en lieux strs —
Classification for high security locks according to their Classification des serrures haute sécurité en fonction de
resistance to unauthorized opening leur résistance a I'éffraction

Diese Europaische Norm wurde vom CEN am 24. Mé&rz 2004 angenommen und schlielt Anderung 1 ein, die am 14. April 2011 vom CEN
angenommen wurde.

Die CEN-Mitglieder sind gehalten, die CEN/CENELEC-Geschéftsordnung zu erfillen, in der die Bedingungen festgelegt sind, unter denen
dieser Européaischen Norm ohne jede Anderung der Status einer nationalen Norm zu geben ist. Auf dem letzten Stand befindliche Listen
dieser nationalen Normen mit ihren bibliographischen Angaben sind beim Management-Zentrum des CEN-CENELEC oder bei jedem CEN-
Mitglied auf Anfrage erhaltlich.

Diese Europdische Norm besteht in drei offiziellen Fassungen (Deutsch, Englisch, Franzésisch). Eine Fassung in einer anderen Sprache,
die von einem CEN-Mitglied in eigener Verantwortung durch Ubersetzung in seine Landessprache gemacht und dem Management-
Zentrum mitgeteilt worden ist, hat den gleichen Status wie die offiziellen Fassungen.

CEN-Mitglieder sind die nationalen Normungsinstitute von Belgien, Bulgarien, Danemark, Deutschland, Estland, Finnland, Frankreich,
Griechenland, Irland, Island, Italien, Kroatien, Lettland, Litauen, Luxemburg, Malta, den Niederlanden, Norwegen, Osterreich, Polen,
Portugal, Ruméanien, Schweden, der Schweiz, der Slowakei, Slowenien, Spanien, der Tschechischen Republik, Ungarn, dem Vereinigten
Kénigreich und Zypern.

. — |

EUROPAISCHES KOMITEE FUR NORMUNG
EUROPEAN COMMITTEE FOR STANDARDIZATION
COMITE EUROPEEN DE NORMALISATION

Management-Zentrum: Avenue Marnix 17, B-1000 Brissel

© 2011 CEN  Alle Rechte der Verwertung, gleich in welcher Form und in welchem Ref. Nr. EN 1300:2004+A1:2011 D
Verfahren, sind weltweit den nationalen Mitgliedern von CEN vorbehalten.
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Vorwort

Dieses Dokument (EN 1300:2004+A1:2011) wurde vom Technischen Komitee CEN/TC 263 ,Sichere
Aufbewahrung von Geld, Wertgegenstadnden und Datentragern® erarbeitet, dessen Sekretariat vom BSI
gehalten wird.

Diese Europaische Norm muss den Status einer nationalen Norm erhalten, entweder durch Veroffentlichung
eines identischen Textes oder durch Anerkennung bis Dezember 2011, und etwaige entgegenstehende
nationale Normen mussen bis Dezember 2011 zurlickgezogen werden.

Dieses Dokument schlieRt die Anderung 1 ein, die von CEN am 14.04.2011 angenommen worden ist.
Dieses Dokument ersetzt &) EN 1300:2004 ¢l.

Anfang und Ende des eingeflgten oder durch die Anderung geénderten Textes sind durch die
Anderungsmarken im Text kenntlich gemacht.

Es wird auf die Mdglichkeit hingewiesen, dass einige Texte dieses Dokuments Patentrechte bertihren konnen,
ohne dass diese vorstehend identifiziert wurden. CEN [und/oder CENELEC] sind nicht dafir verantwortlich,
einige oder alle diesbeziiglichen Patentrechte zu identifizieren.

Diese Europaische Norm wurde von der Arbeitsgruppe 3 des CEN/TC 263 im Rahmen einer Normenreihe zur
sicheren Aufbewahrung von Wertsachen und von Datentragern erarbeitet. Weitere Normen dieser Reihe
tragen folgende Titel und weitere Normen befinden sich noch in Vorbereitung:

EN 1047-1, Wertbehéltnisse — Klassifizierung und Methoden zur Priifung des Widerstandes gegen Brand —
Teil 1: Datensicherungsschrénke.

EN 1047-2, Wertbehéltnisse — Klassifizierung und Methoden zur Priifung des Widerstandes gegen Brand —
Teil 2: Datensicherungsrdume und Datensicherungscontainer.

EN 1143-1, Wertbehéltnisse — Anforderungen, Klassifizierung und Methoden zur Priifung des Widerstandes
gegen Einbruchdiebstahl — Teil 1: Geldschrénke, Tresorraumtiiren und Tresorrdume.

EN 1143-2, Wertbehéltnisse — Anforderungen, Klassifizierung und Methoden zur Priifung des Widerstandes
gegen Einbruchdiebstahl — Teil 2: Deposit-Systeme.

Entsprechend der CEN/CENELEC-Geschaftsordnung sind die nationalen Normungsinstitute der folgenden
Lander gehalten, diese Europaische Norm zu Ubernehmen: Belgien, Bulgarien, Danemark, Deutschland,
Estland, Finnland, Frankreich, Griechenland, Irland, Island, ltalien, Lettland, Litauen, Luxemburg, Malta,
Niederlande, Norwegen, Osterreich, Polen, Portugal, Ruménien, Schweden, Schweiz, Slowakei, Slowenien,
Spanien, Tschechische Republik, Ungarn, Vereinigtes Konigreich und Zypern.
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1 Anwendungsbereich

Diese Europaische Norm legt die Anforderungen an Hochsicherheitsschldsser hinsichtlich ihrer Zuverlassig-
keit, ihres Widerstandswertes gegen zerstérende Angriffe und gegen unbefugtes Offnen sowie die Priif-
verfahren fest. Sie bietet aulRerdem ein Schema zur Klassifizierung von Hochsicherheitsschidssern auf der
Grundlage einer Bewertung ihres Widerstandswertes gegen zerstérende Angriffe und gegen unbefugtes
Offnen.

Sie gilt fir mechanische und elektronische Hochsicherheitsschidsser. Die Schldsser konnen die folgenden
Merkmale als Option enthalten, diese sind aber nicht zwingend erforderlich:

1) Berechtigungscode zur Verhinderung einer Codeanderung und/oder der Freigabe/Sperrung
eines Parallelcodes,

2) Berechtigungscode zur Freigabe einer Zeitschlossfunktion,

3) Einbau von Bauteilen oder Funktionen einer Alarmanlage,

4) Funktionen zur Fernsteuerung und -Uberwachung,

5) Widerstand gegen Angriffe mit Sauren,
6) Widerstand gegen Angriffe mit Réntgenstrahlung,
7) Widerstand gegen Angriffe mit Sprengstoffen,

8) Zeitfunktionen.

2 Normative Verweisungen

Die folgenden zitierten Dokumente sind fir die Anwendung dieses Dokuments erforderlich. Bei datierten
Verweisungen gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte
Ausgabe des in Bezug genommenen Dokuments (einschlie8lich aller Anderungen).

EN 1143-1, Wertbehéltnisse — Anforderungen, Klassifizierung und Methoden zur Priifung des Widerstandes
gegen Einbruchdiebstahl — Teil 1: Geldschrénke, Tresorraumtiiren und Tresorrdume

EN 50130-4:1995, Alarmanlagen — Teil 4: Elektromagnetische Vertréglichkeit— Produktfamiliennorm:
Anforderungen an die Stérfestigkeit von Anlageteilen fiir Brand- und Einbruchmeldeanlagen sowie Personen-
Hilferufanlagen®

EN 60068-2-1:2007, Umgebungseinfliisse — Teil 2-1: Priifverfahren — Priifung A: Kélte IEC 60068-2-
1:2007)

I2) EN 60068-2-2:2007, Umgebungseinfliisse — Teil 2-2: Priifverfahren — Priifung B: Trockene Wéarme
(IEC 60068-2-2:2007)

EN 60068-2-6, Umgebungseinfliisse — Teil 2-6: Priifverfahren — Priifung Fc: Schwingen (sinusférmig)
(IEC 60068-2-6:2007)

EN 60068-2-17, Umweltpriifungen — Teil 2: Priifungen — Priifung Q: Dichtheit (IEC 60068-2-17:19094)

EN 61000-4-2, Elektromagnetische Vertréglichkeit (EMV) — Teil 4-2: Priif- und Messverfahren — Priifung
der Stérfestigkeit gegen die Entladung statischer Elektrizitat (IEC 61000-4-2:2008)

EN 61000-4-3:2006, Elektromagnetische Vertraglichkeit (EMV) — Teil 4-3: Priif- und Messverfahren —
Priifung der Stérfestigkeit gegen die elektromagnetische Felder (IEC 61000-4-3:2006)

EN 61000-4-4:2004, Elektromagnetische Vertraglichkeit (EMV) — Teil 4-4: Priif- und Messverfahren —
Priifung der Stérfestigkeit gegen schnelle transiente elektrische StérgréBen/Burst (IEC 61000-4-4:2004)
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EN 61000-4-5:2006, Elektromagnetische Vertraglichkeit (EMV) — Teil 4-5: Priif- und Messverfahren —
Priifung der Stérfestigkeit gegen Stol3spannungen (IEC 61000-4-5:2005)

EN 61000-4-6:2009, Elektromagnetische Vertraglichkeit (EMV) — Teil 4-6: Priif- und Messverfahren —
Storfestigkeit gegen leitungsgefiihrte Stérgréf3en, induziert durch hochfrequente Felder (IEC 61000-4-
6:2008)

EN 61000-4-11:2004, Elektromagnetische Vertréglichkeit (EMV) — Teil 4-11: Priif- und Messverfahren —
Priifung der Stérfestigkeit gegen Spannungseinbriiche, Kurzzeitunterbrechungen und Spannungs-
schwankungen (IEC 61000-4-11:2004)

EN 1SO 6988 (i, Metallische und andere anorganische Uberziige — Schwefeldioxid-Priifung mit allgemei-
ner Feuchtigkeitskondensation (ISO 6988:1985)

3 Begriffe
Fur die Anwendung dieser Europaischen Norm gelten die folgenden Begriffe.

31

Hochsicherheitsschloss (HSS)

unabhangige Einheit, die gewdhnlich an Turen von Wertbehaltnissen angebracht ist. In diese Einheit kann die
Eingabe eines Codes erfolgen, der dann mit einem gespeicherten Code verglichen wird (Auswerteeinheit). Bei
Ubereinstimmung der Codes kann eine Blockiereinheit bewegt werden

3.2

Code

erforderliche ldentifikationsinformation, die, wenn sie die richtige ist, es bei Eingabe in ein Hochsicherheits-
schloss ermdglicht, den Sicherheitszustand des Schlosses zu andern

3.2.1
Offnungscode
Identifikationsinformation, die ein Entsperren des Hochsicherheitsschlosses gestattet

3.2.2

Berechtigungscode

Identifikationsinformation, die einen Zugang zur Auswerteeinheit gestattet. Der Berechtigungscode kann auch
der Offnungscode sein

:_3_.2.3
Uberfallcode
Parallelcode, der zusatzliche Funktionen aktiviert

3.24

Parallelcode

Offnungscode, der identische Funktionen wie ein bereits existierender Offnungscode aufweist, aber aus
anderen Zeichen besteht

33
Codierarten
alle Mittel/Verfahren, durch die der Code gespeichert wird

3.31

materieller Code
Code, der durch physikalische Merkmale oder andere Eigenschaften des Codetragers bestimmt wird
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3.3.2

mnemonischer Code

Code, der aus numerischen und/oder alphabetischen Informationen besteht und im Gedachtnis festgehalten
wird

3.3.3
biometrischer Code
Code, der aus charakteristischen Merkmalen des Menschen besteht

s34

Einmalcode
Code, welcher sich nach jeder Verwendung verandert und mit Hilfe eines Algorithmus erzeugt wird

3.4
Eingabeeinheit
Teil eines HSS, Uber das Codes in die Auswerteeinheit eingegeben werden

3.5

Auswerteeinheit

Teil eines HSS, das auswertet, ob der eingegebene Code richtig ist und die Bewegung einer Sperreinheit
freigibt oder sie verhindert

3.6

Sperreinheit

Tourstift (ggf. Tourstifte), der Teil eines HSS ist und der die Bewegung der Blockiereinheit freigibt oder sie
verhindert

3.7

Codetrager

Gegenstand, dessen physische Form oder physikalische Eigenschaften den Berechtigungscode bestimmen,
z. B. ein Schlussel

3.8
mechanisches HSS
HSS, das nur durch mechanische Elemente gesichert wird

3.9
elektronisches HSS
HSS, das teilweise oder vollstandig durch elektrische oder elektronische Elemente gesichert wird

3.10

Blockiereinheit

Teil eines HSS, das sich nach Eingabe des richtigen Offnungscodes bewegt oder bewegt werden kann, um
entweder eine TUr zu sichern oder die Bewegung eines Riegelwerks zu verhindern. Ein Beispiel fiir eine
Blockiereinheit ist der Riegel eines mechanischen Schlosses

3.1

zerstorender Angriff

Angriff, der an einem HSS Schaden verursacht, die irreversibel sind und vor dem rechtmafligen Benutzer
nicht verborgen werden kénnen

3.12

Zuverlassigkeit

Fahigkeit, nach einer groRen Anzahl von SchlieBzyklen noch richtig zu funktionieren und die Sicherheitsan-
forderungen zu erfullen
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3.13

Manipulation

Angriffsverfahren, das darauf abzielt, die Blockierfunktion aufzuheben, ohne dabei Schaden zu verursachen,
die fur den Nutzer offensichtlich sind

ANMERKUNG Nach einer Manipulation kann ein HSS funktionsfahig bleiben, obwohl sein Sicherheitswert dauerhaft
beeintrachtigt sein konnte.

3.14

ausspahen

Angriff, bei dem versucht wird, den richtigen Code zu ermitteln, ohne das HSS mit der Hand zu beruhren, es
mit einem Werkzeug in Kontakt zu bringen oder sonstige Instrumente zu benutzen

3.15

nutzbare Codes

Codes oder Codetrager, die vom Hersteller zugelassen sind und die den Anforderungen dieser Norm
entsprechen. Bei mechanischen HSS ist im Allgemeinen die Anzahl der nutzbaren Codes weit geringer als die
Gesamtzahl der Codes, auf die das HSS eingestellt werden kann

3.16

verworfen-Zustand

Zustand, bei dem sich die Codierungselemente nicht in der Anordnung befinden, die erforderlich ist, um das
HSS ohne Eingabe des richtigen Codes oder passenden Codetrager zu entsperren

3.17

SchlieBsequenz

Handlungsablauf, der mit einer offenen Tir beginnt und der beendet ist, wenn die Tur geschlossen, verriegelt,
gesperrt und gesichert ist

3.18
offene Tiir
die Tur liegt nicht im Rahmen

3.19
geschlossene Tiir
die Tur liegt im Rahmen, der/die Riegel konnen jetzt ausgefahren werden

3.20
verriegelte Tir
die Riegel sind ausgefahren

3.21
gesperrte Tiir
das Riegelwerk kann nicht eingefahren werden, weil es vom Hochsicherheitsschloss blockiert wird

3.22

gesicherte Tiir

die Tur ist geschlossen, verriegelt und mit einem Hochsicherheitsschloss, das sich im gesicherten Zustand
befindet, gesperrt

3.23

HSS im gesicherten Zustand )

die Blockiereinheit ist ausgefahren und kann nur nach Eingabe des/der Offnungscodes wieder eingefahren
werden

3.24

Normalzustand

das HSS befindet sich nach einer Priifung im gesicherten Zustand und alle Schlossfunktionen kénnen ausge-
fuhrt werden
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3.25

Zustand der Funktionsfahigkeit

das HSS befindet sich nach einer Priifung im gesicherten Zustand und kann mit dem (den) Offnungscode(s)
entsperrt werden, es sind aber nicht alle Schlossfunktionen ausfihrbar

3.26

Sicherheit bei Ausfall

das HSS befindet sich nach einer Prifung im gesicherten Zustand, aber nicht alle Schlossfunktionen sind
funktionsfahig, es kann deshalb mit dem (den) Offnungscode(s) nicht mehr entsperrt werden

3.27

Widerstandseinheiten RU

RU: der Widerstandswert gegen einen zerstdrenden Angriff bei Einsatz eines Werkzeugs mit dem Koeffi-
zienten 1 und dem Basiswert O Uber einen Zeitraum von 1 Minute

3.28
Sperrzeit )
Zeitverzogerung aufgrund der Uberschreitung der zulassigen Zahl falscher Codeeingaben

4 Kilassifizierung

Aufgrund der Sicherheitsanforderungen erfolgt bei Hochsicherheitsschléssern die Klassifizierung in die
Schlossklassen A, B, C und D nach den Tabellen 1, 2 und 3. Allgemeine Anforderungen und Zuverlassigkeits-
anforderungen (siehe 5.1, 5.2 und 5.3) mussen erfillt sein.

ANMERKUNG  Fir Hochsicherheitsschldsser der Klasse A gelten die niedrigsten Anforderungen und fir Hochsicher-
heitsschldsser der Klasse D die hdchsten Anforderungen.

5 Anforderungen

5.1 Allgemeine Anforderungen

5.1.1 Anforderungen an alle Klassen

51.1.1 Der (die) Offnungscode(s) missen so lange als allein gliltige Codes erhalten bleiben, bis sie
absichtlich umgestellt werden. Die Bewertung erfolgt nach 8.1.2. Ubergelagerte oder undokumentierte
Codes sind nicht zulassig.

5.1.1.2 Werden bei HSS mnemonische Codes benutzt, miissen diese geandert werden kénnen.

5.1.1.3 Es darf nicht mdglich sein, dass durch zusatzliche vom Schlosshersteller eingebaute Vorrich-
tungen (z. B. Mikroschalter) Informationen Gber den Code gewonnen werden kénnen. Die Bewertung erfolgt
nach 8.1.2.

5.1.1.4 Eine Eingabeeinheit ist notwendiger Teil eines HSS. Mit einer Eingabeeinheit kénnen mehrere
HSS (Auswerteeinheit) bedient werden. Jedes HSS muss eine Auswerteeinheit besitzen, die den richtigen
Code von der Eingabeeinheit verarbeitet. Jedes HSS muss auch eine Blockiereinheit enthalten oder die
Bewegung einer Blockiereinheit steuern kénnen. Wenn diese Einheit vor der ersten Nutzung aktiviert werden
muss, ist in der Bedienungsanleitung des Schlosses darauf hinzuweisen.

5.1.1.5 Wird die Blockiereinheit nicht manuell betatigt, muss eine Vorrichtung vorhanden sein, die anzeigt,
ob das HSS gesichert, verriegelt und verworfen ist.

5.1.1.6 Es darf nicht moglich sein, einen Offnungscode zu &ndern, ohne einen Autorisierungscode
einzugeben. Die Bewertung erfolgt nach 8.1.2.
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5.1.2 HSS der Klasse D
5.1.21 Der Verschlusszustand des Schlosses, ob gesperrt oder entsperrt, muss offensichtlich sein.

5.1.2.2 Ein mechanisches Kombinationsschloss muss sich nach dem Sperren im Verworfen-Zustand
befinden. Die Bewertung erfolgt nach 8.1.2.

5.1.2.3 Ein HSS der Klasse D muss eine Vorrichtung enthalten, die den Verworfen-Zustand anzeigt.

5.1.3 Mechanische Schliisselschlosser

5.1.3.1 Bei HSS der Klasse A (siehe 4) darf der gleiche Code erst dann wiederholt werden, wenn
mindestens 80% der nutzbaren Codes schon verwendet wurden. Die Bewertung erfolgt nach 8.1.2.

5.1.3.2 Codes (und gleichschlieliende Codetrager) missen nach einem Zufallsverfahren ausgewahlt
werden. Die Bewertung erfolgt nach 8.1.2.

5.1.3.3 Bei Bewertung nach 8.1.2 dirfen sich weder auf dem Codetrager noch auf dem HSS eine
Nummer oder eine Kennzeichnung befinden, mit denen sich der Code feststellen Iasst. Es soll auflerdem
keine Legitimationskarte ausgegeben werden.

5.1.3.4 Es darf nicht moglich sein den Schliissel von einem HSS abzuziehen, wenn das HSS entsperrt ist,
auler fur die Codeumstellung. Diese Anforderung gilt fur alle Klassen. Es ist zulassig, dass diese Funktion
erst vor der ersten Nutzung des HSS aktiviert wird.

5.1.3.5 I%) Der Schlissel darf bei Anwendung eines maximalen Drehmoments von 2,5 Nm nicht
abbrechen. Der Test ist nach 8.2.1.4 durchzuflhren.

5.1.3.6 Neben der Erfillung der vorhergehenden Anforderungen muss der Hersteller auch eine
Herstellererklarung nach Anhang C abgeben.

5.1.4 Codierungsstufen fiir mechanische Schliisselschlésser

5.1.41 Nutzbare Codes dirfen hochstens 40% der Codierelemente (Zuhaltungen) mit gleich hohen
Codierungsstufen enthalten.

5.1.4.2 Bei nutzbaren Codes durfen héchstens zwei gleiche Codierungsstufen einander benachbart sein,
z. B. zwei gleiche Zuhaltungen.

5143 Bei nutzbaren Codes muss der Unterschied zwischen der hdchsten und tiefsten Codierungsstufe
groRer als 60% des grolltmaoglichen Stufensprungs des HSS sein.

5.1.5 Elektronische HSS

5.1.51 Bei elektronischen HSS mit mehr als einem Parallelcode missen die Aufzeichnungen der
durchgefiihrten Offnungsvorgénge nach Tabelle 1 gespeichert werden. Die gespeicherten Daten miissen
selbst bei Stromausfall mindestens 1 Jahr erhalten bleiben.

5.1.5.2 Bei elektronischen HSS in gesichertem Zustand darf ein Datenverkehr mit der Auswerteeinheit nur
mdglich sein zur Eingabe eines Berechtigungscodes und Anzeige des Schlosszustandes.

5.1.5.3 Bei elektronischen HSS der Klassen B, C und D muss die Eingabeeinheit fest an der zu
sichernden Tur oder dem Turrahmen des Wertbehaltnisses befestigt sein. Es darf nicht moglich sein, die
Eingabeeinheit gewaltsam zu entfernen, ohne dass fir den Nutzer offensichtliche dauerhafte Spuren oder
Beschadigungen entstehen oder es dem Nutzer angezeigt wird. Die Prifung erfolgt nach 8.1.2.
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5.1.54 Bei elektronischen HSS der Klassen B, C und D dirfen unberechtigte Versuche, Zugriff auf
sicherheitsempfindliche Teile der Eingabeeinheit zu erlangen, nicht moglich sein, ohne dass fir den Nutzer
offensichtliche dauerhafte Spuren oder Beschadigungen entstehen oder es dem Nutzer angezeigt wird. Die
Prifung erfolgt nach 8.1.2.

5.1.5.5 Bei elektronischen HSS der Klasse A kénnen die Eingabeeinheiten vom Schloss getrennt sein. Sie
sollten dann aber mit einem abgeschirmten Kabel dauerhaft und sichtbar mit der Tur oder dem Turrahmen
des Wertbehaltnisses verbunden sein.

5.1.5.6 Bei elektronischen HSS aller Klassen muss es dem Nutzer eindeutig angezeigt werden, wenn eine
Sperrzeit aktiviert ist.

5.1.5.7 Anzeige des Batteriezustandes: mit Batterie betriebene Schldsser missen fiur mindestens 3 000
vollstandige Offnungsvorgange funktionsfahig bleiben. Die Batteriekapazitat muss tiberwacht werden. Im Falle
eines Spannungsabfalls der Batterien muss wahrend oder unmittelbar nach dem Entsperrvorgang ein
akustisches oder optisches Signal erfolgen. Nach der ersten Anzeige des Spannungsabfalls der Batterien
muissen noch mindestens zehn vollstandige Entsperr- und Sperrvorgange maglich sein. Diese Anforderung
muss nicht erfillt werden, wenn eine Stromversorgung von auf3en maoglich ist.

5.1.5.8 Der Prozessor, der die Codeauswertung vornimmt, muss sich innerhalb des Wertbehaltnisses
befinden.

5.1.5.9 HSS der Klasse B oder hoéher sind auf Einflisse durch Stromversorgung nach 8.2.5 zu prifen.
5.2 Sicherheitsanforderungen

5.2.1 Nutzbare Codes

Die Mindestzahl der nutzbaren Codes fir alle Klassen und Arten von Hochsicherheitsschldssern muss den
Werten von Tabelle 1 entsprechen. Die Prifung erfolgt nach 8.2.1. Die Mindestzahl von 25 000 nutzbaren
Codes flir mechanische Schlosser der Klasse A ist nur dann als ausreichend einzustufen, wenn der
Manipulationswiderstand nach Tabelle 1 mittels manuellem Test nach 8.2.2. nachgewiesen wird. Ab 80 000
oder mehr nutzbaren Codes ist der manuelle Manipulationstest nicht mehr obligatorisch erforderlich.

HSS mit Parallelcodes: die Mindestzahl der nutzbaren Codes muss mit der Zahl der mdglichen
Parallelcodes multipliziert werden.

HSS mit variabler Linge der Offnungscodes: die niedrigste Zahl der benutzten Zeichen, die das HSS als
Offnungscode verarbeiten kann, ist fiir die Berechnung der nutzbaren Codes heranzuziehen.

Mechanische Schlisselschlosser dirfen von den zusatzlichen Schliisseln nicht entsperrt werden. Die Priifung
erfolgt nach 8.2.1.3.

5.2.2 Hochsicherheitsschlosser mit Parallelschloss

Bei HSS mit einem Parallelschloss (z. B. ein elektronisches HSS parallel mit einem mechanischen HSS)
erfolgt die Klassifizierung nach dem Schloss mit dem geringsten Sicherheitswert.

5.2.3 Widerstand gegen Manipulation

5.2.3.1  Héchstwerte fiir Offnungsversuche

Die zuléssige maximale Anzahl der Offnungsversuche pro Stunde muss den Werten in Tabelle 1 entsprechen.
ANMERKUNG Tabelle 1 enthalt fir mechanische HSS mit Codetragern keine Anforderungen an die Anzahl der

Offnungsversuche, weil der Zeitaufwand fiir den Wechsel der Codetrager die Anzahl der Offnungsversuche ausreichend
begrenzt.
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5.2.3.2 Manipulation

Bei den Prifungen zur Ermittlung des Widerstandswertes gegen Manipulation nach 8.2.2. missen die
Mindestwiderstandswerte M nach Tabelle 1 bei mindestens 2 der 3 Prifmuster Gberschritten werden.

5.2.4 Widerstand gegen zerstérende Angriffe

Bei den Prufungen nach 8.2.3, bei denen eine aulere Kraft aufgebracht wird, mussen die Mindestwider-
standswerte nach Tabelle 1 Uberschritten werden.

5.2.5 Widerstand gegen Ausspahen

5.2.5.1 Alle Eingabeformationen in ein elektronisches HSS diurfen 30 s nach der Eingabe nicht mehr
erkennbar sein, selbst wenn nur ein Teil des Offnungscodes eingegeben wurde.

5.25.2 Bei HSS der Klassen C und D darf der Winkelbereich, in dem die Codeinformation optisch
beobachtet werden kann, nicht groRer als 30° sein, gemessen von der Mittellinie aus ) wie in 8.2.4
festgelegt.

[*) 5.2.5.3 Bei HSS der Klassen C und D ist die direkte Codeeingabe (iber eine Tastatur mit fester
Zeichenbelegung nicht gestattet. Dies gilt nicht, wenn ein Einmalcode verwendet wird.

5.2.6 Widerstand gegen elektrische und elektromagnetische Einfliisse

5.2.6.1 Elektronische HSS, die aus dem Netz gespeist werden, missen bei Spannungsschwankungen,
Spannungseinbrichen und Kurzzeitunterbrechungen im Normalzustand bleiben. Die Prifung erfolgt nach
8.2.5.5.

Befindet sich ein elektronisches Schloss im gesicherten Zustand, so muss es bei einem Ausfall der
Versorgungsspannung auch gesichert bleiben (siehe 8.2.5.3).

Netzbetriebene HSS missen bei einem bis zu 12 h dauernden Ausfall der Netzversorgung gesichert werden
koénnen (siehe 8.2.5.4).

5.2.6.2 Elektronische HSS missen nach der Prifung ihrer Widerstandsfahigkeit gegen elektrostatische
Entladung die Anforderungen nach Tabelle 2 erfillen. Wahrend der Prufung durfen die Prifmuster hdchstens
5 ms lang in den ungesicherten Zustand gehen. Die Prufung erfolgt nach 8.2.5.6.

5.2.6.3 Bei der Prifung der Widerstandsfahigkeit von elektronischen HSS gegen eingestrahlte
elektromagnetische Felder missen die Anforderungen der Tabelle 2 erfillt werden. Die Prufung erfolgt nach
8.2.5.9.

5.2.6.4 Nach der Prifung der Widerstandsfahigkeit von netzbetriebenen elektronischen HSS (ggf. mit
Kabel mit mehr als 10 m Lange, die an externe Gerate angeschlossen sind) gegen schnelle transiente
elektrische StérgroRen (Burst) mussen die Anforderungen der Tabelle 2 erfillt werden. Wahrend der Prifung
dirfen die Prifmuster hochstens 5 ms lang in den ungesicherten Zustand gehen. Die Prifung erfolgt nach
8.2.5.7.

5.2.6.5 Nach der Prifung der Storfestigkeit von elektronischen HSS gegen Stof3spannungen (Surge)

missen die Anforderungen der Tabelle 2 erfillt werden. Wahrend der Prifung dirfen die Prifmuster
héchstens 5 ms lang in den ungesicherten Zustand gehen. Die Priifung erfolgt nach 8.2.5.8.

5.2.7 Widerstand gegen physikalische Umwelteinfliisse

[*) Alle HSS missen nach 8.2.6.1, 8.2.6.2 und 8.2.6.3 in Bezug auf Widerstandsfahigkeit gegen Schwingen,
Schockeinwirkung und Immersion gepruft werden.
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