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DIN EN 13757-1:2022-10

Nationales Vorwort

Dieses  Dokument  (EN 13757-1:2021) wurde vom  Technischen = Komitee = CEN/TC 294
»,Kommunikationssysteme flir Zahler” erarbeitet, dessen Sekretariat von DIN (Deutschland) gehalten wird.

Das zustidndige nationale Normungsgremium ist der Arbeitsausschuss NA 041-03-66 AA
,Kommunikationssysteme fiir Zahler (SpA CEN/TC 294)“ im DIN-Normenausschuss Heiz- und
Raumlufttechnik sowie deren Sicherheit (NHRS).

Fiir die in diesem Dokument zitierten Dokumente wird im Folgenden auf die entsprechenden deutschen
Dokumente hingewiesen:

ISO 1177 siehe DINISO 1177

Aktuelle Informationen zu diesem Dokument kénnen tiber die Internetseiten von DIN (www.din.de) durch
eine Suche nach der Dokumentennummer aufgerufen werden.

Anderungen

Gegeniiber DIN EN 13757-1:2015-01 wurden folgende Anderungen vorgenommen:

a) der Textin 4.2.3 wurde aktualisiert, um die zunehmende Verwendung von IPv6 zu bertiicksichtigen;
b) Bild 4 wurde durch Tabelle 3 ersetzt;

c) in4.3.3.1 wurde das Key-Wrapping-Verfahren hinzugefiigt;

d) in4.3.4 wurde eine Beschreibung der zuvor festgelegten Anwendungsassoziationen hinzugefiigt;

e) Bild 11 wurde durch eine Tabelle ersetzt und erweitert;

f) eine Verweisung auf GSM CSD wurde in 7.4.2 hinzugefiigt;

g) in7.5.4 wurde ein Abschnitt zu Sicherheit hinzugefiigt;

h) 8.2.1 wurde in Ubereinstimmung mit 8.2.2 und 8.2.3 aktualisiert und verweist nun auf EN 62056-4-7;
i) der bisherige Unterabschnitt 9.2.2.3 wurde entfernt;

j)  in 9.3 wurde neuer Inhalt hinzugefiigt, um an EN 13757-3:2018, Anhang H, angepasst zu werden;

k) die Schnittstellenklassen beziehen sich jetzt auf ENIEC 62056-6-1 und ENIEC 62056-6-2, um
Doppelungen zu streichen;

1)  Abschnitt 11 wurde geringfiligig aktualisiert und an das DLMS/COSEM-Objektmodell angeglichen;
m) obligatorische COSEM-Objekte wurden in A.2 hinzugefiigt;

n) Anhang B wurde in Ubereinstimmung mit EN 62056-6-1 und EN 62056-6-2 aktualisiert;

0) Anhang D verweist jetzt auf EN 62056-6-1;

p) die Literaturhinweise wurden aktualisiert.

Frithere Ausgaben

DIN EN 13757-1: 2003-03, 2015-01
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Nationaler Anhang NA
(informativ)

Literaturhinweise

DIN ISO 1177, Datenkommunikation — Zeichendarstellung bei Serieniibergabe
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EUROPAISCHE NORM EN 13757-1
EUROPEAN STANDARD
NORME EUROPEENNE Dezember 2021

ICS 33.200; 35.100.70; 35.240.99; 91.140.50 Ersetzt EN 13757-1:2014

Deutsche Fassung

Kommunikationssysteme fiir Zahler —
Teil 1: Datenaustausch

Communication systems for meters — Systemes de communication pour compteurs —
Part 1: Data exchange Partie 1: Echange de données

Diese Europdische Norm wurde vom CEN am 16. August 2021 angenommen.

Die CEN-Mitglieder sind gehalten, die CEN/CENELEC-Geschéftsordnung zu erfiillen, in der die Bedingungen festgelegt sind, unter
denen dieser Europaischen Norm ohne jede Anderung der Status einer nationalen Norm zu geben ist. Auf dem letzten Stand
befindliche Listen dieser nationalen Normen mit ihren bibliographischen Angaben sind beim CEN-CENELEC-Management-
Zentrum oder bei jedem CEN-Mitglied auf Anfrage erhaltlich.

Diese Europdische Norm besteht in drei offiziellen Fassungen (Deutsch, Englisch, Franzdsisch). Eine Fassung in einer anderen
Sprache, die von einem CEN-Mitglied in eigener Verantwortung durch Ubersetzung in seine Landessprache gemacht und dem
Management-Zentrum mitgeteilt worden ist, hat den gleichen Status wie die offiziellen Fassungen.

CEN-Mitglieder sind die nationalen Normungsinstitute von Belgien, Bulgarien, Danemark, Deutschland, Estland, Finnland,
Frankreich, Griechenland, Irland, Island, Italien, Kroatien, Lettland, Litauen, Luxemburg, Malta, den Niederlanden, Norwegen,
Osterreich, Polen, Portugal, der Republik Nordmazedonien, Ruménien, Schweden, der Schweiz, Serbien, der Slowakei, Slowenien,
Spanien, der Tschechischen Republik, der Tiirkei, Ungarn, dem Vereinigten Konigreich und Zypern.

. — |

EUROPAISCHES KOMITEE FUR NORMUNG
EUROPEAN COMMITTEE FOR STANDARDIZATION
COMITE EUROPEEN DE NORMALISATION

CEN-CENELEC Management-Zentrum: Rue de la Science 23, B-1040 Briissel
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Europaisches Vorwort

Dieses = Dokument  (EN 13757-1:2021) wurde vom  Technischen @ Komitee @ CEN/TC 294
»,Kommunikationssysteme flir Zahler” erarbeitet, dessen Sekretariat von DIN gehalten wird.

Diese Europdische Norm muss den Status einer nationalen Norm erhalten, entweder durch Veréffentlichung
eines identischen Textes oder durch Anerkennung bis Juni 2022, und etwaige entgegenstehende nationale

Normen miissen bis Juni 2022 zuriickgezogen werden.

Es wird auf die Moéglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
konnen. CEN ist nicht dafiir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu identifizieren.

Dieses Dokument ersetzt EN 13757-1:2014.

Wesentliche technische Anderungen zwischen diesem Dokument und EN 13757-1:2014 sind:

— der Text in 4.2.3 wurde aktualisiert, um die zunehmende Verwendung von IPv6 zu bertiicksichtigen;
— Bild 4 wurde durch Tabelle 3 ersetzt;

— in 4.3.3.1 wurde das Key-Wrapping-Verfahren hinzugefiigt;

— in 4.3.4 wurde eine Beschreibung der zuvor festgelegten Anwendungsassoziationen hinzugefiigt;
— Bild 11 wurde durch eine Tabelle ersetzt und erweitert;

— eine Verweisung auf GSM CSD wurde in 7.4.2 hinzugefiigt;

— in 7.5.4 wurde ein Abschnitt zu Sicherheit hinzugefiigt;

— 8.2.1 wurde in Ubereinstimmung mit 8.2.2 und 8.2.3 aktualisiert und verweist nun auf EN 62056-4-7;
— der bisherige Unterabschnitt 9.2.2.3 wurde entfernt;

— in 9.3 wurde neuer Inhalt hinzugefiigt, um an EN 13757-3:2018, Anhang H, angepasst zu werden;

— die Schnittstellenklassen beziehen sich jetzt auf ENIEC 62056-6-1 und ENIEC 62056-6-2, um
Doppelungen zu streichen;

— Abschnitt 11 wurde geringfiigig aktualisiert und an das DLMS/COSEM-Objektmodell angeglichen;
— obligatorische COSEM-Objekte wurden in A.2 hinzugefiigt;

— Anhang B wurde in Ubereinstimmung mit EN 62056-6-1 und EN 62056-6-2 aktualisiert;

— Anhang D verweist jetzt auf EN 62056-6-1;

— die Literaturhinweise wurden aktualisiert.

Dieses Dokument wurde im Rahmen eines Mandats erarbeitet, das die Europdische Kommission und die
Europdische Freihandelsassoziation CEN erteilt haben.

Abschnitt 6 bis Abschnitt 11 dieses Dokuments, die sich mit OBIS und COSEM befassen, werden zusammen

mit der in Zug in der Schweiz ansdssigen DLMS User Association erstellt. Weitere Informationen zu
DLMS/COSEM konnen der Webseite www.dlms.com entnommen werden.
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Riickmeldungen oder Fragen zu diesem Dokument sollten an das jeweilige nationale Normungsinstitut des
Anwenders gerichtet werden. Eine vollstdndige Liste dieser Institute ist auf den Internetseiten von CEN
abrufbar.

Entsprechend der CEN-CENELEC-Geschéftsordnung sind die nationalen Normungsinstitute der folgenden
Lander gehalten, diese Europdische Norm zu iibernehmen: Belgien, Bulgarien, Ddnemark, Deutschland, die
Republik Nordmazedonien, Estland, Finnland, Frankreich, Griechenland, Irland, Island, Italien, Kroatien,
Lettland, Litauen, Luxemburg, Malta, Niederlande, Norwegen, Osterreich, Polen, Portugal, Ruménien,
Schweden, Schweiz, Serbien, Slowakei, Slowenien, Spanien, Tschechische Republik, Tirkei, Ungarn,
Vereinigtes Konigreich und Zypern.
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Einleitung

Auf dieses Dokument wird im CEN/CLC/ETSI/TR50572:2011, Functional Reference Architecture for
Communications in Smart Metering Systems (Funktionale Referenzarchitektur fiir die Kommunikation in
intelligenten Messsystemen) im Sinne einer Norm fiir die Kommunikation zwischen Elementen innerhalb
einer Smart-Metering-Architektur verwiesen. Das Mandat M/441, das zu CEN/CLC/ETSI/TR 50572 gefiihrt
hat, hat das Ziel, die Entwicklung von Normen zur intelligenten Energieverbrauchsmessung (en: smart
metering) voranzutreiben.

Dieses Dokument wurde iiberarbeitet, um signifikante Aktualisierungen der Sicherheitsmethoden und
Aktualisierungen des OBIS-Modells an den Stand der Technik abzubilden. Die COSEM-Klassen wurden aus
diesem Dokument entfernt, da sie in der Norm EN IEC 62056-6-2 veroffentlicht sind und ein Risiko fiir
Widerspriiche besteht.

Eine Ubersicht iiber die Manahmen ist in M/490, dem Mandat zur Normung von intelligenten Stromnetzen
unter https://ec.europa.eu/energy/sites/ener/files/documents/2011_03_01_mandate_m490_en.pdf

einsehbar. Allgemeinere Informationen sind Uber https://ec.europa.eu/energy/en/topics/markets-and-
consumers/smart-grids-and-meters/smart-grids-task-forceN! erhiltlich.

Dieses Dokument beschreibt den Datenaustausch und die Kommunikation fiir Zahler und deren Fernablesung
in allgemeiner Weise. Das vorliegende Dokument ist Teil 1 von EN 13757.

Das Hauptziel von EN 13757-1 ist, einen Uberblick iiber die auf den unterschiedlichen Ebenen zu
verwendenden Protokolle zu geben und eine Spezifikation fiir die DLMS/COSEM-Anwendungsschicht fiir
Zahler zur Verfiigung zu stellen (COSEM: Companion Specification for Energy Metering, d.h.
Begleitspezifikation fiir die Energieverbrauchsmessung).

Weitere Teile der Normenreihe EN 13757 sind:

— Teil 2: Drahtgebundene M-Bus-Kommunikation;

— Teil 3: Anwendungsprotokolle;

— Teil 4: Drahtlose M-Bus-Kommunikation;

— Teil 5: Weitervermittlung fiir den drahtlosen M-Bus;

— Teil 6: Lokales Bussystem;

— Teil 7: Transport- und Sicherheitsdienste.N2

Der Bereich der Zéhler befindet sich gegenwartig im Umbruch, und es ist anzunehmen, dass sowohl dieser als
auch die anderen Teile dieser Norm in Kiirze tiberarbeitet werden miissen.

ANMERKUNG 1 In diesem Dokument wird mehrfach auf Teile der Normenreihe EN 62056 verwiesen. Die Liste der
Verweisungen ist zwar hilfreich, eine wesentliche Ergdnzung zu diesem Dokument ist aber die Norm EN IEC 62056-6-2.

N1 Nationale Fuf3note: Funktionierender Link:
https://ec.europa.eu/energy/topics/markets-and-consumers/smart-grids-and-meters/#smart-grids-task-force

N2 Nationale Fuf3note: Teil 8: Anpassungsschicht ist in Erarbeitung.
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ANMERKUNG 2 Einige der in Abschnitt 2 aufgefiihrten ISO/IEC-Dokumente sind moglicherweise nur direkt bei der ISO
oder der IEC erhaltlich. Fiir den Fall, dass das von IThnen bendotigte Dokument nicht bei [hrem nationalen Normungsinstitut
erhaltlich ist, ist es moglich, sich an die ISO oder die IEC zu wenden, um den Status des betreffenden Dokuments und seine
Verfligbarkeit zu ermitteln. Mit der ISO kann Kontakt tiber www.iso.org aufgenommen werden.

ANMERKUNG 3 Abschnitt 3 enthélt die fiir die Fernablesung von Zahlern spezifischen Begriffe. Anhang B dient zur

Erlduterung der Begriffe, die sich auf das in COSEM und OBIS (Objektidentifikationssystem) verwendete und in
EN IEC 62056-6-2 bzw. EN 62056-6-1 ausfiihrlich beschriebene objektorientierte Modell beziehen.
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1 Anwendungsbereich

Dieses Dokument legt den Datenaustausch und die Kommunikation flir Zahler in allgemeiner Weise fest.

Es legt aufderdem eine Protokollspezifikation fiir die Anwendungsschicht fiir Zahler und verschiedene
Protokolle fiir die Zahlerkommunikation fest, die in Abhdngigkeit von der auszufiihrenden Anwendung

angewendet werden kdnnen.

Dartiber hinaus wird in diesem Dokument die allgemeine Struktur des Objektidentifikationssystems OBIS und
die Zuordnung aller allgemein in Messsystemen verwendeten Datenobjekte zu ihren Identifizierungs-Codes.

ANMERKUNG  Elektrizitatszdhler werden von diesem Dokument nicht abgedeckt, da die Normung fiir die
Fernablesung von Elektrizitatszahlern CENELEC/IEC obliegt.

2 Normative Verweisungen

Die folgenden Dokumente werden im Text in solcher Weise in Bezug genommen, dass einige Teile davon oder
ihr gesamter Inhalt Anforderungen des vorliegenden Dokuments darstellen. Bei datierten Verweisungen gilt
nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des in Bezug
genommenen Dokuments (einschlielich aller Anderungen).

EN 13757-2:2018, Kommunikationssysteme fiir Zdhler — Teil 2: Drahtgebundene M-Bus-Kommunikation

EN 13757-3:2018, Kommunikationssysteme fiir Zdhler — Teil 3: Anwendungsprotokolle

EN 13757-4:2019, Kommunikationssysteme fiir Zdhler — Teil 4: Drahtlose M-Bus-Kommunikation

EN 13757-5:2015, Kommunikationssysteme fiir Zdhler — Teil 5: Weitervermittlung fiir den drahtlosen M-Bus
EN 13757-6, Kommunikationssysteme fiir Zdhler — Teil 6: Lokales Bussystem

EN 13757-7:2018, Kommunikationssysteme fiir Zdhler — Teil 7: Transport- und Sicherheitsdienste

EN 60870-5-2, Fernwirkeinrichtungen und -systeme — Teil 5: Ubertragungsprotokolle — Hauptabschnitt 2:
Ubertragungsprozeduren der Verbindungsschicht (IEC 60870-5-2)

EN 62056-3-1, Datenkommunikation der elektrischen Energiemessung — DLMS/COSEM — Teil 3-1: Nutzung
lokaler Netzwerke mit Trdgerfrequenz-Signaliibertragung auf verdrillten Zweidrahtleitungen (IEC 62056-3-1)

EN 62056-4-7:2016, Datenkommunikation der elektrischen Energiemessung — DLMS/COSEM — Teil 4-7:
DLMS/COSEM-Transportschicht fiir IP-Netzwerke (IEC 62056-4-7)

EN 62056-5-3, Datenkommunikation der elektrischen Energiemessung — DLMS/COSEM — Teil 5-3:
DLMS/COSEM-Anwendungsschicht (IEC 62056-5-3)

EN 62056-6-1:2017, Datenkommunikation der elektrischen Energiemessung — DLMS/COSEM — Teil 6-1:
COSEM Object Identification System (OBIS) (IEC 62056-6-1:2017)

EN 62056-6-2:2018,1 Datenkommunikation der elektrischen Energiemessung — DLMS/COSEM — Teil 6-2:
COSEM-Interface-Klassen (IEC 62056-6-2:2017)

1 Die Normenreihe EN 62056 wird gerade liberarbeitet bzw. neu nummeriert.
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EN 62056-9-7, Datenkommunikation der elektrischen Energiemessung — DLMS/COSEM — Teil 9-7:
Festlegungen zur Nutzung von TCP-UDP/IP-Netzen (IEC 62056-9-7)

EN 62056-21:2002, Messung der elektrischen Energie — Zdhlerstandsiibertragung, Tarif- und
Laststeuerung — Teil 21: Datentibertragung fiir festen und mobilen Anschluss (IEC 62056-21:2002)

EN 62056-42, Messung der elektrischen Energie — Zdhlerstandstibertragung, Tarif- und Laststeuerung —
Teil 42: Bitiibertragungsschichtdienste und Verfahren mit verbindungsorientierten asynchronen
Datenaustausch (IEC 62056-42)

EN 62056-46:2002, Messung der elektrischen Energie — Zdhlerstandsiibertragung, Tarif- und
Laststeuerung — Teil 46: Anwendung des HDLC-Protokolls in der Verbindungsschicht (IEC 62056-46:2002)

ITU-T V.250, Serial asynchronous automatic dialling and control

3 Begriffe

Fiir die Anwendung dieses Dokuments gelten die folgenden Begriffe.

ISO und IEC stellen terminologische Datenbanken fiir die Verwendung in der Normung unter den folgenden
Adressen bereit:

— IS0 Online Browsing Platform: verfiigbar unter https://www.iso.org/obp
— IEC Electropedia: verfiigbar unter https://www.electropedia.org/

3.1

befugte Partei

Versorgungsunternehmen, Energieanbieter, Netzbetreiber, Zahlerbetreiber oder eine
Datenerfassungsgesellschaft mit Zugriff auf die im Zahler gespeicherten Informationen, die ihnen aufgrund
der Anwendungsassoziation zuganglich sind

3.2

Basisbedingungen

festgelegte Bedingungen, die verwendet werden, um das Gasvolumen unabhingig von den Messbedingungen
anzugeben

BEISPIEL Temperatur von 273,15 K und Absolutdruck von 1,013 25 bar oder Temperatur von 288,15 K und
Absolutdruck von 1,013 25 bar

3.3
Abrechnungszeitraum
Zeitraum, flir den eine Kundenrechnung erstellt wird

Anmerkung 1 zum Begriff:  Siehe auch B.7.

3.4
Kalender
Einrichtung zur Programmierung von Anderung des aktiven Verzeichnisses fiir nutzungszeitabhingige Tarife

Anmerkung 1 zum Begriff:  Siehe Aktivitatskalender B.3.

3.5

Konzentrator

intelligente Stelle in einem hierarchischen Kommunikationsnetzwerk, in der eingehende Daten (die von
mehreren Zahlern generiert wurden) in entsprechender Weise verarbeitet und dann erneut verpackt,
weitervermittelt, erneut tibertragen, verworfen, beantwortet, konsolidiert, priorisiert und/oder in mehrere
Nachrichten vervielfacht werden
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3.6

Stérung

Einflussgrofde, die einen Wert innerhalb festgelegter Grenzen, aber aufderhalb der festgelegten
Bemessungsbetriebsbedingungen des Messgerats hat

3.7

Gas-Mengenumwerter

Einrichtung, die die vom Gaszadhler gemessenen Volumenzunahmen so berechnet, integriert und anzeigt, als
wiirde der Gaszdhler unter Basisbedingungen betrieben, und die dazu als Eingdnge das vom Gaszéhler unter
Messbedingungen gemessene Volumen und andere Eigenschaften wie z.B. die Gastemperatur und den
Gasdruck verwendet

Anmerkung 1 zum Begriff: Die Umwertungseinrichtung kann auch die Fehlerkurve des Gaszahlers und zugehoriger
Messumformer einschlief3en.

Anmerkung 2 zum Begriff:  Die Abweichung vom Gesetz des idealen Gases kann mit dem Realgasfaktor ausgeglichen
werden.

3.8

Handterminal

tragbares Gerat zum Ablesen und Programmieren der Zadhlereinrichtung am Kundenstandort oder am
Zugangspunkt

3.9

Index

<bei Messung von Gas- und Wasserverbrauchswerten> aktueller Ablesewert des Gesamtvolumens (der
Gesamtmasse), das (die) den Zahler passiert hat

3.10

Indexdifferenz

<bei Messung von Gas- und Wasserverbrauchswerten> die Differenz zwischen dem Index am Ende eines
Mess- oder Abrechnungszeitraums und dem Index zu Beginn dieses Mess- oder Abrechnungszeitraums

Anmerkung 1 zum Begriff: Die Indexdifferenz iiber ein bestimmtes Messzeitintervall oder einen bestimmten
Abrechnungszeitraum wird auch als Verbrauch bezeichnet. Fiir den Verbrauch kénnen Schwellenwerte festgelegt
werden.

3.11
IPsec
Ende-zu-Ende-Sicherheitsplan, der in der Internetschicht wirkt.

Anmerkung 1 zum Begriff:  Funktioniert in IPv4- und IPv6-Netzwerken.
Anmerkung 2 zum Begriff:  Istin IETF RFC 4301 beschrieben.

3.12
Messbedingungen
Bedingung des einer Volumenmessung unterliegenden Gases am Messpunkt

BEISPIEL Temperatur und Druck des Gases
3.13
Skalierungswert

Exponent (zur Basis 10) des Multiplikationsfaktors
Anmerkung 1 zum Begriff:  Ist dieser Wert nicht numerisch, so ist der Teiler auf 0 zu setzen.

Anmerkung 2 zum Begriff: ~ Siehe auch B.49.
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3.14

festgelegter Messbereich

Wertesatz von Messgrofden (der Druck fiir den Druckumformer oder die Temperatur fiir den
Temperaturumformer), fiir die der Fehler der Umwertungseinrichtung innerhalb der in der Norm festgelegten
Grenzen liegen soll

Anmerkung 1 zum Begriff:  Die oberen und unteren Grenzwerte des festgelegten Messbereiches werden als Hochstwert
(en: maximum value) und Tiefstwert (en: minimum value) bezeichnet.

3.15

festgelegter Messbereich eines Mengenumwerters

Wertesatz bei Messbedingungen, fiir den der Fehler der Umwertungseinrichtung innerhalb festgelegter
Grenzen liegt

Anmerkung 1 zum Begriff:  Eine Umwertungseinrichtung hat einen Messbereich fiir jede Grofie, die sie verarbeitet.

Anmerkung 2 zum Begriff:  Der festgelegte Messbereich gilt fiir die charakteristischen Grofien des Gases, die zur
Bestimmung des Umwertungsfaktors herangezogen werden.

3.16
Einheit
Aufzahlung, die die physikalische Einheit definiert

Anmerkung 1 zum Begriff:  Siehe auch B.69.

4 Allgemeine Beschreibung und Sicherheit
4.1 Grundwortschatz

An jeder Kommunikation sind zwei Arten von Einrichtungen beteiligt, die durch die Begriffe Caller(Anrufer)-
System und Called(Angerufener)-System dargestellt werden. Der Caller ist das System, das entscheidet, den
Anstof} fiir eine Kommunikation mit einem am anderen Ende der Leitung befindlichen System, dem Called-
Teilnehmer, zu geben; diese Benennungen bleiben fiir die gesamte Dauer der Kommunikation gtiltig.

Eine Kommunikation wird in eine bestimmte Anzahl von Transaktionen aufgeschliisselt. Jede Transaktion
wird durch eine Ubertragung vom Transmitter (Sender) zum Receiver (Empfinger) dargestellt. Wahrend
der Transaktionsfolge wechseln Caller- und Called-System einander als Transmitter (Sender) und Receiver
(Empfanger) ab.

Die Begriffe Client und Server haben dieselbe Bedeutung wie im DLMS-Modell nach EN 61334-4-41. Der
Server ist das System (Zahler), das als Empfanger von Bedienaufrufen fungiert. Der Client ist das System
(liblicherweise ein Datenerfassungssystem), das den Server mittels eines oder mehrerer Bedienaufrufe fiir
einen spezifischen Zweck nutzt.

Der Fall, dass ein Caller-Client und ein Called-Server beteiligt sind, ist zweifellos der haufigste, es ist aber
auch - besonders fiir die Meldung des Auftretens eines dringenden Alarms - eine auf einem Caller-Server
und Called-Client basierende Kommunikation méglich, die dartiber hinaus bei Anwendungen, die viele Zahler
einbeziehen, zu Einsparungen in Bezug auf die anfallenden Datenmengen fiihren kann.

Obgleich die Begriffe Caller und Called eine Sitzung implizieren konnen, stellen auch sitzungslose

Kommunikationen unter Verwendung von z. B. UDP iiber IP einen giiltigen Ansatz der Kommunikation fiir
intelligente Zahler in Abhangigkeit vom jeweiligen Netztyp dar.
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4.2 Schichtenprotokolle
4.2.1 Allgemeines

Der Zweck dieses Unterabschnittes besteht darin, die schichtenbezogenen Ansitze zusammenfassend zu
erldutern und die Entwicklung seit der ersten Ausgabe dieses Dokuments darzustellen.

Um ein automatisches Ablesen der Zahler durchzufiihren, setzt dieses Dokument einen Protokollstapelansatz
voraus. Ein Protokollstapel wird in Schichten unterteilt, um die Komplexitit des Kommunikationssystems zu
verringern. Jede Schicht stellt der tber ihr liegenden Schicht Dienste auf der Basis der unter ihr liegenden
Schicht zur Verfiigung.

4.2.2 7-Schichten-Modell

Die in diesem Dokument verwendete Datenkommunikationsarchitektur wurde unter Anwendung des in
ISO/IEC 7498-1 festgelegten [SO/0SI-7-Schichten-Referenzmodells modelliert. Das Modell ist in Bild 1
dargestellt.

3 [ Bt I I S
2 | e i
1 T D
| x\ | /r
A A

Legende

A physikalische Medien 4 Transport

B  Relaiseinheit 5 Sitzung (Session)

1 Bitiibertragung (Physical) 6  Darstellung (Presentation)

2 Sicherung (Data Link) 7  Anwendung (Application)

3 Vermittlung (Network)

Bild 1 — Das 0OSI-7-Schichten-Modell

Zu allen Schichten gibt es eine entsprechende Schicht am anderen Ende der Kommunikationsverbindung. Die
drei oberen Schichten sind anwendungsorientiert. Die drei unteren Schichten sind kommunikationsorientiert.
Die Transportschicht bildet die Verbindung zwischen ihnen. Falls zwischen den Kommunikationspartnern ein
Relais eingebaut wird, kann es mehrere Instanzen der drei unteren Schichten geben.

Es ist zu beriicksichtigen, dass es sich hierbei um ein Modell und nicht um einen Implementierungsleitfaden
handelt. Das heif3t, dass nicht alle Implementierungen diesem Modell folgen. Ein Beispiel hierfiir ist die
Internet-Normenreihe. Die darin enthaltenen Normen folgen dem Modell in Bezug auf die unteren vier
Schichten, legen aber den anwendungsorientierten Teil nicht als unabhéngige Schichten fest. Schichten, die
nicht benodtigt werden und daher in einem bestimmten Protokoll nicht implementiert sind, diirfen als Null-
Schichten behandelt werden.
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4.2.3 IP-Protokoll
IPv4 und IPv6 werden sehr hiufig als Protokolle fiir die Ubermittlung aller Arten von Daten, einschlieRlich
Zahlerdaten, verwendet. Der wesentliche Vorteil dieser Protokolle ist, dass sie zur Ubertragung einer Vielzahl

von Anwendungen iiber eine grofée Bandbreite an Kommunikationsmedien verwendet werden kénnen.

Tabelle 1 — Vom Verbindungsverfahren unabhingige Anwendungsschichten

Einheitliche,
Anwendungs- verfahrensunabhingige
schicht Schicht
TCP/UDP IP Wrapper
Transport UDP TCP
Vermittlung P
(Network)
Sicherung beliebig beliebig
(Data Link)
Bitiibertragung beliebig beliebig
(Physical)

Die in Tabelle 1 dargestellte Architektur ermoglicht viele verschiedene Kommunikationsmedien bei
gleichzeitiger = Beibehaltung einer  einheitlichen = vom  Verbindungsverfahren  unabhédngigen
Anwendungsschicht. Dies ist wichtig, weil unterschiedliche Verbindungsverfahren fiir unterschiedliche
Betriebsumgebungen geeignet sind. Die Verwendung einheitlicher Schichten senkt die Gesamtkosten und
verringert die Komplexitit eines Zahlsystems mit Fernablesung.

Anwender, die das TCP/IP- oder UDP/IP-Protokoll nutzen, miissen die Norm EN 62056-4-7 befolgen.
4.2.4  3-Schichten-Modell

Ein sehr weit verbreitetes Modell fiir die einfache Auslesung von Zahlerdaten ohne irgendwelche Relais ist das
in Tabelle 2 dargestellte geraffte 3-Schichten-Modell.

Dabei handelt es sich um das 3-Schichten-Modell der IEC nach EN 61334-4-1, das von dem in ISO/IEC 7498-1
dokumentierten 7-Schichten-Modell der OSI abgeleitet ist.

Die drei Schichten des IEC-Modells sind in der nachstehenden Tabelle 2 dargestellt.

Tabelle 2 — 3-Schichten-Modell der IEC

Schicht 7 Anwendung
Schicht 2 Sicherung (Data link)
. Bitiibertragung

Schicht 1 (Physical)

ANMERKUNG 1 Die Schichtennummern beziehen sich auf die Nummerierung des 7-Schichten-Modells der ISO/-OSI.
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Dieses Modell stellt sicher, dass das urspriingliche Konzept eines Modells beibehalten wird, bei dem die
Anwendungsschicht unabhingig von dem in der Kommunikation angewendeten Ubertragungsverfahren ist.

Diese Einteilung ermoglicht es, eine Anwendungsschicht zu erhalten, die unabhidngig von dem in der
Kommunikation angewendeten Verbindungsverfahren ist, und dasselbe Kommunikationsiibertragungs-
verfahren fiir unterschiedliche Anwendungsschichten zu nutzen. Tabelle 3 zeigt ein Beispiel hierfiir. Die
Bitiibertragungsschicht und die Verbindungsschicht sind eng miteinander verwandt und hangen in hohem
Maf3e von den Schichten 1 und 2 ab, die ihrerseits vom angewendeten Verbindungsverfahren abhéngig sind
(optische Schnittstelle, Netzzugang iiber das Energienetz [en: Power Line Carrier-Low Voltage, PLC-LV],
offentliches Telefonnetz [en: Public Switched Telephone Network, PSTN], VHF/UHF-Radio, verdrillte
Zweidrahtleitung [en: twisted-pair cable bzw. TP cable]). Dieses Dokument fordert Anwendungsschichten, die
vom angewendeten Verbindungsverfahren unabhéngig sind.

Tabelle 3 — Sicherheits- und Bitiibertragungsschicht im 3-Schichten-Modell

Anwendungs- Einheitliche, verfahrensunabhangige Schicht: dieses Dokument bzw.
schicht EN 13757-3/EN 16836-3
Verbindungs- EN 62056-46 EN 13757-7/EN 13757-4 | EN 16836-2 ?
schicht
it - EN 13757-2 EN 13757-4
Bittbertra- | p\ 67056-21 | EN 62056-42 / /| EN16836-2 ?
gungsschicht EN 13757-6 | EN 13757-5
zukiinf-
drahtgebun- tige
. i optischer dener M-Bus v Verfah-
Verbindungs (lokaler) PSTN (Twisted- Drahtlos-M ZigBee® ren
verfahren . Bus -
Port Pair- (spater
Basisband) festzu-
legen)

ANMERKUNG 2 Die Normenreihe EN IEC 62056 enthélt eine Reihe von Kommunikationsprofilen fiir die Verwendung
mit DLMS. Diese Normen sind mit 62056-7-x fiir lokale Netzwerke, mit 62056-8-x fiir Nachbarschaftsnetze und mit
62056-9-x fiir Weitverkehrsnetze bezeichnet.

4.3 Sicherheit

4.3.1 Allgemeines

Die zwischen Zahlern und Leitstelle libertragenen Daten werden in vielen Fallen als private Daten des
Energienutzers betrachtet und unterliegen damit europaischen und nationalen Datenschutzbestimmungen.
Falls die Kommunikation mit dem Zahler Einfluss auf den Bedarf haben kann, ist der Zahler moglicherweise
Teil einer wichtigen nationalen Infrastruktur. Falls Daten, die von der Leitstelle zum Zahler tbertragen
werden, zur Steuerung des Zadhlers dienen konnen, kann auch die Datenintegritit ein Sicherheitsproblem
darstellen.

Mit M/487 liegt ein Mandat zur Einfithrung von Sicherheitsstandards vor, das dazu dient, die weiteren
Normungsbemiihungen in diesem Bereich voranzutreiben. Dieses Mandat ist unter folgender Adresse online
verfiigbar: ftp://ftp.cencenelec.eu/CENELEC/EuropeanMandates/M_487.pdf.

Entsprechend hat die Sicherheit im vorliegenden Dokument wesentlich hohere Prioritit als in der vorigen
Version dieses Dokuments.

Documents
16 Document Sharing Hub

Full document details: DIN EN 13757-1:2022-10


http://www.avadocuments.com/doc/din-en-13757-1-2022-10
http://www.avadocuments.com/doc/din-en-13757-1-2022-10

DIN EN 13757-1:2022-10
EN 13757-1:2021 (D)

Fiir den Einsatz intelligenter Zahler bzw. von Smart Metering sind vier Hauptsicherheitsaspekte erforderlich:
a) die Sicherstellung, dass nur entsprechend befugte Personen Zugriff auf die Informationen erhalten;

b) die Sicherstellung, dass die Informationen nicht unabsichtlich oder absichtlich gedndert werden;

c) die Sicherstellung, dass die Informationsquelle nicht gefilscht werden kann;

d) die Sicherstellung, dass die Informationsquelle nicht verleugnet werden kann.

Der Aufzdahlungspunkt a) wird in der Regel als Vertraulichkeit bezeichnet. Dies ldsst sich durch Begrenzung
des physischen Zugangs oder durch Anwendung kryptographischer Verfahren erreichen. In Abhdngigkeit von
der Anwendung und den angewendeten Kommunikationsverfahren sind beide Verfahren zu berticksichtigen.
Es sollte beachtet werden, dass Daten, die einmal verschliisselt wurden, nicht mehr abgerufen werden kénnen,
wenn der Schliissel bzw. Code einmal verloren gegangen ist. Das iibliche Verfahren fiir die Wahrung der
Privatsphére ist die Verschliisselung der Informationen. Mit den zur Verfiigung stehenden kryptographischen
Verfahren lasst sich dies auf sehr sichere und verhaltnismafdig einfache Weise umsetzen. Das eigentliche
Problem liegt nicht in der Ver- und Entschliisselung, sondern im Umgang mit den Verschliisselungs-
/Entschliisselungscodes und in deren Verbreitung - siehe 4.3.3.

Der Aufzdhlungspunktb) wird iiblicherweise als Integritit bezeichnet. Im Rahmen von
Kommunikationsprozessen wird die Integritat in der Regel durch Erzeugen einer der Nachricht aufgepragten
komprimierten Signatur sichergestellt, die als Message_Digest bezeichnet wird. Wenn sich der Message_Digest
nicht anhand der erhaltenen Daten zuriickrechnen lasst, besteht die Moglichkeit, dass die Daten beschadigt
sind. Ein Verfahren, das jedoch inzwischen vielfach abgelehnt wird, ist die zyklische Blockpriifung (en: Cyclic
Redundancy Check, CRC). CRC kam lange Zeit bei der Erzeugung von Message_Digests zur Anwendung. Der
Vorteil dieses Verfahrens ist, dass es sich sehr leicht und effizient in die Hardware implementieren lasst und
sich recht gut zur Feststellung von zufalligen/versehentlichen Fehlern eignet. Seine Schwiche jedoch ist, dass
es nicht in der Lage ist, vorsitzliche Anderungen an den Informationen zu erkennen. Ein Schutz gegen
vorsétzliche Anderungen an Informationen ldsst sich durch Anwendung kryptographischer Verfahren bei der
Erzeugung von Message_Digests erreichen. Message_Digests werden mit Hilfe einer sicheren Hash-Methode
oder eines schliisselbasierten Verfahrens berechnet. Das Ergebnis dessen ist eine ,Signatur oder ein
Nachrichtenauthentifizierungscode (en: Message Authentication Code, MAC), die bzw. der dem Ende der
Nachricht angehdngt wird. Der MAC wird bei Eingang der Daten erneut berechnet. Der Vorteil von MAC
besteht darin, dass es unmdoglich ist, die Nachricht so zu modifizieren, dass der MAC stimmt, wenn der
»Schliissel“ nicht bekannt ist.

Der Aufzahlungspunktc) wird als Authentifizierung bezeichnet. Die Authentifizierung dient dazu,
sicherzustellen, dass die betreffende Nachricht tatsdchlich aus der angegebenen Quelle stammt. Sie ldsst sich
mit der Integritit kombinieren. Die Authentifizierung stellt keine Verschliisselung dar, wendet aber
Verschliisselungsverfahren an. Eine Unterscheidung zwischen Informationsquellen ist nicht méglich, wenn
diese denselben Schliissel nutzen, weswegen die betreffenden Schliissel beiden Enden des Datenflusses
zugewiesen werden missen. Durch die Authentifizierung wird haufig auch die Integritit der Daten
sichergestellt.

Beim Aufzdhlungspunktd) handelt es sich um eine Erweiterung von Aufzdhlungspunktc), die als
Unleugbarkeit (en: non-repudiation) bezeichnet wird. Diese erfordert die Verwendung eindeutiger Schliissel
und die Anwendung eines Verschliisselungsverfahrens mit asymmetrischen Schliisseln durch sowohl den
Sender als auch den Empfanger. Auf diese Weise wird sichergestellt, dass der Empfanger keine Nachricht
erzeugen kann, die den Anschein erweckt, vom Sender zu stammen. Hierzu wird hdufig ein System mit
offentlichem Schliissel angewendet.

ANMERKUNG 1 Es sind umfassende Verweisungen auf Sicherheitsvorgaben vorhanden. NSA Suite B wird gerade durch
die Commercial National Security Algorithm Suite (CNSA) der US-Behdrde National Security Agency ersetzt. Sie enthalt
zahlreiche Elemente der vorherigen NSA Suite B, erfordert aber AES-256, die P-384-Kurve, SHA-256 und SHA-384.
Aufierdem waren RSA und DH mit 2048-Bit-Modul erforderlich. Es existieren eine Reihe von IEETF RFC- und NIST-
Dokumenten, in denen die Anwendungsmoglichkeiten dieser Verfahren beschrieben werden.
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ANMERKUNG 2 Insbesondere enthélt EN 62056-5-3 Einzelheiten zu den Tools, die in DLMS/COSEM zur Verfiigung
stehen, um die Vertraulichkeit, Authentifizierung und Integritdat von Nachrichten sicherzustellen.

4.3.2 Sicherheitsanforderungsanalyse/Bedrohungsanalyse

Im Hinblick auf die Sicherheit ist eine Reihe von Aspekten zu berticksichtigen. Es besteht kein Zweifel, dass
ein einfaches AMR-System (en:automated meter reading=automatische Zihlerauslesung), das
Zahlerindexwerte selten erfasst, wahrscheinlich eine wesentlich niedrigere Sicherheitsstufe erfordert als
hoher entwickelte Zahlerverwaltungssysteme; dies gilt besonders, wenn das Netzwerk fiir die Steuerung von
Geraten im Haus oder der Zahler fiir Vorauszahlungen genutzt wird. Die Auswahl der Schliisselverwaltungs-
und Verschliisselungsstrategien wird durch die Bedrohungsanalyse bestimmt. Bei deren Erstellung miissen
auch Man-in-the-middle- bzw. Janusangriffe und Wiederholungsangriffe berticksichtigt werden.

Es muss eine Beurteilung der Risiken und Alternativen nach einem anerkannten Verfahren, wie z.B.
ISO/IEC 27033 (alle Teile) oder ISO/IEC 15408 (alle Teile), durchgefiihrt werden.

In der Finanzwelt wird seit vielen Jahren grofier Wert auf kostengiinstige Datensicherheit gelegt, und die in
diesem Bereich angewendeten Prozesse, Verfahrensanweisungen und Methoden sollten beriicksichtigt
werden.

4.3.3  Schliisselverwaltung

4.3.3.1 Allgemeines

Fir die Erfiillung der Sicherheitsanforderungen des Smart-Metering-Systems ist eine vorschriftsmafiige
Schlisselverwaltung von entscheidender Bedeutung. Der korrekte Umgang mit sicherheitsrelevanten
Informationen, wie z. B. Kodierschliisseln, gestaltet sich nicht ganz einfach. Fiir die Schliissel ist ein hohes
Schutzniveau erforderlich. Dabei ist das ,need-to-know"“-Prinzip anzuwenden. In einigen Fillen ist es moglich,
dass doppelte Kontrollen angewendet werden miissen, d. h. dass es nicht einer Person allein moglich ist, den
gesamten Schliissel zu verwalten. Ein Teil der Bedrohungsanalyse sollte den folgenden Aspekten gewidmet

werden:

1) Wie viele Entitaten miissen Zugriff auf die Schliissel haben, um in der Lage zu sein, die von dem oder an
den Zahler gesendeten Daten zu verschliisseln und zu entschliisseln?

2) Wie oft miissen die Schliissel gedndert werden?

3) Wie hdufig werden sich einige der Entitdaten dndern?

4) Wie werden die Informationen zu dem oder den Schliisseln verteilt?

Flir die Zahler wird von einer Lebensdauer von etwa 10 Jahren ausgegangen. Es ist daher zu erwarten, dass
die Schliissel innerhalb dieser Zeitspanne mehrfach gedndert werden miissen. Beriicksichtigt man die kaum
vertretbaren Kosten von Ortsbegehungen, so ist klar, dass es ein Verfahren geben muss, mit dem sich die
Schliisselinformationen innerhalb des Netzwerks auf sichere Art und Weise verteilen lassen.

Als allgemeines Konzept gilt, dass es mindestens drei Stufen von Schliisseln geben sollte:

a) es gibt einen fiir die Verteilung des Schliissel-Kodierschlissels (key encryption key, KEK) zu
verwendenden Hauptschliissel (en: master key);

b) esgibteinen Schliissel-Kodierschliissel (KEK), der zur Verteilung oder Erzeugung des tiblichen Schliissels
verwendet wird;

c) esgibt ,libliche” Schliissel fiir die Verschliisselung und Signierung der Daten.
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Je nachdem, welcher Sicherheitsgrad gefordert ist, ist es moglich, dass mindestens zwei Schliissel erforderlich
sind, wobei der eine zur Verschliisselung der Daten und der andere zur Erzeugung des Nachrichtenhashwerts
dient (en: secure hash), und diese beiden Schliissel diirfen nicht identisch sein. Unterschiedliche Clients fiir
die Zahlerdaten sollten unterschiedliche Schliisselsatze erfordern. Es sollte auch berticksichtigt werden, dass
Zahler mit Tariffunktionen, Vorauszahlung und/oder Ventilen sich der erhaltenen Anweisungen sicher sein
miissen und dass sie weitere Schliissel zur Sicherstellung der Unleugbarkeit dieser Anweisungen benétigen
koénnten.

Falls ein Zahler mit einem Hauptschliissel geliefert wird, muss sorgfaltig sichergestellt werden, dass dieser
Schliissel nicht aus anderen Daten (wie z. B. der Seriennummer) abgeleitet werden kann, und es sind geeignete
Verfahren zur Aufbewahrung und Verteilung dieser Hauptschliissel anzuwenden.

Im Fall der Auslieferung oder Aktualisierung von Schliisseln sollte die Anwendung des dreistufigen
Protokollaustauschverfahrens erwogen werden.

ANMERKUNG  IETFRFC 4107 stellt genormte, aktuell bewdhrte Vorgehensweisen zur Kkryptographischen
Schliisselverwaltung bereit.

Unter bestimmten Bedingungen kann statt einer Schliisselkodierung ein sogenanntes Key-Wrapping
verwendet werden.

4.3.3.2 Symmetrische oder asymmetrische Verschliisselung

Die Kklassische Herangehensweise besteht in der Verwendung eines geheimen Schliissels fiir sowohl
Verschliisselung als auch Entschliisselung und wird als symmetrisch bezeichnet.

Die asymmetrische Verschliisselung geht auf die Zeit um 1970 zuriick. Bei diesem Verfahren kommen zwei
Schliissel zur Anwendung - ein 6ffentlicher und ein privater. Nachrichten, die mit einem privaten Schliissel
bzw. Code verschliisselt wurden, lassen sich nur mit dem offentlichen Schliissel decodieren und umgekehrt.
Die Kombination aus 6ffentlichem und privatem Schliissel lasst sich leichter handhaben, weil der 6ffentliche
Teil als Klartext verteilt werden kann, sie sind jedoch wesentlich umfangreicher als symmetrische Schliissel
und stellen wesentlich hohere Anforderungen an die Rechenleistung. Die Kombination aus 6ffentlichem und
privatem Schliissel wird traditionell fiir die Verteilung von geheimen Schliisseln und die Erzeugung von
Zertifikaten mit geheimen Schliisseln verwendet, die ihrerseits flir die Datentransaktionen verwendet werden.

Eine haufig angewendete Strategie ist die Anwendung eines Hybridansatzes, bei dem ein geheimer
symmetrischer Schliissel erzeugt und unter Verwendung von asymmetrischer Verschliisselung verteilt wird.
Dies reduziert das Risiko der Entschliisselung von Daten auf ein Mindestmaf3, solange der Schliissel vor Ablauf
der fiir einen moglichen Codebruch-Angriff zu erwartenden Zeit ausgetauscht wird. Der Grund hierfiir ist, dass
die Datenmenge, auf die zugegriffen werden konnte, begrenzt ist und sich der Schliissel gedndert haben wird,
bevor simulierte Daten wirksam ins Netzwerk eingeschleust werden kénnen. In der Praxis hdngt die
Anwendung dieses Ansatzes von einer zuverlissigen Bedrohungsanalyse und der Uberwachung ab, durch die
sicherzustellen ist, dass die Schliissel piinktlich gedndert werden. Die asymmetrische Verschliisselung stellt
fiir sich genommen noch keine Authentifizierung dar. Diese erfolgt durch das Signieren der vom Sender
empfangenen oOffentlichen Schliissel bzw. der Informationen durch einen vertrauenswiirdigen Dritten.
Daraufhin kann der Empfinger die Authentizitit des Senders durch Uberpriifung der Signatur verifizieren.

ANMERKUNG  EN 62056-5-3 und ENIEC 62056-6-2 unterstiitzen Algorithmen mit symmetrischen und
asymmetrischen Schliisseln.

Documents
Document Sharingj—lub

Full document details: DIN EN 13757-1:2022-10


http://www.avadocuments.com/doc/din-en-13757-1-2022-10
http://www.avadocuments.com/doc/din-en-13757-1-2022-10

DIN EN 13757-1:2022-10
EN 13757-1:2021 (D)

4.3.4  Sicherheit der COSEM-Anwendungsschicht

COSEM verfiigt liber ein System von Clients, die Zugriff auf Daten in dem von Anwendungsassoziationen
bestimmten Zahler haben. Der Public Client und der Management Client miissen implementiert werden. Dazu
ist es erforderlich, dass die betreffenden Benutzer bei der Initilerung einer Zahlersitzung
Anwendungsassoziationen erstellen. Nach Einrichtung dieser Sitzung begrenzt der Zahler die Daten und
Konfigurationsoptionen auf die durch seine Konfiguration erlaubte Menge. Hiervon ausgenommen ist der
Management Client, der im Allgemeinen uneingeschrankten Zugriff auf alle Aspekte des Zahlers hat. Die
Einrichtung und der Start dieser Sitzung kénnen ungesichert oder in einer durch eine Reihe von Verfahren
gesicherten Art und Weise erfolgen. Typische Client-Zuordnungen sind in Tabelle 4 aufgefiihrt.

Tabelle 4 — Typische Client-Zugriffsebenen

Name Beschreibung

Public Client Dieser Client wird iiblicherweise so konfiguriert, dass er neben dem Nachweis, dass
eine Kommunikation mit dem Zahler stattfindet, nur sehr begrenzten Zugriff
ermoglicht

Datenerfassungs- | Ermoglicht das Auslesen von IDs, Alarmen, Daten/Uhrzeiten, Lastprofilen,

Client Kalendern, Werkseinstellungen, Blocken, kumulativen Registern und
Messparametern

Client fiir Korrektur von Uhrzeit und Datum, Riicksetzen auf die Werkseinstellungen

Erweiterte

Datenerfassung

Management Ermoglicht die Programmierung von Anzeigen, die Einstellung von Messungen, die

Client Festlegung des ,Geheim“-Zustands fiir Clients fiir die Datenerfassung und die

Erweiterte Datenerfassung

Hersteller-Client Ermaoglicht den Zugriff speziell fiir Herstellungsprozesse

Anwendungsassoziationen zu den Eigenschaften und Methoden von OBIS-Objekten konnen direkt
vorgenommen werden, entweder als konfigurierbares Objekt, auf das iiber den Management Client oder den
Hersteller-Client zugegriffen wird, oder wie in einer Begleitspezifikation festgelegt.

Wenn eine Anwendungsassoziation unter Einhaltung einer fiir die Anwendung geeigneten Sicherheitsstufe
erstellt wurde, kann davon ausgegangen werden, dass die Client-Nachrichten der geforderten
Geheimhaltungsstufe und Authentifizierung entsprechend verschliisselt und/oder signiert sind.
Anwendungsassoziationen konnen zuvor festgelegt werden. Ihr Sicherheitsniveau erlaubt ein hohes Maf$ an
Sicherheit bei geringem Datenaufkommen.

Authentifizierung, Verschliisselung und Signaturen lassen sich durch Verwendung von Schliisseln und
Zertifikaten erzielen, die von Zahler und Client gemeinsam genutzt werden.

DLMS/COSEM unterstiitzt ebenfalls das Konzept der zuvor festgelegten Anwendungsassoziationen. Diese
werden vor Installation des Gerats eingerichtet. Zuvor festgelegte Anwendungsassoziationen verringern die
notwendige Kommunikation und stellen anhand von hohen Sicherheitsstandards bei jeder Nachricht eine
sichere Kommunikation sicher.
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4.3.5 Sicherheit der Transportschicht

Zusatzlich zu der oben erorterten Sicherheit der oberen Schichten kann auch im Bereich der unteren Schichten
fiir Sicherheit gesorgt werden. Die Art und Weise, wie im Bereich der unteren Schichten fiir Sicherheit gesorgt
werden kann, hdngt von den angewendeten unteren Schichten ab und wird daher in den zutreffenden
Unterabschnitten von Abschnitt 7, Datenaustausch naher erortert. In ISO 7498-2 wird empfohlen, die
Verschliisselung als Ende-zu-Ende-Prozess und nicht allein auf der Sicherungsschicht auszufiihren.

Im [P-Kontext gibt es einige effiziente Tools zum Schutz von Nachrichten auf der Transportschicht. Wenn TCP

verwendet wird, dann wird TLS empfohlen, was allerdings mit einem betrichtlichen Datenaufwand
einhergeht. Bei Nutzung von UDP bietet DTLS einen sinnvollen Schutz mit geringerem Datenaufwand.

5 Netzwerkarchitektur

5.1 Mandat M/441
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1  vom MID geforderte Elemente 7  Zahlerkommunikationsfunktionen
2 Messwesen 8 HA-Kommunikationsfunktionen
3  Anzeige 9  Zugangspunkt zum Ortsnetz (en: Local Network
4 Zusatzfunktionen Access Point, LNAP)
5 einfache externe Verbraucheranzeige 10 Zugangspunkt zum Nachbarschaftsnetz (en:
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Bild 2 — Netzwerkarchitektur — Das Architekturdiagramm in CEN/CLC/ETSI/TR 50572
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Im CEN/CLC/ETSI/TR 50572 wird auf das vorliegende Dokument (im Ganzen oder in Teilen) als die
einschlagige Norm fiir die in Bild 2 als M, C, G1 und G2 bezeichneten Schnittstellen Bezug genommen.

Die tatsachliche Netzwerkarchitektur hdngt von der Betriebsumgebung, von der Funktionsweise des Zahlers
und vom angewendeten Verbindungsverfahren ab. Die Moglichkeiten reichen von einfachen Netzwerken, die
nur zum Auslesen dienen, bis hin zu vollstindigen lokalen Netzen. Die letzteren haben erst in letzter Zeit
aufgrund der geringen Kosten und der grof3en Leistungsfahigkeit der betreffenden Netzwerkkomponenten an
Bedeutung gewonnen.

Im Rahmen des vorliegenden Dokuments wird generell davon ausgegangen, dass die Kommunikations-
schnittstelle ein integraler Bestandteil des Zahlers ist, dies braucht aber in der physischen Welt nicht
notwendigerweise der Fall zu sein. Die Kommunikationsschnittstelle kann daher auch eine zusatzlich am
Zahler angebrachte Einrichtung sein.

5.2 Allgemeines

In diesem Abschnitt wird eine vereinfachte Architektur fiir die Kommunikation mit Zahlern dargestellt, die
nur das einfache Zahler-LAN betrifft.

Diese Architektur sollte den schnellen Einbau und die Installation von kommunizierenden Zihlern sowie
spdtere Systemerweiterungen ermoglichen. Hierfiir werden einige Regeln angegeben.

Fiir die Architektur des Zahlernetzwerks gelten folgende Grundsétze:

— Esdarf nur einen Zugangspunkt zum Zahlernetzwerk geben.

— Dieser einzelne Zugangspunkt muss den Zugriff mehrerer befugter Parteien auf das Zahlernetzwerk
unterstiitzen. Der Zugangspunkt konnte in der Lage sein, mehrere Zugriffe auf einen oder mehrere Zahler
gleichzeitig zu unterstiitzen.

— Das Netzwerk sollte eine logische Baumstruktur haben.

— Das System muss in angemessenem Maf3e gesichert sein.

— Das Netzwerk sollte den Einsatz von Handgeraten ermdoglichen.

Diese Architektur muss die schnelle Installation und den Betrieb der Zahler und der dazugehorigen

Kommunikationseinrichtungen im Zahler-LAN erleichtern. Die Moglichkeit, diese Architektur zu erweitern,

stellt eine Grundanforderung dar.

Die Implementierung einer physikalischen Architektur wird von den betreffenden Medien bestimmt.

Das vorliegende Dokument konzentriert sich auf die Systemarchitektur, um den Einsatz bei moglichst vielen
verschiedenen Arten physischer Medien zu erméglichen.

5.3 Grundarchitektur

Bild 3 zeigt eine typische auf einer Baumstruktur basierende Grundarchitektur und die entsprechende
physikalische Architektur.
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Legende
1  Zahler-LAN 6  MS/NS-Stelle (Umspannung Mittel-
/Niederspannung)
2 Zugangspunkt 7 MODEM
3 WAN 8 PLC
4  befugte Partei 1 9  PSTN- oder IP-Verbindung
Zentralstelle
5 befugte Partei 2
Zentralstelle
O TC-294-konformer Zahler ©  Funkzahler

Bild 3 — Systemarchitektur und physikalische Architektur

C1, C2 und C3 sind optionale Knoten (Datenkonzentratoren) des Systems, die sich zur Unterstiitzung des
Zugriffs auf die Zahler verwenden lassen konnten.

Der Zugangspunkt B stellt die einzige Moglichkeit fiir den Fernzugriff auf das System dar. Mit seiner Hilfe
kénnen mehrere befugte Parteien auf das System zugreifen, sofern sie Zugang zur WAN-Verbindung haben.

Es sollte beachtet werden, dass auch vermaschte Netze verwendet werden konnen. So erlaubt die
Normenreihe EN 16836 die Nutzung vermaschter Netze, und die Norm I[EC/TS 62056-8-20 definiert solche
Netze.

5.4 Mess- und Zahlarchitektur

Die Mess- und Zahlarchitektur kann in Bezug auf die Systemarchitektur und die physikalische Architektur
analysiert werden, wie in Bild 3 dargestellt. Die Systemarchitektur stellt die wesentlichen Elemente des
Messnetzwerks dar, indem sie den Datenfluss zeigt und fiir die Konnektivitit vom Zahler zur Zentralstelle der
befugten Partei liber ein Weitverkehrsnetz sorgt. Die physikalische Architektur stellt die praktische
Implementierung des Systems dar. In dem in Bild 4 dargestellten Beispiel sind die Zahler iiber Funk mit dem
Konzentrator verbunden, gefolgt von einer Niederspannungsleitung zur MS/NS-Stelle und schliefilich iiber die
Telefonleitung zur Zentralstelle. Obgleich das Bild zeigt, dass in dieser Verbindung drei verschiedene
Ubertragungsmedien verwendet werden, kann es wirtschaftlicher sein, fiir das gesamte System durchgehend
nur ein einziges Medium zu nutzen. Die tatsdchlich zu verwendende Konfiguration ist als Teil des
Systementwurfs auszuwdahlen.
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ANMERKUNG  Ein Systemzugangspunkt kann in manchen Architekturen als Border-Router bezeichnet werden.

Legende

1  Zahler-LAN 1  Zahler-LAN

2 Zugangspunkt 2 Zugangspunkt

3 WAN 3 WAN

4  befugte Partei 1 4  befugte Partei 1
Zentralstelle Zentralstelle

5  befugte Partei 2 5  befugte Partei 2
Zentralstelle Zentralstelle

0 TC-294-konformer Zahler
Bild 4 — Grundlegende Mess- und Zahlarchitektur

Eine Systemarchitektur mit einer einzelnen Sendestation (en: master station) und einer Reihe von an einen
physikalischen Bus angeschlossenen Zahlern, wie in Bild 4 a) dargestellt, ist ein Beispiel fiir ein einfaches
Netzwerk mit in den Zugangspunkt integrierten Konzentratoren.

Ein System mit einem einzelnen Zihler, der iiber das Weitverkehrsnetz an das integrierte
Datenerfassungssystem angeschlossen ist, wie in Bild 4 b) dargestellt, ist ein Beispiel fiir ein System, in dem
das gesamte LAN in den Zugangspunkt integriert und mit dem Zahler kombiniert ist.

Die Struktur muss den folgenden Regeln entsprechen:

— die Architektur folgt einer vermaschten oder einer Baumstruktur;

— es gibtjeweils nur einen Zugangspunkt je LAN;

— am eindeutigen Zugangspunkt (B) kénnen null, ein oder mehrere Zdhler angeschlossen sein;
— am Zugangspunkt (B) konnen null, ein oder mehrere ,Konzentratoren“ angeschlossen sein;

— an einem ,Konzentrator” konnen null, ein oder mehrere Zahler angeschlossen sein;

— an einem ,Konzentrator” konnen null, ein oder mehrere ,Konzentratoren“ angeschlossen sein;

— der logische Zahler darf nicht mit einem anderen Zahler kommunizieren, es kann aber angemessen sein,
den Konzentrator mit dem Zahler in einem einzigen Gerat zu kombinieren;

— ,Konzentratoren“ haben keinen externen Zugangspunkt mit Ausnahme von null oder mehreren
Datenerfassungscomputern, die den Zugangspunkt (B) nutzen kénnten.

ANMERKUNG  Die genaue Abbildung von Konzentratoren und Zugangspunkten auf die Architektur in 5.1 kdnnte von
der auszufithrenden Implementierung abhangen.
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5.5 Singuldrer Zugangspunkt

Ein wirtschaftliches und leicht zu verwaltendes System ladsst sich durch Verwendung von nur einem
eindeutigen Zugangspunkt erzielen. Eine vermaschte oder Baumstruktur ermdglicht ein solches System mit
eindeutigem Zugangspunkt. Die tatsachliche physikalische Struktur hangt von der tatsdchlich verwendeten
Bitiibertragungsschicht ab. Neben der linien- oder sternférmigen Topologie gilt auch ein schleifen- oder
ringférmiger Aufbau als annehmbar. Ein vermaschtes Netz mit einem einzelnen Zugangspunkt ist ebenso
annehmbar.

5.6 Selbstkonfigurierbares Netzwerk

Die vorgeschlagene hierarchische Architektur erméglicht dem Zahler ein gewisses Mafd an Selbstkonfiguration
im Netzwerk. Die Selbstkonfiguration wird verwaltet, weil jedes Gerat nur einem einzigen eindeutigen Gerat
gegeniiber anzeigen muss, dass es vorhanden und noch nicht zugeordnet ist. Fiir diese Konfiguration ist
iiblicherweise die Verwaltungs- bzw. Managementanwendung im Zahler zustandig.

Der Konzentrator muss dafiir sorgen, dass nichtautorisierte Zdhler dem Netzwerk nicht beitreten kénnen.
5.7 Handgerdit fiir den ortlichen Zugriff

Die Anforderung, dass die Moglichkeit bestehen muss, das betreffende Gerdat im LAN mit Hilfe eines
Handgerits (en: hand-held unit, HHU) abzufragen, fithrt zu einer temporiren Anderung der Konnektivitit, um
die Netzwerktopologie beizubehalten. Das Gerat kann sich selbst vom dazugehorigen Master trennen, soweit
erforderlich den Dialog mit dem HHU fithren und sich dann wieder mit dem System verbinden.

Wenn ein HHU mit einem Konzentrator verbunden ist, kdnnen diese Einrichtung selbst und die gesamte ihr
nachgeordnete Ausriistung fiir das System am anderen Ende zeitweise (fiir die Dauer des ortlichen Betriebs)

unerreichbar sein und in dieser Zeit vom HHU gesteuert werden.

In Bezug auf ihre Sicherheitsanforderungen sind die Handgerateschnittstellen wie alle anderen Schnittstellen
im Netzwerk zu behandeln.

Beim Umgang mit Handgeréten ist Vorsicht geboten, damit sichergestellt ist, dass durch Verlust oder Diebstahl
keine Anfalligkeiten fiir das Netz entstehen.

5.8 Vermittlungsschichten

In einer Grundarchitektur ist keine Vermittlungsschicht im Zahler erforderlich. Der Zahler bendtigt bis zu
einem gewissen Grade die Funktionalitit einer Vermittlungsschicht, falls die Moglichkeit besteht, den Zahler
mit verschiedenen Zieladressen zu verbinden. Dies kann ein Bestandteil von komplexer aufgebauten Zahlern

sein.

Falls das Zahler-LAN einen oder mehrere unabhingige Konzentratoren umfasst, ist fiir den die
Konzentratoren miteinander verbindenden Protokollstapel eine Vermittlungsschicht erforderlich.

Das in Bild 4 b) dargestellte geraffte Modell erfordert keine Vermittlungsschicht.

Die sich daraus ergebenden Kosten einer Vermittlungsschicht werden von den Vorteilen eines Konzentrators
ausgeglichen (z. B. um den physischen Abstand zu verbessern).

Falls das Netzwerk IP verwendet, ist die IP-Vermittlungsschicht erforderlich.
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5.9 Mehrfachzugriff

Der Zugangspunkt zum Netzwerk ist eindeutig, von seiner Oberseite konnen jedoch verschiedene
Ubertragungskanile ausgehen. Es sind mehrere Zugangsnetze zulissig, jedoch nicht gleichzeitig und in
Abhdngigkeit von den Fahigkeiten des Zugangspunkts.

Die Prioritaten fiir den Verkehr im Netzwerk werden durch den Zugangspunkt verwaltet.

6 Anwendungsschichten fiir Zihler

6.1 Allgemeines

Bei Zahlern sind gegenwartig mindestens zwei Anwendungsschichten anwendbar. Die vorliegende Norm
erortert die M-Bus-basierte Anwendungsschicht und die DLMS/COSEM-Anwendungsschicht. Die
DLMS/COSEM-Anwendungsschicht ist in EN 62056-5-3 festgelegt. Sie stellt Dienste fiir den Zugriff auf
Attribute von COSEM-Schnittstellenobjekten und Verfahren zur Verfiigung, die die Funktionen des Zahlers
modellieren. Die COSEM-Schnittstellenklassen sind in ENIEC 62056-6-2 festgelegt. Das OBIS-
Objektidentifikationssystem ist fiir abstrakte Objekte und Elektrizitatsmessungsobjekte in EN 62056-6-1 und
im vorliegenden Dokument fiir andere Messtechniken festgelegt. Die M-Bus-Anwendungsschicht ist in
EN 13757-3 festgelegt. Die Funktionalititen der M-Bus-Anwendungsschicht sind einfacher aufgebaut und
erfordern daher, sofern implementiert, weniger Strom und Rechenleistung. Das vorliegende Dokument
schliefdt alternative Anwendungsschichten nicht aus, da solche erst entwickelt werden. Alternative
Anwendungsschichten sind nur dann anwendbar, wenn sie neben den bestehenden M-Bus- und
DLMS/COSEM-Anwendungsschichten existieren konnen. Es sollte beachtet werden, dass Hybridansitze
moglich sind, beispielsweise dort, wo COSEM iiber die M-Bus-Transportschicht transportiert wird und
umgekehrt.

6.2 COSEM-Anwendungsschicht fiir Zihler

DLMS/COSEM ist ein Anwendungsschicht(AL)-Protokoll, das in EN 62056-5-3 festgelegt ist. Es deckt die
Funktionalitaten des OSI-Modells fiir die Anwendungs-, Sitzungs- und Darstellungsschichten ab.

Die DLMS/COSEM-Anwendungsschicht stellt Dienste fiir die Einfithrung von Anwendungsassoziationen (AA)
auf der Basis von ISO/IEC 15953 und ISO/IEC 15954, den Normen zur Festlegung der Association Control
Service Element (ACSE)-Dienste und verbindungsorientierter Protokolle, zur Verfiigung.

Sie stellt dariiber hinaus Dienste fiir den Zugriff auf Attribute und Verfahren von COSEM-
Schnittstellenobjekten zur Verfiigung, die die Funktionen auf dem Server modellieren. Diese Dienste werden
vom xDLMS-Anwendungsdienstelement bereitgestellt. xDLMS ist eine aufwartskompatible Erweiterung des
in EN 61334-4-41 festgelegten DLMS-Standards. Sie kann als Begleitspezifikation zu EN 61334-4-41
angesehen werden.

Die xDMLS ASE sorgt auch fiir den kryptographischen Schutz der APDUs, d.h. der Nachrichten der
Anwendungsschichtebene. Um lange Mitteilungen zu unterstiitzen, stehen auch Blockiibertragungsverfahren
zur Verfligung.

6.3 Begleitspezifikation
Eine Begleitspezifikation (en: Companion Specification, CS) ist eine Erweiterung zur allgemeinen Norm. Sie

kann sowohl eine Erweiterung der bestehenden Norm sein als auch in den Anwendungsbereich der
bestehenden Norm fallende Betriebsregeln enthalten, wie in Bild 5 dargestellt.
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Legende

1 Betriebsregeln innerhalb des Anwendungsbereiches der bestehenden Norm
2 nicht mit der bestehenden Norm kompatible Erweiterungen

3 Kern des Mitteilungsiibermittlungssystems

Bild 5 — Umfang der Begleitspezifikationen

DLMS ist ein leistungsstarkes, vom MMS (Manufacturing Messaging System) nach ISO 9506-1 abgeleitetes
Mitteilungsiibermittlungssystem. Um DLMS vollstindig an die Zahlanwendung anzupassen, beruht die
COSEM-Anwendungsschicht auf einer erweiterten Version der DLMS. Diese Erweiterungen wurden so
vorgenommen, dass kein Konflikt mit der aktuellen Version der DLMS auftritt. Dies kann als
Begleitspezifikation (CS) angesehen werden. Die CS kann als Satz zusatzlicher Regeln zur DLMS gesehen
werden, die sowohl semantisch als auch syntaktisch kompatibel zum Systemkern der DLMS sind.

Erweiterungen sind in EN 62056-5-3 (COSEM-Anwendungsschicht) zu finden.

Eine Begleitspezifikation kann mehr als nur die reine Datenkommunikation betreffen. Sie legt die
Funktionalitdt einer Anwendung aus der Sicht des Kommunikationssystems fest, wie in Tabelle 5 dargestellt
ist. Im aktuellen Kontext ist dies die Funktionalitdt der (des) durch ihre (seine) enthaltenen Objekte (z. B.
Zahlerstand, ID, Zahlertyp, Hersteller, Datum und Uhrzeit, Gebiihr und auch kommunikationsrelevante Daten
wie z.B. eine Telefonnummer) festgelegten Zahler(s). Die vorliegende Norm stiitzt ihre allgemeinen
funktionsbezogenen Anwendungsanforderungen auf den in EN IEC 62056-6-2, ,Begleitspezifikation fiir
Energiezdhlung” beschriebenen Ansatz.

Tabelle 5 — Begleitspezifikation im Verhiltnis zu unteren Schichten (3-Schichten-Modell)

Begleitspezifikation fiir die Energiezahlung

DLMS

Untere Schichten

6.4 COSEM-Grundprinzipien

In diesem Unterabschnitt 6.4 werden die Grundlagen beschrieben, auf denen die COSEM-Schnittstellenklassen
(en: interface classes, IC) aufbauen. Er enthdlt auRerdem einen kurzen Uberblick dariiber, wie
Schnittstellenobjekte - Instanziierungen der Schnittstellenklassen - flir Kommunikationszwecke genutzt
werden. Datenerfassungssysteme und Messeinrichtungen unterschiedlicher Anbieter, die diesen
Spezifikationen entsprechen, besitzen die Fahigkeit zur Interoperabilitit und kénnen Daten miteinander
austauschen.

Flir Zwecke der Spezifikation verwendet dieses Dokument die Technik der Objektmodellierung.
Ein Objekt ist eine Sammlung von Attributen und Methoden. Attribute stellen die Eigenschaften eines Objekts
dar. Der Wert eines Attributs kann das Verhalten eines Objekts beeinflussen. Das erste Attribut eines jeden

Objekts ist der ,logical_name". Dieser ist Teil der Identifikation des Objekts. Ein Objekt kann eine Reihe von
Methoden entweder zur Uberpriifung oder zur Modifikation der Attributwerte zur Verfiigung stellen.
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Objekte, die gemeinsame Eigenschaften haben, werden zu einer Schnittstellenklasse (IC) mit einer ,class_id“
zusammengefasst. Innerhalb einer bestimmten IC werden die gemeinsamen Eigenschaften (Attribute und
Methoden) einmal fiir alle Objekte beschrieben. Instanziierungen von IC werden als COSEM-
Schnittstellenobjekte bezeichnet.

Die Hersteller konnen jedem Objekt urheberrechtlich geschiitzte Methoden und Attribute hinzufiigen. Das
nachstehende Bild 6 veranschaulicht diese Begriffe an einem Beispiel:

Klassenkennzeichner Instanziierung Objekt
Klasse * *

—» | Register class_id=3

Energie, aktueller
Attribute 9
—

3 Wert, Gesamt: Register
werte logical_name: [5.0.1.0.0FF]
value -1845

logical_name: ...
Wert: instance_ ...

Verfahren
— | Riicksetzung (Daten, ...)

Vorlauf-Temperatur
aktueller Wert: Register
logical_name: [5.0.A.0.FF.FF]
value -78

Bild 6 — Eine Schnittstellenklasse und ihre Instanzen

Die IC ,Register” wird durch Kombination der Leistungsmerkmale gebildet, die zur Modellierung des
Verhaltens eines generischen Registers (enthélt gemessene oder statische Informationen) aus Sicht des
Clients (Datenerfassungssystem, Handterminal) notwendig sind. Die Inhalte des Registers werden durch das
Attribut ,logical_name" gekennzeichnet. Der logical_name enthalt einen OBIS-Kennzeichner. Der tatsichliche
(dynamische) Inhalt des Registers wird von seinem ,,Wert“-Attribut getragen.

Das Definieren eines speziellen Zahlers bedeutet das Definieren mehrerer spezieller Objekte. In dem in Bild 6
dargestellten Beispiel enthalt der Zahler zwei Register, d. h. dass zwei spezielle Instanzen der IC ,Register”
instanziiert werden. Durch die Instanziierung wird ein COSEM-Objekt zu einem ,Register der gesamten
positiven Wirkenergie“, wahrend das andere ein ,Register der gesamten positiven Blindenergie“ wird.

ANMERKUNG  Die COSEM-Schnittstellenobjekte (Instanzen von COSEM-IC) stellen das Verhalten des Zahlers dar, was
immer als von auflen initiiert angesehen wird. Intern initiierte Anderungen der Attribute, wie z. B. die Aktualisierung des
Werts eines Registers, werden in diesem Modell nicht beschrieben.

6.5 Verwaltung eines COSEM-Gerits

Eine physikalische Einheit kann mehrere Zahleinrichtungen oder logische Gerate enthalten oder darstellen.
Eine solche physikalische Einheit wird nur eine physikalische Kommunikationsschnittstelle, aber mehrere
Zahlanwendungen besitzen. Das verlangt nach einer Managementanwendung innerhalb der Einheit, die das
Kommunikationsmanagement ausfiihrt. Dies wird ebenfalls durch COSEM gehandhabt.

Das logische COSEM-Gerét ist eine Gruppe von COSEM-Objekten. Jedes Reale Gerdt muss ein Logisches
Verwaltungsgerat (Management Logical Device) enthalten. Die verbindlich geforderten Bestandteile jedes
logischen Gerats sind:

— Name des logischen COSEM-Gerats (COSEM Logical Device Name);

— aktuelles Assoziationsobjekt (LN oder SN).

Wenn das Objekt ,SAP-Zuweisung“ vorhanden ist, muss das logische COSEM-Geratename-Objekt nicht
vorliegen.
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Das logische Verwaltungsgeriat muss eine Anwendungsassoziation zu einem Public Client mit niedrigstem
Sicherheitsgrad unterstiitzen. Das Management Logical Device muss mindestens eine weitere
Anwendungsassoziation mit einer fiir die Netzwerkstruktur und das Risiko angemessenen Sicherheit
unterstiitzen.

Die Adressierung der logischen COSEM-Gerdte muss durch das Adressierungsschema der unteren Schichten
des verwendeten Protokolls zur Verfiigung gestellt werden.

6.6 Untere Schichten

Zu den unteren Schichten (Lower layers) miissen die Bitlibertragungsschicht und die Verbindungsschicht
gehoren. Falls das 7 Schichten-Modell der OSI angewendet wird, miissen zu den unteren Schichten auch die
Vermittlungs- und die Transportschicht gehoren. Bei Anwendung des IP-Modells werden die unteren
Schichten vom IP-System verwaltet. Die Notwendigkeit mehrerer Kommunikationsmethoden fiihrt dazu, dass
mehrere unterschiedliche untere Schichten erforderlich sind. Alle unteren Schichten bestehen aus einer
Bitiibertragungsschicht und einer Verbindungsschicht. Die Anforderungen an die Verbindungsschicht sind
sehr oft eng mit einer spezifischen Bitiibertragungsschicht verbunden.

Um vollstdndige Protokollstapel festzulegen, die fiir die Austauschbarkeit der Zahler benétigt werden, miissen
die unteren Schichten ebenfalls festgelegt/ausgewdhlt werden. Einige untere Schichten wurden
ausgewihlt/angenommen, und neue untere Schichten werden in der Zukunft als Anderungen hinzukommen,
wenn neue Technologien reifen.

Tabelle 6 zeigt ein Gesamtschema mit allen bendétigten Elementen und deren Beziehungen zueinander.
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Tabelle 6 — Vollstiandige IP- und nicht-IP-Protokollstapel

[P-Stapel
Anwendungs- Begleitspezifikation fiir die Energiezdhlung
funktionalitat EN IEC 62056-6-2, EN 62056-6-1 und EN 13757-1
Anwendungsschicht DLMS/COSEM-Anwendungsschicht EN 62056-5-3
[P-Wrapper EN 62056-4-7
Transport TCP uDP
Vermittlung (Network) Vermittlungsschichtprotokoll des IP-Netzes
Konvergenz/Anpassung Protokolle der unteren | Protokolle der unteren | Protokolle der unteren
Schichten des LN Schichten des NN Schichten des WAN
Beispiele fiir Sicherungs-/ drahtlos drahtlos GPRS
Bitlibertragungsschichten drahtgebunden GSM
PSTN
Keine - IP-Stapel
Anwendungs- Begleitspezifikation fiir die Energiezahlung
funktionalitdt | EN IEC 62056-6-2, EN 62056-6-1 und EN 13757-1
Anwendungs- DLMS/COSEM-Anwendungsschicht EN 62056-5-3
schicht
Verbindungs- | b\ 65 056-46 EN 13757-3 ?
schicht
itii - EN 13757-2 EN 13757-4;
Bitabertra- | p\ 63056-21 | EN 62056-42 / ?
gungsschicht EN 13757-6 EN 13757-5
zukiinftige
Verbindungs- Optischer drahtgebunden drahtlos Verfahren
ITU-T V.250 i (spater
verfahren (lokaler) Port er M-Bus M-Bus-Client f
estzu-
legen)

Wie sich dem oben stehenden Bild entnehmen ldsst, bleiben die Anwendungsschicht und die
Anwendungsfunktionalitat sogar im Fall einer Anderung des Verbindungsverfahrens unverandert.

7 Datenaustausch
7.1 Allgemeines

In diesem Abschnitt wird eine Reihe von unteren Schichten und Stapeln beschrieben, die bei der
Implementierung von Smart Metering zu verwenden sind. Wegen der Geschwindigkeit der Entwicklung der
Kommunikationsmedien und der Anwendungssituationen, in denen sie zum Einsatz kommen, gibt das
vorliegende Dokument keinem von ihnen den Vorrang. In der vorliegenden Fassung stellt dieses Dokument
nun auch eine sichere Schnittstelle zur Verfiigung, die die Nutzung innovativer Kommunikationsmedien mit
der Normenreihe EN 13757 in Ubereinstimmung mit dem Mandat M/441 erméglicht.
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7.2 Datenaustausch mittels direkter Ortsverbindung
7.2.1 Allgemeines

In diesem Abschnitt wird das Auslesen von Zahlern beschrieben, die direkt mit einem Anzeigegerat verbunden
sind. Eine Schnittstelle dieses Typs wurde tibernommen, EN 62056-21. Das vorliegende Dokument legt die
zwischen Zahler und Lesegerat hergestellte ungesicherte Systemverbindung fest:

— eine optische Schnittstelle;
— eine Linienstromschnittstelle;
— eine V.24/V.28-Schnittstelle.

Alle Schnittstellen verwenden dasselbe Protokoll. Die Daten werden mit Hilfe eines zeichenorientierten
Protokolls (ASCII) ausgetauscht. In EN 62056-21 werden verschiedene Kommunikationsmodi beschrieben.
Die Modi A bis D nutzen nur den ASCII-Transfer, wahrend der Modus E die Moglichkeit bietet, auf einen HDLC-
orientierten bindren Datenaustausch umzuschalten. Vorgaben fiir batteriebetriebene Gerdte sind
EN 62056-21:2002, B.1 und B.2, zu entnehmen.

ANMERKUNG  Diese sind allgemein fiir die Anwendung mit Handterminals oder fiir Testzwecke und nicht als
H1-Schnittstelle fiir hausinterne Anzeigen vorgesehen.

7.2.2 Sicherheit

Der physische Zugriff auf diese Schnittstelle wird durch den Einbauplatz des Zdhlers bestimmt. Beim Entwurf
des Zahlers sollten die Sicherheitsanforderungen dieser Schnittstelle berticksichtigt werden, méglicherweise
durch Verwendung eines gemeinsamen Schliissels, mit dem sicherzustellen ist, dass der Benutzer des fiir die
direkte Verbindung mit dem Zahler verwendeten Terminals iiber die entsprechende Berechtigung verfiigt.
Eine Anmeldung mithilfe von Benutzername und Kennwort darf hier nicht erfolgen. Das Sicherheitsverfahren
sollte im Hinblick auf die Daten gewahlt werden, auf die ggf. zugegriffen werden kann.

7.2.3 Bitiibertragungsschicht

7.2.3.1 Optische Schnittstelle

Die optische Schnittstelle wird besonders haufig fiir Handgerate verwendet. Sie unterstiitzt immer nur einen
Zahler und verwendet Halbduplex-Kommunikation. Sie kommuniziert mit dem Zahler mittels Infrarot(IR)-
Licht iiber einen genormten optischen Lesekopf, der magnetisch an den Zahler anzuschliefden ist.
Schnittstellen dieses Typs miissen die Anforderungen von EN 62056-21:2002, 4.3, erfiillen.

7.2.3.2 Linienstromschnittstelle

Diese Schnittstelle ist die ,klassische” 20mA-Stromschleife. Es stehen sowohl Zweileiter- als auch Vierleiter-
Konfigurationen zur Verfligung. Eine Bedienungseinheit (en: master unit) kann bis zu acht Zahler
unterstiitzen. Schnittstellen dieses Typs miissen die Anforderungen von EN 62056-21:2002, 4.1, erfiillen.
7.2.3.3 V.24/V.28-Schnittstelle

Diese Schnittstelle ist der bekannte ,RS232-Port in einer Dreileiter-Konfiguration (Rx, Tx, GND).
Schnittstellen dieses Typs miissen die Anforderungen von EN 62056-21:2002, 4.2, erfiillen.
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7.2.4 Verbindungsschicht

Es gelten die Anforderungen von EN 62056-21. Obgleich im vorliegenden Dokument nicht von einer
ausdriicklichen Schichtung die Rede ist, werden die folgenden einschlidgigen Normen in Bezug genommen:

Die zeichenorientierte Verbindungsschicht verwendet:

— den 7-Bit-codierten [SO-Zeichensatz nach den Festlegungen von ISO/IEC 646;

— die Langsparitat (7E1) nach den Festlegungen von ISO 1155;

— die zeichenorientierte Start/Stopp-Ubertragung nach den Festlegungen von ISO 1177;
— die grundlegenden Steuermethoden nach den Festlegungen von ISO 1745.

Der Bindrdatenaustausch (Modus E) basiert auf:

— EN 62056-46, Anwendung des HDLC-Protokolls in der Verbindungsschicht (siehe EN 62056-21:2002,
Anhang E).

7.3 Datenaustausch iiber ein drahtgebundenes lokales Festnetz (LAN)

7.3.1 Allgemeines

Dieser wird in der M/441-Architektur durch die Schnittstelle M reprasentiert. Siehe Bild 2.

Dieser Abschnitt befasst sich mit dem Ablesen von Zihlern, die an ein oOrtliches Zahlernetzwerk
drahtgebunden angeschlossen sind. Dieses Netzwerk verfiigt iber exakt eine Sendestation und eine oder
mehrere Empfangsstationen. Es wurden drei Arten von Schnittstellen tibernommen.

— EN 13757-2 - der klassische ,M-Bus*“ fiir festgeschaltete Anlagen;

— EN13757-6 - der ,Local Bus“, eine begrenzte Untermenge des M-Bus fiir nicht festgeschaltete Auslesung;
— EN 62056-3-1 - der ,Euridis“-Aufbau.

Diese werden in den nachstehenden Abschnitten festgelegt.

7.3.2  Verdrillte Zweidrahtleitung, Basisband-Signaliibertragung

7.3.2.1 Allgemeines

Dieser Schnittstellentyp wird von EN 13757-2 genormt. Es handelt sich dabei um eine Verbindung vom Typ
»,Multi-Drop“ mit einer Bedienungseinheit und einer oder mehreren Arbeitseinheiten (en: slave units). Die
Bedienungseinheit im Netzwerk kann die Zufuhr von Energie zum Schnittstellenteil der Arbeitseinheit
unterstiitzen. Ein solches Netzwerk kann bis zu 250 Zdhler umfassen. Der Zahler muss eine Arbeitseinheit
sein. Diese Verbindung ist sowohl auf COSEM-basierte als auch auf M-Bus-basierte Anwendungsschichten
anwendbar.

7.3.2.2 Bitiibertragungsschicht

Schnittstellen dieses Typs miissen sdmtliche Anforderungen von EN 13757-2:2018, Abschnitt 4, erfiillen.

7.3.2.3 Verbindungsschicht

Schnittstellen dieses Typs miissen sdmtliche Anforderungen von EN 13757-2:2018, Abschnitt 5, erfiillen.
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7.3.3  Verdrillte Zweidrahtleitung, basisbandbegrenzte Systeme

Dieser Schnittstellentyp wird von EN 13757-6 genormt. Es handelt sich dabei um eine gekiirzte Version von
EN 13757-2. Dieser Typ besitzt einen einfachen Konzentrator, der nur bis zu 5 Zahler unterstiitzen kann. Die
Norm legt nur die Bitlibertragungsschichten fest. Die Verbindungsschicht ist identisch mit der in EN 13757-2
verwendeten Verbindungsschicht. Dieser Datenaustausch ist nur fiir M-Bus-basierte Anwendungsschichten
vorgesehen.

7.3.4  Verdrillte Zweidrahtleitung, Tragersignaliibertragung

Diese Schnittstelle muss EN 62056-3-1 entsprechen. Es handelt sich dabei um eine , Multi-Drop“-Verbindung
mit einer Bedienungseinheit und einer oder mehreren Arbeitseinheiten. Die Bedienungseinheit wird als
Leitsteuerstelle bezeichnet. Eine Arbeitseinheit wird als Folgesteuerstelle bezeichnet. Der Zahler muss eine
Folgesteuerstelle sein. Das Netzwerk ist in der Lage, den Schnittstellenteil der Arbeitseinheit mit Energie zu
versorgen. Dieser Datenaustausch ist nur fiir DLMS/COSEM-Anwendungsschichten vorgesehen.

7.4 Datenaustausch iiber ein Weitverkehrsnetz (WAN)
7.4.1 Allgemeines

In diesem Abschnitt sind Protokollstapel aufgefiihrt, die sich fiir eine direkte Verbindung vom Zahler zum
Verarbeitungszentrum iiber ein Weitverkehrsnetz, WAN, ohne Zwischenverarbeitung eignen. Das 6ffentliche
Telefonnetz (PSTN) wird allmahlich durch TCP/IP-basierte Datennetze und Mobilfunknetze ersetzt. Fiir den
Transfer iber das Weitverkehrsnetz wurden zwei Standards identifiziert. Der eine basiert auf der Nutzung
des PSTN, der andere dagegen auf der Verwendung eines TCP/IP- oder UDP/IP-basierten Netzes. Diese
Verbindungen sind nur auf DLMS/COSEM-Anwendungsschichten anwendbar.

7.4.2 PSTN/GSM CSD-basierte Verbindung

7.4.2.1 Allgemeines

Zahler, die PSTN-Verbindungen nutzen, miissen die fiir die unteren Schichten geltenden mafdgeblichen
Anforderungen von EN 62056-42 und EN 62056-46 erfiillen. Diese sind Teil des verbindungsorientierten
COSEM-3-Schichtenprofils fiir asynchrone Datenkommunikation. Normale asynchrone Verbindungen werden
auf der Grundlage von Modems nach ITU-T V.250 verwendet.

7.4.2.2 Bitiibertragungsschicht EN 62056-42

Von aufden betrachtet, stellt die Bitiibertragungsschicht die Schnittstelle zwischen der Datenendeinrichtung

(DTE; en: Data Terminal Equipment) und der Dateniibertragungseinrichtung (DUEE) dar. Bild 7 zeigt eine
typische Konfiguration fiir den Datenaustausch tiber ein Weitverkehrsnetz, wie z. B. das PSTN.
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Legende
1 COSEM-Client 6 DTE zu DCE
2  COSEM-Server Reihe ITU-T V
3 DTE EIA RS232,RS485
4 DCE ITU-T V.250
5 Ubertragungsnetz 7  DCEzu DTE

Reihe ITU-T V

EIA RS232, RS485

ITU-T V.250

Bild 7 — Typische PSTN-Konfiguration

Von der ungesicherten Systemverbindung aus betrachtet, sind an jeder Kommunikation jeweils zwei Arten
von Einrichtungen beteiligt, die durch die Begriffe Caller(Anrufer)-System und Called(Angerufener)-System
dargestellt werden, wie in 4.1 festgelegt.
Von der Datenverbindung aus betrachtet, fungiert die Zentralstelle in der Regel als Master, der die Initiative
tibernimmt und den Datenfluss steuert. Das Tarifgerdt ist die der Sendestation (Master) antwortende
Empfangsstation (Slave).

Von der Anwendung aus betrachtet, fungiert die Zentralstelle in der Regel als Client, der Dienste anfordert,
wahrend das Tarifgerét als Server fungiert, der die geforderten Dienste bereitstellt.

Flir die Zwecke des 6rtlichen Datenaustausches kénnen zwei DTEs durch entsprechende Verbindungen direkt
miteinander verbunden werden.

Um die Anwendung auf moglichst viele verschiedene Medien zu ermoglichen, legt das vorliegende Dokument
weder Bitiibertragungsschichtsignale noch deren Eigenschaften fest. Thr liegen jedoch die folgenden
Annahmen zugrunde:

— die Kommunikation erfolgt iiber Punkt-zu-Punkt- oder Punkt-zu-Mehrpunkt-Verbindungen;

— es sind sowohl Halbduplex- als auch Duplex-Verbindungen moglich;

— Asynchroniibertragung mit 1 Startbit, 8 Datenbits, keine Paritdt und 1 Stoppbit (8N1);

— von innen betrachtet ist die Bitiibertragungsschicht die niedrigste Schicht im Protokollstapel - siehe
Bild 8.
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Legende
1 COSEM-Client 7  Bitiibertragungsschicht
2 COSEM-Server 8 Server-Anwendung
3 DTE 9 Datentibertragungseinrichtung
4  Client-Anwendung (DUEE)
5 Anwendungsschicht 10 Ubertragungsnetz
6  Sicherungsschicht 11 Protokoll

Bild 8 — Position der Bitiibertragungsschicht

Im vorliegenden Dokument werden die Dienste, die die Bitiibertragungsschicht ihrer (ihren) Peer-Schicht(en)
und den oberen Schichten zur Verfiigung stellt, sowie das Protokoll der Bitiibertragungsschicht festgelegt.

7.4.2.3 Verbindungsschicht EN 62056-46
7.4.2.3.1 Einleitung

EN 62056-46 legt die Sicherungsschicht fiir ein verbindungsorientiertes, HDLC-basiertes, asynchrones
Kommunikationsprofil fest.

Um eine kohidrente Verbindungsschicht-Dienstspezifikation fiir sowohl verbindungsorientierte als auch
verbindungslose Betriebsarten sicherzustellen, wird die Verbindungsschicht in zwei Teilschichten unterteilt:
die Logical Link Control-Teilschicht und die Medium Access Control (Medienzugriffssteuerungs)-Teilschicht,
abgekiirzt: LLC- bzw. MAC-Teilschicht.

Diese Spezifikation unterstiitzt die folgenden Kommunikationsumgebungen:

— Punkt-zu-Punkt- und Punkt-zu-Mehrpunkt-Konfigurationen;
— Dateniibertragung mittels Stand- oder Wahlleitung;
— Halbduplex- und Duplex-Verbindungen;

— asynchrone Start/Stopp-Ubertragung mit 1 Startbit, 8 Datenbits, keine Paritit, 1 Stoppbit.
Dariiber hinaus werden zwei spezielle Verfahrensweisen festgelegt:

— die transparent erfolgende Ubertragung von gesondert empfangenen Dienstbenutzerschicht-PDU-Teilen
vom Server zum Client. Die serverseitige Dienstbenutzerschicht kann ihre PDU fragmentiert an die
Sicherungsschicht tibermitteln, und die Sicherungsschicht kann diese Fragmentierung dem Client
gegeniiber verheimlichen;

— Ereignismeldung durch Senden von Ul-Frames von der Folgesteuerstelle an die Leitsteuerstelle.

Documents
Document SharirggsHub

Full document details: DIN EN 13757-1:2022-10


http://www.avadocuments.com/doc/din-en-13757-1-2022-10
http://www.avadocuments.com/doc/din-en-13757-1-2022-10

DIN EN 13757-1:2022-10
EN 13757-1:2021 (D)

7.4.2.3.2 Die MAC-Teilschicht

Die MAC-Teilschicht - die im Rahmen dieser Sicherungsschichtspezifikation den gréfieren Raum
einnimmt - basiert im Hinblick auf High-Level-Dateniibertragungsprozeduren (HDLC-Prozeduren) auf
ISO/IEC 13239.

Die MAC-Teilschichtistin EN 62056-46:2002, Abschnitt 6, festgelegt. Dieses Dokument enthalt eine Reihe von
Erweiterungen gegeniiber den urspriinglichen HDLC, so z. B. in den Bereichen Adressierung, Fehlersicherung
und Segmentierung. Diese Erweiterungen wurden in ein neues Rahmenformat integriert, das die
Anforderungen der in Fernmessanwendungen fiir die Messung der elektrischen Energie und &hnlichen
Bereichen zu findenden Umgebung erfiillt.

7.4.2.3.3 Die LLC-Teilschicht

Im verbindungsorientierten Profil hat die LLC-Teilschicht ausschliefilich die Aufgabe, eine widerspruchsfreie
Adressierung fiir die Datenlibermittlung sicherzustellen. Es lohnt zu bedenken, dass die in ISO/IEC 8802-2
festgelegte LLC-Teilschicht in einer Betriebsumgebung der erweiterten Klasse I verwendet wird, in der die
LLC-Teilschicht die standardmafiigen verbindungslosen Datendienste iiber eine verbindungsorientierte MAC-
Teilschicht erbringt.

Die LLC-Teilschicht stellt der Dienstbenutzerschicht Verbindungsschicht(DL)-Verbindung/Trennungsdienste
zur Verfligung, nutzt zu deren Ausfithrung aber die Dienste der MAC-Teilschicht.

Die LLC-Teilschicht ist in EN 62056-46:2002, Abschnitt 5, festgelegt.
7.4.2.3.4 Spezifikationsmethode
Beide Teilschichten der Verbindungsschicht werden in Bezug auf Dienste und das Protokoll spezifiziert.

Dienstspezifikationen decken die Dienste ab, die von der betreffenden Teilschicht mittels
verbindungsorientierter Prozeduren an den logischen Schnittstellen mit der benachbarten anderen
Teilschicht oder Schicht bereitzustellen sind oder von ihr angefordert werden. Dienste sind die iibliche Art
und Weise der Festlegung von Kommunikationen zwischen Protokollschichten. Durch Verwendung von vier
Transaktionsarten, die in der Regel als Dienstelemente (Anfrage, Anzeige, Antwort und Bestdtigung)
bezeichnet werden, koordiniert und verwaltet der Dienstanbieter die Kommunikation zwischen den
Benutzern. Die Verwendung von Dienstelementen stellt eine abstrakte und implementierungsunabhingige
Artund Weise der Festlegung von Transaktionen zwischen Protokollschichten dar. Bedenkt man das abstrakte
Wesen der Dienstelemente, so ist ihre Nutzung aus folgenden Griinden sinnvoll:

— sie erlauben die Nutzung einer schichtiibergreifenden gemeinsamen Konvention, ohne unterschiedliche
Betriebssysteme und spezielle Sprachen berticksichtigen zu miissen;

— sie erlauben dem Implementierer, zwischen mehreren Moglichkeiten, wie die Dienstelemente auf einer
bestimmten Maschine zu implementieren sind, zu wahlen.

Dienstelemente schliefen Dienstparameter ein. Es gibt drei Klassen von Dienstparametern:

— Parameter, die an die entsprechende Schicht auf der Gegenseite iibertragen und Teil des gesendeten
Frames werden, z. B. Adressen, Steuerinformationen;

— Parameter, die nur von lokaler Bedeutung sind (z. B. Physical_Connection_Type);

— Parameter, die transparent iiber die Verbindungsschicht an den Benutzer der Verbindungsschicht
gesendet werden.

Dieses Dokument legt ausschlief3lich fiir Parameter der ersten Kategorie Werte fest.
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Die Spezifikation des Protokolls fiir eine Protokollschicht umfasst:

— die Spezifikation der Prozeduren fiir die Ubertragung der zwischen Peer-Schichten ausgetauschten
Nachrichtensatze;

— die Prozeduren fiir die richtige Auslegung der Protokollsteuerinformationen;

— das Schichtverhalten.

Folgendes ist nicht Gegenstand der Protokollspezifikation fiir eine Protokollschicht:

— die Struktur und Bedeutung der mittels dieser Schicht libertragenen Informationen (Informationsfeld);
— die Identitat der Dienstbenutzerschicht;

— die Art und Weise, in der der Betrieb der Dienstbenutzerschicht als Folge des Austauschs von
Datenverbindungsnachrichten erfolgt;

— die sich aus der Nutzung der Protokollschicht ergebenden Wechselwirkungen.

7.4.3 IP-Verbindung

7.4.3.1 Allgemeines

Das Internetprotokoll (IP) ist das Hauptkommunikationsprotokoll, das zur Ubertragung von Datagrammen
liber ein Weitverkehrsnetz verwendet wird. Es verwendet insofern eine etwas andere Gliederung als das

7-Schichten-Modell der OS], als es aus Anwendungs-, Transport-, Internet- und Verbindungsschichten besteht.

DLMS COSEM fiir IP muss nach EN 62056-9-7, die Adaptionsschicht muss nach EN 62056-4-7:2016, 5.3,
implementiert werden.

Zurzeit ist COSEM auf IP fiir [Pv4 und IPv6 vollstandig festgelegt, weil das Standarddatenmodell die [Pv4-

Adressierung durch Nutzung der COSEM-Anwendungsschicht mit ACSE und xDLMS zur Kommunikation iiber
UDP oder TCP unterstiitzt.
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Bild 9 — COSEM iiber IP

Bild 9 zeigt die an der Kommunikation iiber IP-Netzwerke beteiligten Schichten. Falls COSEM tber IP
libertragen wird, miissen die Schichten unter der [P-Schicht in der Lage sein, die Daten zwischen Client und
Server zu lbertragen. Obgleich dies haufig iiber das Internet erfolgt, kann hierfiir auch ein privates IP-
Netzwerk genutzt werden. Zu den Verfahren, die diesen Transport unterstiitzen kénnen, gehdren PSTN, xDSL,
PLC und eine Reihe von funktechnischen Verfahren, einschliefdlich GPRS, 3G, 4G usw.

7.4.3.2 IPv4-basierte Verbindung

Die internetbasierte Verbindung basiert auf der ,Internet“-Protokollsuite. Es gibt keine Einschrankungen im
Hinblick auf die Bitiibertragungsschicht- und Verbindungsschichtprotokolle, mit Ausnahme der Tatsache,
dass sie die von der ,IPv4“-Vermittlungsschicht bendtigten Dienste zur Verfligung stellen miissen. Zu den
typischen Verbindungsverfahren, die sich hierfiir eignen, gehoren Glasfaser-, LAN-Kabel- und ADSL-basierte
sowie drahtlose Dienste. Die Vermittlungsschicht ist in IETF RFC 791 spezifiziert. Im Hinblick auf die
Transportschicht stehen zwei verschiedene Normen zur Verfiigung: IETFRFC 793, TCP und
IETF RFC 768 UDP. Die Anpassung an die COSEM-Anwendungsschicht ist in EN 62056-4-7 festgelegt. Dieses
Dokument ist auch als Verbindungsverfahren tiber ein LAN an einen Konzentrator anwendbar. Die grofite
Einschrankung bei IPv4 ist der Mangel an verfiigbaren statischen IP-Adressen, weswegen in Zukunft immer
haufiger die IPv6-Technik angewendet werden wird. Die [Pv4-Adressenknappheit hat zur Folge, dass der
grofden Mehrheit der Zahler keine eigene IP-Adresse zugeordnet werden kann und dass daher der Zahler eine
Kommunikationssitzung initiieren muss, um - entweder aufgrund eines planméafigen Ereignisses oder einer
Antwort auf ein Ereignis innerhalb des Zahlers oder aufgrund eines Kommunikationsanstof3es (z. B. einer
SMS-Nachricht an ein GPRS-Modem) - eine temporare [P-Adresse zu erhalten.

7.4.3.3 IPv6-basierte Verbindung

Hierbei handelt es sich um die jiingste Internetprotokollversion. Darin gibt es keinerlei Einschrankungen im
Hinblick auf die anwendbaren Bitiibertragungsschicht- und Verbindungsschichtprotokolle, mit Ausnahme der
Tatsache, dass sie die von der ,IPv6“-Vermittlungsschicht benotigten Dienste zur Verfiigung stellen miissen.
Zu den typischen Verbindungsverfahren, die sich hierfiir eignen, gehoren Glasfaser-, LAN-Kabel-, ADSL- und
TFH-basierte sowie Funkdienste. Die IPsec-Sicherheitsschicht wurde fiir die Anwendung auf IPv6 entworfen.
Die Kernnorm fiir [Pv6 ist IETF RFC 2460. Der Hauptunterschied zwischen IPv6 und IPv4 ist, dass IPv6 128-
Bit-Adressierung verwendet, womit sich (3,4 X 1038) mogliche Adressen ergeben, wiahrend deren Anzahl bei
[Pv4 auf etwas mehr als 4 Milliarden Adressen begrenzt war.
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7.4.3.4 IP-Sicherheit
7.4.3.4.1 Allgemeines

Fiir die Sicherstellung der IP-Sicherheit stehen mehrere Verfahren bzw. Methoden zur Verfiigung. Obgleich
samtliche der hier beschriebenen Methoden mit den oder ohne die in 4.3.4 festgelegten Anforderungen an die
Anwendungsschicht-Client-Sicherheit angewendet werden kénnen, ist es erforderlich, die fiir den Erhalt einer
sicheren Losung am besten geeigneten Verfahren auszuwdahlen. Es besteht naturgemafd die Versuchung,
einfach auf Gewahrleistung der Sicherheit auf drei Ebenen zu bestehen, dies ist jedoch in der Regel
problematisch und teuer und fiihrt nicht notwendigerweise zu einem wesentlich besseren Schutz als dies bei
Gewahrleistung der Sicherheit auf einer oder zwei Ebenen der Fall wére.

7.4.3.4.2 [IPsec

[Psec ist ein Ende-zu-Ende-Sicherheitsplan, der in der Internetschicht wirkt. Er kann zum Schutz der
Datenstréme zwischen einem Host-Paar (host-to-host) oder zwischen einem Sicherheitsgateway und einem
Host (network-to-host) dienen. IPSec ist hauptsachlich in IETF RFC 4301 dokumentiert. IPSec stellt sowohl
Verschliisselung als auch Authentifizierung zur Verfiigung.

Bei Einsatz von IPSec auf IPv4-Netzwerken muss ein Tunnelling-Modus angewendet werden, um Probleme
bei der Umwandlung von Netzwerkadressen zu vermeiden.

7.4.3.43 TLS

TLS ist ein sicheres Transport- und Anwendungsschicht-Sicherheitsprotokoll, das neben TCP oder UDP
verwendet werden kann. Obgleich eine seiner Eigenschaften die Fahigkeit zur Anwendung einer grofden
Bandbreite an Verschliisselungs-, Zerhack- und Schliisselhandhabungsverfahren ist, stellt sich die zur
Aushandlung der Sicherheit erforderliche zusatzliche Handhabung als nicht optimal fiir Netzwerke dar, in
denen kleine Datenmengen iiber haufige Sitzungen bewegt werden. TLS ist in IETF RFC 5246 vollstandig
dokumentiert.

7.5 Datenaustausch mittels M-Bus-Funkkommunikation
7.5.1 Allgemeines

In diesem Abschnitt wird das Ablesen von Zihlern behandelt, die mit einem Drahtlos-Mess- und Zahlnetzwerk
verbunden sind. Es gibt sowohl Netzwerke mit einer Grundarchitektur als auch Netzwerke mit Routing-
Fahigkeiten. Drahtlose und drahtgebundene M-Bus-Kommunikationsprofile sind in EN 62056-7-3 genormt.
Die Netzwerke sind in EN 13757-4 und EN 13757-5 spezifiziert.

7.5.2 Basis-M-Bus-Funknetze

EN 13757-4 legt Funknetze mit einer Reihe unterschiedlicher Modi fest. Sie bezieht sich dabei auf die in
Abschnitt 5 festgelegte Grundarchitektur. Sie stellt eine Reihe unterschiedlicher Modi zur Verfiigung, die
jeweils auf eine andere Betriebsumgebung anwendbar sind. EN 13757-4 wird in regelmafdigen zeitlichen
Abstanden aktualisiert, um sicherzustellen, dass eventuelle neue Funkmodi genormt werden.

In EN 13757-4 werden Bitiibertragungs- und Verbindungsschichten aufbauend auf EN 60870-5-2 festgelegt.

Die so bereitgestellte Verbindung ist sowohl auf COSEM- als auch auf M-Bus-basierte Anwendungsschichten
anwendbar.
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7.5.3 Geroutete M-Bus-Funknetze

EN 13757-5 legt die Weiterleitung von Daten aus Basis-Funknetzen mit Hilfe von Gateways oder Routern fest.
Sie enthalt verschiedene Modi, die alle tiber die Funktionalitidten einer Vermittlungsschicht verfiigen:

— die Weiterleitung von Daten aus Basisnetzen iiber Gateways, basierend auf Modus R nach EN 13757-4;

— die Weiterleitung von Daten liber Router, die ein angepasstes R2-Modus-Verbindungsschichtprotokoll
und eine Vermittlungsschicht verwenden;

— ein fiir die prazise zeitliche Steuerung optimierter Modus;

— ein einzelner Hop-Repeater-Modus

Alle diese Modi konnen sowohl mit COSEM-Daten als auch mit M-Bus-Anwendungsschichtdaten umgehen.
7.5.4  Sicherheitiiber M-Bus-Funknetze

Die Sicherheitsmechanismen in EN 13757-7:2018 sollten angewendet werden, wenn Daten iber M-Bus-Netze
transportiert werden.

7.6 Datenaustausch mit HDLC
7.6.1 Allgemeines

In diesem Unterabschnitt wird die Ablesung von Zdhlern behandelt, bei denen es bisher keinen formalen
Stapel gibt, und er ist so angelegt, dass er weitere Innovationen in Bezug auf die Kommunikationsmedien
durch Anwendung eines genormten Ansatzes auf die oberen Schichten erlaubt.

Die Daten sollten unter Anwendung eines zeichenorientierten Protokolls (ASCII) ausgetauscht werden. Der in
EN 62056-21:2002, 6.4.5, beschriebene Modus E muss angewendet werden, weil er in der Lage ist, auf einen
HDLC-orientierten Bindrdatenaustausch umzuschalten. Vorgaben fiir batteriebetriebene Gerate sind
EN 62056-21:2002, B.1 und B.2, zu entnehmen.

7.6.2 Sicherheit

Es muss mindestens fiir Low-Level-Authentifizierungssicherheit gesorgt werden. Zu weiteren Informationen
siehe 4.3.4.

Falls auch unbefugte Personen Zugang zu der elektrischen Schnittstelle haben kdnnen, ohne dass dies zu
einem Fehlerzustand im System fiihrt, muss:

1) fiir High-Level-Anwendungsschichtsicherheit gesorgt werden;

2) der iiber die Schnittstelle laufende Datenverkehr verschliisselt und signiert werden.
7.6.3 Bitiibertragungsschicht

7.6.3.1 Allgemeines

Die im Folgenden spezifizierten Bitiibertragungsschichten kénnen verwendet werden, um dem Zahler lokale
Schnittstellen zur Verfiigung zu stellen, innovative Kommunikationsmedien werden aber von der jeweiligen
Medienspezifikation bestimmt.

7.6.3.2 Linienstromschnittstelle

Diese Schnittstelle ist die ,klassische” 20mA-Stromschleife. Es stehen sowohl Zweileiter- als auch Vierleiter-
Konfigurationen zur Verfiigung. Eine Bedieneinheit kann bis zu acht Zahler unterstiitzen, diese Anwendung
der Schnittstelle muss jedoch die Benutzer auf exakt einen Master und einen Slave begrenzen. Schnittstellen
dieses Typs miissen die Anforderungen von EN 62056-21:2002, 4.1, erfiillen.
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