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Nationales Vorwort

Dieses Dokument (EN 13757-7:2018) wurde vom Technischen Komitee CEN/TC 294 ,Kommunikations-
systeme fiir Zahler" erarbeitet, dessen Sekretariat von DIN (Deutschland) gehalten wird.

Fiir die deutsche Mitarbeit ist der Arbeitsausschuss NA 041-03-66 AA , Kommunikationssysteme fiir Zahler
(SpA CEN/TC 294)“ im DIN-Normenausschuss Heiz- und Raumlufttechnik sowie deren Sicherheit (NHRS)
verantwortlich.

Anderungen

Gegeniiber DIN EN 13757-3:2013-08 wurden folgende Anderungen vorgenommen:

a) die neuen Sicherheitsmodi (vormals ,Verschliisselungsmodus“) 7, 8, 9 und 10 wurden hinzugefiigt, die
verschliisselte und authentifizierte Nachrichten unterstiitzen;

b) Unterstiitzung der Schliisselableitungsfunktion zur Erzeugung von fliichtigen Schliisseln;
c) eine neue Authentifizierungs und Fragmentierungsschicht wurde eingefiihrt.
Friihere Ausgaben

DIN EN 13757-3:2005-02, 2013-08
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Europaisches Vorwort

Dieses Dokument (EN 13757-7:2018) wurde vom Technischen Komitee CEN/TC 294 ,Kommunikations-
systeme fiir Zahler” erarbeitet, dessen Sekretariat von DIN gehalten wird.

Diese Europaische Norm muss den Status einer nationalen Norm erhalten, entweder durch Verdéffentlichung
eines identischen Textes oder durch Anerkennung bis Oktober 2018, und etwaige entgegenstehende

nationale Normen miissen bis Oktober 2018 zuriickgezogen werden.

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
konnen. CEN ist nicht dafiir verantwortlich, einige oder alle diesbezliglichen Patentrechte zu identifizieren.

Dieses Dokument ersetzt zusammen mit EN 13757-3:2018 und CEN/TR 17167:2018 EN 13757-3:2013.

Dieses Dokument wurde unter einem Normungsauftrag erarbeitet, den die Europaische Kommission und die
Europaische Freihandelszone dem CEN erteilt haben.

Die folgenden wesentlichen technischen Anderungen wurden in dieser neuen Fassung der Europiischen
Norm aufgenommen:

— die neuen Sicherheitsmodi (vormals ,Verschliisselungsmodus“) 7, 8, 9 und 10 wurden hinzugefiigt, die
verschlusselte und authentifizierte Nachrichten unterstiitzen;

— Unterstiitzung der Schliisselableitungsfunktion zur Erzeugung von fliichtigen Schliisseln;
— eine neue Authentifizierungs- und Fragmentierungsschicht wurde eingefiihrt.

EN 13757 besteht derzeit aus folgenden Teilen:

— Kommunikationssysteme fiir Zdhler — Teil 1: Datenaustausch;

— Kommunikationssysteme fiir Zdhler — Teil 2: Drahtgebundene M-Bus-Kommunikation;

— Kommunikationssysteme fiir Zdhler — Teil 3: Anwendungsprotokolle;

— Kommunikationssysteme fiir Zdhler und deren Fernablesung — Teil 4: Zdhlerauslesung iiber Funk
(Fernablesung von Zdihlern im SRD-Band);

— Kommunikationssysteme fiir Zdhler — Teil 5: Weitervermittlung fiir den drahtlosen M-Bus;
— Kommunikationssysteme fiir Zdhler — Teil 6: Lokales Bussystem;
— Kommunikationssysteme fiir Zdhler — Teil 7: Transport- und Sicherheitsdienste;

— CEN/TR 17167:2018, Kommunikationssysteme fiir Zdhler — Begleitender Technischer Bericht zu
EN 13757-2, -3 und -7, Beispiele und ergdnzende Informationen.
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Das vorliegende Dokument féllt unter den Normungsauftrag EU M/441 ,Normungsauftrag an CEN, CENELEC
und ETSI auf dem Gebiet der Messgerdate mit dem Ziel der Entwicklung einer offenen Architektur fiir
Verbrauchszihler unter Einbeziehung von Interoperabilitdt erméglichenden Kommunikationsprotokollen®,
da es relevante Definitionen und Verfahren fiir die Zahlerdateniibertragung auf Ebene der
Anwendungsschicht bereitstellt. Der M/441-Normungsauftrag fordert die signifikante Entwicklung von
Normen im Bereich intelligenter Messsysteme.

Das vorliegende Dokument besteht in Ubereinstimmung mit CEN/CLC/ETSI/TR 50572 [4].

Entsprechend der CEN-CENELEC-Geschaftsordnung sind die nationalen Normungsinstitute der folgenden
Lander gehalten, diese Europdische Norm zu iibernehmen: Belgien, Bulgarien, Ddnemark, Deutschland, die
ehemalige jugoslawische Republik Mazedonien, Estland, Finnland, Frankreich, Griechenland, Irland, Island,
Italien, Kroatien, Lettland, Litauen, Luxemburg, Malta, Niederlande, Norwegen, Osterreich, Polen, Portugal,
Rumaénien, Schweden, Schweiz, Serbien, Slowakei, Slowenien, Spanien, Tschechische Republik, Tirkei,
Ungarn, Vereinigtes Konigreich und Zypern.
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Einleitung

Diese Europdische Norm gehort zur Normenreihe EN 13757, die Kommunikationssysteme fiir Zahler
abdeckt. EN 13757-1 enthélt allgemeine Beschreibungen und ein Kommunikationsprotokoll. EN 13757-2
enthdlt eine Bitiibertragungsschicht und eine Verbindungsschicht fiir Zweidraht-Zahlerbusse (M-Bus).
EN 13757-3 enthdlt eine genaue Beschreibung der Anwendungsprotokolle, insbesondere des M-Bus-
Protokolls. EN 13757-4 beschreibt die drahtlose Kommunikation (oft Funk M-Bus oder wM-Bus genannt).
EN 13757-5 beschreibt das drahtlose Netzwerk fiir die Verstarkung, Weitervermittlung und Lenkung fiir die
verschiedenen Modi von EN 13757-4. EN 13757-6 beschreibt einen lokalen Zweidrahtbus fiir kurze
Distanzen (Lo-Bus). EN 13757-7 beschreibt den Transportmechanismus und die Sicherheitsverfahren fiir
Daten. Der Technische Bericht CEN/TR 17167 enthélt informative Anhdnge von EN 13757-2, EN 13757-3
und EN 13757-7.

Diese oberen M-Bus-Protokollschichten kénnen mit verschiedenen Bitlibertragungsschichten und mit
Datenverbindungsschichten sowie Netzwerkschichten verwendet werden, die die Ubertragung von biniren
transparenten Nachrichten von variabler Lange unterstiitzen. Hiaufig werden die Bitiibertragungsschichten
und die Verbindungsschichten von EN 13757-2 (Zweidraht) und EN 13757-4 (Funk) sowie EN 13757-5
(Funk mit Routingfunktion) oder die in EN 13757-1 beschriebenen Alternativen verwendet. Diese oberen
M-Bus-Protokollschichten wurden fiir einen minimalen Batterieverbrauch der Zahler optimiert, um eine
langere Batterielebensdauer der Zahler sicherzustellen, insbesondere im Fall einer drahtlosen
Kommunikation. Zweitens wurden sie fiir eine minimale Nachrichtenlange optimiert, um die Belegung des
drahtlosen Kanals und somit die Kollisionsrate zu minimieren. Drittens wurden sie fiir die Mindestanfor-
derungen an den Zahlerprozessor hinsichtlich der Anforderungen der RAM-Grof3e, der Codeldnge und der
Rechenleistung optimiert.

Eine Ubersicht {iber Kommunikationssysteme fiir Zahler befindet sich in EN 13757-1, die zudem weitere
Definitionen enthalt.

In dieser Norm liegt der Schwerpunkt auf der Zahlerkommunikation. Der Zahler kommuniziert mit einem
(oder manchmal mehreren) festen oder mobilen Kommunikationspartnern, die wiederum Teil eines
privaten oder offentlichen Netzwerks sein konnen. Diese weiteren Kommunikationssysteme koénnen
dieselben oder andere Anwendungsschichtprotokolle, Sicherheits-, Datenschutz-, Authentifizierungs- und
Managementverfahren verwenden.

Um gingige Kommunikationssysteme fiir CEN-Zahler (z. B. Gas, Wasser, Warmeenergie- und Heizkosten-
verteiler) und fiir Elektrizititszahler zu vereinfachen, werden in dieser Norm gelegentlich Elektrizitatszdhler
erwahnt. All diese Referenzen dienen ausschliefdlich Informationszwecken und sind keine standardmafiigen
Anforderungen. Die Definition der Kommunikationsstandards fiir Elektrizitdtszahler (moglicherweise durch
einen Bezug auf CEN-Normen) liegt weiterhin in der alleinigen Verantwortung von CENELEC.

ANMERKUNG 1 CEN/TR 17167:2018, Anhang C, legt fest, wie Teile dieser Norm und der Normen EN 13757-2 und
EN 13757-4 zur Implementierung von Funktionalititen intelligenter Zihler verwendet werden konnen. Ahnliche
Funktionalititen konnen auch mithilfe anderer Bitlibertragungsschichten und Verbindungsschichten implementiert
werden.

ANMERKUNG 2 Fiir weitere Informationen zu Installationsverfahren und deren Integration in Zahlerverwaltungs-
systeme siehe CEN/TR 17167:2018, Anhang D.

Der Bediener eines Smart-Metering-Netzwerks muss das Netzwerk sichern, um den Datenschutz und die
Privatsphdre der Daten des Konsumenten sicherzustellen (siehe EG-Empfehlung C1342 (2012)). Die
Absicherung eines Systems erfordert eine Sicherheitsrichtlinie, die im Allgemeinen alle
Funktionseinschrankungen, den Informationsfluss zwischen Funktionen, den Zugriff durch externe Systeme
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und Bedrohungen organisatorisch behandeln sollte, einschliefdlich Software und den Zugriff auf Daten durch
Dritte.

Die Sicherheitsrichtlinie unterliegt der Verantwortung von Organisationen entsprechend ihrer
Geschaftsprozesse. Die Hauptelemente einer Sicherheitsrichtlinie bestimmen in Kombination mit Regeln die
allgemeine Sicherheit, die erreicht wird. Die Sicherheitsrichtlinie definiert Ziele und Elemente des Systems,
die durch organisatorische Richtlinien und technische Implementierungen der Sicherheitsdienste
unterstiitzt werden sollen. Das Einrichten und Ausfiihren von Sicherheitsrichtlinien liegt aufRerhalb des
Anwendungsbereiches dieser Norm, welche jedoch Sicherheitsdienste bietet, die diese Richtlinien
unterstiitzen, wenn sie implementiert werden.

Ein Sicherheitskonzept bezieht sich hauptsachlich auf ein architektonisches Modell, das Datenfliisse zwischen
rollenbasierten Datenverarbeitungsfunktionen darstellt. Anforderungen an das Sicherheitskonzept ergeben
sich aus den Gesamtsicherheitszielen in Kombination mit den abgeleiteten Sicherheitsdiensten und
bewdhrten Methoden. Die vorgelegte Norm bietet einen Satz an Sicherheitsdiensten, der das Design eines
sicheren Systems ermoglicht, das mit hoher Wahrscheinlichkeit wahrend der Lebensdauer des Zahlers
Angriffen standhalt.

Die Beschrankung auf symmetrische Verschliisselungsverfahren fiir die Dateniibertragung ermoglicht
energie- und speichereffiziente Losungen. Dies ist vorteilhaft fiir dauerhaft batteriebetriebene Zahler.
Auflerdem wird die Integration unidirektionaler Zadhlerkommunikationen ermdoglicht. Dienstleistungen wie
die Schliisselableitung und die Schliisselverteilung l6sen den Konflikt zwischen der kurzen Lebensdauer der
Schliissel und der langen Lebensdauer eines Zahlers.
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1 Anwendungsbereich

Diese vorliegende Europdische Norm legt die Transport- und Sicherheitsdienste fiir Kommunika-
tionssysteme fiir Zahler fest.

Diese vorliegende Europdische Norm legt sichere Kommunikationsfahigkeiten nach Design fest und
unterstitzt den Aufbau einer sicheren Systemarchitektur.

Diese vorliegende Europdische Norm gilt fiir den Schutz der Verbraucherdaten zur Sicherung der
Privatsphére.

Es ist vorgesehen, dass diese Europdische Norm mit den in EN 13757-2, EN 13757-3, EN 13757-4,
EN 13757-5 und EN 13757-6 festgelegten Spezifikationen der unteren Schicht verwendet wird.

2 Normative Verweisungen

Die folgenden Dokumente, die in diesem Dokument teilweise oder als Ganzes zitiert werden, sind fiir die
Anwendung dieses Dokuments erforderlich. Bei datierten Verweisungen gilt nur die in Bezug genommene
Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des in Bezug genommenen Dokuments
(einschlieRlich aller Anderungen).

EN 13757-1, Kommunikationssysteme fiir Zdhler — Teil 1: Datenaustausch

EN 13757-2, Kommunikationssysteme fiir Zdhler — Teil 2: Drahtgebundene M-Bus-Kommunikation

EN 13757-3:2018, Kommunikationssysteme fiir Zihler — Teil 3: Anwendungsprotokolle

EN 13757-4:2013, Kommunikationssysteme fiir Zihler und deren Fernablesung — Teil 4: Zdhlerauslesung tiber
Funk (Fernablesung von Zdhlern im SRD-Band)

EN 13757-5, Kommunikationssysteme fiir Zdhler — Teil 5: Weitervermittlung fiir den drahtlosen M-Bus

EN 62056-5-3:2014, Datenkommunikation der elektrischen Energiemessung — DLMS/COSEM — Teil 5-3:
DLMS/COSEM-Anwendungsschicht

EN 62056-21, Messung der elektrischen Energie — Zdhlerstandsiibertragung, Tarif- und Laststeuerung —
Teil 21: Dateniibertragung fiir festen und mobilen Anschluss

ISO/IEC 18033-3, Information technology — Security techniques — Encryption algorithms — Part 3: Block
ciphers

NIST/SP 800-38A:2001-12, Recommendation for Block Cipher Modes of Operation: Methods and Techniques

NIST/SP 800-38B:2005-05, Recommendation for Block Cipher Modes of Operation: CMAC Mode for
Authentication

NIST/SP 800-38C:2004-05, Recommendation for Block Cipher Modes of Operation: The CCM Mode for
Authentication and Confidentiality

NIST/SP 800-38D:2007-11, Recommendation for Block Cipher Modes of Operation: Galois/Counter Mode
(GCM) and GMAC

NIST/SP 800-38F:2012-12, Recommendation for Block Cipher Modes of Operation: Methods for Key Wrapping
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3 Begriffe
Fiir die Anwendung dieses Dokuments gelten die folgenden Begriffe.

31

Anwendungsdaten

vom Messprozess verwendete und/oder erzeugte Daten wie Registerwerte, Tarife und Umrechnungs-
faktoren oder zur Kontrolle des Messprozesses beziehungsweise der Ausgabe oder fiir zusatzlicher Informa-
tionen verwendete Daten

3.2
Anwendungsprotokoll
Protokoll fiir die Kodierung der Anwendungsdaten

Anmerkung 1 zum Begriff: =~ Anwendungsprotokolle werden in EN 13757-3 festgelegt.

3.3
Authentifizierung
Eigenschaft, dass Daten von ihrer angeblichen Quelle stammen

[QUELLE: NIST/SP 800-38F:2012-12, NIST/SP 800-38C:2004-05]

3.4
Byte
Oktett von Bits

3.5

Vertraulichkeit

Eigenschaft, dass Informationen nicht fiir unautorisierte Personen, Entititen oder Prozesse verfiigbar oder
offentlich gemacht werden

[QUELLE: ISO 7498-2:1989]

3.6

Integritit

Datenintegritit

Eigenschaft, dass Daten nicht auf unberechtigte Weise gedndert oder zerstort wurden

[QUELLE: ISO 7498-2:1989]

3.7
Datagramm
Dateneinheit, die von einer Quelle an ein Ziel ibertragen wird

Anmerkung 1 zum Begriff:  In dlteren Ausgaben von prEN 13757-3 wurde das Datagramm als Telegramm bezeichnet.

3.8

fliichtiger Schliissel

Schliissel zum Verschliisseln oder Entschliisseln einer einzigen Nachricht fiir eine begrenzte Zeit oder eine
begrenzte Datenmenge

3.9

Fragment
Datagramm einer fragmentierten Nachricht
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3.10
Hex-ASCII
als ASCII-Zeichen verschliisselte Zahlen mit Basis 16 (,,0bis, 9%, ,,A“bis,F“)

[QUELLE: ANSI X9 TR-31:2010]

3.11

Initialisierungsvektor

Zahl, die als Startpunkt fiir die Verschliisselung von Datensequenzen verwendet wird, um die Sicherheit
durch die Einrichtung zusatzlicher kryptographischer Abweichungen zu erhéhen und kryptographische
Ausriistungen zu synchronisieren

3.12

Schliisselzdhler

im Ubertragungsprotokoll fiir Sicherheitsinformationen verwendeter eindeutiger Zihler zur Identifizierung
gesicherter von Ende zu Ende iibertragener Befehle und Antworten

3.13

Schliisselableitung

Methode, mit der eine (potentiell grofde) Anzahl an Schliisseln aus einem einzelnen anfianglichen Schliissel
und nicht geheimen variablen Daten erzeugt (,abgeleitet) wird, wobei jeder daraus resultierende Schliissel
einen nicht umkehrbaren Prozess verwendet

3.14
Nachricht
funktionale Gruppe von Daten, die von der Quelle an das Ziel ibertragen werden

Anmerkung 1 zum Begriff:  Eine Nachricht kann aus einem oder mehreren Datagrammen bestehen.

3.15
Nachrichtenzihler
in der AFL oder TPL verwendeter eindeutiger Zahler zur Identifizierung einer gesicherten Nachricht

3.16
persistenter Schliissel
kryptographischer Schliissel, der iiber einen ldngeren Zeitraum hinweg behalten werden muss

3.17
Schutzmechanismus
Betriebsmodus eines (symmetrischen) kryptographischen Algorithmus

Anmerkung 1 zum Begriff:  Der Sicherheitsmechanismus wird vom Sicherheitsmodus identifiziert.

3.18
Sicherheitsmodus
Modusnummer im Konfigurationsfeld, die einen Satz angewandter Sicherheitsmechanismen identifiziert

3.19
Sicherheitsdienst

Authentifizierung, Vertraulichkeit und Datenintegritat

Anmerkung 1 zum Begriff:  Sicherheitsdienste werden von Schutzmechanismen bereitgestellt.
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3.20

Teilschicht

Untergliederung einer Schicht

[QUELLE: EN ISO/IEC 7498-1:1995]

3.21

TPL-Fiillung

in der TPL hinzugefiigte Fiillbytes zur Auffiillung von Anwendungsdaten auf die angeforderte Grofde flir eine
Blockchiffrierung

3.22

Wrapper-Schliissel
(symmetrischer) Schliissel, der die Wrapping- und Unwrapping-Funktionen eines Wrapping-Mechanismus

festlegt

3.23

Wrapping-Mechanismus

durch einen (symmetrischen) Schliissel

authentifizierter

Verschliisselungsmechanismus, der die

kryptographischen Schliissel und andere spezialisierte Daten schiitzen soll

4 Abkiirzungen und Symbole

4.1 Abkiirzungen

ACC-DMD  Access Demand

ACC-NR
ACK
AES
AFL

APDU
APL
ASCII

BCD

BCF

BID

BL
CBC

CCM

CF

12

Access - No Reply
Acknowledge
Advanced Encryption Standard

Authentication and Fragmentation Sublayer

Application Protocol Data Unit
Application Layer

American Standard Code for Information
Interchange

Binary Coded Decimal Numbers

Block control field of SITP structure, coding the
usage of command or response

Block identification number of SITP structure

Block length of SITP structure
Cipher Block Chaining; (AES mode of operation)

Counter mode encryption algorithm with
CBC-MAC (AES mode of operation)

Configuration field

Full document details: DIN EN 13757-7:2018-06

Zugriffsbedarf

Zugriff - Keine Antwort

Quittieren [EN 13757-2/EN 13757-4]
Advanced Encryption Standard

Authentifizierungs- und
Fragmentierungs-Teilschicht

Dateneinheit des Anwendungsprotokolls

Anwendungsschicht

Binar kodierte Dezimalzahlen

Blockkontrollfeld der SITP-Struktur,
Kodierung der Nutzung von Befehl bzw.
Antwort

Blockidentifikationsnummer der
SITP-Struktur

Blocklange der SITP-Struktur

Cipher Block Chaining
(AES-Betriebsmodus)

Verschliisselungsalgorithmus des
Zahlermodus mit CBC-MAC
(AES-Betriebsmodus)

Konfigurationsfeld
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CFE

Cl
CMAC
CNF-IR
CTR

DES
DIF
DLL
DLMS
DSI

DSH

DSH1
DSH2
ELL
GCM

GMAC

ICV

IV
LSB
LSBit
MAC

Configuration Field Extension
Control Information field
Cipher-based MAC

Confirm Installation Request

Counter Mode encryption algorithm (AES mode
of operation)

Data Encryption Standard

Data Information Field

Data Link Layer

Device Language Message Specification

Data structure identifier, part of block
parameter structure inside SITP

Data structure header, part of block parameter
structure inside SITP

Byte one of DSH
Byte two of DSH
Extended Link Layer

Galois/Counter Mode, an algorithm for
authenticated encryption with associated data
(AES mode of operation)

a specialization of GCM for generating a
message authentication code (MAC) on data
that is not encrypted

Integrity check value, part of a wrapped data
structure in SITP

Initialisation Vector
Least significant byte
Least significant bit

Message Authentication Code

DIN EN 13757-7:2018-06
EN 13757-7:2018 (D)

Konfigurationsfelderweiterung
Steuerinformationsfeld

Chiffre-basierter MAC [NIST/SP 800-38B]
Installationsanforderung bestitigen

Verschliisselungsalgorithmus des
Zahlermodus (AES-Betriebsmodus)

Data Encryption Standard
Dateninformationsfeld
Datenverbindungsschicht

Device Language Message Specification

Datenstrukturidentifikator, Teil der
Blockparameterstruktur innerhalb des
SITP

Header der Datenstruktur, Teil der
Blockparameterstruktur innerhalb des
SITP

Byte eins des DSH
Byte zwei des DSH
Erweiterte Verbindungsschicht

Galois-/Zahlermodus, ein Algorithmus fiir
die authentifizierte Verschliisselung mit
zugehorigen Daten (AES-Betriebsmodus)

eine Spezialisierung des GCM zur
Erzeugung eines
Nachrichtenauthentifizierungscodes (en:
Message Authentication Code, MAC) fiir
nicht verschliisselte Daten

Integritatsiiberpriifungswert, Teil einer
Wrapped-Datenstruktur im SITP

Initialisierungsvektor
Niedrigstwertiges Byte
Niedrigstwertiges Bit

Nachrichtenauthentifizierungscode

ANMERKUNG MAC ist in anderen Normen auch das Akronym fiir Steuerung fiir Medienzugriff (en: Media Access
Control) fiir die Datenkommunikation an der physischen Schicht.

MK
MLI

MSB
MSBit
NWL
OBIS

Message Key (persistent)

Message Length Indicator, part of a wrapped
data structure in SITP

Most significant byte

Most significant bit
Network Layer

Object Identification System
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Nachrichtenschliissel (persistent)

Nachrichtenldngenidentifikator, Teil einer
Wrapped-Datenstruktur im SITP

Hochstwertiges Byte
Hochstwertiges Bit
Netzwerkschicht

Object Identification System
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(EN 62056-61)

PID Protocol identifier field, part of wrapped data Protokollidentifikatorfeld, Teil einer
structure in SITP Wrapped-Datenstruktur im SITP
REQ-UD Request User Data (Class 1 or 2) Nutzerdaten anfordern (Klasse 1 oder 2)
[EN 13757-2/EN 13757-4]
RSP-UD Respond User Data Mit Nutzerdaten
antworten [EN 13757-2/EN 13757-4]
RSSI Received Signal Strength Indicator Anzeiger fiir die Signalstarke des
empfangenen Signals
SITP Security Information Transfer Protocol Ubertragungsprotokoll fiir
Sicherheitsinformationen
SND-IR Send Installation Request Installationsanforderung senden
[EN 13757-4]
SND-NKE Send Link Reset Verbindungsriicksetzung senden
[EN 13757-2/EN 13757-4]
SND-NR Send - No Reply Senden - Keine Antwort [EN 13757-4]
SND-UD Send User Data Nutzerdaten senden
[EN 13757-2/EN 13757-4]
SND-UD2Z  Send User Data 2 Nutzerdaten senden 2
[EN 13757-2/EN 13757-4]
SND-UD3  Send User Data 3 [EN 13757-4] Nutzerdaten senden 3 [EN 13757-4]
TPDU Transport Protocol Data Unit Transportprotokolldateneinheit
TPL Transport Layer Transportschicht
VIF Value Information Field Wertinformationsfeld
VIFE Value Information Field Extensions Wertinformationsfeld-Erweiterung
4.2 Symbole

Hexadezimalzahlen sind durch ein nachgestelltes ,,“ gekennzeichnet.

Bindrzahlen sind durch ein nachgestelltes ,,,,“ gekennzeichnet.

Dezimalzahlen besitzen kein Suffix.

Die Verkettung der Felder ist durch das Symbol ,||“ gekennzeichnet. Z. B. 12, || 34y, ergibt 1 234h.

5 Schichtmodell

5.1 M-Bus-Schichten

Der M-Bus deckt verschiedene Kommunikationsschichten ab. Die Bitiibertragungsschicht und die
Datenverbindungsschicht sind fiir alle Arten an Kommunikationen obligatorisch. Die Struktur dieser zwei
Schichten hingt vom Kommunikationsmedium (drahtgebundener M-Bus [EN 13757-2] und lokaler Bus
[EN 13757-6] oder Funk M-Bus ab [EN 13757-4 und EN 13757-5]).

Das Vorhandensein der anderen Schichten hangt von Folgendem ab:
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— Kommunikationsmedium (drahtgebundener/Funk M-Bus, Funkmodus),

— Nachrichtentyp (z. B. REQ-UD2 oder RSP-UD),

— Nachrichtenldnge (Fragmentierung erforderlich),

— ausgewabhlter Sicherheitsmodustyp.

Tabelle 1 zeigt die giiltigen Schichten, ihre Reihenfolge und den damit verbundenen Teil dieser Normenreihe
an, in der sie beschrieben werden. Die oberen Protokollschichten AFL, TPL und APL werden in dieser Norm

festgelegt.
Tabelle 1 — Reihenfolge der M-Bus-Schicht
Entsprechender
. . Angegeben 1 1 Farb- 0SI-Model
Abkirzung Schicht durch Cl-Feld |  reitdieser 4o | schicht
Normenreihe
APL Anwendungsschicht EN 13757-1/ Orange | Anwendung
a EN 13757-3/ Prasentation
EN 13757
TPL (en: Transport Layer) | Transportschicht Ja EN 13757-7/ Grin
EN 13757
AFL (en: Authentication Authentifizierungs- EN 13757-7 Lila Sitzung
and Fragmentation und Fragmentie- Ja Transport
Sublayer) rungs-Teilschicht P
NWL (en: Network Layer) | Netzwerkschicht Ja EN 13757-5 Pink Netzwerk
ELL (en: Extended Link Erweiterte Ja EN 13757-4 Blau Datenverbin-
Layer) Verbindungsschicht dung
DLL (en: Data Link Layer) Datenverbindungs- EN 13757-2/ Hell-
schicht Nein EN 13757/ blau
EN 13757-5
PHY (en: Physical Layer) Bitiibertragungs- EN 13757-2/ Hell- Physikalisch
schicht Nein EN 13757/ gelb
EN 13757-5/
EN 13757
2 Die APL wird nicht von einem zugeordneten CI-Feld eingefiihrt, sondern vom CI-Feld der TPL angegeben.
b Diese Farbcodes werden in Beispiele aus CEN/TR 17167 angewandt.
ANMERKUNG  Die Beziehung zwischen den M-Bus-Schichten und den OSI-Schichten ist keine Eins-zu-Eins-

Beziehung. Die OSI-Datenverbindungsschicht wird von zwei M-Bus-Schichten bereitgestellt (DLL und ELL). Die
Funktionalitat der OSI-Schichten 4 und 5 wird von den M-Bus-Schichten AFL und TPL dargestellt. Die Funktionalitdt der
OSI-Schichten 6 und 7 wird von den M-Bus-Schichten APL dargestellt.

5.2 Das CI-Feld-Prinzip

Alle Schichten zwischen der DLL und der APL werden von einem CI-Feld (Steuerinformationsfeld)
eingefiihrt. Diese CI-Felder geben die Struktur der folgenden Schichten an.

Die Schichten ELL und NWL geben keine bestimme Liangeninformation an. Daher muss die Struktur dieser

Schichten vom CI-Feld abgeleitet werden. Siehe EN 13757-4 oder EN 13757-5 fiir die Spezifikation der Lange
der entsprechenden Schichten und der Startposition der ndchsten Schicht.
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Die AFL verfiigt liber eine variable Struktur. Sie gibt die Lange dieser Schicht mithilfe eines zugehorigen
Langenfelds an.

Die Transportschicht und die Anwendungsschicht nutzen ein geteiltes CI-Feld. Aus diesem Grund muss eine
Transportschicht vorhanden sein, wenn die Anwendungsschicht in einer Nachricht verwendet wird. Die
kiirzeste Transportschicht (kein Header) besteht nur aus diesem CI-Feld. Das CI-Feld der Transportschicht
gibt das verwendete Anwendungsprotokoll (wie M-Bus-Daten, DLMS-Daten oder Alarmprotokolle), den
Ursprung der Nachricht (Master-Befehl oder Slave-Antwort) und die feste Kopfstruktur des TPL-Headers an.
Hinter diesem CI-Feld folgt kein anderes CI-Feld.

Die Lange der APL wird durch die Nachrichtenldnge gegeben, die durch die Lange der anderen bestehenden
Schichten reduziert wird.

Tabelle 2 — Vom Master oder Slave verwendete Codes des CI-Felds

CI-Feld Richtung Schicht | TPL-Header| Protokoll der h6heren Schicht
00y, bis 1F}, | Reserviert fiir DLMS-basierte APL keine DLMS (siehe EN 13757-1)
Anwendungen
20y, bis 4F), | Reserviert
50y Anwendungsriicksetzung APL keine Anwendungsauswahl; nach
oder -auswahl an Geréat EN 13757-3:2018, Abschnitt 7
51, Befehl an Gerat APL keine M-Bus (nicht fiir drahtlos); nach
(voller M-Bus-Datenrahmen) EN 13757-3:2018, Abschnitt 6
52, Auswahl des Gerits keine Management, siehe 8.4
53, Anwendungsriicksetzung APL Lang Anwendungsauswahl;
oder -auswahl an Geréat nach EN 13757-3:2018, Abschnitt 7
54y, Anfrage der ausgewdahlten APL keine Anwendungsauswahl;
Anwendung an das Gerat nach EN 13757-3:2018, Abschnitt 7
55y Anfrage der ausgewdahlten APL Lang Anwendungsauswahl; nach
Anwendung an das Gerat EN 13757-3:2018, Abschnitt 7
56y, bis 59}, | Reserviert
54y Befehl an Gerat APL Kurz M-Bus; nach EN 13757-3:2018,
(voller M-Bus-Datenrahmen) Abschnitt 6
5Bh Befehl an Gerat APL Lang M-Bus; nach EN 13757-3:2018,
(voller M-Bus-Datenrahmen) Abschnitt 6
5C, Aktion synchronisieren APL keine nach EN 13757-3:2018, Abschnitt 12
5D}, bis Reserviert
5E,
5Fy Spezifische NutzungP TPL Lang ANMERKUNG  Siehe
Literaturhinweis [8].
60}, Befehl an Gerat APL Lang DLMS/COSEM mit OBIS-Identifikator
(nach EN 13757-1 und
EN 62056-5-3)2
61} Befehl an Gerat APL Kurz DLMS/COSEM mit OBIS-Identifikator
(nach EN 13757-1 und
Documents
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CI-Feld Richtung Schicht |TPL-Header| Protokoll der héheren Schicht
EN 62056-5-3)2
62, bis 63}, | Reserviert
64}, Befehl an Gerat APL Lang Reserviert fiir Beschreiber von
Werten des Typs OBIS?
65, Befehl an Gerat APL Kurz Reserviert fiir Beschreiber von
Werten des Typs OBIS?
66}, Antwort beziiglich der APL keine Anwendungsauswahl; nach
ausgewdahlten Anwendung EN 13757-3:2018, Abschnitt 7
vom Gerat
67y Antwort beziiglich der APL Kurz Anwendungsauswahl; nach
ausgewdahlten Anwendung EN 13757-3:2018, Abschnitt 7
vom Gerat
68, Antwort beziiglich der APL Lang Anwendungsauswahl; nach
ausgewdahlten Anwendung EN 13757-3:2018, Abschnitt 7
vom Gerat
69, Antwort vom Gerat (M-Bus- APL keine M-Bus; nach EN 13757-3:2018, 6,
Formatrahmen) Anhang G
6Ay Antwort vom Gerat (M-Bus- APL Kurz M-Bus; nach EN 13757-3:2018,
Formatrahmen) Anhang G
6By, Antwort vom Gerat (M-Bus- APL Lang M-Bus; nach EN 13757-3:2018,
Formatrahmen) Anhang G
6C;, Zeitsynchronisierung zum APL Lang nach EN 13757-3:2018, Abschnitt 8
Gerat
6Dy, Zeitsynchronisierung zum APL Lang nach EN 13757-3:2018, Abschnitt 8
Gerat
6E, Anwendungsfehler vom Geréat APL Kurz nach EN 13757-3:2018, Abschnitt 10
6F), Anwendungsfehler vom Gerét APL Lang nach EN 13757-3:2018, Abschnitt 10
70, Anwendungsfehler vom Gerat APL keine nach EN 13757-3:2018, Abschnitt 10
71, Alarm vom Gerat APL keine nach EN 13757-3:2018, Abschnitt 9
72 Antwort vom Gerat APL Lang M-Bus; nach EN 13757-3:2018,
(voller M-Bus-Datenrahmen) Abschnitt 6
73} Antwort vom Gerat (M-Bus- APL Lang M-Bus; nach EN 13757-3:2018,
Kompaktrahmen) Abschnitt 6, Anhang G
74y Alarm vom Gerat APL Kurz nach EN 13757-3:2018, Abschnitt 9
75y Alarm vom Gerat APL Lang nach EN 13757-3:2018, Abschnitt 9
76y, bis 77}, | Reserviert
78}, Antwort vom Gerat APL keine M-Bus; nach EN 13757-3:2018,
(voller M-Bus-Datenrahmen) Abschnitt 6
79, Antwort vom Gerat APL keine M-Bus; nach EN 13757-3:2018,

(M-Bus-Kompaktrahmen)

Abschnitt 6, Anhang G

Full document details: DIN EN 13757-7:2018-06

Documents

Document Sharingj—lub


http://avadocuments2026.com/doc/din-en-13757-7-2018-06
http://avadocuments2026.com/doc/din-en-13757-7-2018-06

DIN EN 13757-7:2018-06
EN 13757-7:2018 (D)

CI-Feld Richtung Schicht |TPL-Header| Protokoll der héheren Schicht
7Ay Antwort vom Gerat APL Kurz M-Bus; nach EN 13757-3:2018,
(voller M-Bus-Datenrahmen) Abschnitt 6
7By, Antwort vom Gerat APL Kurz M-Bus; nach EN 13757-3:2018,
(M-Bus-Kompaktrahmen) Anhang G und EN 13757-3:2018,
Abschnitt 6
7Cy, Antwort vom Gerat APL Lang DLMS/COSEM mit OBIS-Identifikator
(nach EN 13757-1 und
EN 62056-5-3)2
7Dy, Antwort vom Gerat APL Kurz DLMS/COSEM mit OBIS-Identifikator
(nach EN 13757-1 und
EN 62056-5-3)2
7Ep Antwort vom Gerat APL Lang Reserviert fiir Beschreiber von
Werten des Typs OBIS?
7Fy Antwort vom Gerat APL Kurz Reserviert fir Beschreiber von
Werten des Typs OBIS?
80}, Transportschicht zum Gerat TPL Lang Nach EN 13757-4
(ohne APL)
81, Netzwerkschichtdaten NWL Nach EN 13757-5
82;, Netzwerkmanagementdaten APL Lang Nach EN 13757-4 und EN 13757-5
zum Gerat
83y, Netzwerkmanagementdaten APL keine Nach EN 13757-4 und EN 13757-5
zum Gerat
84}, Transportschicht zum Gerét TPL Lang Nach EN 13757-3:2018, Anhang G
(M-Bus-Kompaktrahmen
erwartet)
85}, Transportschicht zum Gerét TPL Lang Nach EN 13757-3:2018, Anhang G
(M-Bus-Formatrahmen
erwartet)
86}, Reserviert fiir erweiterte ELL Nach EN 13757-4
Verbindungsschicht
87y, Netzwerkmanagementdaten APL Lang Nach EN 13757-4, EN 13757-5
vom Gerat
88, Netzwerkmanagementdaten APL Kurz Nach EN 13757-4, EN 13757-5
vom Gerat
89, Netzwerkmanagementdaten APL keine Nach EN 13757-4,EN 13757-5
vom Gerat
84 Transportschicht vom Gerat TPL Kurz Nach EN 13757-4
(ohne APL)
8By, Transportschicht vom Gerat TPL Lang Nach EN 13757-4
(ohne APL)
8Cy, bis 8F}, | Erweiterte ELL Nach EN 13757-4
Verbindungsschicht
Documents
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CI-Feld Richtung Schicht | TPL-Header| Protokoll der h6heren Schicht
90}, Authentifizierungs- und AFL Nach Abschnitt 6
Fragmentierungs-Teilschicht
91, Reserviert
92;, bis 97}, | Reserviert Nach EN 13757-4, EN 13757-5
98,, bis 9Dy, | Reserviert
9E, Spezifische NutzungP TPL Kurz ANMERKUNG  Siehe Literatur-
hinweis [8].
9F, Spezifische NutzungP TPL Lang ANMERKUNG  Siehe Literatur-
hinweis [8].
A0y, bis Herstellerspezifisch APL Nach EN 13757-3:2018, 13
B7y
B8y, Baudrate auf 300 Baud setzen APL keine Management der unteren Schichten;
nach 8.2
B9y, Baudrate auf 600 Baud setzen APL keine Management der unteren Schichten;
nach 8.2
BA, Baudrate auf 1 200 Baud APL keine Management der unteren Schichten;
setzen nach 8.2
BB}, Baudrate auf 2 400 Baud APL keine Management der unteren Schichten;
setzen nach 8.2
BCy, Baudrate auf 4 800 Baud APL keine Management der unteren Schichten;
setzen nach 8.2
BDy, Baudrate auf 9 600 Baud APL keine Management der unteren Schichten;
setzen nach 8.2
BE, Baudrate auf 19 200 Baud APL keine Management der unteren Schichten;
setzen nach 8.2
BF}, Baudrate auf 38 400 Baud APL keine Management der unteren Schichten;
setzen nach 8.2
Coy, Befehl an Gerét APL Lang Image-Ubertragung; nach
EN 13757-3:2018, Anhang I
C1y Antwort vom Gerat APL Kurz Image-Ubertragung; nach
EN 13757-3:2018, Anhang I
C2y, Antwort vom Gerat APL Lang Image-Ubertragung; nach
EN 13757-3:2018, Anhang |
C3y, Befehl an Gerat APL Lang Sicherheitsinformationen-
iibertragung; nach Anhang A
C4y, Antwort vom Gerat APL Kurz Sicherheitsinformationen-
libertragung; nach Anhang A
C5y, Antwort vom Gerat APL Lang Sicherheitsinformationen-
iibertragung; nach Anhang A
Céy, bis FF}, | Reserviert
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CI-Feld Richtung Schicht | TPL-Header| Protokoll der h6heren Schicht

ANMERKUNG Alle SND-DU-Datagramme werden in der Datenverbindungsschicht zu quittiert, selbst wenn die
Funktion dieser CI-Felder nicht implementiert ist.

2 Die Anwendungsprotokolle beinhalten ebenfalls OBIS-Kennungen. Im M-Bus-Anwendungsprotokoll sind diese OBIS-Kennungen

nicht enthalten, konnen aber nachtraglich hinzugefiigt werden. EN 13757-3:2018, Anhang H ist zu verwenden, um die
OBIS-Kennungen aus den M-Bus-Daten zu generieren.

Fiir spezifische nationale Implementierungen verwendet. Siehe Referenz in den Literaturhinweisen zur Verwendung dieses
CI-Felds zum Zeitpunkt der Veroffentlichung dieser Norm.

6 Authentifizierungs- und Fragmentierungs-Teilschicht (AFL)

6.1 Einleitung

Die AFL ist als Teil der Transportschicht anzusehen. Dieser Abschnitt erkldrt die Nutzung der
Authentifizierungs- und Fragmentierungs-Teilschicht (AFL) in Kombination mit den anderen Schichten und

Sicherheitsmodi.

Die Authentifizierungs-und Fragmentierungs-Teilschicht bietet die folgenden drei essentiellen
Dienstleistungen:

— Fragmentierung langer Nachrichten in mehreren Datagrammen;
— einen Nachrichtenauthentifizierungscode (MAC) zum Nachweis der Authentifizierung der TPL und APL;

— einen Nachrichtenzihler, der eine sicherheitsrelevante Nachrichtenidentifizierung bietet, die fiir die
Schliisselableitungsfunktion verwendet werden darf (siehe 9.6.1).

Diese optionale Schicht muss angewandt werden, wenn mindestens eine dieser Dienstleistungen
erforderlich ist.

ANMERKUNG  Nachrichtenauthentifizierungscodes (MAC) und Nachrichtenzdhler konnen ebenfalls von
Sicherheitsmechanismen in der Transportschicht bereitgestellt werden.

Eine Fragmentierung ist erforderlich, wenn grofie Nachrichten, wie beispielsweise Softwareupdates,
transportiert werden. Die AFL ist in einen Abschnitt je Fragment und einen Abschnitt fiir die gesamte

Nachricht unterteilt. Die Position der AFL im M-Bus-Schichtmodell ist in Tabelle 1 dargestellt.

Im Allgemeinen diirfen zwei alternative, von MAC unterstiitzte Nachrichtenauthentifizierungs- und
Integritiatskapazititen in der AFL angewandt werden.

— individuelle Fragmentauthentifizierung durch einen MAC (dies kapselt die Authentifizierung der
Fragmente als schichtspezifische Protokolldateneinheiten ein);

— Authentifizierung der Gesamtnachricht durch einen MAC (dies kombiniert den Fragmenttransport mit
der Authentifizierung einer Anwendungsprotokolldateneinheit).

Der MAC-Dienst (siehe 9.3) schiitzt alle obigen Schichten der AFL wihrend der Ubertragung. Deshalb sind in
den héheren Schichten keine Anderungen méglich, sobald der MAC berechnet wurde.

Um die Authentifizierung der APDUs mit anderen Kommunikationspartnern iiber den medienabhdngigen
Transport hinaus sicherzustellen, ist ein zusatzlicher MAC-Dienst in der Anwendungsschicht anwendbar.
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Eine Nachricht besteht aus einem oder mehreren Fragmenten. Jedes Fragment muss in einem Datenverbin-
dungsschichtdatagramm transportiert werden. Die schattierten Felder von Tabelle 3 sind in jedem Fragment
vorhanden. Die anderen Felder sind optional.

Tabelle 3 — Ubersicht iiber alle AFL-Felder

Grofde Feldname Beschreibung
Bytes
1 CI Zeigt an, dass eine Authentifizierungs- und Fragmentierungs-Teilschicht folgt.
1 AFLL AFL-Lange
2 FCL Fragmentierungs-Kontrollfeld
1 MCL Fragmentierungs-Kontrollfeld?
2 KI Schliisselinformationsfeld?
4 MCR Nachrichtenzahlerfeld?
Nb MAC Nachrichtenauthentifizierungscode?
2 ML Nachrichtenldngenfeld?
3 Dies ist ein optionales Feld. Ihre Aufnahme wird durch das Fragmentierungskontrollfeld definiert, das in 6.3.2 festgelegt wird.
b Die Linge des MAC hingt vom AT-Teilfeld in AFL.MCL ab.

Alle AFL-Felder mit mehreren Bytes aufier AFL.MAC miissen mit dem niedrigstwertigen Byte an erster Stelle
libertragen werden (Little Endian).

6.3 Komponenten der AFL

6.3.1 AFL-Lingenfeld (AFL.AFLL)

Dieses Feld beschreibt die Anzahl aller Bytes innerhalb der AFL, auf3er das AFL.AFLL-Feld selbst.

Das AFL.AFLL-Feld gehort nicht zu den durch MAC geschiitzten Daten.

6.3.2 AFL-Fragmentierungskontrollfeld (AFL.FCL)

Das Fragmentierungskontrollfeld zeigt das Vorhandensein der folgenden Felder im aktuellen Fragment an.

Das AFL.FCL-Feld (siehe Tabelle 4) gehort nicht zu den durch MAC geschiitzten Daten.

Tabelle 4 — AFL-Fragmentierungskontrollfeld — Definitionen der Bitfelder

Bit Feldname Beschreibung
15 RES Reserviert (standardmaflig 0},)
Mehr Fragmente
14 MF 0, Dies ist das letzte Fragment
1,, Mehr Fragmente folgen
13 MCLP In diesem Fragment ist eine Nachrichtenkontrolle vorhanden?
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Bit Feldname Beschreibung

12 MLP In diesem Fragment ist eine Nachrichtenlange vorhanden?

11 MCRP In diesem Fragment ist ein Nachrichtenzahler vorhanden?

10 MACP In diesem Fragment ist ein MAC vorhanden?
9 KIP In diesem Fragment sind Schliisselinformationen vorhanden?
8 RES Reserviert (standardmafiig 0y))

7 bis 0 FID Fragment-ID
a8 (0 =Feld ist nicht vorhanden; 1 = Feld ist vorhanden

Die Fragment-ID wird zur Identifizierung jedes einzelnen Fragments einer langen Nachricht verwendet. Die
FID muss fiir das erste Fragment einer fragmentierten Nachricht auf 1 gesetzt werden. Die FID muss mit
jedem Fragment schrittweise erhoht werden. Die FID darf niemals tberlaufen. Fiir unfragmentierte
Nachrichten muss die FID auf 0 gesetzt werden.

6.3.3 AFL-Nachrichtenkontrollfeld (AFL.MCL)

Das AFL-Nachrichtenkontrollfeld zeigt das Vorhandensein der folgenden Felder in einem Fragment der
Nachricht an (siehe Tabelle 5).

Tabelle 5 — AFL-Nachrichtenkontrollfeld - Definitionen der Bitfelder

Bit Feldname Beschreibung
7 RES Reserviert (standardmafiig 0,))
6 MLMP In dieser Nachricht ist eine Nachrichtenldnge vorhanden?
5 MCMP In dieser Nachricht ist ein Nachrichtenzdhler vorhanden?
4 KIMP In dieser Nachricht sind Schliisselinformationen vorhanden?
3
2
1 AT Authentifizierungstyp (siehe Tabelle 6)
0
a8 (0 =Feld ist nicht vorhanden; 1 = Feld ist vorhanden

Die Bits 4 bis 7 im AFL.MCL-Feld definieren das Vorhandensein von zusitzlichen Feldern in der Nachricht.

Tabelle 6 beschreibt die Nutzung des AT-Teilfelds.

Wenn das AFL.MCL-Feld genutzt wird, muss es stets im ersten Fragment vorhanden sein. Es darf nicht in
einem der folgenden Fragmente derselben Nachricht vorhanden sein.
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Tabelle 6 — AT-Teilfeld von AFL.MCL

Wert Authentifizierungstyp Lange des Authentifizierungscodes
0 Keine Authentifizierung

1 bis 2 Reserviert
3 AES-CMAC-128 2 Bytes
4 AES-CMAC-128 4 Bytes
5 AES-CMAC-128 8 Bytes
6 AES-CMAC-128 12 Bytes
7 AES-CMAC-128 16 Bytes
8 AES-GMAC-128 12 Bytes

9 bis 15 Reserviert

Die Norm erlaubt verschiedene Niveaus der Integritatsstarke, z. B. durch Auswahl der Authentifizierungs-
Taglange. Das Niveau muss je nach Anwendungstyp ausgewihlt werden (z.B. Ubertragung des
Verbrauchswerts, Schaltbefehle, Softwareupdate usw.).

6.3.4 AFL-Schliisselinformationsfeld (AFL.KI)

Das Schliisselinformationsfeld (siehe Tabelle 7) ermdglicht es dem Empfanger einer Nachricht, den
zugehorigen Authentifizierungsschliissel zu identifizieren.

Tabelle 7 — AFL-Schliisselinformationsfeld — Definitionen der Bitfelder

Bit Feldname Beschreibung

15 bis 8 Schliisselversion | Die Schliisselversion identifiziert die angewandte Schliisselversion, wie
in 7.7.1 festgelegt.

7 bis 6 RES Reserviert (standardmaflig 0,,)

5 bis 4 KDF-Auswahl Die KDF-Auswahl identifiziert die angewandte
Schliisselableitungsfunktion, wie in Tabelle 25 festgelegt.

3bis0 Schliissel-ID Die Schliissel-ID identifiziert den angewandten Schliissel, wie in
Tabelle 24 festgelegt.

Im Fall einer individuellen Fragmentauthentifizierung muss der Nachrichtenschliissel fiir alle Fragmente der
Nachricht angewandt werden. Wenn keine KI vorliegt, miissen die Werte des Konfigurationsfelds in der TPL
fiir die Schliisselauswahl verwendet werden.

6.3.5 AFL-Nachrichtenzihlerfeld (AFL.MCR)

Tabelle 8 — AFL-Nachrichtenzihlerfeld - Definitionen der Bitfelder

Bits Feldname Beschreibung

31bis0 C AFL-Nachrichtenzdhler dieser Nachricht. Siehe 9.2 fiir ndhere Angaben.
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Das Vorhandensein des abgelegten AFL.MCR hdngt vom ausgewdahlten Sicherheitsmodus ab. Siehe 9.4 fiir
nahere Angaben.

Wenn das Nachrichtenzahlerfeld genutzt wird, muss das AFL.MCR-Feld stets im ersten Fragment vorhanden
sein. Es darf nicht in einem der folgenden Fragmente derselben Nachricht vorhanden sein.

Wenn kein AFL.MCR vorliegt, miissen die Werte des Nachrichtenzahlerfelds in der TPL fiir den AFL.MCR
verwendet werden.

6.3.6 AFL-MAC-Feld (AFL.MAC)

Die Lange des MAC-Felds hingt von der ausgewahlten Option im AT-Teilfeld ab, das durch das AFL.MCL-Feld
angezeigt wird.

Wenn das MAC-Feld genutzt wird, muss das AFL.MAC-Feld vorhanden sein im Fall einer

— individuellen Fragmentauthentifizierung: in jedem Fragment;

— Nachrichtenauthentifizierung: nur im letzten Fragment einer Nachricht.

Abweichend von der iiblichen Ubertragungsreihenfolge fiir Felder mit mehreren Bytes im M-Bus muss das
MSB des MAC als erstes Byte und das LSB als letztes Byte tlibertragen werden. Fiir Einzelheiten zur
Verwendung des MAC siehe 9.3.

6.3.7 AFL-Nachrichtenlingenfeld (AFL.ML)

Das Feld AFL.ML (siehe Tabelle 9) gibt die Anzahl an Bytes nach dem AFL.ML bis zum Ende der nicht
fragmentierten Nachricht an (ausschliefdlich der Verbindungsschichtfelder wie CRC oder Priifsumme).

Die Nachrichtenldnge muss berechnet werden, bevor die Nachricht in mehrere Fragmente aufgeteilt wird.

Tabelle 9 — AFL-Nachrichtenlidngenfeld - Definitionen der Bitfelder

Bits Feldname Beschreibung

Die Nachrichtenldnge erlaubt eine Lange von héchstens 64 kBytes. Die
15 bis 0 ML Nachrichtenldnge enthalt die Summe aller Fragmente (beginnend ab TPL) fiir
eine Nachricht. Sie umfasst keine DLL-, ELL- oder AFL-Felder.

ANMERKUNG 1 Die Nachrichtenldnge wird auflerdem durch die maximale Anzahl der Fragment-IDs begrenzt (255).

ANMERKUNG 2 Nicht alle Empfianger konnen aufgrund der beschrdankten Nachrichtenpuffergréfie solch lange
Nachrichten erhalten.

Das AFL.ML-Nachrichtenldngenfeld darf nur im ersten Fragment einer fragmentierten Nachricht vorhanden

sein, um die Gesamtnachrichtenldnge anzuzeigen. Fiir nicht fragmentierte Nachrichten kann das
AFL.ML-Feld deaktiviert werden.

7 Transportschicht (TPL)
7.1 Einleitung
Tabelle 10 zeigt eine allgemeine TPL-Struktur einer Nachricht mit einer integrierten APL. Tabelle 2

(siehe 5.2) zeigt die entsprechenden CI-Felder, die die TPL mit einem der méglichen TPL-Header einfiihren
(markiert durch ,ohne“, ,kurz“ oder ,lang“).
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Tabelle 10 — Allgemeine Struktur der TPL

CI-Feld TPL-Header APL-Daten TPL-Trailer (optional)
Ohne Header
1 Byte Kurzer Header Variable Anzahl Variable Anzahl
Langer Header

Bei Verwendung eines langen TPL-Headers ist die Zihleradresse in diesem Header enthalten. Diese
Zahleradresse darf sich von der vom Hersteller zugewiesene eindeutige Verbindungsschichtadresse
unterscheiden. Dadurch kann z.B. ein Drahtbus-zu-Funk-Konverter die unterstiitzte Zidhleradresse im
langen Datenkopf und seine eigene Adresse in der Funkdatenverbindungsschicht liefern. Fiir einen einfachen
Zahler (der keinen zusatzlichen Konverter benétigt) ist der kurze TPL-Header ausreichend.

Wenn nichts anderes angegeben wird, miissen TPL-Felder mit mehreren Bytes diese mit dem
niedrigstwertigen Byte an erster Stelle iibertragen (Little Endian).

7.2 Struktur ohne TPL-Header

Diese Struktur besitzt keinen TPL-Header. Das erste Byte, das nach dem CI-Feld folgt, ist der Beginn der
Anwendungsdaten. Ubertragungseigenschaften wie Verschliisselung, Zugriffsnummer oder eine zusatzliche
Zahleradresse werden von dieser Datenstruktur nicht unterstiitzt.

Diese Struktur kann gemeinsam mit der erweiterten Verbindungsschicht nach EN 13757-4 verwendet
werden.

7.3 Struktur mit kurzem TPL-Header

Die ersten 4 Bytes nach dem CI-Feld sind stets vorhanden. Dem Konfigurationsfeld darf je nach
ausgewahltem Sicherheitsmodus im Konfigurationsfeld eine Konfigurationsfelderweiterung folgen. Danach
folgen optionale TPL-Header-Felder, die vom Sicherheitsmodus abhdngen und im Konfigurationsfeld
(siehe 7.5.8, Tabelle 19) oder aus den Kontrollbits des Konfigurationsfelds bzw. der Konfigurationsfeld-
erweiterung (siehe Tabelle 11) ausgewéhlt werden. Einzelheiten siehe 7.6.

Tabelle 11 — Kurzer TPL-Header

Cl-abhangige Felder CF-abhingige Felder
Zugriffs- . . Konfigurationsfelderweiterung Optionale TPL-
or. Status | Konfigurationsfeld (CF) (CFE) Header-Felder
1 Byte | 1Byte 2 Bytes 0 bis n Bytes 0 bis n Bytes

Der kurze TPL-Header wird fiir Systeme verwendet, die die Bitiibertragungsschicht und die
Verbindungsschicht fiir Funk-M-Bus-Kommunikation unterstiitzen (siehe EN 13757-4). In dieser Norm
enthalt die Verbindungsschichtadresse die Informationsfelder des Herstellers, die Identifikationsnummer,
die Version und den Geratetyp. Wenn die Zahleradresse mit der Verbindungsschichtadresse identisch ist
oder die Zihleradresse von der sekundadren Adresse ausgewdhlt wurde (siehe 8.4), diirfen die 8 Bytes der
Zahleradresse von der Transportschicht ausgelassen werden.

7.4 Struktur mit langem TPL-Header
Die ersten 12 Bytes nach dem CI-Feld sind stets vorhanden. Dem Konfigurationsfeld darf je nach

ausgewdahltem Sicherheitsmodus im Konfigurationsfeld eine Konfigurationsfelderweiterung folgen. Danach
folgen optionale TPL-Header-Felder, die vom Sicherheitsmodus abhdngen und im Konfigurationsfeld (siehe
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7.5.8, Tabelle 19) oder aus den Kontrollbits des Konfigurationsfelds bzw. der Konfigurationsfelderweiterung
(siehe Tabelle 12) ausgewahlt werden. Einzelheiten siehe 7.6.

Tabelle 12 — Langer TPL-Header

CI-abhingige Felder CF-abhingige Felder
. . . Konfigurations- Oopt.
Id;:t' s?e?lrer :i(:)l;l Getrate Zui‘:ffs Status til(fg:ff;%;EEF) felderweiterung TPL-Header
: yp : (CFE) -Felder
4 Bytes | 2 Bytes | 1Byte | 1Byte 1 Byte 1 Byte 2 Bytes 0 bis n Bytes 0 bis n Bytes

Die Adressfelder des langen TPL-Headers enthalten unabhingig von der Ubertragungsrichtung stets die
Adresse des Zahlers. Bei einer Funkkommunikation nach EN 13757-4 muss der lange TPL-Header
verwendet werden, wenn sich die Verbindungsschichtadresse von der Zahleradresse unterscheidet.

7.5 CI-Feld-abhingige Elemente
7.5.1 Identifikationsnummer

Die Identifikationsnummer ist entweder eine bestimmte Fabrikationsnummer oder eine vom Kunden
dnderbare Nummer, die mit 8 BCD-gepackten Ziffern (4 Bytes) kodiert ist und daher von 00000001 bis
99999999 reicht. Wahrend der Fertigung kann eine eindeutige Nummer voreingestellt werden, die
anschlief}end jedoch gedndert werden kann, besonders, wenn zusitzlich eine eindeutige und nicht
anderbare Fabrikationsnummer (siehe auch 8.5) bereitgestellt wird.

Ein F,, an einer beliebigen Stelle der Identifikationsnummer ist als Platzhalter zu interpretieren. Ein

Platzhalter kann eine beliebige Zahl mit einem Wert von 0 bis 9 ersetzen. Eine Identifikationsnummer von
beispielsweise 112233FF spricht alle Zahler mit Identifikationsnummern von 11223300 bis 11223399 an.
Platzhalter werden vom Kommunikationspartner verwendet, um eine Gruppe von Zahlern anzusprechen.
Platzhalter werden vom Kommunikationspartner verwendet, um eine Gruppe von Zahlern anzusprechen.
Ein Zahler muss die Adresse mit Platzhaltern akzeptieren, wenn sie mit seiner eigenen Adresse
libereinstimmt.

7.5.2 Identifikation des Herstellers

Das Feld Hersteller ist als vorzeichenlose Bindrzahl mit 2 Bytes kodiert. Diese Hersteller-ID wird aus dem
ASCII-Code der Hersteller-ID nach EN 62056-21 (drei Grofsbuchstaben) nach folgender Gleichung berechnet:

Hersteller-1D = [ASCII(1. Buchstabe) — 64] X 32 x 32
+ [ASCII(2. Buchstabe) — 64] X 32 (1
+  [ASCII(3. Buchstabe) — 64]

ANMERKUNG Verwaltet werden diese aus drei Buchstaben bestehenden Hersteller-IDs nach EN 62056-21 von der
britischen DLMS User Association (http://www.dlms.com/flag).

Ein FF}, ist als Platzhalter zu interpretieren. Ein Platzhalter kann jeden Wert von 00y, bis FE,; ersetzen. Eine
Herstelleridentifikation FFFF, spricht den Zahler unabhéngig von seiner eigenen Herstelleridentifikation an.

Platzhalter werden vom Kommunikationspartner verwendet, um eine Gruppe von Zahlern anzusprechen.
Ein Zahler muss die Adresse mit Platzhaltern akzeptieren, wenn sie mit seiner eigenen Adresse
libereinstimmt.
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7.5.3 Versionsidentifikation

Das Versionsfeld gibt die Generation bzw. Version des Gerdts an und ist vom Hersteller abhdngig. Es kann
verwendet werden, um sicherzustellen, dass die Identifikationsnummer in jeder Versionsnummer eindeutig
ist.

Der Wert FF,, ist als Platzhalter zu interpretieren. Ein Platzhalter kann durch einen Wert von 00}, bis FE;,
ersetzt werden. Platzhalter werden vom Kommunikationspartner verwendet, um eine Gruppe von Zahlern

anzusprechen. Ein Zihler muss die Adresse mit Platzhaltern akzeptieren, wenn sie mit seiner eigenen
Adresse iibereinstimmt.

7.5.4 Identifikation des Geritetyps

Der Geratetyp ist wie in Tabelle 13 angegeben kodiert.

Tabelle 13 — Identifikation des Geratetyps

Geratetyp (ehemals Medium) Binidrcode Bit 7...0 Hexadezimalcode
Sonstige 0000 0000 00
Olzéhler 0000 0001 01
Elektrizitatszahler 0000 0010 02
Gaszahler 0000 0011 03
e (olumen s an o
Dampfzdhler 00000101 05
Warmwasserzahler (30 °C ... 90 °C)® 00000110 06
Wasserzihlere 00000111 07
Heizkostenverteiler 0000 1000 08
Druckluft 0000 1001 09
e (Jomen, s 1 on
g (Volumengemesene | o0 1o o
x\;iirli;r:lef::rif;zi}:rlfé ;lawu%rme (Volumen gemessen bei 0000 1100 0c
Warmeenergiezahler — Warme und Kiihlung kombiniert 00001101 0D
Bestandteile des Busses/Systems 00001110 0E
Unbekannter Geratetyp 00001111 OF
Bewdsserungswasserzihlerd 0001 0000 10
Wasserdatenlogger 0001 0001 11
Gasdatenlogger 0001 0010 12
Gaskonverter 0001 0011 13
Warmewert 0001 0100 14
HeiRwasserzihler (=90 °C)d 00010101 15
Kaltwasserzahlere 00010110 16
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Geratetyp (ehemals Medium) Binircode Bit 7...0 Hexadezimalcode
Doppelregister-Wasserzahler (heif3/kalt) ¢ 0001 0111 17
Druckmesser 0001 1000 18
A/D-Umwandler 0001 1001 19
Rauchmelder 0001 1010 1A
Raumsensor (z. B. Temperatur oder Feuchte) 0001 1011 1B
Gasmelder 0001 1100 1C
Reserviert fir Sensoren | L. 1D bis 1F
Trennschalter (Elektrizitat) 0010 0000 20
Ventil (Gas oder Wasser) 0010 0001 21
Reserviert fiir Schalteinrichtungen | ... 22 bis 24
Kundeneinheit (Anzeigegerat) 00100101 25
Reserviert fiir Endkundengeraite | ... 26 bis 27
Abwasserzihlerd 0010 1000 28
Abfall 00101001 29
Reserviert fiir Kohlenstoffdioxid 00101010 2A
Reserviert fiir Zahler fiir Umweltbelastungsmessung (en: .
environmental meter) [ T 2B bis 2F
Servicewerkzeug 0011 0000 30
Kommunikationssteuergerate (Gateway) 0011 0001 31
Unidirektionaler Repeater 0011 0010 32
Bidirektionaler Repeater 0011 0011 33
Reserviert fiir Systemgerate | e 34 bis 35
Funkumsetzer (systemseitig)b 00110110 36
Funkumsetzer (zdhlerseitig)¢ 00110111 37
Busumsetzer (zdhlerseitig)¢ 0011 1000 38
Reserviert fiir Systemgerate | ... 38 bis 3F
Reserviert | . 40 bis FE
Platzhalter 11111111 FF

@  Ein derartiger Zihler erfasst den Wasserdurchfluss oberhalb einer Grenztemperatur in einem separaten Register mit einer
entsprechenden Tarif-1D.

Ein systemseitiger Funkumsetzer arbeitet als Funk-Master und Bus-Slave.

Ein zdhlerseitiger Funkumsetzer arbeitet als Slave wie ein Zahler.

Dieser Geratetyp muss fiir nicht trinkbares Wasser/Industriewasser verwendet werden.

Dieser Gerdtetyp muss fiir Trinkwasser verwendet werden.

Ein FF}, ist als Platzhalter zu interpretieren. Ein Platzhalter kann durch einen Wert von 00y, bis FE, ersetzt

werden. Platzhalter werden vom Kommunikationspartner verwendet, um eine Gruppe von Zahlern
anzusprechen. Ein Zihler muss die Adresse mit Platzhaltern akzeptieren, wenn sie mit seiner eigenen
Adresse iibereinstimmt.
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