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DIN EN 15713:2024-07  

Nationales  Vorwort  

Dieses Dokument  (EN15713:2023) wurde vom Technischen Komitee CEN/TC263 �Sichere Aufbewahrung von 

Geld, Wertgegenstanden und  Datentragern� erarbeitet,  dessen Sekretariat von BSI  (Vereinigtes Konigreich) 

gehalten wird. 

Das zustandige deutsche Normungsgremium ist der Arbeitsausschuss NA043-04-51AA �Vernichten von 

Datentragern� im DIN-Normenausschuss Informationstechnik und  Anwendungen (NIA). 

Aktuelle  Informationen zu diesem Dokument  konnen  uber die Internetseiten von DIN (www.din.de)  durch eine 

Suche nach  der Dokumentennummer aufgerufen werden. 

Änderungen 

Gegenuber DINEN15713:2009-08 wurden folgende Anderungen vorgenommen: 

a)  Dokument  fachlich grundsatzlich uberarbeitet; 

b)  Normative Verweisungen aktualisiert;  

c) Literaturhinweise hinzugefugt;  

d) Dokument  redaktionell uberarbeitet.  

Frühere  Ausgaben 

DINEN15713: 2009-08 
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Deutsch assung

Sich Vernichtu vertraulich terlagen

Verfahrensregeln

Secure destructio of confidential and sensitive material

Code of ractice

Destructio s cu e de documents confidentiels

Code d usages

Diese Eu ische Norm wurde vom C am 24. A ril 2023 angenommen.

Die CEN gliede sind gehalten, die CEN/CENELEC-Gesch ftsordnu zu erf llen, in de die Bedingungen festgelegt sind, unte

denen dieser Eu ische Norm ohne jede nderu de Status eine nationale Norm zu gebe ist. Auf dem letzte Stand

befindliche Liste dieser nationale Normen mit ihre bibliogra hische Angabe sind beim CEN-CENELEC nagement-

Zentrum ode bei jedem CE itglied auf Anfrage erh ltlich.

Diese Eu ische Norm besteht in dre offizielle assunge (Deutsch, Englisch, ra sisch). Eine assu in einer andere

S rache, die von einem CEN tglied in eigene Verantwortu durch bersetzu in seine Landess rache gemacht und dem

nagement-Zentrummitgeteilt worden ist, hat den gleichen Status wie die offizielle assungen.

C itgliede sind die nationale Normungsinstitute vo Belgien, Bulgarien, D nemark, Deutschland, Estland, innland,

rankreich, Griechenland, Irland, Island, Italien, Kroatien, Lettland, Litauen, Luxemburg, lta, den Niederlanden, Norwegen,

terreich, olen, ortugal, der e ublik Nordmazedonien, um nien, Schweden, der Schweiz, Serbien, de Slowakei, Slowenien,

S anien, der Tschechische e ublik, de T ngarn, dem Vereinigte K und Zy ern.
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Europäisches  Vorwort  

Dieses Dokument  (EN15713:2023) wurde vom Technischen Komitee CEN/TC263 �Sichere Aufbewahrung von 

Geld, Wertgegenstanden und  Datentragern� erarbeitet,  dessen Sekretariat von BSI  gehalten wird. 

Diese Europaische Norm muss den Status  einer nationalen  Norm erhalten, entweder durch Veroffentlichung  

eines identischen Textes oder durch Anerkennung  bis Marz 2024, und  etwaige  entgegenstehende nationale  

Normen mussen bis Marz 2024 zuruckgezogen werden. 

Es wird auf  die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beruhren kon-
nen.  CEN ist nicht dafur verantwortlich, einige oder alle  diesbezuglichen Patentrechte  zu identifizieren. 

Dieses Dokument  ersetzt EN15713:2009. 

Im  Vergleich zur Vorgangerausgabe EN15713:2009 wurden folgende technische Anderungen vorgenommen: 

Dieses Dokument  wurde fachlich uberarbeitet,  damit  es eine Benchmark fur angemessene Prozesse und  Ver-
fahren liefert,  die allen  Personen oder jeder Organisation  zur Verfugung  stehen, die vertrauliche oder sensible 

erlagen sicher vernichten mochten, wenn diese nicht mehr benotigt  werden. 

Zusatzlich  soll  dieses Dokument  auch  fur Objekte  anwendbar sein, die zum Sicherstellen der Produkt- oder 

Markenintegritat  vernichtet werden mussen. 

In  diesem Zusammenhang bedeutet �sichere Vernichtung�, dass jedes Objekt  oder jeder Datentrager, der ver-
trauliche  oder sensible Daten enthalt,  derart vernichtet wird, dass eine Reproduktion der darauf wiedergege-
benen  Informationen unmoglich ist oder nur mit  erheblichem Aufwand (Personen, smittel,  Zeit) moglich 

ist.  Tabellen  zu Ergebnissen der Vernichtung sind in AnhangA  (Tabelle A.1  bis Tabelle A.7)  aufgefuhrt. 

Die Prozesskriterien sind in Tabelle B.1  in AnhangB  festgelegt.  

Ruckmeldungen  oder Fragen zu diesem Dokument  sollten an  das jeweilige nationale  Normungsinstitut  des 

Anwenders gerichtet werden. Eine vollstandige  Liste dieser Institute  ist auf  den Internetseiten von CEN abruf-
bar. 

Entsprechend der CEN-CENELEC-Geschaftsordnung sind die nationalen  Normungsinstitute der folgenden 

Lander gehalten,  diese Europaische Norm zu ubernehmen: Belgien,  Bulgarien,  Danemark, Deutschland,  die 

Republik  Nordmazedonien, Estland,  Finnland,  Frankreich, Griechenland, Irland, Island,  Italien,  Kroatien, 

Lettland,  Litauen,  Luxemburg, Malta,  Niederlande, Norwegen, Osterreich, Polen, Portugal, Rumanien,  Schwe-
den, Schweiz, Serbien, Slowakei,  Slowenien, Spanien,  Tschechische Republik,  Turkei, arn, Vereinigtes 

Konigreich und  Zypern. 
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1  Anwendungsbereich 

Dieses Dokument  gibt  Empfehlungen  und  Anforderungen fur die Verfahren, Prozesse und  Leistungsuberwa-
chung,  die fur die Durchfuhrung  und  berwachung  der physischen Vernichtung von vertraulichen und  sensi-
blen  erlagen eingefuhrt werden, um  sicherzustellen, dass diese erlagen zuverlassig und  sicher entsorgt 

werden. 

Dieses Dokument kann  von jedem, der solche erlagen im Auftrag  anderer verarbeitet,  herangezogen wer-
den und  es behandelt  die folgenden Szenarien: 

�  vor Ort �  mithilfe mobiler Ausrustung  am  Ort  der Verwendung (Vernichtungseinrichtung wird zu den ver-
traulichen  oder sensiblen erlagen gebracht); 

�  an  einem anderen Ort �  Transport und  ende Vernichtung mithilfe von Ausrustungen  in einer 

Vernichtungsanlage (die vertraulichen und  sensiblen erlagen werden zur Vernichtungseinrichtung 

gebracht,  wie es in einer von einem Dienstleister betriebenen spezialisierten externen Einrichtung  ublich  

ist); 

�  Einsatz  von Ausrustung  am  Standort  des Datenbeauftragten  (vertrauliche und  sensible erlagen sowie 

Vernichtungseinrichtung befinden sich an  einem Ort,  wie z. B.  ein Schredder in einem von einemoder meh-
reren Auftraggebern belegten Gebaude). 

Die Vernichtung durch Loschung (z. B.  kryptographische Loschung,  berschreiben von Daten, Entmagnetisie-
rung  oder andere Arten der magnetischen/elektronischen Loschung) wird nicht in diesem Dokument  behan-
delt.  

2  Normative  Verweisungen 

Die folgenden Dokumente werden im Text in solcher Weise in Bezug  genommen, dass einige Teile davon oder 

ihr gesamter Inhalt  Anforderungen des vorliegenden Dokuments darstellen. Bei datierten Verweisungen gilt  

nur die in Bezug  genommene Ausgabe.  Bei undatierten Verweisungen gilt  die letzte Ausgabe  des in Bezug  

genommenen Dokuments lich aller  Anderungen). 

EN50131-11, Alarmanlagen�  Einbruch-  und  Überfallmeldeanlagen� Teil 1:  Systemanforderungen  

EN62676-4, Videoüberwachungsanlagen  für  Sicherungsanwendungen�  Teil 4:  Anwendungsregeln  

ISO/IEC 21964-2:2018, Information  technology�  Destruction  of  data carriers�  Part 2:  Requirements  for  

equipment  for  destruction of  data carriers 

EN1627, Türen,  Fenster,  Vorhangfassaden,  Gitterelemente und  Abschlüsse�  Einbruchhemmung�  

Anforderungen  und  Klassifizierung  

EN1628, Türen,  Fenster,  Vorhangfassaden,  Gitterelemente und  Abschlüsse�  Einbruchhemmung�  

Prüfverfahren  für  die Ermittlung  der  Widerstandsfähigkeit  unter statischer Belastung  

EN1629, Türen,  Fenster,  Vorhangfassaden,  Gitterelemente und  Abschlüsse�  Einbruchhemmung�  

Prüfverfahren  für  die Ermittlung  der  Widerstandsfähigkeit  unter dynamischer Belastung  

EN1630, Türen,  Fenster,  Vorhangfassaden,  Gitterelemente und  Abschlüsse�  Einbruchhemmung�  

Prüfverfahren  für  die Ermittlung  der  Widerstandsfähigkeit  gegen  manuelle Einbruchversuche  

1 Geandert durch EN50131-1:2006/A1:2009, EN50131-1:2006/A2:2017 und EN50131-1:2006/A3:2020. 
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3  Begriffe  und Abkürzungen 

3.1  Begriffe  

Fur die Anwendung dieses Dokuments gelten die folgenden Begriffe. 

ISO  und  IEC stellen terminologische Datenbanken  fur die Verwendung in der Normung unter den folgenden 

Adressen bereit: 

� IEC Electropedia: verfugbar unter https://www.electropedia.org/  

� ISO  Online  Browsing Platform: verfugbar unter https://www.iso.org/obp  

3.1.1  

Zugriff  auf  Dokumente oder  Unterlagen 

Fahigkeit zum Erhalt oder Abruf vertraulicher oder sensibler erlagen 

3.1.2  

Zugang  zu  gesichertem Bereich 

Fahigkeit einen gesicherten Bereich physisch zu betreten 

3.1.3  

befugte Person 

Einzelperson, der in  bereinstimmung mit  den Anforderungen ihrer Stelle  unbegleiteter  Zugriff auf  vertrau-
liche und sensible erlagen gewahrt  wird und  die entsprechend der geltenden nationalen  Norm oder der 

festgelegten Anforderung im anwendbaren  ang sicherheitsuberpruft  wurde 

ANMERK 1 zum Begriff: Eine befugte Person darf keinen Zugriff auf  vertrauliche oder sensible erlagen der 

Schutzklasse  erhalten. 

3.1.4  

Vernichtungsnachweis 

Bestatigung,  dass die auf  dem Vernichtungsnachweis aufgefuhrten vertraulichen und  sensiblen erlagen den 

Vernichtungsprozess durchlaufen haben  und  dass die erlagen vernichtet wurden 

3.1.5  

Auftraggeber  

Eigentumer der vertraulichen oder sensiblen erlagen, der ein ernehmen vertraglich zur Erbringung von 

Vernichtungsdienstleistungen verpflichtet 

3.1.6  

Unternehmen 

vom Auftraggeber beauftragte  Entitat,  die als  Dienstleister bestimmt  ist,  die in der Regel  auf  gewerblicher Basis 

eine oder mehrere Leistungen anbietet  und  an  die der Auftraggeber eine oder mehrere Aufgaben  im Rahmen 

des Vernichtungsprozesses ubertragen hat  

3.1.7  

Sachkundiger
Einzelperson mit  erforderlichem Wissen und  erforderlicher Fertigkeit,  das/die sie uber entsprechende Erfah-
rung,  Schulung  und   erworben hat  

3.1.8  

vertrauliche  Informationen  

Beispiele vertraulicher Informationen en gespeicherte Fakten oder gespeichertes Wissen, wie medizi-
nische Aufzeichnungen, Finanzunterlagen, Softwar  oder Metadaten  auf  Datentragern ein, deren 

Vertraulichkeit der Auftraggeber schutzen mochte 
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3.1.9  

Vertrag  

dokumentierte Vereinbarung zwischen dem Auftraggeber und  dem ernehmen, die alle  Vorgange  abdeckt  

3.1.10  

kritischer  Lieferant  

Auftragnehmer mit  Mitarbeitern oder Lieferanten, die Ausrustung  bereitstellen,  die in einem Bereich, ein-
lich Fahrzeugen, verwendet wird, in dem vertrauliche oder sensible erlagen gelagert  oder vernichtet 

werden 

3.1.11  

Datenbeauftragter  

naturliche oder juristische Person, Behorde, Einrichtung oder jede andere Stelle,  die (entweder alleine  oder 

gemeinsam mit  anderen Personen) die Verwendungszwecke der Daten und  die Art und  Weise, in der perso-
nenbezogene Daten bearbeitet werden oder bearbeitet werden sollen,  festlegt; z. B.  sind Eigentumer von per-
sonenbezogenen Daten Datenbeauftragte  

3.1.12  

Datenverarbeiter  

naturliche oder juristische Person, Behorde, Einrichtung  oder andere Stelle,  die Daten im Auftrag  des Daten-
beauftragten  verarbeitet; z. B.  sind Vernichtungsunternehmen und  Dienstleister, die personenbezogene Daten 

vernichten, Datenverarbeiter 

3.1.13  

Verformen  von Datenträgern
Prozess, einen Datentrager unlesbar  zu machen 

ANMERK 1 zum Begriff: Die Verformung von erlagen der Kategorie  in dem e, dass die Diskette oder das 

Medium  nicht mehr uber ein Lesegerat  gefuhrt werden kann,  kann  als  Datenvernichtung bis zu lich Stufe 3  ein-

geordnet werden. 

3.1.14  

Vernichtung 

physischer Prozess, nach  dessen Durchfuhrung  vertrauliche oder sensible erlagen zu nicht vertraulichen 

oder nicht sensiblen erlagen werden 

ANMERK 1 zum Begriff: Zu Beispielen fur physische Prozesse zahlen  Zersetzung, Schreddern, Auflosung  oder jeder 

andere Prozess, durch den erlagen oder Daten unbrauchbar  oder unlesbar  werden. Ein  Beispiel fur einen nicht physi-

schen Prozess konnte  die Verschlusselung  sein, die erhalb  des Anwendungsbereichs dieses Dokuments liegt.  

3.1.15  

Vernichtungsmaschine 

tatsachliche Vernichtungsvorrichtung 

3.1.16  

Vernichtungseinrichtung 

Kombination von Einrichtungen,  die ransportvorrichtungen fur Behalter, Zufuhrforderer und  -trichter, 

Zerstorungsmaschinen/-mechanismen wie Zerkleinerer, Granulatoren,  Schneideinheiten oder Messer sowie 

Austragsforderer umfassen kann  

3.1.17  

Vernichtungsanlage 

Gelande des Dienstleisters, wo die Vernichtungseinrichtung errichtet und  betrieben  wird 
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3.1.18  

Ergebnis der  Vernichtung 

Reduzierung der Gro e oder Verringerung der Zusammensetzung, abhangig  von der gewahlten  Sicherheits-
stufe und vom erforderlichen Aufwand, um  die Informationen wiederzuerlangen oder die erlagen wieder-
herzustellen 

3.1.19  

Output  der  Vernichtung 

erlagen, die den Vernichtungsprozess durchlaufen haben,  wie in diesem Dokument  festgelegt 

3.1.20  

aufgelöst  

Prozess, durch den auf  Datentragern gespeicherte Informationen oder Informationsspuren so verteilt werden, 

dass sie vollstandig  geloscht und  zerstort  sind 

3.1.21  

Lagerstelle 

geographisch getrennte nicht-vernichtender Standort  des Dienstleisters fur die sichere Aufbewahrung  von zur 

Vernichtung vorgesehenen, vertraulichen und  sensiblen erlagen vor dem letztendlichen Transport zur Ver-
nichtungsanlage  

3.1.22  

verschlossen 

physisch gesichert zur Verhinderung des unbefugten  Zugangs  

Anmerkung 1  zum Begriff: Dies t den Zutritt zu gesicherten Bereichen und  den Zugriff auf  vertrauliche oder 

sensible erlagen ein. Zur Offnung  ist eine geschutzte Eingabe,  wie eines Schlussels, eines Tokens, eines RFID-Schlosses, 

einer Passphrase oder einer PIN, erforderlich. 

3.1.23  

Art  der  Unterlagen 

erscheidung vertraulicher und  sensibler erlagen abhangig  von der Informationsdichte und  dem ang 

der Informationen in Kombination mit  dem Aufbau  des Objekts  

3.1.24  

Schutzklasse  

Klassifizierung des Schutzbedarfs von vertraulichen und  sensiblen erlagen 

3.1.25  

Aufzeichnung 

Dokument,  das ein Ereignis oder den Abschluss eines Prozesses beschreibt 

3.1.26  

versiegelt 

mittels eines angebrachten  versehrtheitssiegels physisch gesichert, um  Zugriff auf  oder Entnahme  von ver-
traulichen  und  sensiblen Dokumenten oder erlagen zu verhindern 

3.1.27  

gesicherter Bereich 

Gebaude, Raum, Empfangsbereich oder Schredder-/Vernichtungsaufbau eines mobilen  Vernichtungsfahrzeugs 

oder eines Bereichs mit  vertraulichen und  sensiblen erlagen, das/der kontrolliert und  vor unbefugtem  

Zutritt geschutzt  wird 

3.1.28  

Sicherheitsbeutel  

versiegelbarer undurchsichtiger Beutel  zur sicheren Aufbewahrung vertraulicher oder sensibler erlagen 

wahrend der Lagerung oder des Transports vor dem Vernichten 
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3.1.29  

Sicherheitsüberprüfung  

aufgrund sorgfaltiger  ergrundprufungen  (sofern dies im jeweiligen Zustandigkeitsbereich rechtlich zulas-
sig ist) und/oder spezifischer Anforderungen eines Datenverantwortlichen an  Einzelpersonen erteilter Status,  

der diesen den Zugang  zu vertraulichen und  sensiblen erlagen und  zu gesicherten Bereichen erlaubt  

ANMERK 1 zum Begriff: Die Sicherheitsuberprufung  erlaubt  Einzelpersonen keinen Zugriff auf  vertrauliche Infor-

mationen  der Schutzklasse  

3.1.30  

Sicherheitsbehälter  

v barer Behalter, z. B.  eine Konsole oder eine Tonne, der sicheren Schutz  der vertraulichen oder sen-
siblen  erlagen lich Datentrager bietet 

3.1.31  

Sicherheitsstufe  

Klassifizierung des erforderlichen Aufwands, Daten und/oder Informationen wiederzuerlangen oder die 

ursprungliche Form von Objekten  wiederherzustellen 

3.1.32  

sensible Unterlagen 

alle  Objekte,  die vertrauliche Informationen oder sensible Daten (in Papierform, Film, optisch, elek-
tronisch) enthalten,  und  sonstige Objekte,  die sensible erlagen (Validierungssiegel, Schlussel von 

mechanischen/elektronischen Schlossern, fehlerhafte Produkte, veraltete  Markenware)  enthalten  

3.1.33  

Dienstleister 

Organisation  oder Einzelperson, lich erauftragnehmer, die/der in der Regel  auf  gewerblicher 

Basis ein oder mehrere Leistungen im Rahmen des Vernichtungsprozesses anbietet  und  an  die/den der Auf-
traggeber  eine oder mehrere Aufgaben  ubertragen hat  

3.1.34  

zerkleinerte Asche 

Ruckstande von verbrannten Daten tragenden erlagen, wobei alle  darauf gespeicherten Informationen oder 

Informationsspuren vollstandig  geloscht  und  vernichtet wurden 

3.1.35  

Unterauftragnehmer  

Dienstleister, der nicht direkt vom Auftraggeber beschaftigt,  aber  mit  der Ausfuhrung von Arbeiten im Auftrag  

des ernehmens beauftragt  wird 

3.2  Abkürzungen 

GPS globales  Positionsbestimmungssystem 

 Sehr hohe Schutzklasse  (en: highly sensitive) 

OS  hohe Schutzklasse  (en: official sensitive) 

RC normale Schutzklasse  (en: routine confidential) 

RFID Radiofr at  (en: radio fr  tracking  device) 

VSS Videouberwachungsanlagen  (en: video surveillance systems) (CCTV, en: 

closed circuit television) 
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4  Schutzklasse  

4.1  Allgemeines 

Dieses Dokument  berucksichtigt,  dass Auftraggeber und  Datenbeauftragte  die Sicherheitsanforderungen und  

den Schutzbedarf hinsichtlich der Prozesse festlegen, die zu befolgen sind, nachdem vertrauliche oder sensible 

erlagen zur Vernichtung bestimmt  werden bis zu dem Punkt,  an  dem die erlagen vernichtet wurden. 

Der Grad der Sensibilitat  der erlagen bzw.  seines Daten- oder Informationsinhalts ermittelt und  bestimmt  

den Bedarf, diese vor einer Verletzung der Grundsatze der Vertraulichkeit und  Integritat  zu schutzen, und  

berucksichtigt dabei den Schaden, der aus  dieser Verletzung entstehen wurde. 

Es wird in drei Schutzklassen  unterschieden: 

� routine confidential (RC) �  routinema ig  vertraulich: erfordert normale  nahmen; 

� official sensitive (OS) � offiziell sensibel: erfordert erhohte nahmen; 

� highly sensitive � hochsensibel: erfordert sehr hohe nahmen. 

ANMERK  Siehe Kriterium in AnhangB,  unter B.1.1.  

4.2  Bestimmung  der  Schutzklasse  

Damit  die Datentragervernichtung mit  den Grundsatzen der Wirtschaftlichkeit  und  Verhaltnisma igkeit ver-
einbar ist,  mussen die darauf enthaltenen  Daten einer Schutzklasse  zugewiesen werden. Die Sicherheitsstufe, 

die fur die Datentragervernichtung gewahlt  wird, wird vom Schutzbedarf der Daten bestimmt.  

SchutzklasseRC, ublicher Schutzbedarf fur interne Daten: 

� die haufigste Einstufung  von Informationen, fur gr e Personengruppen bestimmt;  

� eine unbefugte  Weitergabe oder Veroffentlichung  wurde eingeschrankte negative Auswirkungen  auf  die 

Organisation  haben; 

� der Schutz  von personenbezogenen Daten muss sichergestellt werden. Andernfalls besteht das Risiko, dass 

betroffene Personen in ihrem Ansehen oder ihrer wirtschaftlichen Lage Schaden erleiden. 

SchutzklasseOS,  hoherer Schutzbedarf fur vertrauliche Daten: 

� die Informationen sind auf  eine kleine  Personengruppe begrenzt; 

� eine unbefugte Weitergabe wurde schwerwiegende Auswirkungen  auf  die Organisation  haben  und  kann  

unter nden eine Verletzung von Gesetzen oder vertraglichen Verpflichtungen mit  sich bringen; 

� der Schutz von personenbezogenen Daten muss hohen Anforderungen entsprechen. Andernfalls besteht 

das Risiko, dass betroffene Personen in ihrer gesellschaftlichen  Stellung  oder ihrer wirtschaftlichen Lage 

gr en Schaden erleiden. 

Schutzklasse  HS, sehr hoher Schutzbedarf fur streng vertrauliche und  geheime Daten: 

� die Informationen sind auf  eine sehr kleine  Gruppe von namentlich  bekannten  Personen begrenzt,  die zum 

Zugriff auf  die Dokumente oder erlagen befugt  sind; 

� eine unbefugte  Weitergabe wurde schwerwiegende (existenzbedrohende) Auswirkungen  auf  die Organi-
sation haben  und/oder wurde eine Verletzung von Berufsgeheimnissen, Vertragen  und  Gesetzen mit  sich 

bringen; 
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�  der Schutz von personenbezogenen Daten muss strikt  sichergestellt werden. Andernfalls konnen  das 

Leben und  die Sicherheit der betroffenen Personen oder ihre personliche  Freiheit gefahrdet sein. 

5  Bestimmung  der  Sicherheitsstufe  

Es muss ein  fur die Vernichtung bestimmt  werden, indem ein Ergebnis gewahlt  wird, wobei folgende 

Punkte  berucksichtigt werden: 

�  der Stand  der Technik; 

�  die Kosten fur die  

�  die Art,  der ang,  der Rahmen und  die Zwecke der Verarbeitung; und  

�  das Risiko der unterschiedlichen Wahrscheinlichkeit und  Schwere einer Sicherheitsverletzung. 

Der Auftraggeber als  Datenbeauftragter und  das ernehmen/der Dienstleister als  Datenverarbeiter mus-
sen technische und  organisatorische nahmen und  ein Vernichtungsverfahren einfuhren und  en, 

um  eine dem Risiko angemessene Sicherheitsstufe sicherzustellen, lich der Sicherstellung der fort-
laufenden  Vertraulichkeit, Integritat  und Widerstandsfahigkeit der Verarbeitungssysteme und  -dienste, bis 

die erlagen zum erforderlichen Ergebnis der Vernichtung vernichtet sind, wie  in AnhangA,  Tabelle A.1  bis 

Tabelle A.7  festgelegt,  so dass sichergestellt ist,  dass sie nicht leserlich, lesbar, brauchbar  und  rekonstruierbar 

sind. 

Es muss eine Sicherheitsstufe von 1 bis 7  und  ein Vernichtungsverfahren gewahlt  werden, die fur die Schutz-
klasse  anwendbar sind und die fur das Ergebnis der Vernichtung sorgen, das vom Auftraggeber beschlossen 

wurde. Siehe nachstehende Tabelle 1.  

Tabelle 1  �Zuweisung  der  Sicherheitsstufen  und Schutzklassen 

Schutzklasse  Sicherheitsstufen  

1  2  3  4  5  6  7  

RC xa  xa  x  

OS  x  x  x  

HS x  x  x  x  

a Diese Kombination kann  nicht fur personenbezogene Daten verwendet werden. 

ANMERK  Siehe Kriterien in AnhangB,  unter B.1.1  und  B.2.1. 

6  Erhöhung der  Sicherheitsstufe  

A lich bei einem Ergebnis der Vernichtung in der Kategorie P oder Kategorie F und  soweit diese in 

der Sicherheitsstufe 1, 2 oder 3 vernichtet wurden, kann  unter nden ein Mischen und  Verdichten die 

Sicherheit nur einmal  auf  die nachsthohere Stufe  erhohen, bis maximal  Sicherheitsstufe 4, vorausgesetzt die 

folgenden Kriterien sind erfullt:  

�  das Mischen umfasst mindestens 100 kg der jeweils einzelnen Art von erlagen der Kategorie P  und  

Kategorie F, die als  die Gesamtmasse der Partikel  oder Fragmente innerhalb des vernichteten Outputs  dar-
zustellen sind und  die in einem einzigen, unterbrechungsfreien Durchlauf der Maschine oder Ausrustung  

vernichtet werden mussen; 

�  das ernehmen/der Dienstleister erhalt  vom Auftraggeber eine explizite Bestatigung,  dass die Verfahren 

zur Erhohung  der Sicherheitsstufe fur diese spezifische Arbeitsanweisung angewendet werden durfen. 
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Vermischen und  Verpressen von erlagen, die auf  der Sicherheitsstufe 1 und der Sicherheitsstufe 2 vernich-
tet wurden, darf nicht als  Mittel  zur Erhohung  der Sicherheitsstufe bei der Vernichtung von als  erlagen der 

Kategorie P  eingestuften personenbezogenen Daten verwendet werden. 

Es wird empfohlen, dass der Auftraggeber oder Datenbeauftragte  der erlagen die Lagerung des Outputs  der 

Vernichtung in Betrachtung  zieht.  Ein  Dokument  in Papier ist einfacher wiederherzustellen, wenn alle  seine 

Einzelteile an  einem Ort  aufbewahrt  werden. Es ist bekannt,  dass das Mischen und  Verdichten des Outputs  der 

Vernichtung in gro eren Mengen  und  aus  mehreren  zu einer Zerstreuung des Abfalls  fuhrt und  eine 

Wiederherstellung unwahrscheinlicher machen kann.  Dies hat  keine Auswirkung  auf  den moglichen Informa-
tionsinhalt  der einzelnen Partikel  der erlagen. 

Bei der Auswahl  der Sicherheitsstufe mussen die Dichte und/oder Gro e der auf  dem Datentrager dargestellten  

Informationen berucksichtigt werden. Falls  aufgrund der Farbe oder anderer Merkmale des Datentragers die 

Wiederherstellung einfacher ist,  muss moglicherweise eine hohere Sicherheitsstufe gewahlt  werden. 

7  Vernichtungseinrichtung 

7.1  Allgemeines 

Die folgenden Anforderungen gelten fur alle  Einrichtungen zur physischen Vernichtung und  die zugehorigen 

Verfahren. Sie gelten an  jedem Ort: am  Standort  des Auftraggebers, in einem mobilen  Fahrzeug oder in einer 

Vernichtungsanlage. 

7.2  Verwendung von Vernichtungseinrichtung 

Vernichtungseinrichtungen mussen von befugten Mitarbeitern bedient werden, die in bereinstimmung mit  

Abschnitt 9  geschult  sind und  mit  Abschnitt 13.3,  Kontrolle  des Zugangs  zu dieser Ausrustung,  ubereinstim-
men. 

Bei Dokumenten oder erlagen der Kategorie P  der Schutzklasse  darf das Bedienpersonal keinen physi-
schen Zugriff auf  Dokumente  oder erlagen mit  Abbildung  in Originalgro e haben.  Die fur die Datentrager-
vernichtung verwendete Maschine wird bespeist,  indem der Inhalt  der Sicherheitsbehalter entweder direkt 

oder uber eine gesicherte Zufuhrvorrichtung in die Maschine oder den Fulltrichter gegeben  wird. Diese Anfor-
derung ist so zu verstehen, dass  Zugriff sowohl im gewohnlichen Vernichtungsprozess als  auch  auf-
grund der Konstruktionsmerkmale der betreffenden Anlage,  physisch verboten ist.  Aus diesem Grund ist der 

Transfer von Datentragern (z. B.  aus  gr volumigen  Sicherheitsbehaltern) in  einen Sammeltrichter oder Bun-
ker sowie die Moglichkeit der  nicht ausreichend, um  die Anforderungen der Schutzklasse  

zu erfullen.  Der Grund dafur sind die wesentlichen Konstruktionsgrundsatze, die dazu fuhren konnen,  dass 

Datentrager wahrend des regularen Prozesses im offenen Bereich zuruckbleiben  und  manuell  entfernt wer-
den mussen. liche Abweichung ist nur im Falle  von technischen Storungen  am  Vernichtungsmotor selbst  

oder am  ransfermechanismus des Behalters zulassig (z. B.  im Brandfall).  

ANMERK 1 Siehe Kriterium in  AnhangB,  unter B.7.1.  

Mit  Ausnahme von Dokumenten  oder erlagen der Kategorie P  der Schutzklasse  ist die  loser 

vertraulicher Datentrager (wie das  oder Leeren) nur innerhalb eines gesicherten Bereichs zulassig. 

ANMERK 2 Siehe Kriterium in  AnhangB,  unter B.5.9.  

Im  Falle,  dass erlagen unterschiedlicher Schutzklassen  oder Sicherheitsstufen vermischt werden, mussen 

alle  erlagen nach  der hochsten erforderlichen Sicherheitsstufe vernichtet werden. 

ANMERK 3 Siehe Kriterium in  AnhangB,  unter B.10.  

wede und  samtliche  Anderungen am  Siebkorb  und/oder der Schneidvorrichtung mussen dokumentiert 

werden, lich Einzelheiten der Vernichtungseinheit, Durchmesser der Sieblocher und/oder Breite des 
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Siebkorbs,  sowohl des eingebauten  wie  auch  des ausgebauten,  sowie der Zeitpunkt,  zu dem die Anderung abge-
schlossen wurde. Alle  e sind in Millimeter anzugeben.  

ANMERK 4 Siehe Kriterium in AnhangB,  unter B.7.3.  

7.3  Bedienungsanleitung 

Anleitungen,  die den Bediener befahigen, das Ergebnis der Vernichtung zu erhalten, mussen auf  dem Gelande 

des Vernichtungsdienstleisters zur Verfugung  stehen. 

Der Bereich der von der Vernichtungseinrichtung erzielbaren Sicherheitsstufen muss schriftlich festgehalten  

sein und  den Bedienern der Maschine und  fur die Prufung  zur Verfugung  stehen. 

ANMERK  Siehe Kriterien in AnhangB,  unter B.7.5.  

7.4  Ergebnis der  Vernichtung 

Der Output  der erlagen aus  der Vernichtungseinrichtung muss stichprobenartig gepruft  werden, um  

sicherzustellen, dass die Ausrustung  vertrauliche und  sensible erlagen vernichten kann  und  Abfall  

in bereinstimmung mit  den in AnhangA,  Ergebnisse der Vernichtung, aufgefuhrten Ergebnissen der 

Vernichtung erzeugt.  

ANMERK  Siehe Kriterium in AnhangB,  unter B.2.9.  

7.5  Bestätigung  des Vernichtungsprozesses und dessen Abschluss 

Sobald  die Vernichtung abgeschlossen ist,  darf eine befugte Person durch Sichtprufung  bestatigen,  dass alle  

vertraulichen und  sensiblen erlagen, die dem Vernichtungsprozess der Ausrustung  zugefuhrt wurden, ver-
nichtet wurden und  dass der Prozess das erforderliche Ergebnis erzielt hat.  

Der Auftraggeber/Datenbeauftragte  ist berechtigt,  die Vernichtung seiner vertraulichen erlagen zu uber-
wachen. 

ANMERK 1 Siehe Kriterien in AnhangB,  unter B.2.11  und  B.7.6.  

Der Auftraggeber ist berechtigt,  eine Probe seiner vernichteten, vertraulichen und  sensiblen erlagen zu 

nehmen. Dies muss ermoglicht werden, er es sind erlagen anderer Auftraggeber betroffen; dabei ist 

das Vernichtungsverfahren zu berucksichtigen. Bei Schutzklasse  muss eine Probe der erlagen des anfor-
dernden Auftraggebers zur Verfugung  gestellt  werden. 

ANMERK 2 Siehe Kriterium in AnhangB,  unter B.7.7.  

7.6  Wartung  und Leistungsüberwachung 

Die Vernichtungseinrichtung muss wie folgt  regelma ig  kontrolliert und  gewartet  werden: 

�  die Leistung der Ausrustung  muss uberwacht werden, um  sicherzustellen, dass der Output  dem Ergebnis 

der Vernichtung wie in AnhangA  (Ergebnisse der Vernichtung) aufgefuhrt entspricht; 

�  die Leistung der Ausrustung,  lich der austauschbaren Module,  Siebe, Schneidvorrichtungen oder 

Messer, muss von einem Sachkundigen  bewertet  werden, um  sicherzustellen, dass der erzielte Output  dem 

schriftlich festgelegten Output  der Vernichtung entspricht; 

ANMERK 1 Siehe 7.3 Betriebsanleitung  und Kriterium in  AnhangB,  Abschnitt B.7.5.  

�  die Ausrustung  muss vor dem ersten Gebrauch und  end regelma ig  von einem Sachkundigen  

bewertet  werden. Die ufigkeit der Bewertungen ist nachstehend in 7.7 aufgefuhrt; 
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� nach  Montage,  Wartung  oder Modifizierung muss die Intaktheit  der Ausrustung  von einer befugten Per-
son untersucht werden, um  zu bestatigen,  dass die Ausrustung  nicht derart modifiziert wurde, dass eine 

vorsatzliche  Sicherheitsverletzung erleichtert wird; 

� Prufungen  und  Bewertungen mussen dokumentiert werden und  mussen mindestens die Punkte  in der 

folgenden Liste enthalten.  In  der Aufzeichnung muss der Grund fur die Prufung  oder Bewertung  genannt  

werden. 

Falls  die Leistungsfahigkeit der Ausrustung  nicht dem Ergebnis der Vernichtung entspricht,  muss eine Korrek-
nahme ergriffen werden und  eine weitere dokumentierte Prufung  erfolgen, bevor die Ausrustung  fur 

die sichere Vernichtung vertraulicher und  sensibler erlagen verwendet werden kann.  

Die Aufzeichnung und  Beurteilung  der Vernichtungseinrichtung muss Folgendes umfassen: 

� Angabe  der Seriennummer der Ausrustung;  

� Grund fur Prufung/Bewertung;  

� Datum  und  der Prufung; 

� Name und  Organisation  der Person(en), die die Prufung  durchfuhrt/durchfuhren; 

� Beschreibung des gepruften Outputs;  

� Bestatigung  der Konformitat  oder Angaben  zu den ergriffenen Korr nahmen.  

ANMERK 2 Siehe Kriterien in AnhangB,  unter B.2.8,  B.2.9 und B.7.2. 

7.7  Häufigkeit  der  Bewertung  von Vernichtungseinrichtung 

Das ernehmen muss mindestens die vom eller vorgeschriebenen und  /  oder empfohlenen Wartungs-
nahmen in den vom eller festgelegten Zeitintervallen  durchfuhren. 

Das spezifische Intervall  fur die Wartung  von V teilen,  die die erreichte t  der Vernichtung beein-
flussen konnen  (z. B.  Schneidvorrichtung, Messer, Klingen,  Gegenmesser, perforierte Sortiersiebe), hangt  vom 

Maschinentyp  sowie von der Art und  Dauer des Maschineneinsatzes ab  (Kategorie der erlagen, Vernich-
tungsvolumen). 

Bediener der Vernichtungseinrichtung oder Sachkundige  mussen wenigstens nach  einer Woche Betriebszeit 

eine Sichtprufung  der Maschinen durchfuhren, um  zu bestatigen,  dass alles  einwandfrei funktioniert,  um  das 

erforderliche Ergebnis der Vernichtung zu erzielen. 

Bediener der Ausrustung  mussen regelma ig wahrend der gesamten Betriebsdauer der Maschine oder Aus-
rustung  die Partikelgro e prufen, da  V  oder Beschadigung  der Schneidmesser die Leistungsfahigkeit 

hinsichtlich des Ergebnisses in der Partikelgro e verringern kann.  

Das ernehmen ist fur die Ermittlung  der Wartungsintervalle  verantwortlich oder gibt  fachliche Schatzungen  

oder Wartungsdienstvereinbarungen mit  der gebotenen Sorgfalt und  muss diese dem Auftraggeber auf  Anfrage 

zur Verfugung  stellen.  

Die Vernichtungseinrichtung muss in bereinstimmung mit  ISO/IEC 21964-2:2018, Abschnitt 5,  Abschnitt 6  

und  Abschnitt 7  nach  der Montage  und  end alle  funf e bewertet werden, um  zu prufen, ob  die 

Maschine weiterhin gebrauchstauglich ist und  die zertifizierten Ergebnisse erzielt werden. Nach erfolgreicher 

Prufung  muss ein Fu es-Zertifikat ausgestellt  werden. Im  Falle  einer erfolglosen Prufung  darf die Ver-
nichtungseinrichtung so lange  nicht verwendet werden, bis eine weitere Prufung  bestatigt,  dass die Maschi-
nen  korrigiert wurden, um  die erforderlichen Ergebnisse zu erzielen, und  bis ein neues Konformitatszertifikat 

ausgestellt  wurde. 

14  

Full document details: DIN EN 15713:2024-07

http://www.avadocuments.com/doc/din-en-15713-2024-07
http://www.avadocuments.com/doc/din-en-15713-2024-07

