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Nationales Vorwort

Dieses Dokument (EN 16495:2014) wurde im Technischen Komitee CEN/TC 377 ,Luftverkehrsmanagement*
(Sekretariat: DIN, Deutschland) erarbeitet.

Das zustandige deutsche Normungsgremium ist der Arbeitsausschuss NA 131-05-02 AA ,Flugverkehrsma-
nagement (ATM) (SpA CEN/TC 377)" im DIN Normenausschuss Luft- und Raumfahrt.

Entsprechend Beschluss 57/9 des Technischen Ausschusses des Beirats des Normenausschusses Luft- und
Raumfahrt (NL) im DIN Deutsches Institut fir Normung e. V. sind die europaischen Luft- und Raumfahrt-
Normungsergebnisse zweisprachig, in Deutsch und Englisch, in das Deutsche Normenwerk zu Uberflihren.
Aus diesem Grund wurde der Deutschen Fassung dieses Dokuments die Englische Fassung hinzugefigt.
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Vorwort

Dieses Dokument (EN 16495:2014) wurde vom Technischen Komitee CEN/TC 377
sLuftverkehrsmanagement* erarbeitet, dessen Sekretariat vom DIN gehalten wird.

Diese Europaische Norm muss den Status einer nationalen Norm erhalten, entweder durch Veréffentlichung
eines identischen Textes oder durch Anerkennung bis Juli 2014, und etwaige entgegenstehende nationale
Normen mussen bis Juli 2014 zurtickgezogen werden.

Es wird auf die Mdglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren kon-
nen. CEN [und/oder CENELEC] sind nicht daflir verantwortlich, einige oder alle diesbezliglichen Patentrechte
zu identifizieren.

Entsprechend der CEN-CENELEC-Geschaftsordnung sind die nationalen Normungsinstitute der folgenden
Lander gehalten, diese Europaische Norm zu Ubernehmen: Belgien, Bulgarien, Danemark, Deutschland, die
ehemalige jugoslawische Republik Mazedonien, Estland, Finnland, Frankreich, Griechenland, Irland, Island,
Italien, Kroatien, Lettland, Litauen, Luxemburg, Malta, Niederlande, Norwegen, Osterreich, Polen, Portugal,
Rumanien, Schweden, Schweiz, Slowakei, Slowenien, Spanien, Tschechische Republik, Turkei, Ungarn,
Vereinigtes Konigreich und Zypern.
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1 Anwendungsbereich

Diese Europaische Norm legt Leitlinien und allgemeine Grundsatze fur die Umsetzung eines Informations-
sicherheits-Managementsystems in Organisationen im Bereich der Zivilluftfahrt fest.

Nicht in den Anwendungsbereich fallen Handlungen der Organisationen, die sich nicht auf die Sicherheit von
Tatigkeiten im Bereich der Zivilluftfahrt auswirken, wie z. B. Management von Einzelhandelsgeschaften am
Flughafen und Dienstleistungsunternehmen sowie Management von Unternehmensimmobilien (en: corporate
real estate management).

Fir die Zwecke dieser Europaischen Norm wird Flugverkehrsmanagement als funktioneller Begriff betrachtet,
der die Verantwortlichkeiten aller an der Wertschopfungskette im Luftverkehr Beteiligten abdeckt. Das betrifft
Luftraumnutzer, Flughafen und Flugsicherungsorganisationen, ist jedoch nicht allein darauf beschrankt.

Grundlage fir alle Anforderungen in dieser Europaischen Norm sind das Vertrauen und die Zusammenarbeit
zwischen den Parteien, die am Flugverkehrsmanagement beteiligt sind.

2 Normative Verweisungen

Die folgenden Dokumente, die in diesem Dokument teilweise oder als Ganzes zitiert werden, sind fur die
Anwendung dieses Dokuments erforderlich. Bei datierten Verweisungen gilt nur die in Bezug genommene
Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des in Bezug genommenen Dokuments
(einschlieRlich aller Anderungen).

ISO/IEC 27000:2012, Information technology — Security techniques — Information security management
systems — Overview and vocabulary

ISO/IEC 27002:2005, Information technology — Security techniques — Code of practice for information
security management

3 Begriffe

Fir die Anwendung dieses Dokuments gelten die Begriffe nach ISO/IEC 27000:2012 und die folgenden
Begriffe.

3.1

Flugverkehrsmanagement

Zusammenfassung der bordseitigen und bodenseitigen Funktionen (Flugverkehrsdienste, Luftraummanage-
ment und Verkehrsflussregelung), die fur die sichere und effiziente Bewegung von Luftfahrzeugen in allen
Betriebsphasen erforderlich sind

3.2
Vertrauen
Situation, in der eine Partei bereit dazu ist, sich auf die Handlungen einer anderen Partei zu verlassen

Anmerkung 1 zum Begriff: Vertrauen ist mehr als das, was mittels Versicherung erreicht werden kann. Versicherung
stellt jedoch ein unterstiitzendes Instrument fiir die Vertrauensbildung dar.

4 Informationssicherheitsmanagement in der Luftfahrt

4.1 Aufbau dieser Europdischen Norm

Der Aufbau dieser Europaischen Norm ist an ISO/IEC 27002 angepasst. In allen Fallen, in denen die MaR-
nahmen nach ISO/IEC 27002 ohne Anderung oder Ergdnzung angewendet werden kénnen, wird lediglich auf

ISO/IEC 27002 verwiesen.

In allen Fallen, in denen die Umsetzung von MalRnahmen nach ISO/IEC 27002 eine fiir die Luftfahrt spezielle
Erganzung erfordert, wurde das direkt in den betreffenden Abschnitt aufgenommen.
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Umsetzungsbeispiele fir besondere Anwendungsbereiche sind im informativen Anhang A beschrieben. Das
betrifft folgende Bereiche:

— Sicherheit von Informationen in Web-Anwendungen und Web-Diensten;

— Verbindungen zwischen mehreren Organisationen/externe Verbindungen;

— Zertifikate/ Infrastruktur mit 6ffentlichem Schllissel (en: Public Key Infrastructure);
— Identitdtsmanagement.

4.2 Informationssicherheitsmanagementsysteme in der Luftfahrt

Diese Europdische Norm ist eine Leitlinie fir die Umsetzung und Steuerung eines Informationssicherheits-
managementsystems in Luftfahrtorganisationen. Sie beruht auf der Internationalen Norm ISO/IEC 27002
(Leitfaden fur das Informationssicherheitsmanagement). Luftfahrtorganisationen haben zusatzlich zu den
Zielen und Maflinahmen nach ISO/IEC 27002 auch die in dieser Europaischen Norm aufgefiihrten Sicherheits-
maflnahmen beachten.

Das Informationssicherheitsmanagement hat in der Luftfahrt hohe Prioritat, unabhangig von der jeweiligen
Stellung der Organisation innerhalb der Dienstleistungskette. Ohne ein wirksames Informationssicherheits-
managementsystem nehmen die Risiken in Verbindung mit der Vertraulichkeit, Verfligbarkeit und Integritat
der zur Erbringung von Dienstleistungen erforderlichen Informationen/Daten in kritischem Malf3e zu.

Die Erbringung von Dienstleistungen in der Luftfahrt ist in hohem MalRe von der Zusammenarbeit der einzel-
nen Beteiligten bestimmt. Das Informationssicherheitsmanagement einer Organisation hangt daher vom Infor-
mationssicherheitsmanagement derjenigen Organisationen ab, mit denen die betreffende Organisation zur
Erbringung von Dienstleistungen zusammenarbeitet. Diese Europaische Norm konzentriert sich daher auf die
Aspekte der Zusammenarbeit.

Diese Zusammenarbeit erfordert

— die gemeinsame Nutzung der Ergebnisse von Risikobeurteilungen in der gesamten Geschafts-
prozesskette,

— die Ubereinstimmung hinsichtlich des erforderlichen MaRes an Vertrauen,

— die Ubereinstimmung hinsichtlich der erforderlichen Sicherheitskontrollen und ihrer Umsetzung.
4.3 Bewertung von Informationssicherheitsrisiken

4.3.1 Internes Informationssicherheitsrisiko-Management

Um ihre eigene Sicherheitslage verstehen zu kdnnen, muss eine Organisation die Sicherheitslage ihrer Part-
ner kennen.

Die Herstellung von Netzverbindungen und der Austausch von Daten beruht auf einer Vertrauensbewertung
der beteiligten Parteien untereinander. Der Umfang, mit dem der Netzwerkverkehr und die Daten gesteuert
und Uberprift werden missen, wird durch das Maf an Vertrauen bestimmt. Dies wird unter 4.5 weiter unter-
sucht.

Zur Ermoglichung einer sicheren Verbindung nach aufien und eines sicheren Datenaustausches muss die
Organisation das Vertrauen bewerten, das sie in die Verbindung und die empfangenen Daten setzen kann
und sie muss sich davon Uberzeugen, dass die Vertrauensbewertung validiert ist.

Es muss betont werden, dass das nicht bedeutet, dass die Organisation alles Uber die Sicherheit ihrer Partner
wissen muss. Es werden lediglich gentgend Informationen benétigt, um auf der Grundlage von Risiko-
bewertungen das erforderliche Mal} an Gewissheit zu erlangen.

Auf der Grundlage einer gemeinsamen Reihe von Parametern und Prozessen kdnnen generische Interkon-
nektivitatsfalle konstruiert und bewertet werden. Wenn diese Félle auf konkrete Interkonnektivitatsfalle zutref-
fen, sind keine zusatzlichen Risikobewertungen notwendig. Ein Beispiel fur einen generischen Interkonnek-
tivitatsfall kann Anhang A enthommen werden.
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Die Organisationen missen diese Informationen im erforderlichen Mal® mit ihren Partnern in der Zivilluftfahrt
gemeinsam nutzen. Diese Europédische Norm legt fest, welche Informationen gemeinsam genutzt werden
mussen.

Der zugrunde liegende Prozess der Risikobewertung ist mit ISO/IEC 27005:2011 vertraglich. Das gilt insbe-
sondere fir die nachstehend verwendete Terminologie.

In Abhangigkeit von der angewendeten Methodik dirfen die in den nachfolgenden Abschnitten beschriebenen
MaRnahmen auch in einer anderen Reihenfolge durchgefiihrt werden.

@ @ ®

Anwendungsbereich Werte ™ Schwachstellen

und Grenzen (Assets) /

® @

Bedrohungen Vorhandene
Mafinahmen

®

Szenarien

/ \
@ Kriterien @

hinsichtlich der Folgen Wahrschein- Wahrschein-
Auswirkungen lichkeit lichkeitskriterien
@ Kriterien @
hinsichtlich der Beurteilte
Risikobewertung Risiken

@ Kriterien

@

Zustimmung des

hinsichtlich der Akzeptierte Managements
Risikoakzeptanz Risiken
Zu teilende
Risiken
Legende

Doppelt umrandete Késtchen enthalten die Informationen, die nach 4.3.3 gemeinsam zu nutzen sind.

Dreifach umrandete Kastchen enthalten die Kriterien, die als Teil des Risikomanagementprozesses der Organisation
festzulegen sind. Sie werden dann als feststehende Eingaben fiir die einzelnen Risikobewertungen verwendet.

Bild 1

Documents
Document Sharing7Hub

Full document details: DIN EN 16495:2014-05


http://www.avadocuments.com/doc/din-en-16495-2014-05
http://www.avadocuments.com/doc/din-en-16495-2014-05

DIN EN 16495:2014-05
EN 16495:2014 (D)

A. Kriterien hinsichtlich der Auswirkungen

Beziglich des Ausmales von Schaden oder Kosten fur die Organisation, die durch ein Informationssicher-
heitsereignis verursacht werden, sollten Kriterien hinsichtlich der Auswirkungen entwickelt und festgelegt
werden.

B. Kiriterien fiir die Beurteilung der Wahrscheinlichkeit

Es sollten Kriterien flir die Beurteilung der Wahrscheinlichkeit entwickelt werden, die in ahnlicher Weise von
beteiligten und beeintrachtigten Organisationen verstanden werden.

C. Kiriterien hinsichtlich der Risikobewertung

Es sollten Risikobewertungskriterien zur Beurteilung des Informationssicherheitsrisikos der Organisation ent-
wickelt werden, wobei Folgendes zu berlcksichtigen ist:

— der strategische Wert des Geschéaftsinformationsprozesses;

— die Kritikalitat der betroffenen Informationswerte;

— gesetzliche und behdrdliche Anforderungen und vertragliche Verpflichtungen;

— betriebliche und geschaftliche Bedeutung von Verfligbarkeit, Vertraulichkeit und Integritat;

— Erwartungen und Wahrnehmungen der Beteiligten sowie negative Auswirkungen auf den Geschéaftswert
und das Ansehen der Organisation.

D. Kiriterien hinsichtlich der Risikoakzeptanz

Hinsichtlich der Risikoakzeptanz sollten Kriterien entwickelt und festgelegt werden.

Der Prozess der Risikobewertung sollte folgende Schritte umfassen.

Schritt 1 — Anwendungsbereich und Grenzen:

Funktion: Sicherstellung, dass alle ma3geblichen Werte bertiicksichtigt werden und Bewertung von Risiken,
die Uber die Grenzen der Organisation hinausgehen konnten. Darliber hinaus sollte die Organisation fir alle
Ausschlisse aus dem Anwendungsbereich eine Begriindung bereithalten.

Ergebnisse: Festlegung des Anwendungsbereiches und der Grenzen der Bewertung.

Schritt 2 — Werte:

Funktion: Identifizierung von allem, was fur die Organisation von Wert ist und dessen Schutz daher erforder-
lich ist. Ein Wert (Asset) muss Uber eine individuelle Reihe von Merkmalen verfiigen, die auf Bedrohungen
und Schwachstellen bezogen werden kénnen, um die Analyse in den folgenden Schritten zu ermdglichen.
Ergebnisse: Eine Auflistung von Werten, die risikobewertet werden missen sowie eine Auflistung von Ge-
schaftsprozessen, die sich auf die Werte und ihre Relevanz zusammen mit den entsprechenden Eigentiimern
der Werte beziehen.

Schritt 3 — Bedrohungen:

Funktion: Identifizierung von Bedrohungen, die Uber das Potential verfligen, Werte, wie z. B. Informationen,
Prozesse und Systeme zu schadigen. Eine Bedrohung kann innerhalb oder aufierhalb der Organisation ent-

stehen.

Ergebnisse: Eine Auflistung von Bedrohungen mit Identifizierung der Art und Quelle der Bedrohung.
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Schritt 4 — Vorhandene MalRnahmen:

Funktion: Identifizierung vorhandener oder geplanter MalRnahmen, um zu erkennen, wie sich dadurch die
Wabhrscheinlichkeit von Bedrohungen sowie die Einfachheit der Ausnutzung von Schwachstellen oder die
Auswirkung eines Ereignisses verringern wirden.

Ergebnisse: Auflistung aller bereits durchgefiihrten und geplanten Mal3nahmen, ihrer Umsetzung und des
Anwendungsstatus.

Schritt 5 — Schwachstellen:

Funktion: Identifizierung von Merkmalen der Werte (Assets) sowie von Geschaftsprozessen, die fir einen An-
griff ausgenutzt werden kdnnen. Zum Zeitpunkt der Bewertung werden nicht alle Schwachstellen bekannt sein
(insbesondere die technischen so genannten Zero-Day-Schwachstellen). Diese Mdaglichkeit muss mittels
Sicherheitsmallnahmen angesprochen werden, die eine schnelle Neubewertung des Risikos bei Entdeckung
der Schwachstellen ermoglichen.

Ergebnisse: Auflistung von Schwachstellen beziglich der Werte, Bedrohungen und MaRnahmen.
Schritt 6 — Szenarien:

Funktion: ldentifizierung der Auswirkungen auf die Organisation, die durch ein Bedrohungsszenario verur-
sacht werden koénnten. Ein Bedrohungsszenario ist die Beschreibung einer Bedrohung, die eine bestimmte
Schwachstelle oder Gruppe von Schwachstellen ausnutzt, um trotz vorhandener Kontrollmalnahmen Werte
anzugreifen.

Ergebnisse: Auflistung von Bedrohungsszenarien mit ihren jeweiligen Auswirkungen bezogen auf die Werte
und Geschéaftsprozesse der Organisation sowie weiterer betroffener Organisationen.

Schritt 7 — Folgen (Bewertung):

Funktion: Bewertung der Folgen jedes Szenarios, bezogen auf die Einschatzung des Wertes (Assets) und auf
der Grundlage der Kriterien fir die geschaftlichen Auswirkungen.

Ergebnisse: Auflistung der bewerteten Folgen eines Ereignisszenarios, angegeben hinsichtlich der Werte und
Auswirkungskriterien.

Schritt 8 — Wahrscheinlichkeit:

Funktion: Bewertung der Wahrscheinlichkeit fir das Auftreten eines jeden Szenarios.
Ergebnisse: Wahrscheinlichkeit von Bedrohungsszenarien (quantitativ und qualitativ).
Schritt 9 — Beurteiltes Risiko:

Funktion: Umwandeln von Szenarien in beurteilte Risiken auf der Grundlage der Folgen und der Wahrschein-
lichkeit sowie der Risikobewertungskriterien, die wahrend der Herstellung des Zusammenhangs festgelegt
wurden. Die Summierung mehrerer kleiner oder mittlerer Risiken kann zu wesentlich grofteren Gesamtrisiken
fuhren und muss entsprechend behandelt werden.

Ergebnisse: Auflistung von Risiken, die entsprechend den Risikobewertungskriterien bezlglich der Bedro-
hungsszenarien, die zu diesen Risiken flihren, klassifiziert werden.

Schritt 10 — Bewertetes Risiko:

Funktion: Bewertung der Auflistung klassifizierter Risiken hinsichtlich der Annehmbarkeit auf der Grundlage
der zuvor festgelegten Risikoakzeptanzkriterien.

Ergebnisse: Auflistung bewerteter Risiken mit den zugehdrigen Bedrohungsszenarien, die entsprechend den
Risikoakzeptanzkriterien bevorzugt zu behandeln sind. Das schliel3t Informationen (ber die Folgen und die
Wahrscheinlichkeit fir jedes Risiko ein.
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4.3.2 Probleme der Interoperabilitit von Risikobewertungen

Die Interoperabilitdt von Risikobewertungen ist ein wichtiges Problem in einer Umgebung, die als ,lberge-
ordnetes System* gekennzeichnet werden kann. In solch einer Umgebung sind Risikobewertungen, die (Teil-
bereiche von) diesen Systemen abdecken, vorhanden und es ist wichtig, die Ubereinstimmungen zwischen
den identifizierten Risiken und den Abschwachungsmalnahmen, die in diesen Bewertungen vorgeschlagen
werden, zu ermitteln. Dadurch wird eine schliissige Sicherheitspolitik flir das gesamte vielschichtige System
ermdglicht.

Um die Interoperabilitdt von Risikobewertungen zu erreichen, wenn unterschiedliche methodische Vorgehens-
weisen bei der Risikobewertung angewendet werden,

— muss eine Verstandigung hinsichtlich der Ubereinstimmung zwischen den Themen/Begriffen/Benennun-
gen, die in jede der zugrunde liegenden methodischen Vorgehensweisen fiir die Risikobewertung einge-
fuhrt wurden, erfolgen und

— die Tiefe und Breite jeder Bewertung mussen verglichen und bewertet werden, um die vorausgesetzte
Umgebung und die Entscheidungen hinsichtlich des Sicherheitsniveaus des vorliegenden Systems zu
verstehen.

Terminologieprobleme kénnen ebenso relevant sein, da es selbst bei gleichen zugrunde liegenden Verfahren
vorkommen kann, dass Themen/Begriffe/Benennungen unterschiedlichen Bedeutungen zugeordnet sind.

Um die Vergleichbarkeit Uber mehrere Organisationen hinweg sicherzustellen, missen die Organisationen
mindestens die Informationen zum Anwendungsbereich und den Grenzen, zu den Bedrohungsszenarien und
den bewerteten Risiken gemeinsam nutzen.

Die gemeinsame Nutzung von Informationen sollte darauf beruhen, in dem erforderlichen Mafe das Ver-
fahren zu kennen, um mit geteilten Risiken umzugehen. Aufgrund der sensiblen Art der Auflistungen von be-
werteten Risiken, werden diese Ergebnisse Ublicherweise von jeder Organisation intern ermittelt und intern
vertraulich behandelt.

Der Austausch der Informationen muss durch bindende Vertraulichkeitsvereinbarungen in geeigneter Form
zwischen den betroffenen Organisationen unterstiitzt werden.

4.4 Auswahl von MaRnahmen

MaRnahmen sollten in Ubereinstimmung mit den Ergebnissen der Informationssicherheitsrisikobewertung
ausgewahlt und umgesetzt werden:

— Malnahmen nach ISO/IEC 27002;

— Malnahmen, die die in ISO/IEC 27002 angegebenen erganzen. Diese MaRnahmen sind in dieser Euro-
paischen Norm als fur die luftverkehrsspezifische Umsetzungsvorgaben beschrieben.

4.5 Vertrauensstufen
451 Einleitung

Wie bereits zuvor in 4.2 ausgefihrt, ist die Erbringung von Dienstleistungen in der Luftfahrt von einem hohen
MalR an Zusammenarbeit zwischen den beteiligten Organisationen gepragt. Die Gewahrleistung der
Sicherheit der Informationen und der informationsverarbeitenden Systeme einer einzelnen Organisation in
einem gemeinsamen Geschaftsvorgang sowie der dahinter stehenden eigenen Geschéaftsvorgange haben ein
hohes MaR an individuellen Vereinbarungen und Uberpriifungen zur Folge.

Luftfahrtorganisationen, die in Partnerschaft arbeiten, sollten vereinbaren, dass in weiteren gemeinsamen

Geschaftsablaufen (einschliellich denen mit dritten Parteien) Vertrauensstufen anerkannt werden, unterstitzt
durch sinnvolle Nachweise (aus der 1:1-Beziehung zweier Parteien oder Uber eine Verifizierung durch Dritte).
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Die ,Vertrauensstufe der Organisation“ (LoT-O) (en: Level of Trust of the organisation) bezieht sich auf die
jeweilige Organisation. Die Einstufung bezieht sich dabei immer auf den Teil des gemeinsamen Prozesses,
der von der jeweiligen Organisation erbracht wird. Insbesondere werden dabei mogliche Informations-
sicherheitsrisiken berlcksichtigt, die fir die jeweilige Partei durch Koppelung der Geschéaftsprozesse
entstehen kdnnen.

Zusatzlich zur Gesamtbewertung der Organisation kann eine Vertrauensstufe auch einer bestimmten Anwen-
dung in einem Teilbereich wie in den Beispielen in Anhang A beschrieben zugeordnet werden.

4.5.2 Skala der Vertrauensstufen

Zur Einstufung der ,Vertrauensstufe der Organisation“ wird eine sechsstufige Skala verwendet:

— vertrauenswiardig;

— Vertrauensstufe 0;

— Vertrauensstufe 1;

— Vertrauensstufe 2;

— Vertrauensstufe 3;

— nicht vertrauenswurdig.

Die allgemeinen Definitionen fur die verschiedenen Stufen sollten wie folgt sein:

a) vertrauenswiirdig:

Die Kategorie ,vertrauenswirdig“ wird nur flir organisationseigene Abteilungen, Tochterunternehmen oder
Geschaftsprozesse angewendet, die vollstandig den eigenen Sicherheitsanforderungen unterliegen. Dritt-
partei-Organisationen kdnnen nicht in die Kategorie ,vertrauenswurdig® eingestuft werden.

b) Vertrauensstufe 0:

Die Kategorie ,Vertrauensstufe 0“ (LTO, en: Limited Trust 0) bezeichnet Drittpartei-Organisationen oder unter-
nehmenseigene Organisationen, die nicht den eigenen Sicherheitsvorgaben unterliegen, jedoch folgende

Anforderungen erfiillen:

Alle MaRnahmen dieser Europaischen Norm sind verbindlich umgesetzt. Die Ubereinstimmung mit der Norm
wurde von einem qualifizierten Informationssicherheits-Auditor bestatigt.

ANMERKUNG Das kann z. B. ein zertifizierter Informationssystem-Auditor (CISA), ein Auditleiter nach ISO/IEC 27001
oder ein gleichwertiger Sachkundiger sein.

c) Vertrauensstufe 1:

Die Kategorie ,Vertrauensstufe 1“ (LT1, en: Limited Trust 1) bezeichnet Drittpartei-Organisationen oder unter-
nehmenseigene Organisationen, die nicht den eigenen Sicherheitsvorgaben unterliegen, aber ein sehr hohes
Gesamtniveau an Informationssicherheit erreichen. Das trifft auch auf Bereiche zu, in denen lediglich indirekte
Risiken fur die Partnerorganisationen bestehen.

BEISPIEL 1 Kopplung von Netzwerken

Organisationen werden unter bestimmten Umstanden den Zugriff von Partnerorganisationen mit LT1-Einstufung auf
eigene Anwendungen nach dem ,Need-to-have-Prinzip“ gestatten, ohne anwendungsspezifische SchutzmalRhahmen
(z. B. Web Application Firewalls) und ohne weitere Authentisierung an der Netzwerkgrenze (z. B. an der Firewall)

durchzusetzen.

Dieses Vorgehen ist nur dann angemessen, wenn der Partner ber ein sehr hohes Sicherheitsniveau (LT1) verflgt und in
diesem Zusammenhang alle maR3geblichen Informationssicherheitsmanagementsystem-MalRnahmen umgesetzt hat.

Documents
Document Sharinleub

Full document details: DIN EN 16495:2014-05


http://www.avadocuments.com/doc/din-en-16495-2014-05
http://www.avadocuments.com/doc/din-en-16495-2014-05

DIN EN 16495:2014-05
EN 16495:2014 (D)

d) Vertrauensstufe 2:

Die Kategorie ,Vertrauensstufe 2“ (LT2, en: Limited Trust 3) bezeichnet Drittpartei-Organisationen oder unter-
nehmenseigene Organisationen, die nicht den eigenen Sicherheitsvorgaben unterliegen, aber ein hohes Ge-
samtniveau an Informationssicherheit erreichen.

BEISPIEL 2 Kopplung von Netzwerken

Organisationen werden unter bestimmten Umstinden den Zugriff von Partnerorganisationen mit LT2-Einstufung auf
eigene Anwendungen nach dem ,Need-to-have-Prinzip“ gestatten, aber vor dem Verbindungsaufbau an der
Netzwerkgrenze (z. B. an der Firewall) eine explizite Authentisierung fordern.

Dieses Vorgehen ist nur dann angemessen, wenn der Partner Uber ein hohes Sicherheitsniveau (LT2) verfligt und in
diesem Zusammenhang alle wichtigen Informationssicherheitsmanagementsystem-MaRnahmen (z. B. Management von
Sicherheitsvorfallen) umgesetzt hat.

e) Vertrauensstufe 3:

Die Kategorie ,Vertrauensstufe 3 (LT3, en: Limited Trust 3) bezeichnet Drittpartei-Organisationen oder unter-
nehmenseigene Organisationen, die nicht den eigenen Sicherheitsvorgaben unterliegen, aber ein
Basis-Niveau an Informationssicherheit erreichen.

BEISPIEL 3 Kopplung von Netzwerken

Organisationen werden unter bestimmten Umstanden den Zugriff von Partnern mit LT3-Einstufung auf eigene
Anwendungen nach dem ,Need-to-have-Prinzip“ gestatten, aber vor dem Verbindungsaufbau an der Netzwerkgrenze
(z.B. an der Firewall) sowohl eine explizite Authentisierung fordern als auch weitere SchutzmalRnahmen (z. B.
Content-Filterung, Eingabe-Kontrolle, Rechteverwaltung usw.). Dieses Vorgehen ist nur dann angemessen, wenn der
Partner Basis-Sicherheitsmalinahmen (z. B. Virenschutz, Backup/Restore usw.) sowie ein Sicherheitsmanagementsystem
umgesetzt hat.

f) nicht vertrauenswiirdig:

Diese Kategorie bezeichnet alle Organisationen, welche die Anforderungen der Kategorie ,Vertrauensstufe 3*
nicht erflllen.

4.5.3 Kilassifizierungskriterien

Die Einzelheiten der speziellen MalRnahmen, die fiir die unterschiedlichen Vertrauensstufen umzusetzen sind,
sollten von den Partnern festgelegt werden. Ein Beispiel fir die Umsetzung von Vertrauensstufen fir eine
Organisation kann Anhang B enthommen werden.

4.6 Bericht liber die Anwendbarkeit

Die Organisation sollte einen ,Bericht iber die Anwendbarkeit‘ nach ISO/IEC 27001:2013, 4.2.1 j), aufstellen.
Der ,Bericht Uber die Anwendbarkeit sollte einem Partner wenn nétig bekannt gemacht werden.

4.7 Messung und Auditierung der Sicherheit

Die Messung der Wirksamkeit der umgesetzten Kontrollmalnahmen sollte unter Berucksichtigung der
Leitlinien nach ISO/IEC 27004:2009 erfolgen.

Interne  AuditierungsmalBnahmen sollten unter Berlcksichtigung der zusatzlichen Hinweise in
ISO/IEC 27007:2011 durchgefuhrt werden.
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5 Sicherheitsleitlinie

5.1 Informationssicherheitsleitlinie

Ziel: Richtungsvorgabe und Unterstlitzung des Managements bei der Informationssicherheit.

Das Management sollte eine klare Richtung der Grundsatze vorgeben und Unterstitzung und Engagement
fur Informationssicherheit durch organisationsweite Verdéffentlichung und Aufrechterhaltung einer Informa-
tionssicherheitsleitlinie unter Beweis stellen.

5.1.1 Dokument der Informationssicherheitsleitlinie
Die in ISO/IEC 27002:2005, 5.1.1, empfohlenen MaRnahmen gelten entsprechend.
Luftverkehrsspezifische Umsetzungsvorgaben

Die Leitlinie zur Informationssicherheit sollte mit den vielféltigen Sicherheitsanforderungen in anderen Berei-
chen des Luftverkehrs (z. B. physische Absicherung von Sicherheitsbereichen) abgestimmt werden. Die Ab-
grenzungen und gegenseitigen Abhéngigkeiten zwischen den einzelnen Bereichen sollten in der Leitlinie oder
einem gesonderten Dokument dokumentiert werden.

5.1.2 Uberpriifung der Informationssicherheitsleitlinie

Die in ISO/IEC 27002:2005, 5.1.2, empfohlenen MafRnahmen (und alle anschlieBend gleichen Satze) gelten
entsprechend.

6 Organisation der Informationssicherheit

6.1 Interne Organisation

Ziel: Handhabung der Informationssicherheit innerhalb der Organisation.

Ein Managementrahmen sollte geschaffen werden, um die Umsetzung der Informationssicherheit inner-
halb der Organisation einzufiihren und zu steuern.

Das Management sollte die Informationssicherheitsleitlinie genehmigen, sicherheitsbezogene Aufgaben
zuweisen und die Umsetzung der Informationssicherheit organisationsweit koordinieren und Uberprifen.

Bei Bedarf sollten spezifische Informationssicherheitsratschldge bereitgestellt und innerhalb der Organi-
sation verfligbar gemacht werden. Kontakte zu externen Sicherheitsfachkraften oder -gruppen, einschliel3-
lich mallgeblicher Behorden, sollten hergestellt werden, um mit industriellen Entwicklungen Schritt zu
halten, Normen und Bewertungsverfahren zu Uberwachen sowie geeignete Anlaufstellen zur Behandlung
von Sicherheitsvorféllen zu schaffen. Eine interdisziplindre Vorgehensweise bei der Informationssicherheit
sollte geférdert werden.

6.1.1 Engagement des Managements fiir Informationssicherheit

Die in ISO/IEC 27002:2005, 6.1.1, empfohlenen MaRnahmen gelten entsprechend.

6.1.2 Koordinierung der Informationssicherheit

Die in ISO/IEC 27002:2005, 6.1.2, empfohlenen MaRnahmen gelten entsprechend.

6.1.3 Zuweisung der Verantwortlichkeiten fiir Informationssicherheit

Die in ISO/IEC 27002:2005, 6.1.3, empfohlenen MaRnahmen gelten entsprechend.

Luftverkehrsspezifische Umsetzungsvorgaben

Die Organisation sollte einen Verantwortlichen benennen, der als Ansprechpartner fiir strategische Fragen zur

Informationssicherheit Dritten zur Verfiigung steht (z. B. fiir Planung und Umsetzung gemeinsamer MalRnah-
men usw.).
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6.1.4 Genehmigungsverfahren fiir informationsverarbeitende Einrichtungen
Die in ISO/IEC 27002:2005, 6.1.4, empfohlenen MaRnahmen gelten entsprechend.
6.1.5 Vertraulichkeitsvereinbarungen

Die in ISO/IEC 27002:2005, 6.1.5, empfohlenen MaRnahmen gelten entsprechend.
6.1.6 Kontakt zu Behorden

Die in ISO/IEC 27002:2005, 6.1.6, empfohlenen MaRnahmen gelten entsprechend.
Luftverkehrsspezifische Umsetzungsvorgaben

Die Organisation sollte mit den entsprechenden Fach- und Aufsichtsbehdérden, insbesondere in den Bereichen
IT-Sicherheit und Strafverfolgung und anderen kritischen Infrastrukturen zusammenarbeiten.

Das umfasst Kontakte zu Behérden, die sich mit dem Schutz kritischer Infrastrukturen auf nationaler und
Européischer Ebene beschéftigen.

6.1.7 Kontakt zu speziellen Interessengruppen

Die in ISO/IEC 27002:2005, 6.1.7, empfohlenen MaRnahmen gelten entsprechend.

Weitere fiir die Luftfahrt spezifische Informationen

Die Organisation sollte sich auBerdem der Kritikalitédt ihrer Dienstleistungen auf regionaler, nationaler und
internationaler Ebene bewusst sein. Sie darf sich deshalb in Verbdnden und Zusammenschliissen engagieren
und sich an nationalen und internationalen Programmen beteiligen, um die Sicherheit im Luftverkehr um-
fassend zu unterstiitzen.

Aufgrund der besonderen Art der Bedrohungen fiir den Luftverkehr, kann es fiir die Organisation notwendig
sein, mit anderen Luftverkehrsorganisationen zusammenzuarbeiten, um nach aullen eine einmiitige Position
zu vertreten. Ein solcher gemeinsamer Auftritt sollte die Grundlage fiir die Auswahl angemessener Schutz-
malnahmen und reaktiver MaBnahmen sein:

— Sicherstellung der Interoperabilitédt der ausgewéhlten MalBnahmen;

— Unterstiitzung der Zusammenarbeit bei der Alarmierung bei auftretenden IT-Krisen, die mehrere Organi-
sationen betreffen, sowie bei der Krisen-Bewéltigung;

— aufder Grundlage gemeinsam gezogener Lehren aus bereits aufgetretenen Sicherheitsvorféllen.
6.1.8 Unabhingige Uberpriifung der Informationssicherheit

Die in ISO/IEC 27002:2005, 6.1.8, empfohlenen MaRnahmen gelten entsprechend.
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6.2 Externe Parteien

Ziel: Aufrechterhaltung der Sicherheit von Informationen und von informationsverarbeitenden Einrich-
tungen der Organisation, die fir externe Parteien zuganglich sind, von ihnen verarbeitet oder verwaltet
bzw. an sie kommuniziert werden.

Die Sicherheit von Informationen und informationsverarbeitenden Einrichtungen der Organisation sollte
durch die Einfiihrung von Produkten oder Dienstleistungen von externen Parteien nicht verringert werden.

Jeglicher Zugang, den externe Parteien zu den informationsverarbeitenden Einrichtungen der Organisation
haben, sowie die Verarbeitung und Kommunikation von Informationen durch externe Parteien sollte
Uberwacht werden.

Wenn es geschéaftliche Griinde fur die Zusammenarbeit mit externen Parteien gibt, die dazu mdglicher-
weise auch Zugang zu den Informationen und informationsverarbeitenden Einrichtungen der Organisation
bendtigen, oder wenn ein Produkt und eine Dienstleistung von externen Parteien bereitgestellt oder ihnen
zur Verfligung gestellt wird, so sollte eine Risikobewertung durchgefihrt werden, um die Auswirkungen auf
die Sicherheit und die Anforderungen an die Kontrolimalinahmen zu ermitteln. KontrollmalRnahmen sollten
mit der betreffenden externen Partei vereinbart und in einer Vereinbarung festgelegt werden.

6.2.1 Identifizierung von Risiken in Zusammenhang mit externen Parteien
Die in ISO/IEC 27002:2005, 6.2.1, empfohlenen MaRnahmen gelten entsprechend.
6.2.2 Adressieren von Sicherheit im Umgang mit Kunden

Die in ISO/IEC 27002:2005, 6.2.2, empfohlenen MaRnahmen gelten entsprechend.
6.2.3 Adressieren von Sicherheit in Vereinbarungen mit Dritten

Die in ISO/IEC 27002:2005, 6.2.3, empfohlenen MaRnahmen gelten entsprechend.
Luftverkehrsspezifische Umsetzungsvorgaben

Die Offenlegung von Identitdten gegeniiber Partnern sollte Teil der Vereinbarungen sein. In den Vereinbarun-
gen sollten die Bedingungen fiir die Offenlegung eindeutig festgelegt sein.

Bei Geschéftsprozessen, die mehrere Organisationen betreffen, sollte vertraglich eine genaue Abgrenzung
der Verantwortlichkeiten fiir die Sicherheit von Werten (Assets) (siehe Abschnitt 7) festgelegt werden.

7 Management organisationseigener Werte (Assets)

7.1 Verantwortung fiir organisationseigene Werte (Assets)

Ziel: Erreichen und Erhalten eines angemessenen Schutzes von organisationseigenen Werten (Assets).

Alle organisationseigenen Werte (Assets) sollten ausgewiesen werden und einen benannten Eigentimer
haben.

Fir alle organisationseigenen Werte (Assets) sollten Eigentimer bestimmt werden, denen die Verantwor-
tung fur die Aufrechterhaltung angemessener KontrollmaRnahmen obliegt. Gegebenenfalls darf der Eigen-
timer die Umsetzung bestimmter Kontrollmalnahmen delegieren, er bleibt aber verantwortlich fiir den an-
gemessenen Schutz der Werte.

7.1.1 Inventar der organisationseigenen Werte (Assets)

Die in ISO/IEC 27002:2005, 7.1.1, empfohlenen MaRnahmen gelten entsprechend.
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7.1.2 Eigentum von organisationseigenen Werten (Assets)
Die in ISO/IEC 27002:2005, 7.1.2, empfohlenen MaRnahmen gelten entsprechend.
Luftverkehrsspezifische Umsetzungsvorgaben

Wenn Werte in Geschéftsprozessen verwendet werden, an denen mehrere Organisationen beteiligt sind, soll-
ten die Interessen der anderen Organisationen von den Eigentiimern der Werte berlicksichtigt werden.

7.1.3 Zulassiger Gebrauch von organisationseigenen Werten (Assets)
Die in ISO/IEC 27002:2005, 7.1.3, empfohlenen MaRnahmen gelten entsprechend.

7.2 Klassifizierung von Informationen

Ziel: Sicherstellung eines angemessenen Schutzes von Informationen.

Informationen sollten klassifiziert werden, um den Bedarf, die Prioritaten und den erwarteten Umfang des
Schutzes bei der Nutzung der Informationen angeben zu kénnen.

Informationen haben einen unterschiedlichen Grad von Sensitivitat und Kritikalitdét. Manche Elemente kon-
nen einen zusatzlichen Schutzgrad oder eine besonderen Umgang erfordern. Ein Klassifizierungsmodell
fur Informationen sollte zur Anwendung kommen, das eine angemessene Reihe von Schutzniveaus
festlegt und den Bedarf an besonderen Malinahmen zur Handhabung vermittelt.

7.2.1 Regelungen fir die Klassifizierung
Die in ISO/IEC 27002:2005, 7.2.1, empfohlenen MaRnahmen gelten entsprechend.
Luftverkehrsspezifische Umsetzungsvorgaben

Um eine organisationsiibergreifende Vergleichbarkeit sicherzustellen, sollte die Organisation Informationen,
die in Ubergreifenden Geschéftsprozessen benutzt werden, so klassifizieren, dass diese Klassifizierung fiir
alle am Geschéftsprozess beteiligten Partner annehmbar ist und sie dieser Klassifizierung zustimmen.
Derartige Informationen sollten klassifiziert werden, um sicherzustellen, dass nationale und geschéftliche
Interessen in angemessener Weise geschlitzt werden.

Vertraulichkeitsklassen:

Die Zuordnung von Informationen zu einer Vertraulichkeitsklasse sollte auf der Grundlage des zu erwartenden
Schadens flir den Geschéftsprozess, falls die Information Unberechtigten zur Kenntnis gelangt, erfolgen.

Offentlich: Informationen, deren Bekanntwerden keinen Schaden fiir den Geschéftsprozess/die
beteiligten Organisationen nach sich zieht

Intern: Informationen, deren Bekanntwerden einen geringen bis mittleren Schaden fiir den
Geschéftsprozess/die beteiligten Organisationen nach sich zieht

Vertraulich: Informationen, deren Bekanntwerden einen groBen Schaden fiir den Geschéftspro-
zess/ die beteiligten Organisationen nach sich ziehen kann

Streng Vertraulich: Informationen, deren Bekanntwerden einen erheblichen bis existenziellen Schaden fiir
den Geschéftsprozess/die beteiligten Organisationen nach sich ziehen kann

Allgemein sollte die gemeinsame Nutzung von Informationen nach dem ,Need-to-know-Prinzip“ erfolgen.

Weitere fiir die Luftfahrt spezifische Informationen
Geschéftliche Bediirfnisse und die geschéftlichen Auswirkungen in Zusammenhang mit diesen Bedlirfnissen

kdnnen das offentliche Interesse an einer sicheren und schnellen Erbringung der Dienstleistung einschlie3en
wie auch geschéftliche Interessen von einzelnen Beteiligten.
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7.2.2 Kennzeichnung von und Umgang mit Informationen

Die in ISO/IEC 27002:2005, 7.2.2, empfohlenen MaRnahmen gelten entsprechend.

8 Personalsicherheit

8.1 Vor der Anstellung

Ziel: Sicherstellung, dass Angestellte, Auftragnehmer und Drittbenutzer ihre Verantwortlichkeiten
verstehen und fir die vorgesehenen Aufgaben geeignet sind, sowie Verringerung des Risikos von
Diebstahl, Betrug oder Missbrauch von Einrichtungen.

Die Verantwortlichkeiten flr Sicherheit sollten vor der Einstellung in entsprechenden
Stellenbeschreibungen und Beschaftigungsbedingungen behandelt werden.

Alle Bewerber fir eine Anstellung, Auftragnehmer und Drittbenutzer sollten angemessen Uberprift werden,
insbesondere, wenn sie fiir sensible Stellen eingesetzt werden sollen.

Angestellte, Auftragnehmer und Drittbenutzer von informationsverarbeitenden Einrichtungen sollten eine
Vereinbarung bezlglich ihrer Sicherheitsaufgaben und -verantwortlichkeiten unterschreiben.

8.1.1 Aufgaben und Verantwortlichkeiten

Die in ISO/IEC 27002:2005, 8.1.1, empfohlenen MaRnahmen gelten entsprechend.

8.1.2 Uberpriifung

Die in ISO/IEC 27002:2005, 8.1.2, empfohlenen MaRnahmen gelten entsprechend.

Luftverkehrsspezifische Umsetzungsvorgaben

Im Falle mehrerer Partnerorganisationen sollte sichergestellt sein, dass von Partnerorganisationen Hinter-
grundiiberpriifungen auf einem angemessenen Niveau durchgefiihrt werden, um sicherzustellen, dass der Zu-
griff auf Daten/Informationen, die von den Partnerorganisationen gemeinsam genutzt werden, die nationalen
und geschéftlichen Interessen aller Beteiligten beriicksichtigt.

8.1.3 Arbeitsvertragsklauseln

Die in ISO/IEC 27002:2005, 8.1.3, empfohlenen MaRnahmen gelten entsprechend.

8.2 Wahrend der Anstellung

Ziel: Sicherstellung, dass Angestellte, Auftragnehmer und Drittbenutzer die Informationssicherheitsbe-
drohungen und -bedenken sowie ihre Verantwortlichkeiten und Pflichten kennen, und dass sie ent-
sprechend ausgestattet sind, die organisationseigene Sicherheitsleitlinie bei ihrer iblichen Arbeit zu befol-
gen, und das Risiko von menschlichen Fehlern zu reduzieren.

Die Verantwortlichkeiten des Managements sollten festgelegt werden, um sicherzustellen, dass Sicherheit
wahrend des gesamten Beschaftigungsverhaltnisses einer Person in der Organisation zur Anwendung
kommt.

Ein angemessenes Niveau bezlglich des Bewusstseins, der Ausbildung und Schulung in Sicherheitsver-
fahren und der ordnungsgemafen Nutzung von informationsverarbeitenden Einrichtungen sollte allen An-
gestellten, Auftragnehmern und Drittbenutzern vermittelt werden, um mdgliche Sicherheitsrisiken gering zu
halten. Fir die Behandlung von Sicherheitsversté3en sollte ein formales Disziplinarverfahren eingerichtet
werden.
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8.2.1 Verantwortung des Managements

Die in ISO/IEC 27002:2005, 8.2.1, empfohlenen MaRnahmen gelten entsprechend.

8.2.2 Sensiblisierung, Ausbildung und Schulung fiir Informationssicherheit

Die in ISO/IEC 27002:2005, 8.2.2, empfohlenen MaRnahmen gelten entsprechend.

Luftverkehrsspezifische Umsetzungsvorgaben

Die Herausbildung des Bewusstseins der Angestellten, ihre Ausbildung und Schulung sollte insbesondere in
Ubereinstimmung mit den mal3geblichen Sicherheitsfestlegungen der Abkommensanhénge und anderer

Dokumente der Internationalen Zivilluftfahrtorganisation (ICAO) erfolgen.

Die Organisation sollte sicherstellen, dass Anwendungsentwickler ber Fahigkeiten verfligen, die es ihnen
ermdglichen, sichere Anwendungen umzusetzen.

8.2.3 Disziplinarverfahren
Die in ISO/IEC 27002:2005, 8.2.3, empfohlenen MaRnahmen gelten entsprechend.

8.3 Beendigung oder Anderung der Anstellung

Ziel: Sicherstellung, dass Angestellte, Auftragnehmer und Drittbenutzer ordnungsgemaf die Organisation
verlassen oder die Anstellung wechseln.

Verantwortlichkeiten sollten etabliert werden, um sicherzustellen, dass Angestellte, Auftragnehmer oder
Drittbenutzer die Organisation in geregelter Weise verlassen, und dass die Riickgabe aller Gerate und das
Entfernen aller Zugangsrechte abgeschlossen sind.

Anderungen von Verantwortlichkeiten und Anstellungen innerhalb einer Organisation sollten genauso be-
handelt werden wie die Beendigung der jeweiligen Verantwortlichkeit oder des Beschéaftigungsver-
haltnisses in Ubereinstimmung mit diesem Abschnitt, und alle Neuanstellungen sollten wie in 8.1 be-
schrieben behandelt werden.

8.3.1 Verantwortlichkeiten bei der Beendigung

Die in ISO/IEC 27002:2005, 8.3.1, empfohlenen MaRnahmen gelten entsprechend.
8.3.2 Riickgabe von organisationseigenen Werten (Assets)

Die in ISO/IEC 27002:2005, 8.3.2, empfohlenen MaRnahmen gelten entsprechend.
8.3.3 Zuriicknahme von Zugangsrechten

Die in ISO/IEC 27002:2005, 8.3.3, empfohlenen MaRnahmen gelten entsprechend.

9 Physische und umgebungsbezogene Sicherheit

9.1 Sicherheitsbereiche

Ziel: Schutz vor dem Zugang zu, der Beschadigung und Stérung des Gelandes der Organisation sowie
von der Organisation gehérenden Informationen durch Unbefugte.

Kritische oder sensible informationsverarbeitende Einrichtungen sollten in Sicherheitsbereichen unterge-
bracht sein, welche durch festgelegte Sicherheitszonen mit angemessenen Sicherheitsbarrieren und Zu-
gangskontrollsystemen geschitzt sind. Sie sollten physisch vor dem Zugang, der Beschadigung und Sto-
rung durch Unbefugte geschitzt sein.

Der vorgesehene Schutz sollte entsprechend den identifizierten Risiken erfolgen.
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9.1.1 Physische Sicherheitszonen

Die in ISO/IEC 27002:2005, 9.1.1, empfohlenen MaRnahmen gelten entsprechend.
9.1.2 Physische Zutrittskontrollen

Die in ISO/IEC 27002:2005, 9.1.2, empfohlenen MaRnahmen gelten entsprechend.
9.1.3 Sicherung von Biiros, Rdumen und Einrichtungen

Die in ISO/IEC 27002:2005, 9.1.3, empfohlenen MaRnahmen gelten entsprechend.
9.1.4 Schutz vor Bedrohungen von aufRen und aus der Umgebung

Die in ISO/IEC 27002:2005, 9.1.4, empfohlenen MaRnahmen gelten entsprechend.
9.1.5 Arbeiten in Sicherheitsbereichen

Die in ISO/IEC 27002:2005, 9.1.5, empfohlenen MaRnahmen gelten entsprechend.
9.1.6 Offentlicher Zugang, Anlieferungs- und Ladezonen

Die in ISO/IEC 27002:2005, 9.1.6, empfohlenen MaRnahmen gelten entsprechend.

9.2 Sicherheit von Betriebsmitteln

Ziel: Verhinderung des Verlusts, der Beschadigung, des Diebstahls oder der Kompromittierung von
organisationseigenen Werten (Assets) und Unterbrechung der Tatigkeiten einer Organisation.

Ausristungen sollten vor physischen Bedrohungen und Bedrohungen aus der Umgebung geschutzt
werden.

Es ist notwendig, die Ausristungen (auch diejenigen, die aufRerhalb der Einrichtungen eingesetzt werden
sowie die Entfernung von Eigentum) zu schitzen, um so das Risiko des unbefugten Zugriffs auf Informa-
tionen zu verringern. Dabei sollten ebenfalls die Standortwahl und die Entsorgung von Ausristungen in
Betracht gezogen werden. Spezielle KontrollmafRnahmen kénnen notwendig werden, um Ausristungen vor
physischen Bedrohungen zu schiitzen und die unterstlitzenden Einrichtungen, wie z. B. die Stromversor-
gung und die Verkabelung, zu schutzen.

9.2.1 Platzierung und Schutz von Betriebsmitteln
Die in ISO/IEC 27002:2005, 9.2.1, empfohlenen MaRnahmen gelten entsprechend.
Luftverkehrsspezifische Umsetzungsvorgaben

Ausristungen, die in 6ffentlich zugéngigen Bereichen eingesetzt werden, sollten gegen unberechtigten Zugriff
geschiitzt werden, z. B. durch feststehende und abzusperrende Gehéduse fiir PCs, physische und/oder
logische Absicherung von Netzwerkdosen usw.

9.2.2 Unterstitzende Versorgungseinrichtungen

Die in ISO/IEC 27002:2005, 9.2.2, empfohlenen MaRnahmen gelten entsprechend.
9.2.3 Sicherheit der Verkabelung

Die in ISO/IEC 27002:2005, 9.2.3, empfohlenen MaRnahmen gelten entsprechend.
9.2.4 Instandhaltung von Geratschaften

Die in ISO/IEC 27002:2005, 9.2.4 empfohlenen MalRnahmen gelten entsprechend.

9.2.5 Sicherheit von auBerhalb des Standortes befindlicher Ausriistungen

Die in ISO/IEC 27002:2005, 9.2.5, empfohlenen MaRnahmen gelten entsprechend.
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9.2.6 Sichere Entsorgung oder Weiterverwendung von Betriebsmitteln
Die in ISO/IEC 27002:2005, 9.2.6, empfohlenen MaRnahmen gelten entsprechend.
9.2.7 Entfernung von Eigentum

Die in ISO/IEC 27002:2005, 9.2.7, empfohlenen MaRnahmen gelten entsprechend.

10 Betriebs- und Kommunikationsmanagement

10.1 Betriebliche Verfahren und Verantwortlichkeiten

Ziel: Sicherstellung des ordnungsgemafen und sicheren Betriebs der informationsverarbeitenden Einrich-
tungen.

Fir das Management und den Betrieb aller informationsverarbeitenden Einrichtungen sollten Verantwort-
lichkeiten und Verfahrensweisen festgelegt werden. Dies beinhaltet die Entwicklung angemessener
Betriebsablaufe.

Die Aufteilung von Pflichten sollte gegebenenfalls umgesetzt werden, um so das Risiko von fahrlassigem
oder vorsatzlichem Missbrauch des Systems zu verringern.

10.1.1 Dokumentierte Betriebsprozesse

Die in ISO/IEC 27002:2005, 10.1.1, empfohlenen MaRnahmen gelten entsprechend.
10.1.2 Anderungsverwaltung

Die in ISO/IEC 27002:2005, 10.1.2, empfohlenen MaRnahmen gelten entsprechend.
10.1.3 Aufteilung von Verantwortlichkeiten

Die in ISO/IEC 27002:2005, 10.1.3, empfohlenen MaRnahmen gelten entsprechend.
10.1.4 Trennung von Entwicklungs-, Test- und Produktiveinrichtungen

Die in ISO/IEC 27002:2005, 10.1.4, empfohlenen MaRnahmen gelten entsprechend.

10.2 Management der Dienstleistungserbringung von Dritten

Ziel: Umsetzung und Aufrechterhaltung eines angemessenen Grads an Informationssicherheit und Erbrin-
gung von Dienstleistungen in Ubereinstimmung mit den Liefervereinbarungen mit Dritten.

Die Organisation sollte die Umsetzung von Vereinbarungen Uberprifen, die Ubereinstimmung mit den Ver-
einbarungen Uberwachen und Anderungen verwalten, um sicherzustellen, dass die erbrachten Dienstleis-
tungen alle mit den Dritten vereinbarten Anforderungen erfiillen.

10.2.1 Erbringung von Dienstleistungen

Die in ISO/IEC 27002:2005, 10.2.1, empfohlenen MaRnahmen gelten entsprechend.
10.2.2 Uberwachung und Uberpriifung der Dienstleistungen von Dritten

Die in ISO/IEC 27002:2005, 10.2.2, empfohlenen MaRnahmen gelten entsprechend.
10.2.3 Management von Anderungen an Dienstleistungen von Dritten

Die in ISO/IEC 27002:2005, 10.2.3, empfohlenen MaRnahmen gelten entsprechend.
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10.3 Systemplanung und Abnahme

Ziel: Das Risiko von Systemausfallen gering zu halten.

Vorausschauende Planung und Vorbereitung sind erforderlich, um sicherzustellen, dass angemessene
Kapazitdten und Ressourcen verfugbar bleiben, um die geforderte Systemleistung zu erbringen.

Um das Risiko von Systemuberlastungen zu verringern, sollten Abschatzungen fur zukunftige Kapazitats-
anforderungen durchgefihrt werden.

Die Betriebsanforderungen an neue Systeme sollten festgelegt, dokumentiert und geprtft werden, bevor
diese abgenommen und benutzt werden.

10.3.1 Kapazitatsplanung

Die in ISO/IEC 27002:2005, 10.3.1, empfohlenen MaRnahmen gelten entsprechend.
10.3.2 Systemabnahme

Die in ISO/IEC 27002:2005, 10.3.2, empfohlenen MaRnahmen gelten entsprechend.
Luftverkehrsspezifische Umsetzungsvorgaben

Die Abnahme von Systemen, die in organisationslibergreifenden Prozessen eingesetzt werden, sollte einen
formalen Prozess beinhalten, der sicherstell, dass die Systemabnahme-Anforderungen und -kriterien mit der
in Abschnitt 4 beschriebenen gemeinsamen Risikobewertung in Einklang stehen.

10.4 Schutz vor Schadsoftware und mobilen Programmcodes

Ziel: Schutz der Integritat von Software und Informationen.

Vorsichtsmallinahmen sind notwendig, um das Einschleusen von Schadsoftware und nicht genehmigten
mobilen Programmcodes zu verhindern und zu erkennen.

Software und informationsverarbeitende Einrichtungen sind fur das Einschleusen von Schadsoftware wie
Computer-Viren, Wirmern, trojanischen Pferden und logischen Bomben anféllig. Die Benutzer sollten auf
die Gefahren durch Schadsoftware hingewiesen werden. Manager sollten, soweit erforderlich, Mal3-
nahmen zum Schutz vor, bzw. zum Erkennen und Entfernen von Schadsoftware und zur Steuerung von
mobilen Programmcodes treffen.

10.4.1 MaBnahmen gegen Schadsoftware

Die in ISO/IEC 27002:2005, 10.4.1, empfohlenen MaRnahmen gelten entsprechend.
10.4.2 MaBnahmen gegen mobile Programmcodes

Die in ISO/IEC 27002:2005, 10.4.2, empfohlenen MaRnahmen gelten entsprechend.
10.5 Backup

Ziel: Erhaltung der Integritdt und der Verflgbarkeit von Informationen und informationsverarbeitenden
Einrichtungen.

Routineverfahren sollten etabliert werden, die die vereinbarte Backup-Verfahrensweise und Strategie
(siehe auch 14.1) umsetzen, Backup-Kopien von Daten erstellen und Proben eines rechtzeitigen Wieder-
einspielens durchfihren.

10.5.1 Backup von Informationen

Die in ISO/IEC 27002:2005, 10.5.1, empfohlenen MaRnahmen gelten entsprechend.
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10.6 Management der Netzsicherheit

Ziel: Sicherstellung des Schutzes von Informationen in Netzen sowie Schutz der unterstitzenden Infra-
struktur.

Das sichere Management von Netzen, die Organisationsgrenzen Uberspannen konnen, erfordert sorgfal-
tige Uberlegungen ber den Datenfluss, die rechtlichen Auswirkungen, die Uberwachung und den Schutz.

Zum Schutz sensibler Informationen die iber 6ffentliche Netze transportiert werden, kénnen aufterdem zu-
satzliche Mallnahmen erforderlich sein.

10.6.1 MaBnahmen fiir Netze

Die in ISO/IEC 27002:2005, 10.6.1, empfohlenen MaRnahmen gelten entsprechend.
10.6.2 Sicherheit von Netzdiensten

Die in ISO/IEC 27002:2005, 10.6.2, empfohlenen MaRnahmen gelten entsprechend.

10.7 Handhabung von Medien

Ziel: Die unerlaubte Veréffentlichung, Veranderung, Entnahme oder Zerstérung von organisationseigenen
Werten (Assets) sowie die Unterbrechung der Geschaftstatigkeit zu verhindern.

Speichermedien sollten kontrolliert und physisch geschutzt werden.

Angemessene Betriebsablaufe sollten etabliert werden, um Dokumente, Speicher-Medien (z. B. Bander,
Disketten), Ein-/Ausgabedaten und Systemdokumentation vor unerlaubter Verdffentlichung, Veranderung,
Entnahme und Zerstérung zu schitzen.

10.7.1 Verwaltung von Wechselmedien

Die in ISO/IEC 27002:2005, 10.7.1, empfohlenen MaRnahmen gelten entsprechend.
10.7.2 Entsorgung von Medien

Die in ISO/IEC 27002:2005, 10.7.2, empfohlenen MaRnahmen gelten entsprechend.
10.7.3 Verfahren fiir den Umgang mit Informationen

Die in ISO/IEC 27002:2005, 10.7.3, empfohlenen MaRnahmen gelten entsprechend.
10.7.4 Sicherheit der Systemdokumentation

Die in ISO/IEC 27002:2005, 10.7.4, empfohlenen MaRnahmen gelten entsprechend.

10.8 Austausch von Informationen

Ziel: Aufrechterhaltung der Sicherheit von Informationen und Software, die innerhalb einer Organisation
oder mit Externen ausgetauscht werden.

Der Austausch von Informationen und Software zwischen Organisationen sollte auf einem formalen Regel-
werk basieren und im Einklang mit den Austauschvereinbarungen durchgefihrt werden, und sollte mit
allen mafgeblichen gesetzlichen Festlegungen Ubereinstimmen (siehe Abschnitt 15).

Verfahren und Normen sollten festgelegt werden, um Informationen und physische Medien, die Informatio-
nen enthalten, wahrend des Transports zu schitzen.
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10.8.1 Leitlinien und Verfahren zum Austausch von Informationen

Die in ISO/IEC 27002:2005, 10.8.1, empfohlenen MaRnahmen gelten entsprechend.
10.8.2 Vereinbarungen zum Austausch von Informationen

Die in ISO/IEC 27002:2005, 10.8.2, empfohlenen MaRnahmen gelten entsprechend.
10.8.3 Transport physischer Medien

Die in ISO/IEC 27002:2005, 10.8.3, empfohlenen MaRnahmen gelten entsprechend.
10.8.4 Elektronische Mitteilungen (Messaging)

Die in ISO/IEC 27002:2005, 10.8.4, empfohlenen MaRnahmen gelten entsprechend.
10.8.5 Geschiftsinformationssysteme

Die in ISO/IEC 27002:2005, 10.8.5, empfohlenen MaRnahmen gelten entsprechend.

10.9 Anwendungen im Rahmen des elektronischen Geschiftsverkehrs

Ziel: Sicherstellung der Sicherheit von Anwendungen im Rahmen des elektronischen Geschaftsverkehrs
und ihrer sicheren Nutzung.

Die mit der Nutzung von Dienstleistungen im Rahmen des elektronischen Geschaftsverkehrs einschliel3lich
Online-Transaktionen verbundenen Auswirkungen auf die Sicherheit und Anforderungen an entspre-
chende MalRnahmen sollten bedacht werden. Die Integritat und Verfligbarkeit von elektronisch bereitge-
stellten Informationen mittels 6ffentlich zuganglicher Systeme sollte ebenfalls bedacht werden.

10.9.1 Elektronischer Geschaftsverkehr

Die in ISO/IEC 27002:2005, 10.9.1, empfohlenen MaRnahmen gelten entsprechend.
10.9.2 Online-Transaktionen

Die in ISO/IEC 27002:2005, 10.9.2, empfohlenen MaRnahmen gelten entsprechend.
10.9.3 Offentlich verfiigbare Informationen

Die in ISO/IEC 27002:2005, 10.9.3, empfohlenen MaRnahmen gelten entsprechend.

10.10 Uberwachung

Ziel: Entdeckung informationsverarbeitender Tatigkeiten durch Unbefugte.

Systeme sollten Uberwacht und Informationssicherheitsereignisse sollten aufgezeichnet werden. Protokol-
lierungen der Administrationstatigkeiten und von Fehlern sollten dazu genutzt werden sicherzustellen, dass
Probleme bei Informationssystemen identifiziert werden.

Eine Organisation sollte alle maRgeblichen gesetzlichen Anforderungen an die Uberwachung und Proto-
kollierung erfllen.

Systemiberwachung sollte dazu genutzt werden, die Wirksamkeit der getroffenen Malinahmen zu Uber-
prifen und die Konformitat mit einer Zugriffskontrollregelung zu verifizieren.

10.10.1 Auditprotokolle
Die in ISO/IEC 27002:2005, 10.10.1, empfohlenen MaRnahmen gelten entsprechend.
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10.10.2 Uberwachung der Systemnutzung

Die in ISO/IEC 27002:2005, 10.10.2, empfohlenen MaRnahmen gelten entsprechend.
10.10.3 Schutz von Protokollinformationen

Die in ISO/IEC 27002:2005, 10.10.3, empfohlenen MaRnahmen gelten entsprechend.
10.10.4 Administrator- und Betreiberprotokolle

Die in ISO/IEC 27002:2005, 10.10.4, empfohlenen MaRnahmen gelten entsprechend.
10.10.5 Fehlerprotokollierung

Die in ISO/IEC 27002:2005, 10.10.5, empfohlenen MaRnahmen gelten entsprechend.
10.10.6 Zeitsynchronisierung

Die in ISO/IEC 27002:2005, 10.10.6, empfohlenen MaRnahmen gelten entsprechend.

11 Zugangskontrolle

11.1 Geschaftsanforderungen fiir Zugangskontrolle

Ziel: Kontrolle des Zugangs zu Informationen.

Der Zugang zu Informationen, informationsverarbeitenden Einrichtungen und Geschéaftsprozessen sollten
auf der Grundlage von Geschafts- und Sicherheitsanforderungen kontrolliert werden.

Regeln fir die Zugangskontrolle sollten Leitlinien fir die Verbreitung von Informationen und fiir deren
Autorisierung bertcksichtigen.

11.1.1 Leitlinie zur Zugangskontrolle
Die in ISO/IEC 27002:2005, 11.1.1, empfohlenen MaRnahmen gelten entsprechend.

11.2 Benutzerverwaltung

Ziel: Sicherstellung, dass Informationssysteme fiir befugte Benutzer zuganglich und fir Unbefugte unzu-
ganglich sind.

Formale Verfahren zur Kontrolle der Zuweisung von Zugangsrechten zu Informationssystemen und
Diensten sollten etabliert sein.

Die Verfahren sollten alle Stadien im Lebenszyklus des Benutzerzugangs, von der erstmaligen Registrie-
rung als neuer Benutzer bis zur endgultigen Léschung von Benutzern, die keinen Zugang mehr zu Infor-
mationssystemen und Diensten bendtigen, abdecken. Besondere Aufmerksamkeit sollte soweit ange-
messen der Kontrolle der Zuweisung von bevorzugten Zugangsrechten gewidmet werden, die es den Be-
nutzern erlauben, Systemkontrollen zu iberwinden.

11.2.1 Benutzerregistrierung

Die in ISO/IEC 27002:2005, 11.2.1, empfohlenen MaRnahmen gelten entsprechend.
11.2.2 Verwaltung von Sonderrechten

Die in ISO/IEC 27002:2005, 11.2.2, empfohlenen MaRnahmen gelten entsprechend.
11.2.3 Verwaltung von Benutzerpasswortern

Die in ISO/IEC 27002:2005, 11.2.3, empfohlenen MaRnahmen gelten entsprechend.
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11.2.4 Uberpriifung von Benutzerberechtigungen

Die in ISO/IEC 27002:2005, 11.2.4, empfohlenen MaRnahmen gelten entsprechend.
11.2.5 Digitales Identititsmanagement

Maflnahme

Zur Verwaltung digitaler Identitaten, ihrer Authentisierung, Autorisierung, Rollen und Rechte sollte die Organi-
sation ein zentrales ldentititsmanagementsystem betreiben. Die Giiltigkeit einer Identitat sollte nachvoll-
ziehbar in Bezug auf das Quellsystem der Identitat vorgegeben sein.

Anleitung fir die Umsetzung

Quellendatenbanken (z. B. LDAP-Verzeichnisse, Active Directory, dezentrale Datenbanken wie SAP usw.)
des Identitdtsmanagementsystems sollten eine eindeutige Beziehung zwischen einer ldentitdt und einer
Entitat des zentralen Identitdtsmanagementsystems herstellen.

Die folgenden Hauptprozesse zur Verwaltung digitaler Identitaten sollten umgesetzt werden:
— Erzeugung digitaler Identitaten;
— Anderung (Anpassung, Erweiterung, Léschung) von Merkmalen einer digitalen Identitat;

— Deaktivierung/Loéschung digitaler Identitaten;

— systematische Bereitstellung digitaler Identitatsinformationen (einschlieBBlich Authentisierungsdaten) fur
angeschlossene Systeme;

— Verarbeitung von Informationen (aus der Personalverwaltung und dem Organisationsmanagement) zur
automatisierten Verwaltung von Benutzergruppen, Rollen und Rechten (Autorisierungsprofile);

— systematische Bereitstellung von Benutzergruppen, Rollen und Rechten in angeschlossenen Systemen.

Jeder der vorgenannten Prozesse im Zusammenhang mit dem digitalen Identitats-Management sollte doku-
mentiert werden und riickverfolgbar sein.

Die Giiltigkeit sollte durch ein angeschlossenes Personalmanagementsystem oder Uber ein verbundenes
Unternehmensverzeichnis umgesetzt werden.

Sofern manuelle Prozesse angewendet werden mussen, sollte die Gultigkeitsdauer ein Jahr nicht Uberschrei-
ten. Die Festlegung einer neuen Gultigkeitsdauer sollte einmal jahrlich durch eine Uberprufung erfolgen.

11.2.6 Organisationsiibergreifende eindeutige Darstellung von Entitéten
Maflnahme
Im organisationsibergreifenden Identitdtsmanagement sollten die Entitaten einheitlich dargestellt werden.

Anleitung fir die Umsetzung

Im organisationsiibergreifenden ldentitditsmanagement sollten folgende Entitaten betrachtet werden:

— Menschen;
— Organisationseinheiten (z. B. Abteilungen) und organisatorische Rollen;

— Systeme.

Jede Entitat der Organisation sollte im zentralen Identitatsmanagementsystem durch eine eindeutige digitale
Identitat dargestellt werden.

Weitere Informationen

Ein einheitliches System zur organisationsubergreifenden Darstellung von Entitaten stellt die Kompatibilitat
und Interoperabilitdt im Identitditsmanagement sicher.
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11.3 Benutzerverantwortung

Ziel: Verhindern von unbefugtem Benutzerzugriff, Kompromittierung oder Diebstahl von Informationen und
informationsverarbeitenden Einrichtungen.

Die Mitarbeit der befugten Benutzer ist fiir eine wirksame Sicherheit von grundlegender Bedeutung.

Benutzer sollten sich ihrer Verantwortung fiir die Aufrechterhaltung wirksamer Zugangskontrollen, beson-
ders im Hinblick auf die Verwendung von Passwortern und die Sicherheit von Benutzergeraten, bewusst
sein.

Der Grundsatz der leeren/aufgerdumten Schreibtische und des leeren Bildschirms (en: clean desk and
clean screen) sollte umgesetzt werden, um das Risiko des Zugangs durch Unbefugte, oder der Bescha-
digung von Unterlagen, Informationstragern und informationsverarbeitenden Einrichtungen zu verringern.

11.3.1 Passwortverwendung

Die in ISO/IEC 27002:2005, 11.3.1, empfohlenen MaRnahmen gelten entsprechend.

11.3.2 Unbeaufsichtigte Benutzerausstattung

Die in ISO/IEC 27002:2005, 11.3.2, empfohlenen MaRnahmen gelten entsprechend.

11.3.3 Grundsatz des aufgerdumten Schreibtischs und des leeren Bildschirms
Die in ISO/IEC 27002:2005, 11.3.3, empfohlenen MaRnahmen gelten entsprechend.

11.4 Zugangskontrolle fiir Netze

Ziel: Verhinderung von unbefugtem Zugang zu Netzdiensten.
Der Zugang sowohl zu internen als auch zu externen Netzdiensten sollte gesteuert werden.

Der Benutzerzugang zu Netzen und Netzdiensten sollte die Sicherheit der Netzdienste nicht kompromittie-
ren, indem sichergestellt wird, dass:

a) angemessene Schnittstellen zwischen dem Netz der Organisation und Netzen, die anderen Organisa-
tionen gehoren, sowie offentlich zuganglichen Netzen vorhanden sind;

b) angemessene Mechanismen zur Authentisierung von Benutzern und Geraten angewendet werden;

¢) die Zugangs- und Zugriffskontrolle flir Benutzer von Informationsdiensten erzwungen wird.

11.4.1 Regelwerk zur Nutzung von Netzdiensten

Die in ISO/IEC 27002:2005, 11.4.1, empfohlenen MaRnahmen gelten entsprechend.
11.4.2 Benutzerauthentisierung fiir externe Verbindungen

Die in ISO/IEC 27002:2005, 11.4.2, empfohlenen MaRnahmen gelten entsprechend.
11.4.3 Gerateidentifizierung in Netzen

Die in ISO/IEC 27002:2005, 11.4.3, empfohlenen MaRnahmen gelten entsprechend.
11.4.4 Schutz der Ferndiagnose- und Konfigurationsports

Die in ISO/IEC 27002:2005, 11.4.4, empfohlenen Malknahmen gelten entsprechend.
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11.4.5 Trennung in Netzen

Die in ISO/IEC 27002:2005, 11.4.5, empfohlenen MaRnahmen gelten entsprechend.
11.4.6 Kontrolle von Netzverbindungen

Die in ISO/IEC 27002:2005, 11.4.6, empfohlenen MaRnahmen gelten entsprechend.
11.4.7 Routingkontrolle fiir Netze

Die in ISO/IEC 27002:2005, 11.4.7, empfohlenen MaRnahmen gelten entsprechend.

11.5 Zugriffskontrolle auf Betriebssysteme

Ziel: Verhinderung des unbefugten Zugriffs auf Betriebssysteme.

Sicherheitseinrichtungen sollten dazu genutzt werden, den Zugriff auf Betriebssysteme auf befugte Be-
nutzer zu beschranken. Die Einrichtungen sollten die folgenden Fahigkeiten haben:

a) Authentisierung befugter Benutzer in Ubereinstimmung mit einem festgelegten Regelwerk fir die Zu-
gangskontrolle;

b) Aufzeichnung von erfolgreichen und fehlgeschlagenen Authentisierungsversuchen;
c) Aufzeichnung der Verwendung spezieller Systemberechtigungen;

d) Alarmierung, wenn die Sicherheitsregelungen des Systems verletzt werden;

e) Bereitstellung angemessener Funktionen zur Authentisierung;

f) Gegebenenfalls Einschrankung der Sitzungsdauer von Benutzern.

11.5.1 Verfahren fiir sichere Anmeldung

Die in ISO/IEC 27002:2005, 11.5.1, empfohlenen MaRnahmen gelten entsprechend.
11.5.2 Benutzeridentifikation und Authentisierung

Die in ISO/IEC 27002:2005, 11.5.2, empfohlenen MaRnahmen gelten entsprechend.
11.5.3 Systeme zur Verwaltung von Passwoértern

Die in ISO/IEC 27002:2005, 11.5.3, empfohlenen MaRnahmen gelten entsprechend.
11.5.4 Verwendung von Systemwerkzeugen

Die in ISO/IEC 27002:2005, 11.5.4, empfohlenen MaRnahmen gelten entsprechend.
11.5.5 Automatische Beendigung der Sitzung

Die in ISO/IEC 27002:2005, 11.5.5, empfohlenen MaRnahmen gelten entsprechend.
11.5.6 Begrenzung der Verbindungszeit

Die in ISO/IEC 27002:2005, 11.5.6, empfohlenen MaRnahmen gelten entsprechend.
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11.6 Zugangskontrolle zu Anwendungen und Informationen

Ziel: Verhinderung des unbefugten Zugangs zu Informationen, die in Anwendungssystemen bereitgestellt
werden.

Sicherheitseinrichtungen sollten dazu genutzt werden, den Zugang zu und innerhalb von Anwendungssys-
temen zu beschranken.

Logischer Zugang zu Anwendungssoftware und Informationen sollte auf berechtigte Benutzer beschrankt
sein.

Anwendungssysteme sollten:

a) den Benutzerzugang zu Informationen und Funktionen des Anwendungssystems nach dem festge-
legten Regelwerk zur Zugangskontrolle kontrollieren;

b) Schutz vor unbefugtem Zugriff durch Werkzeuge, Betriebssystemsoftware und Schadsoftware bieten,
die in der Lage sind, System- und Anwendungskontrollen zu Gberwinden oder zu umgehen.

¢) andere Systeme, mit denen Informationsressourcen geteilt werden, nicht kompromittieren.

11.6.1 Einschrédnkung von Informationszugriffen

Die in ISO/IEC 27002:2005, 11.6.1, empfohlenen MaRnahmen gelten entsprechend.

11.6.2 Isolierung sensibler Systeme

Die in ISO/IEC 27002:2005, 11.6.2, empfohlenen MaRnahmen gelten entsprechend.

11.6.3 Web-Application Firewalls

Maflnahme

Die Organisation sollte zum Schutz von Web-Anwendungen Web-Application Firewalls einsetzen.

Anleitung zur Umsetzung

Um versuchte Angriffe auf Web-Anwendungen vorausschauend erkennen, protokollieren und abblocken zu
kénnen, sollte die nachstehende Anleitung fur die Umsetzung befolgt werden:

— eine Basis von Signaturen (oder Regeln), die verbreitete Angriffe wie z. B. seitenlibergreifendes Scripting
(XSS) und SQL-Einschleusung abdecken, sollte angewendet und auf dem aktuellen Stand gehalten wer-
den;

— Angriff-Signaturen (oder Regeln) sollten fir jede Web-Anwendung angepasst werden und bei
Anderungen an den Anwendungen auf dem aktuellen Stand gehalten werden.

Weitere Informationen

Eine Application Firewall ist eine Art Firewall, die den Eintritt, Austritt und/oder den Zugang von, zu oder durch
eine Anwendung oder einen Dienst steuert. Sie funktioniert durch Uberwachung und mdglicherweise Blo-
ckierung des Eintritts, Austritts oder von System Service Calls, die nicht mit der konfigurierten Leitlinie tber-
einstimmen. Die Web-Application-Firewall-Technik verfligt speziell Giber die Fahigkeit, eine Reihe von Regeln
auf HTTP/HTTPS-Nachrichteniibermittlungen anzuwenden, um viele Angriffsversuche erkennen und
blockieren zu kénnen.
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11.7 Mobile Computing und Telearbeit

Ziel: Sicherstellung der Informationssicherheit bei der Benutzung von Einrichtungen fir Mobile Computing
und Telearbeit.

Der erforderliche Schutz sollte im Einklang mit den Risiken dieser speziellen Arten von Arbeiten stehen.

Wird Mobile Computing angewendet, so sollten die Risiken, die durch die Arbeit in ungeschiitzten Umge-
bungen entstehen, berilcksichtigt und angemessene Schutzmalnahmen getroffen werden. Im Fall der
Telearbeit sollte die Organisation den Schutz des Telearbeitsplatzes sicherstellen und daflir sorgen, dass
angemessene Vorkehrungen fiir diese Art der Arbeit getroffen worden sind.

11.7.1 Mobile Computing und Kommunikation
Die in ISO/IEC 27002:2005, 11.7.1, empfohlenen MaRnahmen gelten entsprechend.
11.7.2 Telearbeit

Die in ISO/IEC 27002:2005, 11.7.2, empfohlenen MaRnahmen gelten entsprechend.

12 Beschaffung, Entwicklung und Wartung von Informationssystemen

12.1 Sicherheitsanforderungen von Informationssystemen

Ziel: Sicherzustellung, dass Sicherheit ein fester Bestandteil von Informationssystemen ist.

Informationssysteme beinhalten Betriebssysteme, Infrastruktur, Geschéaftsanwendungen, Standardpro-
dukte, Dienste und von Benutzern entwickelte Anwendungen. Die Gestaltung und Umsetzung von Informa-
tionssystemen, die Geschaftsprozesse unterstitzen, kdnnen fir die Sicherheit von entscheidender Bedeu-
tung sein. Sicherheitsanforderungen sollten vor der Entwicklung und/oder Umsetzung von Informations-
systemen identifiziert und vereinbart werden.

Alle Sicherheitsanforderungen sollten wahrend der Phase der Anforderungsfestlegung eines Projektes
identifiziert, begrindet, vereinbart und als Teil des Geschaftsmodells des Informationssystems
dokumentiert werden.

12.1.1 Analyse und Spezifikationen von Sicherheitsanforderungen
Die in ISO/IEC 27002:2005, 12.1.1, empfohlenen MaRnahmen gelten entsprechend.
Luftverkehrsspezifische Umsetzungsvorgaben

Die Sicherheitsanforderungen und -malSnahmen sollten die Sicherheitsanforderungen der betroffenen exter-
nen Organisationen, die an gemeinsamen Geschéftsprozessen beteiligt sind, beriicksichtigen.

12.1.2 Leitlinie fir Web-Anwendungen/Web-Dienste
Fir Web-Anwendungen/Web-Dienste sollte eine Leitlinie zur Verfigung stehen.
Luftverkehrsspezifische Umsetzungsvorgaben

Die Leitlinie sollte insbesondere die Authentizitdt und Integritat der in Web-Anwendungen verwendeten Infor-
mationen abdecken.
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12.2 Korrekte Verarbeitung in Anwendungen

Ziel: Verhinderung von Fehlern, Verlust, unberechtigter Veranderung oder Missbrauch von Informationen
in Anwendungen.

Es sollten angemessene Malinahmen in Anwendungen, einschlieRlich der vom Benutzer entwickelten An-
wendungen, eingeplant werden, die eine ordnungsgemalfe Verarbeitung sicherstellen. Diese Malknahmen
sollten die Validierung von Eingabedaten, der internen Verarbeitung und der Ausgabedaten umfassen.

Zusatzliche MaBnahmen kénnen fiir Systeme erforderlich sein, die sensible, wertvolle oder kritische Infor-
mationen verarbeiten oder Auswirkungen darauf haben. Diese MalRnahmen sollten auf der Grundlage von
Sicherheitsanforderungen und einer Risikobewertung bestimmt werden.

12.2.1 Uberpriifung von Eingabedaten

Die in ISO/IEC 27002:2005, 12.2.1, empfohlenen MaRnahmen gelten entsprechend.
12.2.2 Kontrolle der internen Verarbeitung

Die in ISO/IEC 27002:2005, 12.2.2, empfohlenen MaRnahmen gelten entsprechend.
12.2.3 Integritiat von Nachrichten

Die in ISO/IEC 27002:2005, 12.2.3, empfohlenen MaRnahmen gelten entsprechend.
12.2.4 Uberpriifung von Ausgabedaten

Die in ISO/IEC 27002:2005, 12.2.4, empfohlenen MaRnahmen gelten entsprechend.
12.2.5 Entwicklung von Webanwendungen nach dem OWASP

MaRnahme

Fur Webanwendungen sollten sichere Entwicklungsrichtlinien angewendet werden.

Anleitung zur Umsetzung

Die folgenden Schllsselbereiche bei der Entwicklung von Webanwendungen sollten abgedeckt sein:

— Sicherheitsarchitektur;

— Authentisierung;

— Verwaltung von Sitzungen;

— Zugangskontrolle;

— Validierung von Eingabedaten;
— Ausgabecodierung/Escaping;
— Kryptografie;

— Fehlerbehandlung und Ereignisprotokollierung;
— Datenschutz;

— Kommunikationssicherheit;

— HTTP-Sicherheit;

— Sicherheitskonfiguration.

Fir jede spezielle Webanwendung sollten die maf3geblichen Sicherheitsmalinahmen umgesetzt werden.
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Weitere Informationen

Die Entwicklungsleitlinie des OWASP erklart, wie Webanwendungen anzulegen sind, damit sie die Anforde-
rungen an die Verifizierungsstufen flir Anwendungssicherheit, die in der Application Security Verification
Standard (ASVS) des OWASP festgelegt sind, erfiillen oder uUbererfiillen. Die Verifizierungsstufen fir
Anwendungssicherheit konzentrieren sich auf die Analyse von Bauteilen, die die Anwenderebene des
OSI-Modells darstellen. Die Leitlinie wurde mit folgenden Zielen entwickelt:

— Verwendung als Bezug;

— Verwendung, um Design-Entscheidungen zu treffen;
— Verwendung als Anleitung.

12.2.6 Code-Reviews

MaRnahme

Die Organisation sollte sicherstellen, dass Code-Reviews fiir geschaftskritische Anwendungen als Teil der
Umsetzungs- und Anderungsprozesse durchgefiihrt werden.

Anleitung zur Umsetzung

Die Organisation sollte Code-Reviews entweder durch Anwendung von Werkzeugen fiir eine automatische
statische Codeanalyse, durch manuelle Uberpriifung oder beides durchfiihren.

Weitere Informationen

Ein Code-Review ist eine systematische Uberpriifung des Quellcodes. Es wird damit beabsichtigt, Fehler zu
erkennen und zu beheben, die in der anfanglichen Entwicklungsphase Ubersehen wurden, wodurch sich
sowohl die Gesamtqualitat der Software als auch die Fahigkeiten der Entwickler verbessern.

12.3 Kryptografische MaBnahmen

Ziel: Schutz der Vertraulichkeit, Authentizitat oder Integritat von Informationen durch kryptografische Mittel.

Eine Leitlinie zum Einsatz kryptografischer Malnahmen sollte entwickelt werden. Eine Verwaltung krypto-
grafischer Schlissel sollte zur Unterstiitzung der kryptografischen Techniken bereitstehen.

12.3.1 Leitlinie zur Anwendung von Kryptographie

Die in ISO/IEC 27002:2005, 12.3.1, empfohlenen MaRnahmen gelten entsprechend.

12.3.2 Verwaltung kryptografischer Schliissel

Die in ISO/IEC 27002:2005, 12.3.2, empfohlenen MaRnahmen gelten entsprechend.
Luftverkehrsspezifische Umsetzungsvorgaben

Die Organisation sollte ein zentrales Zertifikats-Managementsystem betreiben, welches mit denen der Partner
kompatibel ist. Wenn eine Organisation eine PKI betreibt, sollte es ein zentrales Zetrtifikats-Management-

system geben.

Die folgenden Dokumente sollten fiir eine PKI vorhanden sein, die nicht ausschliel3lich technischen Zwecken
dient:

—  Zettifizierungsrichtlinie (CP) (en: Certificate Policy);

— Erkldrung zum Zertifizierungsbetrieb (CPS) (en: Certificate Practice Statement).
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Fiir jede PKI, die ausschliel3lich technischen Zwecken dient, miissen technische Dokumentationen vorhanden
sein, die den Betrieb und die Sicherheitsnormen der PKI dokumentieren.

Fiir die Vergabe und den Entzug von Zertifikaten sollten verifizierbare Prozesse festgelegt sein.
Die Giiltigkeit von Zertifikaten sollte dokumentiert werden.

Weitere Informationen

Das gebrduchlichste Format fiir Zertifikate ist das ITU X509.

12.4 Sicherheit von Systemdateien

Ziel: Sicherstellung der Sicherheit von Systemdateien.

Der Zugang zu Systemdateien und zum Programmaquellcode sollte gesteuert werden und IT-Projekte und
unterstutzende Aktivitaten sollten auf eine sichere Art und Weise durchgefuhrt werden. Es sollte sorgfaltig
vermieden werden, sensible Daten in Prifumgebungen offen zu legen.

12.4.1 Kontrolle von Software im Betrieb

Die in ISO/IEC 27002:2005, 12.4.1, empfohlenen MaRnahmen gelten entsprechend.
12.4.2 Schutz von Systemtestdaten

Die in ISO/IEC 27002:2005, 12.4.2, empfohlenen MaRnahmen gelten entsprechend.
12.4.3 Zugangskontrolle zum Programmquellcode

Die in ISO/IEC 27002:2005, 12.4.3, empfohlenen MaRnahmen gelten entsprechend.

12.5 Sicherheit bei Entwicklungs- und Unterstiitzungsprozessen

Ziel: Erhalt der Sicherheit von Software und Informationen von Anwendungssystemen.
Projekt- und Supportumgebungen sollten streng Gberwacht werden.

Die verantwortlichen Manager fur die Anwendungssysteme sollten auch fiir die Sicherheit der Projekt- oder
Supportumgebungen verantwortlich sein. Sie sollten sicherstellen, dass alle vorgeschlagenen System-
anderungen daraufhin Uberprift werden, dass sie weder die Sicherheit des Systems noch die der Betriebs-
umgebung kompromittieren.

12.5.1 Anderungskontrollverfahren

Die in ISO/IEC 27002:2005, 12.5.1, empfohlenen MaRnahmen gelten entsprechend.

12.5.2 Technische Kontrolle von Anwendungen nach Anderungen am Betriebssystem
Die in ISO/IEC 27002:2005, 12.5.2, empfohlenen MaRnahmen gelten entsprechend.

12.5.3 Einschriankung von Anderungen an Softwarepaketen

Die in ISO/IEC 27002:2005, 12.5.3, empfohlenen MaRnahmen gelten entsprechend.

12.5.4 Ungewollte Preisgabe von Informationen

Die in ISO/IEC 27002:2005, 12.5.4, empfohlenen MaRnahmen gelten entsprechend.

Documents
32 Document Sharing Hub

Full document details: DIN EN 16495:2014-05


http://www.avadocuments.com/doc/din-en-16495-2014-05
http://www.avadocuments.com/doc/din-en-16495-2014-05

DIN EN 16495:2014-05
EN 16495:2014 (D)

12.5.5 Ausgelagerte Softwareentwicklung
Die in ISO/IEC 27002:2005, 12.5.5, empfohlenen MaRnahmen gelten entsprechend.

12.6 Umgang mit technischen Schwachstellen

Ziel: Verringerung von Risiken, die durch die Ausnutzung verdffentlichter technischer Schwachstellen ent-
stehen.

Die Verwaltung technischer Schwachstellen sollte auf eine wirksame, systematische und wiederholbare Art
umgesetzt werden, wobei Messungen vorzunehmen sind, die die Wirksamkeit nachweisen. Diese Betrach-
tungen sollten Betriebssysteme und alle weiteren genutzten Anwendungen einschlief3en.

12.6.1 Kontrolle technischer Schwachstellen

Die in ISO/IEC 27002:2005, 12.6.1, empfohlenen MaRnahmen gelten entsprechend.
12.6.2 Penetrationspriifungen von Anwendungen

MaRnahme

Die Organisation sollte regelmafige Penetrationspriifungen von Anwendungen durchfihren (Webanwendun-
gen, Client-Server-Anwendungen, Datenbanken usw.).

Anleitung zur Umsetzung

RegelmaRige Penetrationsprifungen von Anwendungen sollten bei geschéaftskritischen Anwendungen jedes
Jahr festgelegt sein. AulRerdem sollten Penetrationsprifungen nach jeder wesentlichen Aktualisierung oder
Anderung einer Anwendung erfolgen (z. B. wenn der Umgebung eine neue Anwendung hinzugefligt wurde,
wenn eine wesentliche Funktion in eine Anwendung eingefiigt wurde usw.).

Die Haufigkeit und der Grad der Prifungen sollten dem Grad entsprechen, in dem die Anwendungen organi-
sationslUibergreifend eingesetzt sind. Im Allgemeinen dirfen automatische Sicherheitsscanner verwendet wer-
den, aber die Scan-Ergebnisse miissen durch eine manuelle Uberpriifung eingefligt werden (um falsch-
positive und falsch-negative Ergebnisse zu entfernen) sowie Giber genaue Prifungen auf der Grundlage einer
formellen methodischen Vorgehensweise.

Die Arbeitsgruppe, die die Penetrationsprifungen durchfiihrt, darf aus externen oder organisationsinternen
Personen zusammengesetzt sein. lhre Mitglieder sollten lber nachgewiesene Erfahrungen auf dem Gebiet
der vorausschauenden Sicherheit verfligen und sollten regelmafige Sicherheitsschulungen besuchen, um
umsetzbare Ergebnisse sicherzustellen.

Weitere Informationen

Eine Penetrationsprifung ist ein vorausschauender Sicherheitsdienst, der die Ausfuhrung vollstédndiger ethi-
scher Hacking-Prifungen umfasst. Sie beruht auf intelligenten Angriffstechniken, die dazu dienen, Schwach-
stellen zu identifizieren, die allein mittels automatischer Sicherheitsscanner nicht entdeckt werden kénnen.
Sofern die Penetrationsprifungen von Anwendungen ordnungsgemaf durchgefiihrt werden, fihren sie zu
einer objektiven und wiederholbaren Beurteilung der Sicherheitslage von Anwendungen. Somit kénnen sie
Sicherheitsschwachstellen bezlglich der Konstruktion, Umsetzung und Konfiguration aufdecken.
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12.6.3 Penetrationspriifungen von Infrastrukturen
MaRnahme

Die Organisation sollte regelmaRige Penetrationspriufungen von kritischen Infrastrukturen durchfuhren (Ser-
ver, Workstations, Netzwerkausstattung usw.).

Anleitung zur Umsetzung

RegelmaRige Penetrationsprifungen sollten jedes Jahr durchgefihrt werden. Aullerdem sollten Penetrations-
prifungen nach jeder wesentlichen Aktualisierung oder Anderung der Infrastruktur erfolgen (z. B. Aktualisie-
rung des Betriebssystems, wenn ein neues Subnetz in die Netzwerkumgebung eingefiigt wurde usw.).

Der Grad der Priifungen sollte dem Grad entsprechen, in dem das System und das Netz organisationsiber-
greifend eingesetzt sind. Im Allgemeinen dirfen automatische Sicherheitsscanner verwendet werden, aber die
Scan-Ergebnisse miissen durch eine manuelle Uberpriifung eingefiigt werden (um falsch-positive und falsch-
negative Ergebnisse zu entfernen) sowie Uber genaue Prifungen auf der Grundlage einer formellen metho-
dischen Vorgehensweise.

Anschlussstellen nach auf3en sollten regelmafig nach aktuellen Normen auf Sicherheitsschwachstellen ge-
pruft werden.

Die Arbeitsgruppe, die die Penetrationsprifungen durchfiihrt, darf aus externen oder organisationsinternen
Personen zusammengesetzt sein. lhre Mitglieder sollten lber nachgewiesene Erfahrungen auf dem Gebiet
der vorausschauenden Sicherheit verfligen und sollten regelmafige Sicherheitsschulungen besuchen, um
umsetzbare Ergebnisse sicherzustellen.

Weitere Informationen

Eine Penetrationspriifung ist ein vorausschauender Sicherheitsdienst, der die Ausfiihrung vollstandiger ethi-
scher Hacking-Prifungen umfasst. Sie beruht auf intelligenten Angriffstechniken, die dazu dienen, Schwach-
stellen zu identifizieren, die allein mittels automatischer Sicherheitsscanner nicht entdeckt werden kénnen.
Sofern die Penetrationsprifungen von Infrastrukturen ordnungsgemafl durchgefuhrt werden, flhren sie zu
einer objektiven und wiederholbaren Beurteilung der Sicherheitslage von Systemen und Netzen im Allge-
meinen. Eine der verbreitetsten methodischen Vorgehensweisen fiir Penetrationsprifungen ist das Open
Source Security Testing Methodology Manual (siehe www.osstmm.org).

13 Umgang mit Informationssicherheitsvorfallen

13.1 Melden von Informationssicherheitsereignissen und Schwachstellen

Ziel: Sicherstellung, dass Informationssicherheitsereignisse und Schwachstellen in Verbindung mit Infor-
mationssystemen so kommuniziert werden, dass rechtzeitig KorrekturmaRnahmen ergriffen werden
kénnen.

Formale Verfahren fiir das Melden von Ereignissen und fir die Eskalation sollten festgelegt sein. Die Mel-
deverfahren fiir die verschiedenen Arten von Ereignissen und Schwachstellen, die einen Einfluss auf die
Sicherheit organisationseigener Werte haben konnten, sollten allen Mitarbeitern, Vertragsnehmern und
Drittbenutzern bewusst gemacht werden. Sie sollten verpflichtet sein, alle Informationssicherheitsereig-
nisse und Schwachstellen so schnell wie moglich an die ausgewiesene Anlaufstelle zu melden.
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13.1.1 Melden von Informationssicherheitsereignissen
Die in ISO/IEC 27002:2005, 13.1.1, empfohlenen MaRnahmen gelten entsprechend.
Luftverkehrsspezifische Umsetzungsvorgaben

Die Organisation sollte eine Arbeitsgruppe zur Reaktion auf Sicherheitsvorfélle einrichten, die entsprechend
ausgebildet ist und (iber die Fertigkeiten verfiigt, umgehend auf Sicherheitsvorfélle zu reagieren und die not-
wendigen MalBnahmen umzusetzen. Wenn ein Geschéftsprozess organisationsiibergreifend betrieben wird,
so sollten die einzelnen eingesetzten Arbeitsgruppen zur Reaktion auf Sicherheitsvorfélle — entsprechend den
Anforderungen und der Risikobewertung fiir diesen Geschéftsprozess — aufeinander abgestimmt werden,
oder es sollte gegebenenfalls eine gemeinsame Arbeitsgruppe zur Reaktion auf Sicherheitsvorfélle von den
beteiligten Organisationen eingesetzt werden. Die Organisation sollte dazu einen Verantwortlichen fiir Fragen
zum Umgang mit Sicherheitsvorféllen und die Kontakte fiir die operative Durchflihrung des Managements von
Sicherheitsvorféllen benennen.

Die Organisation sollte dariiber hinaus an vorhandenen organisationsiibergreifenden Managementsystemen
fiir Sicherheitsvorfélle teilnehmen, die vom Staat oder privatrechtlichen Organisationen im Luftverkehrsbereich
betrieben werden.

Eine angemessene Reaktionszeit der Arbeitsgruppe sollte sichergestellt sein.

13.1.2 Melden von Sicherheitsschwachstellen

Die in ISO/IEC 27002:2005, 13.1.2, empfohlenen MaRnahmen gelten entsprechend.
Luftverkehrsspezifische Umsetzungsvorgaben

Die Organisation sollte erkannte Sicherheitsschwachstellen bei Geschéftsprozessen, die mehrere Organisa-
tionen betreffen, umgehend an die anderen beteiligten Organisationen melden.

Die Organisation sollte in bereits vorhandenen (ibergreifenden Gremien und Foren, die vom Staat oder privat-
rechtlichen Organisationen im Luftverkehrsbereich betrieben werden, mitarbeiten, um Informationen (iber
Sicherheitsschwachstellen untereinander — soweit notwendig und fiir Dritte interessant — auszutauschen.

13.2 Umgang mit Informationssicherheitsvorfallen und Verbesserungen

Ziel: Sicherstellung, dass ein einheitlicher und wirksamer Ansatz fir den Umgang mit Informationssicher-
heitsvorfallen angewendet wird.

Verantwortlichkeiten und Verfahren sollten etabliert sein, um Informationssicherheitsereignisse und
Schwachstellen wirksam zu behandeln, sobald sie gemeldet wurden. Ein Prozess der standigen Verbesse-
rung sollte auf die Reaktion, Uberwachung, Beurteilung und den gesamten Umgang mit Informationssi-
cherheitsvorfallen angewendet werden.

Wenn Beweise erforderlich sind, sollten diese gesammelt werden, um die Einhaltung gesetzlicher Anforde-
rungen sicherzustellen.

13.2.1 Verantwortlichkeiten und Verfahren

Die in ISO/IEC 27002:2005, 13.2.1, empfohlenen MaRnahmen gelten entsprechend.
13.2.2 Lernen von Informationssicherheitsvorféllen

Die in ISO/IEC 27002:2005, 13.2.2, empfohlenen MaRnahmen gelten entsprechend.

Luftverkehrsspezifische Umsetzungsvorgaben
Die Organisation sollte in bereits vorhandenen Organisationen mitarbeiten, die vom Staat oder privatrecht-

lichen Organisationen im Luftverkehrsbereich betrieben werden, um insbesondere fir allgemeine Geschéfts-
prozesse gemeinsam aus Sicherheitsvorféllen zu lernen und entsprechende MalBhahmen abzuleiten.
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