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Nationales Vorwort

Dieses Dokument (EN 16747:2014) wurde vom Technischen Komitee CEN/TC 417 ,Projekt-Komitee —
Sicherheitsdienstleistungen fiir Seeschifffahrt und Seehifen“ erarbeitet, dessen Sekretariat von ASI
(Osterreich) gehalten wird.

Das zustdndige deutsche Gremium ist der Arbeitsausschuss NA 159-01-02 AA ,Wach- und
Sicherheitsdienstleistungen” im DIN-Normenausschuss Dienstleistungen (NADL).

Fiir die in diesem Dokument zitierten Internationalen Normen wird im Folgenden auf die entsprechenden
Deutschen Normen hingewiesen:

ISO 26000 siehe DINISO 26000
ISO/IEC 27002 siehe DINISO/IEC 27002

Nationaler Anhang NA
(informativ)

Literaturhinweise

DIN ISO 26000, Leitfaden zur gesellschaftlichen Verantwortung

DIN ISO/IEC 27002, Informationstechnik — IT-Sicherheitsverfahren — Leitfaden fiir das Informations-
sicherheits-Management
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EUROPAISCHE NORM EN 16747
EUROPEAN STANDARD
NORME EUROPEENNE September 2015

ICS 03.080.20; 03.220.40; 13.310

Deutsche Fassung

Sicherheitsdienstleistungen fiir Seeschifffahrt und Seehafen

Maritime and port security services Services de sécurité maritime et portuaire

Diese Europaische Norm wurde vom CEN am 17. Juli 2015 angenommen.

Die CEN-Mitglieder sind gehalten, die CEN/CENELEC-Geschéaftsordnung zu erfiillen, in der die Bedingungen festgelegt sind, unter
denen dieser Europiischen Norm ohne jede Anderung der Status einer nationalen Norm zu geben ist. Auf dem letzten Stand
befindliche Listen dieser nationalen Normen mit ihren bibliographischen Angaben sind beim Management-Zentrum des CEN-
CENELEC oder bei jedem CEN-Mitglied auf Anfrage erhaltlich.

Diese Europaische Norm besteht in drei offiziellen Fassungen (Deutsch, Englisch, Franzésisch). Eine Fassung in einer anderen
Sprache, die von einem CEN-Mitglied in eigener Verantwortung durch Ubersetzung in seine Landessprache gemacht und dem
Management-Zentrum mitgeteilt worden ist, hat den gleichen Status wie die offiziellen Fassungen.

CEN-Mitglieder sind die nationalen Normungsinstitute von Belgien, Bulgarien, Ddnemark, Deutschland, der ehemaligen
jugoslawischen Republik Mazedonien, Estland, Finnland, Frankreich, Griechenland, Irland, Island, Italien, Kroatien, Lettland,
Litauen, Luxemburg, Malta, den Niederlanden, Norwegen, Osterreich, Polen, Portugal, Ruminien, Schweden, der Schweiz, der
Slowakei, Slowenien, Spanien, der Tschechischen Republik, der Tiirkei, Ungarn, dem Vereinigten Konigreich und Zypern.

. — |

EUROPAISCHES KOMITEE FUR NORMUNG
EUROPEAN COMMITTEE FOR STANDARDIZATION
COMITE EUROPEEN DE NORMALISATION

CEN-CENELEC Management-Zentrum: Avenue Marnix 17, B-1000 Briissel

Documents

Document Sharing Hub

Full document details: DIN EN 16747:2015-11


http://avadocuments2026.com/doc/din-en-16747-2015-11
http://avadocuments2026.com/doc/din-en-16747-2015-11

DIN EN 16747:2015-11
EN 16747:2015 (D)

Inhalt

Seite
EUTOPAISCRES VOTWOTT ....cceerererermsasasasasasasasasasasasasasesesese e e e sessssssssssssssssssssssssssssasasasasasasasasasasasasasasasesssssnss e 3
1 AnwendungsbereicCh......u s ———————————————————_—
2 NOrmative VerweiSUNGEI ... s s sasmss s sasms s s s s s s
3 3 1 . 4
4 Vereinbarkeit mit der anwendbaren nationalen und EU-Gesetzgebung 6
5 SUDUNEEINENIMET ..t R AR AR AR AR AR 6
6 Zeit- 0der LeinarbDeiter ... ssssssssasssssasasasasasasasasass esssssens .6
7 Qualitit in Bezug auf die Organisation des Dienstleisters.........
7.1 AlIGEIMEINES ..ot s AR AR SRR SRS E AR A SRR RS R EA SRS E AR R 7
7.2 L0 07 )T L () 4 7
8 o] or Y 1) T 13
8.1 Auswahl des Personals (betrieblich) - Methodiken ......c.c.ceue 13
8.2 1L =3 | L1 1 15
8.3 SCRUIUINIG ....cerrresssessssssasasasasasasasasasasasasasasssesssssssesssessasssasasassasasasasasasanasasasasasasssasssasssasasssass easasasas emssasmsasasass s asasaes 15
9 L0 o 23
9.1 QualitatsmanagementSyStem ... 23
9.2 Vertragsmanagement/Durchfiihrung.......commmnn 23
9.3 Ausriistung, Systeme, Fahrzeuge und Hunde...........c.ccovuncune. 24
9.4 Kooperation mit anderen relevanten Parteien...........c.c..c...... 25
9.5 Recht des Dienstleisters auf Vertragsuntervergabe................ 25
9.6 GEheiMNAITUNG ... e e e AR R 25
Anhang A (informativ) A-Abweichungen .......coooorereeerererererenens 26
Lt T AU N INIW IS e ceeinucesicasmsisn st b e AR SRR SRR AR R AR R R AR ER R AR 27

Documents

2 Document Sharing Hub

Full document details: DIN EN 16747:2015-11


http://avadocuments2026.com/doc/din-en-16747-2015-11
http://avadocuments2026.com/doc/din-en-16747-2015-11

DIN EN 16747:2015-11
EN 16747:2015 (D)

Europaisches Vorwort

Dieses Dokument (EN 16747:2015) wurde vom Technischen Komitee CEN/TC 417 ,Projekt Komitee:
Sicherheitsdienstleistungen fiir Seeschifffahrt und Seehafen” erarbeitet, dessen Sekretariat vom ASI gehalten
wird.

Diese Europaische Norm muss den Status einer nationalen Norm erhalten, entweder durch Veréffentlichung
eines identischen Textes oder durch Anerkennung bis Marz 2016, und etwaige entgegenstehende nationale
Normen miissen bis Madrz 2016 zuriickgezogen werden.

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
konnen. CEN [und/oder CENELEC] sind nicht dafiir verantwortlich, einige oder alle diesbeziiglichen
Patentrechte zu identifizieren.

Entsprechend der CEN-CENELEC-Geschéftsordnung sind die nationalen Normungsinstitute der folgenden
Lander gehalten, diese Europdische Norm zu iibernehmen: Belgien, Bulgarien, Danemark, Deutschland, die
ehemalige jugoslawische Republik Mazedonien, Estland, Finnland, Frankreich, Griechenland, Irland, Island,
[talien, Kroatien, Lettland, Litauen, Luxemburg, Malta, Niederlande, Norwegen, Osterreich, Polen, Portugal,
Rumaénien, Schweden, Schweiz, Slowakei, Slowenien, Spanien, Tschechische Republik, Tiirkei, Ungarn,
Vereinigtes Konigreich und Zypern.
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1 Anwendungsbereich

Diese Europaische Norm ist eine Dienstleistungsnorm, die Qualitdtsanforderungen fiir Organisationen,
Prozesse, Personal und Management eines Sicherheitsdienstanbieters und/oder dessen unabhingige
Zweigstellen und Niederlassungen als Anbieter nach dem Wirtschafts- und Handelsrecht von
Sicherheitsdienstleistungen fiir Seeschifffahrt und Seehifen beschreibt.

Diese Europaische Norm gilt entsprechend den Gesetzen und Vorschriften der CEN-Mitgliedstaaten, die
diese Norm tibernehmen.

Diese Europaische Norm gilt nicht fiir Sicherheitsdienstleistungen, die von privaten Sicherheitsunternehmen
erbracht werden, die speziellen Regeln unterliegen und/oder mit einer spezifischen, sehr risikoreichen
Situation in Verbindung stehen und/oder der Verwendung von schweren Waffen zu tun haben und/oder mit
spezieller Ausbildung und/oder unter staatlicher Aufsicht stehen, wie Sicherheitsdienstleister im
Zusammenhang mit Piraterie. Existieren auf nationaler Ebene keine solchen speziellen Regeln und/oder
Bedingungen, kann diese Europdische Norm angewendet werden.

Diese Europdische Norm legt die Qualitatskriterien fiir die Erbringung von Sicherheitsdienstleistungen in
und fiir Hafen und im Zusammenhang mit maritimen Tatigkeiten fest, die von offentlichen und privaten
Kunden oder Kiufern nachgefragt und vertraglich festgelegt werden. Diese Europaische Norm ist
dementsprechend geeignet zur Auswahl, Zuordnung, Vertragsvergabe und Priifung des geeignetsten
Anbieters von Sicherheitsdienstleistungen fiir Seeschifffahrt und Seehéafen.

2 Normative Verweisungen

Die folgenden Dokumente, die in diesem Dokument teilweise oder als Ganzes zitiert werden, sind fiir die
Anwendung dieses Dokuments erforderlich. Bei datierten Verweisungen gilt nur die in Bezug genommene
Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des in Bezug genommenen Dokuments
(einschlieRlich aller Anderungen).

EN 15602, Sicherheitsdienstleister/Sicherungsdienstleister — Terminologie

EN 15713, Sichere Vernichtung von vertraulichen Unterlagen — Verfahrensregeln

3 Begriffe
Fiir die Anwendung dieses Dokuments gelten die Begriffe nach EN 15602 und die folgenden Begriffe.

31

Zusatzschulung fiir die Sicherheit fiir Seeschifffahrt und Seehifen

Schulung, die auf den Erwerb hochgradig spezifischer Fertigkeiten und Kenntnisse abzielt, um
Sicherheitsaufgaben fiir Seeschifffahrt und Seehdfen auszufiihren, die Fertigkeiten und/oder Kenntnisse
voraussetzen, die in einer Grundschulung oder Spezialschulung nicht vorgesehen sind

3.2

Grundschulung fiir die Sicherheit fiir Seeschifffahrt und Seehifen

Schulung, die auf den Erwerb der grundlegenden, iiblichen oder einfiihrenden Kenntnisse und Fertigkeiten
abzielt, um Sicherheitsaufgaben fiir Seeschifffahrt und Seehéfen auszufithren

33

Unternehmensfithrung

System der Strukturierung, des Betriebs, der Fithrung und Uberpriifung eines Dienstleisters mit dem Ziel,
langfristige strategische Ziele zu erreichen, um Aktiondre, Glaubiger, Angestellte, Kunden und Lieferanten
zufrieden zu stellen und den geltenden Gesetzen und Vorschriften zu entsprechen sowie die Anforderungen
an Umweltschutz und die ortliche Gemeinde zu erfiillen

Anmerkung 1 zum Begriff:  Unternehmensfiihrungskodex bezeichnet ein internes System, das sich auf Praktiken,
Prozesse und Personen bezieht und den Interessen der Aktiondre und anderer Beteiligter dient, indem es die
Fihrungskrafte mit gutem Geschéaftssinn, Objektivitat, Verlasslichkeit und Integritat anleitet und tiberwacht.
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3.4

Kunde

offentlicher und/oder privater Kunde oder Abnehmer von Sicherheitsdienstleistungen in Bezug auf
Seeschifffahrt und Seehéafen

3.5

Vorfallsbereitschaft und betriebliches Kontinuititsmanagement

systematische und koordinierte Aktivititen und Praktiken, durch die eine Organisation ihre Risiken optimal
managt und sich auf die mit den Risiken verbundenen moglichen Bedrohungen sowie auf die Auswirkungen
der Risiken vorbereitet

3.6

Sicherheit fiir Seeschifffahrt und Seehifen

Kombination aus Mafénahmen und personellen und materiellen Ressourcen, die zur Sicherung und zum
Schutz des internationalen oder einheimischen Schifffahrts-, Hafen- und des maritimen Umfelds vorgesehen
sind

3.7

Piraterie

gesetzeswidrige, gewalttitige Handlungen oder Handlungen zur Freiheitsberaubung oder sonstige
Pliinderungstatigkeiten, die zum privaten Nutzen getdtigt werden und die sich gegen Folgendes richten:

— aufhoher See, gegen ein anderes Schiff oder gegen Personen oder Giiter an Bord dieses Schiffs;
— gegen ein Schiff aufderhalb der Gerichtsbarkeit eines Staates;

— jede freiwillige Teilnahme am Betrieb eines Schiffs unter Kenntnis von Tatsachen, die es zu einem
Piratenschiff machen

3.8

Hafen

Spezieller Bereich von Wasser- und Landflaichen mit Hafenanlangen, der iiber Infrastruktur, Ausriistung,
Lagermoglichkeiten und andere damit in Verbindung stehende Einrichtungen verfiigt

39

Hafenanlagen

Standort, an dem die Schnittstelle Schiff/Hafen stattfindet; dies umfasst gegebenenfalls Bereiche wie
Ankerplétze, Warteliegeplatze und Zufahrten von seewérts

3.10

Dienstleister

Sicherheitsdienstleistungsunternehmen und/oder dessen unabhdngige Zweigstellen und Niederlassungen
entsprechend dem Wirtschafts- und Handelsrecht, das Sicherheitsdienstleistungen fiir die Seehafen und
Seeschifffahrtssicherheit anbietet und Sicherheitsmitarbeiter und anderes Sicherheitspersonal beschaftigt,
das gegebenenfalls von den zustandigen nationalen Behorden autorisiert ist

3.11

Kontrolle

Durchsuchung

Einsatz technischer oder sonstiger Mittel, die dazu dienen, verbotene Gegenstinde, gesetzeswidrige Waren
oder Personen zu identifizieren und/oder aufzuspiiren

3.12

Schiff/Hafen-Schnittstelle

Interaktionen, die dann stattfinden, wenn ein Schiff direkt und unmittelbar von Tatigkeiten betroffen ist,
welche die Bewegung von Personen oder Waren oder die Erbringung von Hafendienstleistungen auf das
Schiff oder von ihm herunter umfassen
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3.13

Sicherheitsmitarbeiter fiir Seeschifffahrt und Seehifen

jede Person, die von der mafdgeblichen Behorde zugelassen wird, die ein Honorar, Gehalt oder einen Lohn
erhalt sowie ausgebildet und einer Kontrolle unterzogen worden ist und eine oder mehrere der folgenden
Funktionen erfillt:

— Verhinderung oder Feststellung eines Eindringens, eines unbefugten Zutritts (Zugangskontrolle) oder
einer unbefugten Handlung, von Vandalismus oder Ubertretungen auf offentlichem oder privatem
Eigentum;

— Verhinderung oder Feststellung von Diebstahl, Verlust, Veruntreuung, Zweckentfremdung oder von
Verschleierung hinsichtlich Waren, Geld, Wertpapieren, Aktien, Schuldscheinen oder wertvollen
Dokumenten oder Papieren;

— Schutz von Personen vor koérperlichen Schaden;
— Umweltschutz und Management in landlichen und maritimen Gebieten;

— Durchsetzung (bei gleichzeitiger Einhaltung) der im Unternehmen geltenden Regeln, Bestimmungen,
Verfahrensweisen und Praktiken zur Verbrechenseinddmmung;

— Anzeige und Festnahme von Zuwiderhandelnden, wie durch die nationale Gesetzgebung definiert

3.14

Spezialschulung fiir die Sicherheit fiir Seeschifffahrt und Seehifen

Schulung, die auf die Aneignung der notwendigen Fertigkeiten und der griindlichen Kenntnisse abzielt, um

Sicherheitsaufgaben fiir Seeschifffahrt und Seehdfen entsprechend den speziellen Erfordernissen von
Kunden/Standorten/Vertragen usw. ausfiihren zu kénnen

4 Vereinbarkeit mit der anwendbaren nationalen und EU-Gesetzgebung

Der Dienstleister sollte alle anwendbaren Rechtsvorschriften auf dem Gebiet private Sicherheit, Arbeits- und
Sozialbelange sowie des Arbeits- und Gesundheitsschutzes einhalten.

Der Dienstleister sollte Folgendes beachten:

— EU-Verordnung (EG) Nr.725/2004 vom 31. Madrz 2004 zur Erhohung der Gefahrenabwehr auf Schiffen
und in Hafenanlagen [21]; und

— EU-Richtlinie 2005/65/EG vom 26. Oktober 2005 zur Erh6hung der Gefahrenabwehr in Hafen [20].

5 Subunternehmer

Falls der Dienstleister Teile seiner Dienstleistung an einen Subunternehmer vergibt, ist der Dienstleister
dafiir verantwortlich, dass der Subunternehmer alle Anforderungen dieser Europaischen Norm einhailt.

6 Zeit- oder Leiharbeiter

Falls der Dienstleister Zeit- oder Leiharbeiter einsetzt, liegt es in der Verantwortung des Dienstleisters dafiir

Sorge zu tragen, dass sowohl die Zeitarbeitsagentur als auch ihre Zeit- oder Leiharbeiter alle Anforderungen
dieser Europaischen Norm erfiillen.
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7 Qualitit in Bezug auf die Organisation des Dienstleisters

7.1 Allgemeines
Der Dienstleister muss von der zustdndigen Behorde dazu autorisiert sein, Sicherheitsdienstleistungen fiir
Seeschifffahrt und Seehifen zu erbringen, sofern diese von den offentlichen Behérden bereits spezifiziert

und/oder reguliert sind.

Ein Dienstleister darf nur private Sicherheitsdienstleistungen anbieten, fiir die er von der zustdndigen
Behorde die erforderliche Autorisierung erhalten hat.

7.2 Organisation

7.2.1 Struktur und Organisation

Der Dienstleister muss nachweisen, dass er liber die notwendige Kapazitit hinsichtlich der Infrastruktur, des
Personals und der Verfahren verfiligt, um die vollstindige Umsetzung aller Bedingungen und Bestimmungen
des Vertrags zwischen Dienstleister und Kunde garantieren zu kdnnen.

Der Dienstleister muss nachweisen, dass seine Eigentiimer, Vorstandsmitglieder und sein Management eine
einwandfreie  Geschichte hinsichtlich fritherer, &hnlicher Tatigkeiten in anderen privaten
Sicherheitsunternehmen haben.

Der Dienstleister muss dem potenziellen Kunden beziiglich seiner Unternehmensstruktur, gegebenenfalls
beziiglich seines speziell abgestellten, verantwortlichen Managements, des Umfangs der angebotenen
Dienstleistungen, fiir die er autorisiert ist, und der Lange seiner Tatigkeit im Bereich der
Sicherheitsdienstleistungen fiir Seehdfen und Seeschifffahrt Informationen zur Verfiigung stellen.

Der Dienstleister muss:

a) eine Managementstruktur haben, die auf jeder Ebene des Betriebes Fiihrungskontrolle und Verantwort-
lichkeit aufweist;

b) iber einen Verhaltenskodex hinsichtlich Drogen und Alkohol verfiigen;

c) TUber einen Verhaltenskodex beziiglich der Betriebsablaufe (z.B. Auftreten, Haltung, Plinktlichkeit)
verfiigen;

d) Strukturen und Verfahren klar an alle operativen Ebenen kommunizieren;

e) einen Nachweis entsprechend nationaler oder internationaler Bestimmungen erbringen, falls
erforderlich;

f) ein Beschwerdemanagementsystem in Ubereinstimmung mit Qualititsmanagementsystemen
unterhalten;

g) die sichere Lagerung aller wichtigen und vertraulichen Dokumente mit Bezug zu dem Auftrag
gewahrleisten;

h) unter Geheimhaltung von Informationen und Daten mit Bezug zu dem Unternehmen arbeiten;
i)  Vorschriften beziiglich der Weitergabe von Vertragsinformationen an dritte Parteien haben;

j) eine operative Prasenz am Ausfiihrungsort der Dienstleistung wahrend der Laufzeit des Vertrages oder
zumindest wahrend der Ausfithrung der Dienstleistungen einrichten;
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