DEUTSCHE NORM September 2021

DIN EN 17483-1 |

Z

ICS 03.080.99; 13.310

Private Sicherheitsdienstleistungen -
Schutz Kkritischer Infrastrukturen -
Teil 1: Allgemeine Anforderungen;
Deutsche Fassung EN 17483-1:2021

Private security services -
Protection of critical infrastructure -
Part 1: General requirements;
German version EN 17483-1:2021

Dispositions de sécurité privée pour la protection des infrastructures critiques -
Partie 1: Exigences générales;
Version allemande EN 17483-1:2021

Gesamtumfang 27 Seiten

DIN-Normenausschuss Dienstleistungen (NADL)

Poctiments-

Document Sharing Hub

Full document details: DIN EN 17483-1:2021-09


http://www.avadocuments.com/doc/din-en-17483-1-2021-09
http://www.avadocuments.com/doc/din-en-17483-1-2021-09

DIN EN 17483-1:2021-09

Nationales Vorwort

Dieses Dokument (EN 17483-1:2021) wurde vom Technischen Komitee CEN/TC 439 ,Private Sicherheits-
dienstleistungen” erarbeitet, dessen Sekretariat von ASI (Osterreich) gehalten wird.

Das zustdndige deutsche Normungsgremium ist der Arbeitsausschuss NA 159-01-02 AA ,Wach- und
Sicherheitsdienstleistungen” im DIN-Normenausschuss Dienstleistungen (NADL).

Fiir die in diesem Dokument zitierten Dokumente wird im Folgenden auf die entsprechenden deutschen
Dokumente hingewiesen:

[SO 9000:2015  siehe DINENISO 9000:2015

IS0 9001 siehe DIN EN ISO 9001

ISO 14001 siehe DIN EN ISO 14001

ISO 22300 siehe DIN EN ISO 22300

ISO 22301 siehe DIN EN ISO 22301

ISO 26000 siehe DIN EN ISO 26000
ISO/IEC 27001  siehe DINEN ISO/IEC 27001
ISO 31000 siehe DINISO 31000

[SO 45001 siehe DINISO 45001

Aktuelle Informationen zu diesem Dokument kénnen liber die Internetseiten von DIN (www.din.de) durch
eine Suche nach der Dokumentennummer aufgerufen werden.

Nationaler Anhang NA
(informativ)

Literaturhinweise

DIN EN ISO 14001, Umweltmanagementsysteme — Anforderungen mit Anleitung zur Anwendung

DIN EN ISO 9000:2015, Qualitdtsmanagementsysteme — Grundlagen und Begriffe (1SO 9000:2015)

DIN EN ISO 9001, Qualitdtsmanagementsysteme — Anforderungen

DIN EN ISO 22300, Sicherheit und Resilienz — Begriffe

DIN EN ISO 22301, Sicherheit und Resilienz — Business Continuity Management System — Anforderungen
DIN EN ISO 26000, Leitfaden zur gesellschaftlichen Verantwortung

DIN EN ISO/IEC 27001, Informationstechnik — Sicherheitsverfahren — Informationssicherheits-
managementsysteme — Anforderungen (ISO/IEC 27001:2013 einschliefSlich Cor 1:2014 und Cor 2:2015)

DIN ISO 31000, Risikomanagement — Leitlinien

DIN ISO 45001, Managementsysteme fiir Sicherheit und Gesundheit bei der Arbeit — Anforderungen mit
Anleitung zur Anwendung
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EUROPAISCHENORM EN 17483-1
EUROPEAN STANDARD
NORME EUROPEENNE Juni 2021

ICS 03.080.99;13.310

Deutsche Fassung

Private Sicherheitsdienstleistungen —
Schutz kritischer Infrastrukturen —
Teil 1: Allgemeine Anforderungen

Private security services — Dispositions de sécurité privée pour
Protection of critical infrastructure — la protection des infrastructures critiques —
Part 1: General requirements Partie 1: Exigences générales

Diese Europdische Norm wurde vom CEN am 23. Mai 2021 angenommen.

Die CEN-Mitglieder sind gehalten, die CEN/CENELEC-Geschéftsordnung zu erfiillen, in der die Bedingungen festgelegt sind, unter
denen dieser Europiischen Norm ohne jede Anderung der Status einer nationalen Norm zu geben ist. Auf dem letzten Stand
befindliche Listen dieser nationalen Normen mit ihren bibliographischen Angaben sind beim CEN-CENELEC-Management-
Zentrum oder bei jedem CEN-Mitglied auf Anfrage erhaltlich.

Diese Europdische Norm besteht in drei offiziellen Fassungen (Deutsch, Englisch, Franzosisch). Eine Fassung in einer anderen
Sprache, die von einem CEN-Mitglied in eigener Verantwortung durch Ubersetzung in seine Landessprache gemacht und dem
Management-Zentrum mitgeteilt worden ist, hat den gleichen Status wie die offiziellen Fassungen.

CEN-Mitglieder sind die nationalen Normungsinstitute von Belgien, Bulgarien, Ddnemark, Deutschland, Estland, Finnland,
Frankreich, Griechenland, Irland, Island, Italien, Kroatien, Lettland, Litauen, Luxemburg, Malta, den Niederlanden, Norwegen,
Osterreich, Polen, Portugal, der Republik Nordmazedonien, Rumanien, Schweden, der Schweiz, Serbien, der Slowakei, Slowenien,
Spanien, der Tschechischen Republik, der Tiirkei, Ungarn, dem Vereinigten Konigreich und Zypern.

. — |

EUROPAISCHES KOMITEE FUR NORMUNG
EUROPEAN COMMITTEE FOR STANDARDIZATION
COMITE EUROPEEN DE NORMALISATION

CEN-CENELEC Management-Zentrum: Rue de la Science 23, B-1040 Briissel
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Europaisches Vorwort

Dieses Dokument (EN 17483-1:2021) wurde vom Technischen Komitee CEN/TC439 ,Private
Sicherheitsdienstleistungen” erarbeitet, dessen Sekretariat von ASI gehalten wird.

Diese Europaische Norm muss den Status einer nationalen Norm erhalten, entweder durch Veréffentlichung
eines identischen Textes oder durch Anerkennung bis Dezember 2021, und etwaige entgegenstehende
nationale Normen miissen bis Dezember 2021 zuriickgezogen werden.

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
konnen. CEN ist nicht dafiir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu identifizieren.

Entsprechend der CEN CENELEC Geschéftsordnung sind die nationalen Normungsinstitute der folgenden
Lander gehalten, diese Europdische Norm zu iibernehmen: Belgien, Bulgarien, Ddnemark, Deutschland, die
Republik Nordmazedonien, Estland, Finnland, Frankreich, Griechenland, Irland, Island, Italien, Kroatien,
Lettland, Litauen, Luxemburg, Malta, Niederlande, Norwegen, Osterreich, Polen, Portugal, Ruménien,
Schweden, Schweiz, Serbien, Slowakei, Slowenien, Spanien, Tschechische Republik, Tirkei, Ungarn,
Vereinigtes Konigreich und Zypern.

Documents
4 Document Sharing Hub

Full document details: DIN EN 17483-1:2021-09


http://www.avadocuments.com/doc/din-en-17483-1-2021-09
http://www.avadocuments.com/doc/din-en-17483-1-2021-09

DIN EN 17483-1:2021-09
EN 17483-1:2021 (D)

1 Anwendungsbereich

Dieses Dokument enthélt die wesentlichen libergeordneten Anforderungen an die Erbringung privater
Sicherheitsdienstleistungen fiir kritische Infrastrukturen.

ANMERKUNG 1 Dieses Dokument ist der erste Teil einer Normenreihe iiber die Erbringung privater
Sicherheitsdienstleistungen fiir kritische Infrastrukturen. Es wird durch weitere branchenspezifische Teile ergédnzt, die
detailliertere Anforderungen an zugehorige Dienstleistungen wie z. B. Sicherheit in der Luftfahrt sowie Sicherheit fiir
Seeschifffahrt und Seehafen angeben.

ANMERKUNG 2 Beispiele fiir Branchen mit kritischer Infrastruktur sind in Anhang A angegeben.

ANMERKUNG 3  Siehe Bild 1.
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Bild 1 — Struktur fiir branchenspezifische Normen

ANMERKUNG 4 Es ist wichtig, dass die Auswahl eines privaten Sicherheitsdienstleisters stets das am besten
ausgewogene Verhdltnis zwischen Qualitdt und Preis darstellt. Dieses Dokument legt die Mindestanforderungen fest, die
Dienstleister erfiillen sollten, damit dieses ausgewogene Verhaltnis hergestellt wird.

Es legt Dienstleistungsanforderungen an die Qualitdt in Bezug auf die Organisation, Prozesse, das Personal
und die Verwaltung eines Sicherheitsdienstleisters und/oder dessen unabhdngigen Zweigstellen und

handelsrechtlichen Niederlassungen als Anbieter von Sicherheitsdienstleistungen fest.

Es legt Qualitatskriterien fiir das Erbringen von Sicherheitsdienstleistungen fest, die von o6ffentlichen und
privaten Kunden gefordert werden.

Dieses Dokument ist geeignet flir die Auswahl, Zuteilung, Auftragsvergabe und Kontrolle des am besten
geeigneten Anbieters von Sicherheitsdienstleistungen.

Documents
Document Sharinq;Hub

Full document details: DIN EN 17483-1:2021-09


http://www.avadocuments.com/doc/din-en-17483-1-2021-09
http://www.avadocuments.com/doc/din-en-17483-1-2021-09

DIN EN 17483-1:2021-09
EN 17483-1:2021 (D)

2 Normative Verweisungen

Die folgenden Dokumente werden im Text in solcher Weise in Bezug genommen, dass einige Teile davon
oder ihr gesamter Inhalt Anforderungen des vorliegenden Dokuments darstellen. Bei datierten
Verweisungen gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte
Ausgabe des in Bezug genommenen Dokuments (einschlieflich aller Anderungen).

EN 15602, Sicherheitsdienstleister/Sicherungsdienstleister — Terminologie

3 Begriffe
Fiir die Anwendung dieses Dokuments gelten die Begriffe nach EN 15602 und die folgenden Begriffe.

[SO und IEC stellen terminologische Datenbanken fiir die Verwendung in der Normung unter den folgenden
Adressen bereit:

— IEC Electropedia: verfligbar unter http://www.electropedia.org/
— ISO Online Browsing Platform: verfligbar unter https://www.iso.org/obp

3.1

kritische Infrastruktur

Anlage, System oder ein Teil davon, die von wesentlicher Bedeutung fiir die Aufrechterhaltung
grundlegender gesellschaftlicher Funktionen, Gesundheit, Sicherheit und des wirtschaftlichen oder sozialen
Wohlergehens der Bevolkerung sind, deren Storung oder Zerstérung infolge der Erfolglosigkeit, diese Funk-
tionen aufrechtzuerhalten, sich erheblich auf die Gesellschaft auswirken wiirde

Anmerkung 1 zum Begriff:  Beispiele fiir Sektoren der kritischen Infrastruktur sind in Anhang A angegeben.

3.2

interne Gefihrdung

Gefahrdung durch unberechtigte(n) Zugang, Nutzung oder Offenlegung von/zu vertraulichen Informationen,
Techniken, Technologien, Vermodgenswerten oder Raumlichkeiten durch eine Person mit legitimem oder
indirektem Zugang mit der moglichen Folge von Personen- oder Sachschdaden

3.3
Strategie gegen interne Gefahrdungen
Strategie, die auf das Erkennen und Verhindern von internen Gefihrdungen ausgerichtet ist

3.4

Risikobewertung

systematischer Prozess zur Identifizierung, Analyse und Beurteilung von Bedrohungen, um die Auswirkung
der Folgen von Gefahrdungen und Bedrohungen in Bezug auf die Wahrscheinlichkeit ihres Auftretens zu
ermitteln

3.5

Sicherheitsanalyse

Gesamtheit festgelegter organisatorischer, personalbezogener, technischer und struktureller Sicherheits-
mafdnahmen fiir die Verhinderung und/oder Abwendung von Gefiahrdungen durch schriftliche Analyse
moglicher Angriffs- und Schadensszenarien mit dem Ziel, ein festgelegtes Schutzniveau zu erreichen
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Anmerkung 1 zum Begriff: ~ Sicherheitsanalysen beruhen auf einem strukturierten Ansatz, der im Allgemeinen die
folgenden Kriterien einschlief3t:

— Bestimmung des zu schiitzenden Objekts und der Schutzziele;

— Analyse von Bedrohungen/Schadensszenarien/Gefdhrdungen;

— Beurteilung der Eintrittswahrscheinlichkeit und des potenziellen Schadensausmafies;

— Erarbeitung von Mafdnahmen zur Verringerung von Schaden und von deren Eintrittswahrscheinlichkeit;

— Erarbeitung von Mafdnahmen, um Sicherheitsleistungen frithestmoglich einzuleiten (z. B. Koordinierung elektro-
nischer und mechanischer Sicherheitsvorrichtungen, um einen Alarm auszuldsen, bevor die mechanischen
Sicherheitseinrichtungen vollstandig tiberwunden wurden);

— Planung von Mafdinahmen und Bereitstellung von Mitteln zur Schadensregulierung und -begrenzung im
Schadensfall;

— Analyse der eigenen Risikotragfahigkeit und Bewertung des Restrisikos.

Selbst mit einer differenzierten Sicherheitsanalyse kann das Restrisiko nicht vollstdndig beseitigt werden. Aus diesem
Grund wird oftmals ein Krisen- und Katastrophenmanagement eingefiihrt, um in einem Notfall Leben und Sachwerte
weitestgehend zu schiitzen.

3.6

Personal-Leistungsmanagement-Politik

systematischer Prozess, durch den der Dienstleister seine Angestellten einzeln und als Mitglieder einer
Gruppe in die Verbesserung der organisatorischen Effizienz bei der Erfiillung der Aufgaben und Ziele des
Dienstleisters einbezieht

Anmerkung 1 zum Begriff:  Diese Politik ist ein Instrument, das dazu dient, den einzelnen Angestellten das
Unternehmensziel zu vermitteln, ihnen individuelle Verantwortung im Hinblick auf dieses Ziel zuzuweisen und den
Fortschritt beim Erreichen der zugeordneten Ziele zu verfolgen und ihre individuelle Leistung zu bewerten. Die
Personal-Leistungsmanagement-Politik spiegelt die individuelle Leistung oder den Erfolg eines Mitarbeiters wider und
bewertet und verfolgt alle Mitarbeiter der Organisation.

3.7

Managementsystem

Satz zusammenhdngender oder sich gegenseitig beeinflussender Elemente einer Organisation, um Regeln,
Ziele und Prozesse zum Erreichen dieser Ziele festzulegen

Anmerkung 1 zum Begriff: Ein Managementsystem kann eine oder mehrere Disziplinen behandeln, z. B. Qualitats-
management, Finanzmanagement oder Umweltmanagement.

Anmerkung 2 zum Begriff:  Die Elemente des Managementsystems beinhalten die Struktur der Organisation, Rollen
und Verantwortlichkeiten, Planung, Betrieb, Regeln, Praktiken, Vorschriften, Uberzeugungen, Ziele und Prozesse zum
Erreichen dieser Ziele.

Anmerkung 3 zum Begriff: Der Anwendungsbereich eines Managementsystems kann die ganze Organisation,
bestimmte Funktionen der Organisation, bestimmte Bereiche der Organisation oder eine oder mehrere Funktions-
bereiche liber eine Gruppe von Organisationen hinweg umfassen.

Anmerkung 4 zum Begriff:  Dieser Begriff stellt eine der gemeinsamen Benennungen und der Basisdefinitionen fiir
[SO-Managementsystemnormen dar, die in ISO/IEC Directives, Part1, Consolidated ISO Supplement, Anhang SL

enthalten sind. Die urspriingliche Definition wurde durch Anderungen in den Anmerkungen 1 bis 3 zum Begriff
geandert.

[QUELLE: EN ISO 9000:2015, 3.5.3]
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