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Nationales Vorwort

Dieses Dokument (EN 17529:2022) wurde von WGS5 ,Datensicherheit, Datenschutz und Identitéts-
management” des Technischen Komitees CEN/CLC/]JTC 13 ,Cybersicherheit und Datenschutz“ erarbeitet,
dessen Sekretariat von DIN (Deutschland) gehalten wird.

Das  zustdndige deutsche  Normungsgremium ist der  Arbeitskreis = NA 043-04-27-05AK
s<ldentitdtsmanagement und Datenschutz-Technologien“ im DIN-Normenausschuss Informationstechnik und
Anwendungen (NIA).

Aktuelle Informationen zu diesem Dokument kénnen tliber die Internetseiten von DIN (www.din.de) durch
eine Suche nach der Dokumentennummer aufgerufen werden.
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EUROPAISCHE NORM EN 17529
EUROPEAN STANDARD
NORME EUROPEENNE Mai 2022

ICS 35.030

Deutsche Fassung

Datenschutz und Schutz der Privatsphare durch
Technikgestaltung und datenschutzfreundliche Voreinstellungen

Data protection and privacy by design and by default Protection des données et de la vie privée des la
conception et par défaut

Diese Europdische Norm wurde vom CEN am 20. Dezember 2020 angenommen.

Die CEN- und CENELEC-Mitglieder sind gehalten, die CEN/CENELEC-Geschéftsordnung zu erfiillen, in der die Bedingungen
festgelegt sind, unter denen dieser Europiischen Norm ohne jede Anderung der Status einer nationalen Norm zu geben ist. Auf
dem letzten Stand befindliche Listen dieser nationalen Normen mit ihren bibliographischen Angaben sind beim CEN-CENELEC-
Management-Zentrum oder bei jedem CEN-Mitglied auf Anfrage erhaltlich.

Diese Europdische Norm besteht in drei offiziellen Fassungen (Deutsch, Englisch, Franzdsisch). Eine Fassung in einer anderen
Sprache, die von einem CEN- und CENELEC-Mitglied in eigener Verantwortung durch Ubersetzung in seine Landessprache
gemacht und dem Management-Zentrum mitgeteilt worden ist, hat den gleichen Status wie die offiziellen Fassungen.

CEN- und CENELEC-Mitglieder sind die nationalen Normungsinstitute von Belgien, Bulgarien, Danemark, Deutschland, Estland,
Finnland, Frankreich, Griechenland, Irland, Island, Italien, Kroatien, Lettland, Litauen, Luxemburg, Malta, den Niederlanden,
Norwegen, Osterreich, Polen, Portugal, der Republik Nordmazedonien, Ruménien, Schweden, der Schweiz, Serbien, der Slowakei,
Slowenien, Spanien, der Tschechischen Republik, der Tiirkei, Ungarn, dem Vereinigten Konigreich und Zypern.

S8  CENELEC

CEN-CENELEC Management-Zentrum: Rue de la Science 23, B-1040 Briissel

Documents

Document Sharing Hub

Full document details: DIN EN 17529:2022-08


http://www.avadocuments.com/doc/din-en-17529-2022-08
http://www.avadocuments.com/doc/din-en-17529-2022-08

DIN EN 17529:2022-08
EN 17529:2022 (D)

Inhalt
Seite

2000000 0 R 1 LTI 0] a0 ) o
EINIEITUNG oovvrrrnsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssasasasassssssssssssssssssssssssssssssssnsnsnnns 6
1 ANWeNnduUNGSDErEiCh ... —————————————————— 7
2 NOIMAtIVE VeI WEISUINZEI ...curucreerursresmsmssssesssssssssessssssssssssssssss s sssssss s as s e ss s e msa s e R SRR AR R R AR R AR R R R AR R AR R RS 7
3 Begriffe und ADKUIZUNZEN ... s sass s s s sassss s s sens 7
4 F L0 4 1= 1 L, 8
4.1 Grundlagen fiir den Datenschutz und den Schutz der Privatsphire durch Technikgestaltung

und datenschutzfreundliche Voreinstellungen.........ommmmmm 8
4.2 Struktur fiir die Zerlegung von Produkten und Diensten in anwendbare Kategorien................ 10
/0 I D0 41 U 1 10
T 207 20 o 0 10 1) S 0 0T 0] ) 0 o 10
4.2.3 Dienstelemente T, 11
4.3 Eigenerklirung und Zielerreichungsgrade.........ummmmsnns 12
5 Datenschutzbewusste Entwicklung von Produkten und Diensten ... 14
5.1 Fiihrung und MarktKenninis ... 14
5.2 D00 3 01 o L 14
5.3 GESTAITUNG....ccccreircsnsis s R 15
5.3.1 Bestimmung der Anforderungen fiir DSTV ......ccooimnnmsnsmnmsnsssnsssssssssssenns 15
LSRG 207200 09 11 ol L0 16
5.3.3 Produktion und Diensterbringung ... 16
5.3.4 Freigabe von Produkten und Diensten........cummmmmsmssssssssssssssnens 16
5.4 LeiStungSheWETITUNE .....cuiuiuisisrssssssssssssssssssssssssssssssss s nes 17
5.5 R0 T L) o D 17
6 Anforderungen an die Datenschutzfihigkeit bei der Gestaltung von Produkten und

LD 3T 43 ) o 17
6.1 ZUGANG.....iuieirisisisisisisssis s 17
6.1.1 Zugang zu DatenN ... ——————————“ 17
6.1.2 KOPi€ der DAt .ccumresmsesmsesesessssssssssssssssssssssssssssssssssssssssssssssssssssssss s sas s asasases 18
6.2 VerantWortliChKeit. s ssaes 18
6.3 LT 4 D4 () L 19
6.4 Entpersonalisierung von Daten.....cmssssssssssssssssssssssss s sssssssssss s 20
6.5 DateNMINIMIETUNG ..o AR AR AR R RS R AR R R ERE 21
6.6 Dateniibertragbarkeit. .. ———————————————— 22
6.7 VertrauliChKEIt ... s s s 23
6.8 LOSCRUNG .o ssas 25
6.9 Einwilligung und KiNAEer ... 26
6.9.1 Bestimmung des BenUtZeralters......s s 26
6.9.2 Konfigurierbare Altersgrenze fiir Kinder.........comnnnmnmncsnssennnnns 27
6.10 InformationSSiCherheit ... ———————————————————————— 27
6.10.1 Unbefugte oder unrechtmifdige Verarbeitung.........mnmscssssens 27
6.10.2 DatenVerlUuSt....irssmsssssssssssssssssss s s sans 30
6.10.3 Ziele des INformationSSCRULZES. ... s sssssses 31
6.10.4 WiederherstellUng ... s s s es 32
6.11 ReChtmARIGKEIt. ..o 32
6.11.1 DatenoffenNleGUNE ... ——————————— 32

Documents

2 Document Sharing Hub

Full document details: DIN EN 17529:2022-08


http://www.avadocuments.com/doc/din-en-17529-2022-08
http://www.avadocuments.com/doc/din-en-17529-2022-08

DIN EN 17529:2022-08
EN 17529:2022 (D)

6.11.2 EINWIlIIGUNG....iciicieiiiscnssismssssssssssssssssssssssssssssssssssssssssssssss st s sssssssssssssssssssssssssssssssssssssnsss 33
6.12 Widerspruch gegen die Verarbeitung........cuesmsesesesesesesesesssesesessseseseses 33
6.13 Automatisierte Entscheidungsfindung........ccouvsmnmsmsmsmsmmsmmssmssssssnans 34
6.14 Einschriankung der Verarbeitung.........um. 34
6.15  SPeiCherbegreNZUNG......iinimimmssssssss e AR e 35
6.16  TIANSPATEINZ ..ucoeeerersemsssssseessssssssesssssssss s s s s s s s R SRR AR R AR AR RAE AR R AR R AR AR AR R AR R R R R AR R AR RN 37
L S0 18 0] 41 0 L) T 37
6.16.2 Verzeichnis von Verarbeitungstitigkeiten ... 39
7 Anforderungen an die Eigenerklarung datenschutzbewusster Gestaltung 40
7.1 ProzesSanforderUNZEIN ... iiiuisreressssssssssssssssssssssssssssssssssssss s R R AR AR R AR AR RS 40
7.1.1 Vorbereitung basierend auf den Anforderungen der Produktperspektive und des
1D T 1T 1 125 111 4 L, 40
7.1.2 Zusitzliche Uberlegungen im Zusammenhang mit DSFA ........cccoeermeesmessmsesssesssssesseees 40
7.1.3 Bestimmung des Zielerreichungsgrads.........cuns 41
7.2 Aussage zZur EigenerKIArung..... s sssssssssssssssssssssssssssssssass 42
Anhang A (informativ) Zuordnung der Anwendbarkeit zwischen den Anforderungen und
Perspektiven oder Elementen von AbsSchnitt 6. 43
A1l ALLGEIMEINES ...veeurucsiasesisssssesissssssssssssssss s s s s b A e AR AR AR A AR SR AR AR SRR SR AR AR SRS RR AR SRR AR AR R R R AR 43
Anhang B (informativ) Ansatz fiir a Spezifikation........un.. 55
B.1 AlIGEIMEINES ..oeererararsrsssssssssssssssssssssssssssss s RS 55
B.2 Datenschutz eAEEeaLALEEEALALENEESLALEAEE LSRR AR AR A RS AR SEE AR REREE R SERE R R AR es 55
B.3 o 0T 15 0] 4 ) 55
B.4 Datenschutz und Privatsphare durch Technikgestaltung.........commmmmmsmmssns 56
B.5 Datenschutz und Privatsphare durch datenschutzfreundliche Voreinstellungen........c.oousrnanan 56
Anhang C (informativ) Leitfaden in Bezug auf EN ISO 9001 .......cccunmnmiinmnmsssnsmssssssssssnscns 57
C1 AlIZEIMEINES .. ——————— 57
C.2 Kontext der OrganiSation ... s s s s ssasas 57
C.2.1 Verstehen der Organisation und ihres Kontextes ... 57
C.2.2 Verstehen der Erfordernisse und Erwartungen der interessierten Parteien 57
C.2.3 Festlegen des Anwendungsbereichs des Qualitaitsmanagementsystems 57
C.2.4 Qualititsmanagementsystem und Seine Prozesse. ... mmmmmsessssssssssssseseseses 57
C3 1D D 57
C.3.1 Fiihrung und Verpflichtung ..., wa D7
O 207 o 1] ) 1 <, 57
C.3.3 Organisatorische Rollen, Verantwortlichkeiten und Befugnisse .........ccuummnmnmsn. 58
C.4 Planung e AR AR AR 58
C.4.1 Mafinahmen zum Umgang mit Risiken und Chancen........ss. 58
C.4.2 Qualititsziele und Planung zu deren Erreichung........cuns 58
C.4.3  Planung VON ANAEIUNZEN c...cuuruumeesseessssesssssessssssssssssssssssssssssssssssssssssssssssssssssssssassssssssssssssssssssssssssssssssssssssssanes 58
C.5 LR EY o] AL . 58
O I T L1 1 o o) 58
C.5.2  KOMIPEEEINZ cuururrrnnsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssasssssasssasssssssssasesssasssasssssssesssssssssssssssssssssssssssnsnss 58
O 0C TR 211 T 1) 1 1 58
C.5:4 KOMMUNIKATION ciotiirereeessssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssasssasasasssasssasssasasasasssasasasass s e s se s RS ERERERE RS 58
C.5.5 Dokumentierte Informationen........cu———. .58
C.6 3 = o 59
C.6.1 Betriebliche Planung und Steuerung ..., 59
C.6.2 Anforderungen an Produkte und Dienste ... 59
C.6.3 Gestaltung und Entwicklung von Produkten und Diensten.......ussssns 59
C.6.4 Steuerung von extern bereitgestellten Prozessen, Produkten und Diensten 59
C.6.5 Produktion und Diensterbringung ..., 59
C.6.6 Freigabe von Produkten und Diensten........mmmsss 60
C.6.7 Steuerung fehlerhafter Ausgaben ........c———— 60
Documents

Document Sharinq;Hub

Full document details: DIN EN 17529:2022-08


http://www.avadocuments.com/doc/din-en-17529-2022-08
http://www.avadocuments.com/doc/din-en-17529-2022-08

DIN EN 17529:2022-08
EN 17529:2022 (D)

C.7 L i STUNGSDEWEITUINE ..ocucuieisscsiasisscssssesssssssssss s ssssss s sasss s AR AR R R R SR RE R SRR R SRR R AR R R R RS 60
C.7.1 Uberwachung, Messung, Analyse und BEWertung........ouursmesmsssesssessssssssesans 60
O 111 =) 4 T N 1 ) 60
C.7.3 ManagemenNthE@WEITUINE ......ccouuismmsiusissssssesmssssssssssssssssssss st s s st st AR AR A SRR SRR SRR R AR RS AR RS 60
C.8 B2 1T oD 61
O & 2 L 1 1 =3 o0 T 0 o L 61
C.8.2 Nichtkonformitit und Korrekturmafdnahmen........oconnmmmm. 61
C.8.3 Fortlaufende Verbesserung.........ms .61

Anhang ZA (informativ) Zusammenhang zwischen dieser Europaischen Norm und den
Anforderungen der abzudeckenden Verordnung EU 2016/679 an den Datenschutz durch

Technikgestaltung und datenschutzfreundliche Voreinstellungen ..., 62
LiteraturhinWeiSe.. . s s 64
Documents
4 Document Sharing Hub

Full document details: DIN EN 17529:2022-08


http://www.avadocuments.com/doc/din-en-17529-2022-08
http://www.avadocuments.com/doc/din-en-17529-2022-08

DIN EN 17529:2022-08
EN 17529:2022 (D)

Europaisches Vorwort

Dieses Dokument (EN 17529:2022) wurde von WGS5 ,Datensicherheit, Datenschutz und Identitéts-
management” des Technischen Komitees CEN/CLC/]JTC 13 ,Cybersicherheit und Datenschutz“ erarbeitet,
dessen Sekretariat von DIN gehalten wird.

Diese Europdische Norm muss den Status einer nationalen Norm erhalten, entweder durch Verdéffentlichung
eines identischen Textes oder durch Anerkennung bis November 2022, und etwaige entgegenstehende
nationale Normen miissen bis November 2022 zuriickgezogen werden.

Es wird auf die Moéglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
konnen. CEN ist nicht dafiir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu identifizieren.

Dieses Dokument wurde im Rahmen des Arbeitsprogramms von CEN/CLC/JTC 13 erarbeitet, und zwar nicht
nur als erstes Ergebnis des Normungsauftrags M/530, der von der Europdischen Kommission an CEN und
CENELEC erteilt wurde, sondern auch mit dem Ziel, generisch genug zu sein, damit es auf eine Vielzahl anderer
Bereiche aufer der Sicherheitsindustrie, die im Fokus des Normungsauftrags stand, anwendbar ist.

Zum Zusammenhang mit EU-Verordnungen siehe informativen Anhang ZA, der Bestandteil dieses Dokuments
ist.

Riickmeldungen oder Fragen zu diesem Dokument sollten an das jeweilige nationale Normungsinstitut des
Anwenders gerichtet werden. Eine vollstdndige Liste dieser Institute ist auf den Internetseiten von CEN
abrufbar.

Entsprechend der CEN-CENELEC-Geschaftsordnung sind die nationalen Normungsinstitute der folgenden
Lander gehalten, diese Europdische Norm zu iibernehmen: Belgien, Bulgarien, Ddnemark, Deutschland, die
Republik Nordmazedonien, Estland, Finnland, Frankreich, Griechenland, Irland, Island, Italien, Kroatien,
Lettland, Litauen, Luxemburg, Malta, Niederlande, Norwegen, Osterreich, Polen, Portugal, Rumanien,
Schweden, Schweiz, Serbien, Slowakei, Slowenien, Spanien, Tschechische Republik, Tirkei, Ungarn,
Vereinigtes Konigreich und Zypern.
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Einleitung

0.1 Allgemeines

Dieses Dokument stellt den Entwicklern von Komponenten und Teilsystemen einen frithzeitig formalisierten
Prozess zur ldentifizierung von Datenschutzzielsetzungen und -anforderungen sowie die notwendige
Anleitung fiir die damit verbundene Abschitzung bereit. Dariiber hinaus bietet es Unterstiitzung flir das
Verstandnis der kaskadierten Haftung und Verpflichtung von Herstellern und Diensterbringern (Verweisung
auf DSGVO, insbesondere auf Artikel 25 sowie auf die fiir staatliche Anwendungen geltenden Regeln).

Die Datenschutz-Grundverordnung beauftragt in Art. 25 die fiir die Datenverarbeitung Verantwortlichen und
implizit die Hersteller mit der Umsetzung des Datenschutzes durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen.

Ziel dieses Dokuments ist es, den Herstellern und/oder Diensterbringern Anforderungen an die Hand zu
geben, damit sie Datenschutz und Schutz der Privatsphdre durch Technikgestaltung und datenschutz-
freundliche Voreinstellungen (DSTV) frithzeitig in der Entwicklung ihrer Produkte und Dienste umsetzen, d. h.
vor (oder unabhdngig von) einer bestimmten Anwendungsintegration, um sicherzustellen, dass sie im
Hinblick auf die zu erwartenden Markte moglichst datenschutzfahig sind.

Das Qualitdtsmanagementsystem nach EN ISO 9001 bietet einen Prozessrahmen, durch den Produkte und
Dienstleistungen den Datenschutz und den Schutz der Privatsphare durch Technikgestaltung berticksichtigen
konnen. Anhang C zeigt, wie ENISO9001 fiir die Anwendung in diesem Bereich interpretiert und
gegebenenfalls erweitert werden kann. Aus der Datenschutz-Grundverordnung wurden Mafdnahmenziele und
Anforderungen abgeleitet, die der Komponentenhersteller bzw. der Anbieter von Software-Teilsystemen oder
Subdiensten moglicherweise ansprechen mochte. Diese Abschnitte sind auf den B2B-Markt anwendbar, da
Hersteller, die diese Teilkomponenten in grofderen Systemen zusammensetzen, die Grenzen und Fahigkeiten
jeder Komponente als Teil ihres Systemdesigns verstehen miissen. Schliefdlich wird ein Mechanismus zur
Eigenerklarung festgelegt, der von Komponentenherstellern und Diensterbringern im Rahmen ihrer
Attestierung von Fahigkeiten, Schutzmafdnahmen und Einschrankungen dieser Komponente oder dieses
Dienstes gegeniiber Systemintegratoren verwendet werden kann.

Flir einige Zwecke der Verarbeitung und fiir einige Kategorien personenbezogener Daten muss eine
Datenschutz-Folgenabschatzung (DSFA) nach EN ISO/IEC 29134 durchgefiihrt werden, und zuséatzlich zu den
in diesem Dokument aufgefiihrten Anforderungen muss auch der aus der DSFA resultierende
Behandlungsplan erfiillt werden.

Dieses Dokument ist fiir die Verwendung durch Hersteller, Lieferanten, Hard- und Softwareentwickler
bestimmt, die Produkte und Dienste fiir Systemintegratoren bereitstellen, die ihrerseits beabsichtigen,
Produkte und Dienste fiir die Verwendung durch fiir die Datenverarbeitung Verantwortliche und
Auftragsverarbeiter anzubieten. Es ermdoglicht Systemintegratoren, die Angebote von Teilsystem- und
Komponentenlieferanten und -herstellern auszuwahlen und richtig zu nutzen, wenn sie Systeme entwickeln,
die moglicherweise Datenschutzanforderungen haben.

0.2 Kompatibilitit mit Managementsystemnormen
Dieses Dokument wendet das von CEN/CENELEC und ISO entwickelte Rahmenwerk an, um die Angleichung
zwischen ihren Managementsystemnormen zu verbessern. Dieses Dokument selbst stellt jedoch keine

Managementsystemnorm dar.

Dieses Dokument unterstiitzt eine Organisation dabei, ihre Entwicklungsiiberlegungen zum Datenschutz an
die Anforderungen von Managementsystemnormen anzugleichen oder sie entsprechend zu integrieren.
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1 Anwendungsbereich

Dieses Dokument legt Anforderungen an Hersteller und/oder Diensterbringer fest, Datenschutz und Schutz
der Privatsphare durch Technikgestaltung und datenschutzfreundliche Voreinstellungen (DSTV) frithzeitig in
der Entwicklung ihrer Produkte und Dienste umzusetzen, d. h. vor (oder unabhdngig von) einer bestimmten
Anwendungsintegration, um sicherzustellen, dass sie so datenschutzfdhig wie méglich sind. Dieses Dokument
ist anwendbar fiir alle Wirtschaftszweige, einschliefdlich der Sicherheitsindustrie.

2 Normative Verweisungen

Es gibt keine normativen Verweisungen in diesem Dokument.

3 Begriffe und Abkiirzungen
3.1 Begriffe
Fiir die Anwendung dieses Dokuments gelten die folgenden Begriffe.

[SO und IEC stellen terminologische Datenbanken fiir die Verwendung in der Normung unter den folgenden
Adressen bereit:

— IEC Electropedia: verfiigbar unter https://www.electropedia.org/
— IS0 Online Browsing Platform: verfiigbar unter https://www.iso.org/obp

3.1.1
Datenschutz durch Technikgestaltung
technische und organisatorische Mafdnahmen zur Umsetzung der Datenschutzgrundsitze

Anmerkung 1 zum Begriff: Die Mafinahmen miissen in wirksamer Weise implementiert und die erforderlichen
Schutzvorkehrungen in der Verarbeitung getroffen werden.

3.1.2

Datenschutz durch datenschutzfreundliche Voreinstellungen

technische und organisatorische Mafinahmen, um sicherzustellen, dass nur solche personenbezogenen Daten,
die fir jeden spezifischen Zweck der Verarbeitung notwendig sind, verarbeitet werden

Anmerkung 1 zum Begriff: ~ Solche Mafinahmen sollten mindestens die Menge der erhobenen personenbezogenen
Daten, den Umfang ihrer Verarbeitung, die Speicherfrist und ihre Zuganglichkeit umfassen.

3.1.3

Datenschutz-Folgenabschitzung

DSFA

Gesamtprozess aus Identifizieren, Analysieren, Bewerten, Beraten, Kommunizieren und Planen der
Behandlung von moglichen Datenschutzfolgen unter Bezug auf die Verarbeitung personenbezogener Daten,
eingebettet in das unternehmensweite Rahmenwerk zum Risikomanagement

Anmerkung 1 zum Begriff:  Basierend auf ISO/IEC 29134:2017, 3.7.

3.14

datenschutzbewusst

Attribut eines Produkts oder Dienstes fiir die Verarbeitung personenbezogener Daten, was bedeutet, dass die
Datenschutzanforderungen bei der Technikgestaltung und Vorkonfiguration beriicksichtigt wurden und
datenschutzwidrige funktionale Anforderungen nur insoweit gestellt wurden, wie dies fiir den beabsichtigten
Zweck des Produkts oder Dienstes unerldsslich ist
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3.1.5

besondere Kategorien personenbezogener Daten

Daten, aus denen die rassische und ethnische Herkunft, politische Meinungen, religiose oder weltanschauliche
Uberzeugungen oder die Gewerkschaftszugehérigkeit hervorgehen, genetische Daten, biometrische Daten zur
eindeutigen Identifizierung einer natiirlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder der
sexuellen Orientierung einer natiirlichen Person

[QUELLE: DSGVO Artikel 9, Abschnitt 1]
3.2 Abkiirzungen

DSTV Datenschutz und Schutz der Privatsphare durch Technikgestaltung und datenschutzfreundliche
Voreinstellungen

DSFA Datenschutz-Folgenabschatzung

DSGVO  EU-Datenschutz-Grundverordnung 679/2016

GSMA Global System for Mobile Communications Association
ISACA Information Systems Audit and Control Association
ZEG Zielerreichungsgrad

4 Allgemeines

4.1 Grundlagen fiir den Datenschutz und den Schutz der Privatsphire durch
Technikgestaltung und datenschutzfreundliche Voreinstellungen

Neben den weit gefassten Erwartungen an den Schutz personenbezogener Daten bei Datenverarbeitungs-
verfahren beziehen sich Datenschutz und Schutz der Privatsphiare durch Technikgestaltung und
datenschutzfreundliche Voreinstellungen auf die Fahigkeit der vorgesehenen technischen Systeme und
Komponenten, diesen Schutz unterstiitzen zu koénnen. Es wird auf den Erwadgungsgrund 78, Satz 4 zur
Verabschiedung der DSGVO verwiesen. Dennoch sind die Hersteller nach DSGVO nicht dazu verpflichtet. Es
sind daher andere Instrumente erforderlich, um sie in einem Prozess zu begleiten, durch den ihre Produkte
oder Dienste so ausgelegt werden, dass sie den Datenschutz und den Schutz der Privatsphire durch
Technikgestaltung und datenschutzfreundliche Voreinstellungen fiir die Hochstzahl von Anwendungsféllen
entsprechend dem erwarteten Markt erfiillen. Eine zugrunde liegende Reihe von Anforderungen, die mit dem
Qualititsprozess des Unternehmens konsistent sind, wird im Folgenden detailliert beschrieben. Erwartete
Vorteile sind fiir die Endbenutzer (Kunden/Verantwortliche fiir die Datenverarbeitung) die einfache
Umsetzung ihrer Datenschutzpflichten und fiir den Hersteller ein Wettbewerbsvorteil.

Die DSGVO enthdlt viele gesetzliche Bestimmungen, die durch den fiir die Datenverarbeitung
Verantwortlichen und die Auftragsverarbeiter zu beachten sind; solche Bestimmungen hdangen weitgehend
von den unterschiedlichen funktionalen und betrieblichen Bedingungen ab, unter denen das Produkt oder der
Dienst voraussichtlich verwendet wird. In diesem Zusammenhang und um die Anbieter von Produkten und
Diensten bei ihrer Abschatzung zu unterstiitzen, wurden die Verpflichtungen der fiir die Datenverarbeitung
Verantwortlichen generisch daraufhin analysiert, ob sie explizit oder implizit die Notwendigkeit von
funktionalen Féhigkeiten zur Unterstiitzung der Verpflichtungen der fiir die Datenverarbeitung
Verantwortlichen enthalten.
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Die folgenden Grundsitze werden fiir den Datenschutz und den Schutz der Privatsphiare durch
Technikgestaltung und datenschutzfreundliche Voreinstellungen erwartet:

1) DSTV sollte proaktiv und praventiv, nicht reaktiv und korrektiv sein.
2) Voreinstellungen und -konfiguration sollten sicher und datenschutzbewusst sein.
3) Datenschutz und Schutz der Privatsphére sollten in die Gestaltung einbezogen werden.

4) DSTV strebt nach voller Funktionalitit im Einklang mit legitimen Interessen und Zielen, ohne
Kompromisse.

5) DSTV sollte den gesamten Datenlebenszyklus betreffen.
6) DSTV sollte sichtbar und transparent sein und einer unabhéangigen Verifizierung unterliegen.

7) Die Interessen des Einzelnen sollten im Vordergrund stehen, indem starke Vorgaben und eine
angemessene Benachrichtigung angeboten werden, und die Benutzer sollten durch benutzerfreundliche
Optionen im Mittelpunkt stehen, auch wenn solche Bestimmungen als weniger datenschutzfreundlich
erscheinen.

8) DSTV-Mafdnahmen sollten wirksam sein.

9) Die Mafdinahmen fiir DSTV sollten so ausgelegt werden, dass sie robust sind und nach Mafdgabe des
erhohten Risikos einer Verletzung der Datenschutzgrundséatze aufgestockt werden kdnnen.

10) Die Mafdnahmen fiir DSTV sollten regelmafiig bewertet werden.

Wenn Datenschutz durch Technikgestaltung so weit wie moglich verstanden werden soll, darf nicht nur der
Zeitpunkt der Lieferung und Bereitstellung beriicksichtigt werden. Der gesamte Lebenszyklus sowohl der
personenbezogenen Daten als auch des Produkts und/oder des Dienstes muss ebenfalls beriicksichtigt
werden.

Besonderes Augenmerk sollte auf Instandhaltungsmafdnahmen sowie auf die allgemeinen Bedingungen gelegt
werden, unter denen eine Wiederverwendung von Produkten stattfinden kdnnte. Dariiber hinaus umfasst der
Dienst den Vorgang der Verarbeitung als Auftragsverarbeiter im Auftrag der fiir die Datenverarbeitung
Verantwortlichen. Einige Anforderungen dieses Dokuments werden die Aufmerksamkeit auf diese Szenarien
lenken.

Wenn der Diensterbringer als fiir die Datenverarbeitung Verantwortlicher angesehen werden muss, sollten
zusatzliche organisatorische und technische Mafdinahmen ergriffen und durch ein geeignetes Management-
system, z. B. EN ISO/IEC 27701, geregelt werden. Diese organisatorischen und technischen Mafdnahmen liegen
aufderhalb des Anwendungsbereichs dieses Dokuments.

Dieses Dokument bietet in 4.2 eine Struktur fiir die Aufteilung integrierter Produkte und Dienste in Schichten,
die verwendet werden dirfen, um sie in Bausteine zu modulieren, die die gleiche Reihe von Anforderungen
erflillen miissen. Fiir die Beschreibung der Systemarchitektur darf jeder sinnvolle Ansatz gewdhlt werden,
sofern er eine Zuordnung der Datenschutzanliegen auf der Architektur ermoglicht. Bei der Gestaltung einer
Hauptkomponente aus Teilsystemen und Diensten ist es unter Umstdnden notwendig, dass fiir die
libergreifende Systemarchitekturzerlegung die Beschreibungen der enthaltenen Komponenten genutzt
werden. Solche Ansidtze diirfen auf opake oder transparente Modelle fiir die Komponentenelemente
zuriickgreifen. In 4.3 wird das Konformitdtsschema fiir eine Eigenerklarung angegeben.

In Abschnitt 5 werden die Anforderungen fiir einen exemplarischen Prozess der datenschutzbewussten
Entwicklung von Produkten und Diensten angegeben.
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In Abschnitt 6 gibt es grundlegende Anforderungen an die Gestaltung der bereitgestellten Produkte und
Dienste. Die Anwendung wird fiir die jeweiligen in 4.2 festgelegten Produktperspektiven und Dienstelemente
festgelegt, und die Mafdnahmenziele nehmen Bezug auf die DSGVO.

Abschnitt 7 enthdlt einen Leitfaden flir den Prozess der Eigenerklirung und die Anforderungen zur
Bestimmung des Zielerreichungsgrads.

In Anhang A, AnhangB und AnhangC werden detaillierte Informationen tber die Zuordnung der
grundlegenden Anforderungen an Produktperspektiven oder Dienstelemente, liber die Definition von
Datenschutz durch Technikgestaltung und lber eine Anleitung zur Anwendung von ENISO 9001 als
Managementsystem bei der Entwicklung gegeben. Zusatzlich enthédlt der AnhangZA die Konformitats-
erklarung fiir den EU-Normungsauftrag M/530.

4.2 Struktur fiir die Zerlegung von Produkten und Diensten in anwendbare Kategorien
4.2.1 Einleitung

Da es nicht praktikabel erscheint, Anforderungen direkt fiir Produkte und Dienste zu erstellen, die sich in der
Zusammensetzung von Untermodulen, Architektur und Biindelung stark unterscheiden kénnen, wird in den
nachsten beiden Abschnitten eine Reihe von Modulkategorien festgelegt. Jedes komplexe Produkt oder jeder
Dienst im Sinne dieses Dokuments kann in Komponententeile oder Schichten zerlegt werden. Diese konnen
zur Darstellung von Produkten und Diensten verwendet werden. Die strukturelle Zerlegung ist zur besseren
Beschreibbarkeit in produkt- und dienstbezogene Aspekte unterteilt.

4.2.2 Produktperspektiven
Die Modulkategorien, aus denen ein Produkt bestehen kann, sind wie folgt festgelegt:

1) Komponentenperspektive — hauptsdchlich physikalische Untermodule wie Mikroprozessoren und
Mikrocontroller, DRAM-Module, Schnittstellen-Controller, Medienlaufwerke, physikalische Speicher-
medien, Sensoren, Stellteile oder Stromversorgung. Diese Perspektive kann Konnektivititstreiber und
kleine Programme wie z. B. zur Aufriistung oder dynamischen Verbindung enthalten.

2) Gerateperspektive — Hauptplatine mit Einbaurahmen, Abschirmung, Display, Tastaturen und Gehé&use.
Die Gerateperspektive integriert Komponenten aus der Komponentenperspektive und fiigt Programme
fiir BIOS und Boot-Fahigkeiten hinzu.

3) Betriebssystemperspektive — Softwareperspektive mit Programmen, die sich fiir die Konfiguration des
Gerats, die grundlegende Interaktion mit dem Benutzer, wie Tastatureingabe und -ausgabe {iber
Bildschirm oder Drucker, die Unterstiitzung der Benutzerauthentifizierung, die Verwaltung des Geréts
selbst und seine Interkonnektivitdt mit Netzwerken und mit Werkzeugen, die lokale Maf3nahmen auf dem
Gerat unterstiitzen, eignen.

4) Kommunikationsperspektive — Konnektivititskomponenten, die physikalische Verbindungen (draht-
gebunden oder drahtlos) zum Zweck der Informationsiibertragung emulieren. Diese Perspektive dhnelt
der Komponentenperspektive, unterscheidet sich jedoch hinsichtlich spezifischer Belange, die mit dem
Aspekt des von ihr aufgebauten Netzwerks zusammenhdngen.

5) Speicherperspektive — logische Perspektive fiir das Management von Speicherorten auf angeschlossenen
physischen Speichermedien iiber die Komponentenperspektive. Dazu gehoren lokal oder per Fernzugriff
angeschlossene Medien, Raid- oder Cluster-Architekturen, NAS- oder SAN-Konzepte sowie Fileserver und
Cloud-Storage.
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6) Benutzungsschnittstellenperspektive — logische Perspektive fiir das Management der Benutzer-
interaktion mit einem Gerat oder Dienst, die sich nicht auf der Betriebssystemperspektive befindet. Zu
dieser Perspektive gehdren auch Portale und bis zu einem gewissen Grad Content-Management-Systeme.

7) Integrierte-Systeme-Perspektive — diese Perspektive gilt, wenn ein Produkt eine Integration von mehr
als einem Gerit ist. Sie erfordert ein Kommunikationsmodell zwischen den Gerdten mit spezifizierten
Protokollen und Ubertragungsmanagement. Von integrierten Systemen wird erwartet, dass sie die
Fahigkeiten und Voreinstellungen fiir eine angemessene Netzwerksicherheit nachweisen.

8) Anwendungsperspektive — Softwareperspektive, die die erwartete Funktionalitit eines Gerats oder
eines integrierten Systems bereitstellt.

9) Geschaftsprozessperspektive — logische Perspektive tliber der Anwendungsperspektive, die den
Informationsaustausch zwischen vielen Gerdten, integrierten Systemen oder sogar Organisationen
verwaltet.

10) Systemmanagementperspektive — logische Perspektive fiir das Management der Betriebs- und
Informationssicherheit in Bezug auf die Gerate, integrierten Systeme, Anwendungen, Speicher und/oder
Kommunikationsfliisse.

4.2.3 Dienstelemente

Die Modulkategorien, aus denen ein Dienst bestehen kann, sind wie folgt festgelegt:

1) Dienstmanagementelement — menschlich basierter Dienst zur Konfiguration, Betriebssteuerung und
Reaktion auf einen Zwischenfall.

2) Selbstbedienungselement — Anwendungsdienst, der dem Kunden oder Benutzer Werkzeuge zur
Konfiguration anderer Produkt- oder Dienstelemente zur Verfiigung stellt.

3) Integrationsdienstelement — kundenspezifischer Dienst zur Herstellung der Interoperabilitit von
Teilsystemen, der iiblicherweise innerhalb eines dedizierten Projekts unter einem vom Kunden
festgelegten Managementrahmen organisiert wird.

4) Ubertragungsdienstelement — Dienst, der Ubertragungsleitungen iiber organisatorische Grenzen
miteinander verbindet.

5) Aktualisierungsdienstelement — Programmcode-Updates, diese konnen z. B. proaktiv durch Menschen,
reaktiv durch ein automatisiertes System bereitgestellt oder zum Herunterladen veroéffentlicht werden.

6) Cloud-Dienstelement — Dienstbereitstellung von Betriebseinrichtungen auf Infrastruktur-,
Plattform- oder Anwendungsebene.

7) Inhaltsdienstelement — Dienst, der zusatzliche Daten (z. B.: Nachrichten, Bewertungszahlen, Adressen)
zur Verfiigung stellt, manchmal mit der Moglichkeit, erhobene personenbezogene Daten anzureichern.

8) Element ausgegliederter Geschaftsprozesse —  funktionale Datenverarbeitung entweder
kundenspezifisch oder als normalisiertes Angebot an dhnliche Kunden.

9) Ausgabedienstelement — Dienste, die Kundendaten zum Zweck der Produktion von Ausgabemedien
(z. B.: Fotokalender oder Marketing-E-Mails) empfangen.

10) Wartungsdienstelement — Dienst, der auf Anforderung von Anwendern und/oder Kunden reagiert, um

Produkte und Dienste iliber die gesamte Lebensdauer nutzbar zu halten, einschlief3lich Abhol- oder
Bringdienste und Geratetausch.
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11) Sicherheitsdienstelement — Dienste, die Systeme, Verkehr und Protokolleintrdge auswerten, um
Schwachstellen und Sicherheitsverletzungen zu erkennen, zu verhindern oder darauf zu reagieren.

12) Medienwiederherstellungsdienstelement — Dienst auf kundeneigenen physischen Speichermedien zum
Zweck der Wiederherstellung der darin enthaltenen Informationen.

13) Medienvernichtungsdienstelement — physische Vernichtung von Speichermedien auf eine Art und
Weise, die eine Wiederherstellung von Daten unmoglich macht, iiblicherweise am Ende des Lebenszyklus.

14) Systemwiedervermarktungsdienstelement — Dienst an Produkten durch Reinigung, Rekonstruktion und
Neulizenzierung, um dem Produkt ein zweites Leben bei einem anderen Kunden zu erméglichen.

4.3 Eigenerkliarung und Zielerreichungsgrade

Obwohl die Berticksichtigung des Datenschutzes und des Schutzes der Privatsphare durch Technikgestaltung
im Rahmen des Qualitdtsmanagementsystems einer Organisation als Voraussetzung fiir die Bereitstellung von
DSTV angesehen werden konnte, wiirde es nicht ausreichen, die entsprechenden Prozesse einzuhalten, um
datenschutzbewusste Produkte und Dienste zu entwickeln. Es ist auch unabdingbar, dass das Produkt oder
der Dienst den spezifischen Anforderungen entspricht, die fiir jede der Perspektiven des Produkts bzw. fiir
jedes der Elemente des Dienstes gelten, um die Grundsatze des Datenschutzes durch Technikgestaltung und
datenschutzfreundliche Voreinstellungen zu erfiillen.

In der Praxis ware es manchmal begriindbar, einen Kompromiss zwischen den Marktbediirfnissen oder den
von Kunden gedufderten Anforderungen sowie den Grundsatzen und Anforderungen zu finden. Dies wird das
Schutzniveau fir die betroffene Person senken, aber nicht zu einem Produkt oder einem Dienst fithren, das
bzw. der nicht datenschutzbewusst ist. Als weiteres Beispiel konnte eine Organisation planen, ein Produkt
oder einen Dienst fiir die Verarbeitung spezieller Datenkategorien unter rechtmafdigen Umstdnden
bereitzustellen, und sie wendet zusatzliche Maffnahmen oder Funktionen an, die aus einer Datenschutz-
Folgenabschatzung abgerufen wurden. Ein lediglich datenschutzbewusster Zustand wird nicht das erhohte
Maf? an Schutz widerspiegeln, das erforderlich ist und durch zusatzliche Anstrengungen nachgewiesen wird.

Lieferanten von Teilkomponenten und Erbringern von Diensten filir Systemintegratoren mochten
moglicherweise bestimmte Datenschutzanforderungen erfiillen, wahrend sie andere ignorieren. So kdnnte
zum Beispiel eine Datenspeicherkomponente Garantien hinsichtlich der Vollstdndigkeit und Rechtzeitigkeit
der Loschung bieten, aber nur fiir verschliisselte Daten ohne gerateseitige Entschliisselung vorgesehen sein.
In diesem Fall konnte es sein, dass dieses Gerat keine Korrektur von personenbezogenen Daten ermdoglicht,
da es Bitblocke enthalten wiirde - ein iibergeordneter datenschutzbewusster Dienst miisste den
gespeicherten Inhalt ersetzen. Der Mechanismus der Eigenerklarung ermdglicht es einem Komponenten-
hersteller, diejenigen Facetten des Datenschutzes zu identifizieren, die die Marktausrichtung seines Produkts
bestimmen.

Um das Potential fiir eine unvollstindige Beriicksichtigung von Datenschutzbelangen, die Praxis der

Kompromisse und die Notwendigkeit der Angemessenheit unter besonderen Verarbeitungsbedingungen
widerzuspiegeln, wurden in der nachstehenden Tabelle 1 sechs Zielerreichungsgrade festgelegt.
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Tabelle 1 — Definitionen von Zielerreichungsgraden

Zielerreichung Untergeordnete Zielerreichungs- Voraussetzungen
Zielerreichung grad

Die Anforderungen werden Spezielle Kategorien fiir den A Eine Datenschutz-Folgen-
vollstandig erfillt. Es wurden Schutz personenbezogener abschatzung wurde durchgefiihrt
keine Kompromisse einge- Daten und den Schutz der und entsprechende
gangen. Spezielle Kategorien Privatsphire werden durch Gestaltungsanliegen wurden
personenbezogener Daten sind | Technikgestaltung und berticksichtigt.
zur Verarbeitung vorgesehen, datenschutzfreundliche
und es wurden dementsprech- | Voreinstellungen
end zusétzliche Gestaltungs- beriicksichtigt.

anliegen berticksichtigt.

Die Anforderungen werden Datenschutz und Schutz der B Die Anforderungen werden
vollstandig erfillt. Es wurden Privatsphire werden durch vollstandig erfillt. Es wurden
keine Kompromisse Technikgestaltung und keine Kompromisse eingegan-
eingegangen. Der Zweck passt datenschutzfreundliche gen. Die vorrangige Berticksich-
zum Schutzniveau. Voreinstellungen tigung der Interessen der betrof-
beriicksichtigt. fenen Person wird bestétigt.
Bei der Anwendung der Die Technikgestaltung ist C Die Anforderungserfiillungsrate
Anforderungen wurden datenschutzbewusst. betragt 95 % < x < 100 %.
Kompromisse eingegangen.

P gesans Die Technikgestaltung ist D Die Anforderungserfiillungsrate
grofitenteils betrdgt 80 % < X <95 %.
datenschutzbewusst.

Uberlegungen zu einer E Die Anforderungserfiillungsrate
datenschutzbewussten betragt 50 % < x < 80 %.

Technikgestaltung wurden
im Allgemeinen angestellt.

Die Anwendung der Anforderungen ist unzureichend. Z Die Anforderungserfiillungsrate
ist niedriger als 50 %.

Die Zielerreichung muss durch Konformitat mit den ausgewahlten Anforderungen an die Datenschutzfahigkeit
in Abschnitt 6 und deren Zuordnung auf einem Architekturmodell der Komponente, des Dienstes oder des
Teilsystems nachgewiesen werden. Ein Ansatz dazu wird in diesem Dokument am Beispiel von
Produktperspektiven und/oder Dienstelementen gezeigt. Eine gleichwertige Zuordnung von Datenschutz-
anforderungen zu Architekturkomponenten kénnte verwendet werden, um ein gleichwertiges System fiir
Teilsysteme zu entwickeln, die aus mehreren Teilen zusammengesetzt sind, oder aus Komponenten der
Basisebene, fiir die ein nicht schichtweiser Ansatz (z. B. serviceorientierte Architektur) bevorzugt wird. Im
Falle einer bestimmten Verarbeitung, die wahrscheinlich zu einem hohen Risiko fiir die Rechte und Freiheiten
der betroffenen Personen fithrt, muss eine Datenschutz-Folgenabschédtzung (DSFA) durchgefiihrt werden,
deren Ergebnis ebenfalls in die Technikgestaltung einbezogen werden muss. Diese DSFA muss durchgefiihrt
und aufgezeichnet werden. Ein Beispiel fiir eine DSFA wird durch EN ISO/IEC 29134 bereitgestellt.

Komponentenlieferanten und Diensterbringer fiir Teilsysteme diirfen ihr Produkt oder ihren Dienst durch
eine Eigenerklarung zusammen mit der Zielerreichung als datenschutzbewusst kennzeichnen, um potentielle
Systemintegratoren zu informieren, sofern sie die Konformitit mit den Anforderungen entsprechend
Abschnitt 7 nachweisen konnen.

Wird Systemintegratoren eine Komponente, ein Teilsystem oder ein Dienst mit einer Eigenerklarung fiir den
Zielerreichungsgrad C, D, E oderZ angeboten, sollte es eine Begleitdokumentation geben, die dem
Systemintegrator hilft zu verstehen, welche Datenschutzmafinahmen von dieser Komponente angeboten
werden und welche nicht.
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Dieses Dokument konzentriert sich auf B2B-Aktivitidten und unterstiitzt die Entwickler von Komponenten und
Teilsystemen bei der Behandlung spezifischer Datenschutzprobleme. Produkte und Dienste, die den Grad A
oder B erreichen, sollten alle in Abschnitt 6 dargelegten Anforderungen erfiillen. Diese Anforderungen stellen
jedoch nicht die gesamte Datenschutzgrundlinie dar, die in der DSGVO in allen Einzelheiten verankert ist. Es
sollte daher nicht davon ausgegangen werden, dass eine Eigenerklarung des Grades A oder B einer
vollstandigen Erfiillung der Anforderungen der DSGVO entspricht. Es wiren weitere Analysen auf der
Grundlage des tatsachlichen Produkts erforderlich, bevor eine solche Einschdtzung begriindet werden kénnte.

5 Datenschutzbewusste Entwicklung von Produkten und Diensten
5.1 Fiihrung und Marktkenntnis

5.1.1 Die Organisation muss ein Verstandnis dafiir schaffen und aufrechterhalten, dass Datenschutz und
Schutz der Privatsphdre durch Technikgestaltung und datenschutzfreundliche Voreinstellungen fiir die
Entwicklung und Bereitstellung aller ihrer Produkte und Dienste, die moglicherweise Auswirkungen auf die
Privatsphare haben, unabdingbar ist.

ANMERKUNG  Dies bedeutet, dass der Datenschutz und der Schutz der Privatsphdre durch Technikgestaltung und
datenschutzfreundliche Voreinstellungen in der Verpflichtung der Unternehmensleitung zum Ausdruck kommt, die sich
in schriftlichen Richtlinien ausdriickt, und dass die jeweiligen Verantwortlichkeiten und die Rechenschaftspflicht den
entsprechenden organisatorischen Rollen zugewiesen werden.

5.1.2 Um eine angemessene Ubereinstimmung zwischen der Vielfalt der durch den Zielmarkt implizierten
Anwendungsfille und deren Auswirkungen auf die Aktivierung der DSGVO-Bestimmungen sicherzustellen,
muss die Organisation das fiir den nachstehenden Prozess verantwortliche Personal auswahlen, schulen und
umfassend iiber die DSGVO informieren, sodass es eine umfassende Ubersicht {iber alle Nutzungsbedingungen
in Bezug auf die verschiedenen Segmente hat, die von den Marketingpldanen abgedeckt werden.

ANMERKUNG  Diese umfassende funktionale Perspektive gilt fiir den gesamten in diesem Abschnitt 5 beschriebenen
Prozess, wobei zu beriicksichtigen ist, dass die Datenschutzanalyse in Bezug auf die spezifische Beschaffung eines
Produkts oder Systems aufierhalb des Anwendungsbereichs dieses Dokuments liegt.

5.2 Vorbereitung

5.2.1 Die Organisation muss bestimmen, ob das bereitzustellende Produkt und/oder der zu erbringende
Dienst eine aktive Rolle bei der Verarbeitung personenbezogener Daten vorsieht.

ANMERKUNG Eine aktive Rolle ist in Betracht zu ziehen, wenn die personenbezogenen Daten auf Produkten oder
Diensten verarbeitet werden, bei denen der Kunde und/oder Benutzer nicht die volle und alleinige Kontrolle tiber die
Erhebung, Speicherung, gemeinsame Nutzung und Loschung dieser personenbezogenen Daten hat.

5.2.2 Um die Auswirkungen von Produkten und Diensten auf die Privatsphére einer betroffenen Person zu
behandeln, muss die Organisation eine geeignete Methodik und die Struktur des Folgenabschatzungsberichts
festlegen.

ANMERKUNG  ENISO/IEC 29134 enthalt Anleitungen fiir die Datenschutz-Folgenabschitzung

5.2.3 Die Organisation muss den Entwicklungsabteilungen Zugang zu ausreichenden personellen
Ressourcen mit der entsprechenden Kompetenz in rechtlichem und technischem Fachwissen auf dem Gebiet
des Datenschutzes gewahren.

ANMERKUNG Wenn ein Datenschutzbeauftragter fiir die Organisation ernannt wird, wird erwartet, dass dieser in den
Gestaltungsprozess einbezogen wird. Es ist sicherzustellen, dass keine Interessenkonflikte entstehen. Eine andere Option
konnte darin bestehen, eine spezielle Rolle als Datenschutzingenieur in der Entwicklungsabteilung zu haben.

5.2.4 Die Organisation muss ihren bestehenden Entwicklungsprozess auf die Eignung zur Erfiillung der
Anforderungen dieses Dokuments bewerten und falls erforderlich dndern.
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5.3 Gestaltung
5.3.1 Bestimmung der Anforderungen fiir DSTV
5.3.1.1 Grundlegende Anforderungen an die Gestaltung

5.3.1.1.1 Die fiir die Produkt- und/oder Dienstgestaltung verantwortliche Person muss das beabsichtigte
Marktangebot logisch in die Perspektiven und Elemente zerlegen, aus denen es sich zusammensetzt.

ANMERKUNG  Die Perspektiven und Elemente sind in 4.2 festgelegt.

5.3.1.1.2 Fir jede Perspektive und jedes Element, die als Teil des beabsichtigten Marktangebots
identifiziert wurden, miissen alle flir diese Perspektive bzw. dieses Element geltenden grundlegenden
Anforderungen aus Abschnitt 6 ermittelt werden.

ANMERKUNG  AnhangA, Tabelle A1 und Tabelle A2 enthalten Zuordnungstabellen fiir die anwendbaren
grundlegenden Anforderungen an eine bestimmte Produktperspektive oder ein bestimmtes Dienstelement.

5.3.1.2 Erweiterte Gestaltungsanforderungen bei der Verarbeitung personenbezogener Daten

5.3.1.2.1 Fir den Fall, dass die Organisation bestatigt hat, eine aktive Rolle bei der Verarbeitung
personenbezogener Daten fiir das beabsichtigte Marktangebot zu {ibernehmen, muss die fiir die Produkt-
und/oder Dienstgestaltung verantwortliche Person die Umsetzung geeigneter technischer und
organisatorischer Mafsnahmen in Betracht ziehen.

ANMERKUNG 1 ENISO/IEC 27701 enthalt entsprechende Anforderungen und Leitlinien.

ANMERKUNG 2 Wenn es einen Datenschutzbeauftragten der Organisation gibt, muss dieser informiert und konsultiert
werden, um die geeigneten Mafinahmen zur Durchfiihrung der Verarbeitung zu bestimmen.

ANMERKUNG 3 Es wird auf DSGVO Artikel 32 verwiesen.
5.3.1.3 Folgenbedingte Gestaltungsanforderungen

5.3.1.3.1 Die fiir die Produkt- und/oder Dienstgestaltung verantwortliche Person muss bestimmen, ob die
erhobenen, verarbeiteten und/oder iibermittelten Daten so genannte ,besondere Kategorien personen-
bezogener Daten“ im Sinne von Artikel 9 DSGVO oder personenbezogene Daten im Zusammenhang mit
strafrechtlichen Verurteilungen und Straftaten enthalten oder eine Datenverarbeitung mit hohem Risiko
beinhalten.

ANMERKUNG Es wird auf DSGVO Artikel 9 und Artikel 10 verwiesen.

5.3.1.3.2  Falls bestétigt wird, dass es sich um Daten mit hohem Risiko oder besondere Kategorien von
personenbezogenen Daten handelt, muss die fiir die Produkt- und/oder Dienstgestaltung verantwortliche
Person eine Datenschutz-Folgenabschitzung (DSFA) in Ubereinstimmung mit den Bestimmungen in 5.2.2
durchfiihren.

ANMERKUNG Es wird auf DSGVO Artikel 35 verwiesen. Es kénnte weitere Falle geben, in denen ebenfalls eine DSFA
durchgefiihrt werden muss.

5.3.1.3.3 Kommt die DSFA zu dem Schluss, dass zusatzliche Anforderungen an die Gestaltung und die
Voreinstellung des Produkts und/oder des Dienstes gestellt werden miissen, muss die fiir die Gestaltung des
Produkts und/oder des Dienstes verantwortliche Person sicherstellen, dass diese Anforderungen bei der
Entwicklung ebenfalls berticksichtigt werden.
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5.3.1.4 Spezielle Geschiftsbereiche oder verbraucherbezogene Gestaltungsanforderungen

5.3.1.4.1 Wenn ein Produkt und/oder ein Dienst fiir bestimmte Kategorien von betroffenen Personen
bereitgestellt werden sollen, muss die fiir die Produkt- und/oder Dienstgestaltung verantwortliche Person
bestimmen, ob besondere Erwartungen an die datenschutzbewusste Gestaltung und die Vorkonfiguration
bestehen.

5.3.1.4.2 Jede dieser Erwartungen muss entweder durch eine bestehende oder eine neue Anforderung an
die Gestaltung und die Voreinstellung des Produkts und/oder des Dienstes abgedeckt werden. Die fiir die
Gestaltung des Produkts und/oder des Dienstes verantwortliche Person muss sicherstellen, dass diese
Anforderungen bei der Entwicklung ebenfalls beriicksichtigt werden.

ANMERKUNG In einen bestimmten Geschéftsbereich, einem bestimmten Anwendungsfall oder einer bestimmten
Umgebung konnten die Kunden- und/oder Verbrauchererwartungen fiir eine datenschutzbewusste Technikgestaltung
und datenschutzfreundliche Voreinstellungen weitaus detaillierter sein als die rechtlichen Erwartungen aus der DSGVO.

5.3.2  Entwicklung

5.3.2.1 Die fiir die Entwicklung des Produkts und/oder des Dienstes verantwortliche Person muss
sicherstellen, dass alle in 5.3.1 genannten Gestaltungsanforderungen in der Entwicklungsphase des Produkts
oder des Dienstes berticksichtigt werden.

5.3.2.2 Die fiir die Entwicklung des Produkts und/oder des Dienstes verantwortliche Person muss
sicherstellen, dass die grofdten Anstrengungen unternommen werden, um angemessene Funktionen,
Maf¢nahmen und Kontrollen in dem jeweiligen Produkt und/oder dem Dienst zu implementieren, um die
in 5.3.2.1 genannten Anforderungen zu erfiillen.

5.3.2.3 Die fiir die Entwicklung des Produkts und/oder des Dienstes verantwortliche Person muss die
Festlegung ausreichend datenschutzfreundlicher Voreinstellungen fiir jede konfigurierbare Funktion
iiberwachen, die mit dem in Entwicklung befindlichen Produkt und/oder Dienst geliefert wird.

ANMERKUNG  Als Leitgrundsatz ist u. a. die Datenminimierung zu beriicksichtigen.

5.3.2.4 Die fiir die Entwicklung des Produkts und/oder des Dienstes verantwortliche Person muss
sicherstellen, dass die Voreinstellungen des Produkts und/oder des Dienstes mit den in 5.3.2.3 festgelegten
Einstellungen ibereinstimmen.

5.3.3 Produktion und Diensterbringung

5.3.3.1 Die Organisation muss geeignete Prifungen durchfilhren und entsprechende Nachweise
dokumentieren, um die Umsetzung der Funktionen, Mafnahmen und Kontrollen aus5.3.2.2 und der
Vorkonfiguration aus 5.3.2.4 zu bestatigen.

5.3.3.2  Fiir das Produkt und/oder den Dienst muss die Organisation den Zielerreichungsgrad bestimmen.
ANMERKUNG  7.1.3 enthélt die Anforderungen fiir die Bestimmung des Zielerreichungsgrads.

5.3.4 Freigabe von Produkten und Diensten

Die Organisation muss dem Kunden Informationen in einfacher Sprache als Teil der Produktdokumentation

iber alle datenschutzbezogenen Funktionen und Einstellungen des freigegebenen Produkts und/oder
Dienstes zur Verfligung stellen.
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5.4 Leistungsbewertung

Wenn die Organisation einen Jahresbericht iiber die soziale Verantwortung der Unternehmen vorlegt, muss
dieser Bericht auch den Prozentsatz der Produkte und Dienste nach ihrem jeweiligen Zielerreichungsgrad
enthalten. Nach dem ersten Jahr der Berichterstattung muss auch die Abweichung gegeniiber dem
vorangegangenen Bericht oder einem anderen geeigneten Bezugsjahr angegeben werden.

5.5 Verbesserung

5.5.1 Die Organisation muss alle datenschutzbezogenen Riickmeldungen von Kunden, Anwendern und
anderen Anspruchsgruppen zu einem freigegebenen Produkt oder Dienst beachten.

5.5.2 In regelmdfiigen Abstdnden, spatestens mit Beginn der Gestaltung flir die nachste grofiere Freigabe,
miissen die in 5.5.1 erhaltenen Riickmeldungen ausgewertet und spezifische Erwartungen fiir die neue
Freigabe vorgeschlagen werden.

5.5.3 Jede Anforderung, die im Rahmen des aktuellen Entwicklungszyklus nicht erfiillt werden konnte, muss

aufgezeichnet werden und darf zu einer Anforderung fiir das nachfolgende Entwicklungsrelease des Produkts
und/oder des Dienstes werden.

6 Anforderungen an die Datenschutzfahigkeit bei der Gestaltung von Produkten
und Diensten

6.1 Zugang

6.1.1 Zugang zu Daten

6.1.1.1 Mafinahmenziel:

Bereitstellung von Fahigkeiten fiir die betroffene Person, auf ihre Daten zuzugreifen.
ANMERKUNG Es wird auf DSGVO Artikel 15, Absatz 1, verwiesen.

6.1.1.2 Das Rechte-und-Rollen-Modell des Produkts und/oder Dienstes muss einer betroffenen Person die
Moéglichkeit geben, auf ihre Daten (einschliefdlich der Daten liber sie) zuzugreifen.

Diese Anforderung gilt fiir die folgenden Produktperspektiven:
— Benutzungsschnittstellenperspektive;

— Anwendungsperspektive und

— Geschiftsprozessperspektive.

Diese Anforderung gilt fiir die folgenden Dienstelemente:

— Selbstbedienungselement;

— Inhaltsdienstelement und

— Element ausgegliederter Geschéftsprozesse.

ANMERKUNG  Folgerichtig sind damit auch die bendtigten Zugriffsrechte z. B. fiir Verzeichnisse oder Datentabellen
eingeschlossen.
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6.1.2 Kopie der Daten
6.1.2.1 Mafinahmenziel:

Bereitstellung von Fahigkeiten zur Bereitstellung einer Kopie der personenbezogenen Daten in einer haufig
verwendeten elektronischen Form.

ANMERKUNG Es wird auf DSGVO Artikel 15, Absatz 3 verwiesen.

6.1.2.2 Das Produkt und/oder der Dienst miissen eine Exportfdhigkeit flir Datensdtze in einem fiir
Personen lesbaren Format bieten.

Diese Anforderung gilt fiir die folgenden Produktperspektiven:
— Betriebssystemperspektive;

— Speicherperspektive;

— Benutzungsschnittstellenperspektive;

— Anwendungsperspektive und

— Geschaftsprozessperspektive.

Diese Anforderung gilt fiir die folgenden Dienstelemente:
— Selbstbedienungselement;

— Cloud-Dienstelement;

— Inhaltsdienstelement und

— Element ausgegliederter Geschéftsprozesse.

ANMERKUNG  Dies konnte auch durch die Bereitstellung von Transformationswerkzeugen fiir ein von Personen nicht
lesbares Format oder im Falle von Audio- oder Videodaten durch die Bereitstellung in einem géngigen Format fiir die
Wiedergabe erreicht werden.

6.2 Verantwortlichkeit
6.2.1 Mafinahmenziel:

Alle relevanten Nachweise aufgezeichnet anzubieten, die der Verantwortliche zum Nachweis einer
Compliance benétigen konnte.

ANMERKUNG Es wird auf DSGVO Artikel 5, Absatz 2, verwiesen.
6.2.2 Die Produkt- und/oder Dienstdokumentation muss angemessene Informationen iiber die Erflillung
der Anforderungen aus dem gesamten Abschnitt 6 enthalten und dariiber, durch welche Funktion, Einstellung

oder Mafdnahmen dies erreicht wird.

Diese Anforderung gilt fiir jede Produktperspektive und jedes Dienstelement.

Documents
18 Document Sharing Hub

Full document details: DIN EN 17529:2022-08


http://www.avadocuments.com/doc/din-en-17529-2022-08
http://www.avadocuments.com/doc/din-en-17529-2022-08

