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Nationales Vorwort

Das Dokument EN 17799:2023 wurde vom Technischen Komitee CEN/CLC/JTC13 ,Cybersicherheit und
Datenschutz” erarbeitet, dessen Sekretariat von DIN (Deutschland) gehalten wird.

Das zustandige deutsche Normungsgremium ist der Gemeinschaftsausschuss NA 043-04-13 GA ,DIN/DKE
Gemeinschaftsgremium Cybersecurity“ im DIN-Normenausschuss Informationstechnik und Anwendungen
(NIA) und der Deutschen Kommission Elektrotechnik Elektronik Informationstechnik (DKE).

Fiir die in diesem Dokument zitierten Dokumente wird im Folgenden auf die entsprechenden deutschen Doku-

mente hingewiesen:

ISO/IEC 27000:2018
ISO/IEC 27002
ISO/IEC 27701
ISO/IEC 29134
ISO/IEC 29151

siehe
siehe
siehe
siehe
siehe

DIN ENISO/IEC27000:2020-06
DIN EN ISO/IEC 27002
DINENISO/IEC27701
DIN ENISO/IEC 29134
DIN ENISO/IEC 29151

Aktuelle Informationen zu diesem Dokument konnen {iber die Internetseiten von DIN (www.din.de) durch eine
Suche nach der Dokumentennummer aufgerufen werden.
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Nationaler Anhang NA
(informativ)

Literaturhinweise

DIN ENISO/IEC 27000:2020-06, Informationstechnik — Sicherheitsverfahren —
Informationssicherheitsmanagementsysteme — Uberblick und Terminologie (1SO/IEC 27000:2018); Deutsche
Fassung EN ISO/IEC 27000:2020

DIN EN ISO/IEC 27002, Informationssicherheit, Cybersicherheit und Schutz der Privatsphdre —
InformationssicherheitsmafSnahmen

DIN EN ISO/IEC 27701, Sicherheitstechniken — Erweiterung zu ISO/IEC 27001 und ISO/IEC 27002 fiir das
Management von Informationen zum Datenschutz — Anforderungen und Leitlinien

DIN EN ISO/IEC 29134, Informationstechnik — Sicherheitsverfahren — Leitlinien fiir die
Datenschutz-Folgenabschdtzung

DIN EN ISO/IEC 29151, Informationstechnik — Sicherheitsverfahren — Leitfaden fiir den Schutz
personenbezogener Daten
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EUROPAISCHE NORM EN 17799
EUROPEAN STANDARD
NORME EUROPEENNE Oktober 2023

1CS 03.120.20; 03.160

Deutsche Fassung

Anforderungen an den Datenschutz bei
Verarbeitungsvorgangen

Personal data protection requirements for processing Exigences de protection des données a caractere
operations personnel pour les opérations de traitement

Diese Europdische Norm wurde vom CEN am 4. September 2023 angenommen.

Die CEN- und CENELEC-Mitglieder sind gehalten, die CEN/CENELEC-Geschéftsordnung zu erfiillen, in der die Bedingungen
festgelegt sind, unter denen dieser Europiischen Norm ohne jede Anderung der Status einer nationalen Norm zu geben ist. Auf
dem letzten Stand befindliche Listen dieser nationalen Normen mit ihren bibliographischen Angaben sind beim CEN-CENELEC-
Management-Zentrum oder bei jedem CEN-Mitglied auf Anfrage erhaltlich.

Diese Europdische Norm besteht in drei offiziellen Fassungen (Deutsch, Englisch, Franzdsisch). Eine Fassung in einer anderen
Sprache, die von einem CEN- und CENELEC-Mitglied in eigener Verantwortung durch Ubersetzung in seine Landessprache
gemacht und dem Management-Zentrum mitgeteilt worden ist, hat den gleichen Status wie die offiziellen Fassungen.

CEN- und CENELEC-Mitglieder sind die nationalen Normungsinstitute von Belgien, Bulgarien, Ddnemark, Deutschland, Estland,
Finnland, Frankreich, Griechenland, Irland, Island, Italien, Kroatien, Lettland, Litauen, Luxemburg, Malta, den Niederlanden,
Norwegen, Osterreich, Polen, Portugal, der Republik Nordmazedonien, Ruméinien, Schweden, der Schweiz, Serbien, der Slowakei,
Slowenien, Spanien, der Tschechischen Republik, der Tiirkei, Ungarn, dem Vereinigten Kénigreich und Zypern.

58 CENELEC

CEN-CENELEC Management-Zentrum: Rue de la Science 23, B-1040 Briissel
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Europaisches Vorwort

Dieses Dokument (EN 17799:2023) wurde vom Technischen Komitee CEN/CLC/JTC 13 ,Cybersicherheit und
Datenschutz” erarbeitet, dessen Sekretariat von DIN gehalten wird.

Diese Europaische Norm muss den Status einer nationalen Norm erhalten, entweder durch Veroffentlichung
eines identischen Textes oder durch Anerkennung bis April 2024, und etwaige entgegenstehende nationale
Normen missen bis April 2024 zurtickgezogen werden.

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren kon-
nen. CEN ist nicht dafiir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu identifizieren.

Riickmeldungen oder Fragen zu diesem Dokument sollten an das jeweilige nationale Normungsinstitut des
Anwenders gerichtet werden. Eine vollstandige Liste dieser Institute ist auf den Internetseiten von CEN abruf-
bar.

Entsprechend der CEN-CENELEC-Geschiftsordnung sind die nationalen Normungsinstitute der folgenden
Lander gehalten, diese Europdische Norm zu iibernehmen: Belgien, Bulgarien, Ddnemark, Deutschland, die
Republik Nordmazedonien, Estland, Finnland, Frankreich, Griechenland, Irland, Island, Italien, Kroatien,
Lettland, Litauen, Luxemburg, Malta, Niederlande, Norwegen, Osterreich, Polen, Portugal, Ruminien, Schwe-
den, Schweiz, Serbien, Slowakei, Slowenien, Spanien, Tschechische Republik, Tiirkei, Ungarn, Vereinigtes
Konigreich und Zypern.
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Einleitung

Der Schutz personenbezogener Daten ist in der Europdischen Union durch Rechtsakte geregelt, von denen der
wichtigste die EU-Verordnung 2016/679 (im Folgenden ,Verordnung“ oder,DSGVO*“) ist. Darin wird der Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten geregelt, aber nicht in einen Zusammen-
hang mit einer Reihe von daraus folgenden oder darauf bezogenen Tatigkeiten gesetzt.

Dariiber hinaus bezieht sich die Verordnung auf die Einfithrung von datenschutzspezifischen Zertifizierungs-
verfahren und von Datenschutzsiegeln und -abzeichen, die dazu dienen, die Einhaltung der Verordnung durch
fiir die Datenverarbeitung Verantwortliche und Auftragsverarbeiter bei Verarbeitungsvorgangen darzustellen.

Diese Bemiihungen werden auch eine solide Grundlage fiir die Konformitiat mit der Datenschutz-
Grundverordnung (DSGVO) und die Angleichung der europdischen Datenschutzlandschaft an globale
Normen bilden. Diese Normen haben einen grundlegend anderen Schwerpunkt, da sie auf ein Manage-
mentsystem und nicht wie das vorliegende Dokument auf Dienstleistungen und Prozesse ausgerichtet
sind.

ISO/IEC27701 wurde als EN angenommen, und CEN/CLC]TC 13 erarbeitet einen neues Normungsvorhaben
zur ,Prazisierung fiir den europdischen Kontext". Diese Bestrebungen werden auch eine solide Grundlage
fiir die Konformitat mit der Datenschutz-Grundverordnung (DSGVO) und die Angleichung der europaischen
Datenschutzlandschaft an globale Normen bilden. Diese Normen haben jedoch einen grundlegend anderen
Schwerpunkt, da sie auf ein Managementsystem und nicht wie das vorliegende Dokument auf Dienstleistungen
und Prozesse ausgerichtet sind.
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