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Das zustandige nationale Normungsgremium ist der Arbeitskreis NA 043-04-27-03 AK ,Evaluationskriterien
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EUROPAISCHE NORM EN 17927
EUROPEAN STANDARD
NORME EUROPEENNE November 2023

ICS 30.030; 35.240.95

Deutsche Fassung

Sicherheitsbewertungsstandard fiir [oT-Plattformen (SESIP) —
Ein effektives Verfahren zur Anwendung der
Cybersicherheitsbewertung und Wiederverwendung fiir
vernetzte Produkte

Security Evaluation Standard for IoT Platforms (SESIP) — Norme d'évaluation de la sécurité pour les plates-
An effective methodology for applying cybersecurity formes IoT (SESIP) —
assessment and re-use for connected products Une méthodologie efficace pour appliquer et réutiliser
des évaluations de la cybersécurité de produits
connectés

Diese Europdische Norm wurde vom CEN am 13. April 2023 angenommen.

Die CEN- und CENELEC-Mitglieder sind gehalten, die CEN/CENELEC-Geschéftsordnung zu erfiillen, in der die Bedingungen
festgelegt sind, unter denen dieser Europiischen Norm ohne jede Anderung der Status einer nationalen Norm zu geben ist. Auf
dem letzten Stand befindliche Listen dieser nationalen Normen mit ihren bibliographischen Angaben sind beim CEN-CENELEC-
Management-Zentrum oder bei jedem CEN-Mitglied auf Anfrage erhaltlich.

Diese Europdische Norm besteht in drei offiziellen Fassungen (Deutsch, Englisch, Franzdsisch). Eine Fassung in einer anderen
Sprache, die von einem CEN- und CENELEC-Mitglied in eigener Verantwortung durch Ubersetzung in seine Landessprache
gemacht und dem Management-Zentrum mitgeteilt worden ist, hat den gleichen Status wie die offiziellen Fassungen.

CEN- und CENELEC-Mitglieder sind die nationalen Normungsinstitute von Belgien, Bulgarien, Ddnemark, Deutschland, Estland,
Finnland, Frankreich, Griechenland, Irland, Island, Italien, Kroatien, Lettland, Litauen, Luxemburg, Malta, den Niederlanden,
Norwegen, Osterreich, Polen, Portugal, der Republik Nordmazedonien, Ruménien, Schweden, der Schweiz, Serbien, der Slowakei,
Slowenien, Spanien, der Tschechischen Republik, der Tiirkei, Ungarn, dem Vereinigten Koénigreich und Zypern.

S8  CENELEC

CEN-CENELEC Management-Zentrum: Rue de la Science 23, B-1040 Briissel

Documents

Document Sharing Hub

Full document details: DIN EN 17927:2024-03


http://www.avadocuments.com/doc/din-en-17927-2024-03
http://www.avadocuments.com/doc/din-en-17927-2024-03

DIN EN 17927:2024-03
EN 17927:2023 (D)

Inhalt
Seite

EUropPAiSCRES VOIWOTT .. ssssssssssssssssssssssasssssssssssasasasasasasasasasasasasasssssasssssssssssssssssssssssnns 6
EINIEITUNG ..ot ssssssssss st s ssas s s s s ass s sassss s s
1 AnwWendungsShereiCh..... i —————————————————_— 8
2 NOIrmative VerWeISUNZEIN ..o iiisisisisissssssssssssssssssssssssssssssssssssssssss st ns 8
3 L5 o 8
4 UDEIDIICK wvvvuuseesssseesssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssessasssssssssssssssssssassssssassssssass 9
4.1 AlIGEIMEINES .eveererernsmsmsmsmsmsmsssmssssssss s e RS 9
4.2 SESIP Konzepte . 10
4.3 IoT Anwendungsfille und Bedrohungsmodell ..o 10
4.3.1  AlIGEIMEINES ..urururarararssssssssssssssssssssssssssssssssssssssss s E R R R R ERERERERERERERERE SRR RS 10
T 0 N o] 1L ) 11
T S TS T VA=Y o 4 (0T 23 ¢ ) o N 11
4.3.4 Angreifer und BedroNUNGEN.......ccuiimimmmsmsmsmsmsmsmsmsmsmsmssssssssssssssssssssss s s s snas 12
4.4 Lebenszyklus eines vernetzten Produkts........mmmmmmm 13
4.5 Wiederverwendbarkeit beim SESIP ... 14
s L 1 ) 14 ) 0 0 LT 14
4.5.2 Aufbau vernetzter Produkte aus vernetzten Plattformen.........ss 15
4.5.3 Additivzusammensetzung im Rahmen von SESIP..........n. 17
4.6 ZugianglichKkeit und TranSparenz.........ssssssss 21
4.7 Selbstbewertung der Sicherheit in SESIP.........ccoummmmmmmmmmm 21
4.8 Katalog der Sicherheitsfunktionen und Vertrauenswiirdigkeitspakete.........ccumsmsermnessssesnsesnnns 22
4.9 SESIP Profile und -Zuordnungen.......ommmsssses .23
4.9.1  AlIZEIMEINES .o R R AR AR AR R 23
T TN D0 0 ol S 0 i 23
4.9.3  SESIP ZUOTANUNGEN....ciuiicsiusesiessssasssssssssssssssssssssssssssssssssssssssssssssssssssasssssessases s s e s AR E SRR SRR R R SRR R0 23
5 Sicherheitsfunktionsanforderungen (SFR)......ccocunnmmmnmnsssessscssssens 24
5.1 AlIZEIMEINES ..o AR AR R AR AR E R REERERRREEERRERRRRERES 24
5.2 Identifizierung und Attestierung von Plattformen und Anwendungen w24
L0 S 1) 14 =Y 0L 24
5.2.2 Verifizierung der Plattformidentitat.........cocmnnsmmnnssnnsnscsnsnnns 25
5.2.3 Verifizierung der Identitiat der Plattforminstanz.......ccoummsmsssssssssssssssssenens 25
5.2.4 Attestierung der Echtheit der Plattform........mnnnncsnsennscssnsenas 25
5.2.5 Sichere Initialisierung der Plattform ..........couvmmenmnessmnsssesssens 26
5.2.6 Attestierung des Zustands der Plattform ... 26
5.2.7 Attestierung der Echtheit der ADnwendung ... 27
5.2.8 Attestierung des Zustands der ADNWendung........c.cocummsesmssmsssssssssssssssssses 27
5.3 Produktlebenszyklus: Zuriicksetzen auf

Werkseinstellungen/Installieren/Aktualisieren/Aufderbetriebnahme........ccocovvimnnsnsnsnsnsnsssnnanns 27
LR 200 BV L) 14 =Y 0 L 27
5.3.2 Zuriicksetzen der Plattform auf die Werkseinstellungen .......ccouvmsmsmsmssmssssesssnens 28
5.3.3 Sichere Installation der AnwWendung.........ommmn. 28
5.3.4 Sichere Aktualisierung der Plattform........on. 29
5.3.5 Sichere Aktualisierung der ADNWendung .........c.ssmssmsssssssssssssssnss 29
5.3.6 Sichere Deinstallation der Anwendung........comnsss 30
5.3.7 Auflerbetriebnahme der Plattform.........cnnnmmnn: 30
5.3.8 Riickgabe der Plattform in der Praxis.......umn. 31
5.4 Sichere KOmMMUNIKATION e sssssssssssssssssssssssenes 31
541  AlISEMEINES ..o 31

Documents

2 Document Sharing Hub

Full document details: DIN EN 17927:2024-03


http://www.avadocuments.com/doc/din-en-17927-2024-03
http://www.avadocuments.com/doc/din-en-17927-2024-03

5.4.2
5.4.3
5.5
5.5.1
5.5.2
5.5.3
5.5.4
5.5.5
5.5.6
5.6
5.6.1
5.6.2
5.6.3
5.6.4
5.6.5
5.7
5.7.1
5.7.2
5.7.3
5.7.4
5.7.5
5.7.6
5.7.7
5.7.8
5.7.9
5.7.10
5.7.11
5.7.12
5.8
5.8.1
5.8.2
5.8.3
5.9
5.9.1
5.9.2
5.9.3
5.10

6.1
6.2
6.2.1
6.2.2
6.2.3
6.3
6.3.1
6.3.2
6.3.3

7.1
7.2
7.2.1
7.2.2
7.2.3
7.2.4

DIN EN 17927:2024-03

EN 17927:2023 (D)

Unterstiitzung fiir eine sichere KommuniKation........cn. 31
Durchsetzung einer sicheren Kommunikation ... 32
Zusitzliche ANgreiferabWeRT ... ——————————— 33
AlIGEIMEINES ..oeerererararsssssssssssssssssssssssssss s RS 33
Begrenzte Abwehr von physischen Angreifern......mm———.n 33
Physische ANgreiferabWelr ... ————————— 34
Software-Angriffsabwehr: Isolierung der Plattform.......ssssss 34
Software-Angriffsabwehr: Isolierung von Plattformteilen ... 35
Software-Angriffsabwehr: Isolierung von Anwendungsteilen ... 35
Kryptographische Funktionalitit s —— 36
ALIGEINCIIIES ..vuururararasssssssssssssssssssssssssssssssssssss s s s e e AR RERERERERE AR RERE R AR R R R R R R R AR AR AR RES 36
Kryptographische Operation ... 36
Generierung kryptographischer Schliissel ... 37
Kryptographischer KeyStore (Schliisselspeicher) ... 37
Kyptographische Generierung von Zufallszahlen ... 38
KonformitatSfunKtiONEN ... s s sas s a s s 38
F L0 1= 14 L 38
Sichere vertrauenswiirdige Speicherung.........mn. 39
Sichere vertrauliche Speicherung.........mmm———— 39
Sichere verschliisselte Speicherung........ s ———— 39
Sichere DatenserialiSIErung ... ..40
Bereinigung von Restinformationen.......c.ommmmmmmmms 41
Erstellung und Speicherung von Auditprotokollen.......... 41
YA AT g BT el 1 s U G, 42
Sicheres DebUgZinNg.......ccuiiimimimimmmmmsmsmsmsmmsssssssss s s 42
Sichere Wiederherstellung ... 43
Sicheres Backup und Wiederherstellung ... 43
Allgemeines Sicherheitsmerkmal der Plattform ........cmmnsmsmsssssssssssssssssenens 43
ZUGriffSKONIIOLIE. ... AR 44
F 0 1 1= 1 L 44
Privilegierte Zugriffskontrolle ..., 44
Authentifizierte Zugriffskontrolle ........o————— 44
R0 3 LT e 0T U ) L 45
W0 4 =) 4 L 45
Eingeschrinkte Anforderungen an die Umgebungsfihigkeit ..., 45
Unterstiitzung der VerfiigbarKkeit.......c.ocommmmmmmmms 45
Mindestsatz an Sicherheitsfunktionsanforderungen ... ————————— 46
Sicherheitsprozesspakete (SPP) ... 46
ALLGEINICIIIES ..vuerurararasasasasssssssssssasssssssssssssssss s s s s e s e AR AR RERERERERERERERERE R R R R R R R AR AR R AR RS 46
Sichere ENtWICKIUNG ... sssssssssssssssss s ssssss s s s ssas s s s ssass s s s s s nes 47
W01 0 (0 1= D 47
L) o 47
UDETT@GUNGEN.c...cvvuusersssseeessssssessssssessssssssssssssssssssssssss s s s AR RS RRSERRS R RS R 47
Vertrauenswiirdige Bereitstellung.......... 47
1T (0] 36 L D 47
L) o 47
L0102 g LT VPN 47
Sicherheits-Vertrauenswiirdigkeitsanforderungen (SAR) ... 48
Sicherheits-Vertrauenswiirdigkeitsanforderungen bei SESIP ... 48
Anforderungen der Sicherheitsvorgaben........nn. 48
W0 4 1= 4 L 48
ASE_INT.SESIP ...ociuiesismssesmssssssmssssssssssssssssssssssssssssssssssssssssssassssssssassss s sssssssss sssssssss ssssassssssssssssssssssss 48
ASE_OBJ.SESIP ....cosiuiusismmssnsmssssssssmssssssssssssssssssssssssssssssssssssssssssssssssssssassss ssssassssssssssssssssssssssssssssssssssssnsns 49
] D 2 L0 D0 49

Documents

Document SharinggHub

Full document details: DIN EN 17927:2024-03


http://www.avadocuments.com/doc/din-en-17927-2024-03
http://www.avadocuments.com/doc/din-en-17927-2024-03

DIN EN 17927:2024-03
EN 17927:2023 (D)

7.2.5
7.3

7.3.1
7.3.2
7.4

7.4.1
7.4.2
7.4.3
7.4.4
7.5

7.5.1
7.5.2
7.5.3
7.5.4
7.5.5
7.5.6
7.6

7.6.1
7.6.2
7.6.3
7.6.4
7.7

7.7.1
7.7.2
7.7.3
7.7.4
7.7.5
7.7.6

8

8.1
8.2
8.2.1
8.2.2
8.2.3
8.3
8.3.1
8.3.2
8.3.3
8.4
8.4.1
8.4.2
8.4.3
8.5
8.5.1
8.5.2
8.5.3
8.6
8.6.1
8.6.2
8.6.3

B.1
B.1.1

ASE_TSS.SESIP st asass s s asasess s s snananes 51
Anforderungen an die Leitfaiden ..., .52
AGD_PRE.SESIP .ueeiiiicsinsissssssmsssssssssssssssssssssssssssssssssss s ssasss s s sssss s ssas s s sasiss s sasssssssasssssssssnsses 52
0. 20 D00 3 U . 52
EntwicKlungsanforderUnGem.. ..o smsmsmsmsmsmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesenes 53
ADV_ARC.SESIP ueiuieiiiusmsisssssssmssssssssssssssssssssssssssssssssssssssssssass s s sasssssessasess s sa s s s s A S AR RERE R SRR s AR S 53
ADV_TDS.SESIP eAEEEaeALESEEsEALESEEREALALESEESLALEE AR AR SRR LA SRR AAR SRR 54
ADV_FSP.SESIP ...ocuruitsiismaimsmesmsssssssssssssssssssss st sasss s s s s s A AR AR R RS 54
ADV_IMP.SESIP...ucuiiiisisimsissssssissssssssssssssssssssssssssssssssssssssssssassssesssssss s sssssssssssssssess s ssssssssssssses 55
Anforderungen an die LebenszyKlusunterstiitZung ........cusmsssssssssssssnns 55
ALC_CMUC.SESIP ...ocuiuiesiesmsisssssssmsssssssssssssssssssss st sassss s s s s s sansssnens 55
ALC_CMS.SESIP ...ocuruiericsmsimsmsssssssmssssssssssssssssssss s sas s s sassss s s s ssass s s s sas 56
ALC_DEL.SESIP....cucuisinscinssssssssssmsssssssssssssssssssssssssssssssssssssssssasssssssssssssssssssssssssssssssss s ssssssssssssssssses 56
ALC_DVS.SESIP ..ocuiuimniesmssmsisesmsssssessssssssssssssssssssassssss s s st s s s s s s s s A AR AR RS 57
ALC_FLR.SESIP AR AR AR AR A 57
ALC_TAT.SESIP aitssnsmsisssssssmssssssssssssssssssssssssssssssssss s sssssss s ssassss s ssassss sssssssss s sasssssssssssssssas 58
Prifanforderungen ... ———————— 59
ATE_COV.SESIP ... s ssassss s s ssasssssssassss s sasssssens 59
ATE_DPT.SESIP...uccisiiminsissssmssmssssssssssssssssssssssssss st sssss s ssssasssssssassssssssassssssssansnes 59
I O L ) D0 60
N A 1010 20 D U . 60
Anforderungen an die Schwachstellenbewertung .......................................... 61
F 0 1 =) 1 4 L, 61
F N T 1A 0] D0 0 s 61
AVA _VAN.SESIPZ.....ouiiremuimseesmsssssssssssssssssssssssssssss s sasss s s ssas s s s s s s s s s A A RS 62
AVA _VAN.SESIP 3. iiiuiesissssssmsssssssssssssssssssssssssss s sasss s s s st st st s s s AR R A SRS SRR SRR R AR R R RS 62
AVA _VAN.SESIPA....coieiiuiesissssssssmssssssssssssssssssssssssssssssssssssssssssass st s sassss s ssse s s sa s s eSS S AR e AR R AR S 63
AVA _VAN.SESIPS...iiiminmsssmsmsssssssssssssssss s st s assssss s ssassss s s ansssnsas 63
SESIP Vertrauenswiirdigkeitsstufen ..., 64
AlIZEIMEINES ...coercrinsiissssisise s A a R AR 64
SESIP Vertrauenswiirdigkeitsstufe 1 (SESIP1) .....ccoomnnnmmnmsmscsssssssssnnns 64
B0 e 14 = 0 0L 64
ZICLE e ————————————————————————— 65
Vertrauenswiirdigkeitskomponenten.........oummssns 65
SESIP Vertrauenswiirdigkeitsstufe 2 (SESIP2) ......ccoonmmmmmmmssssssssanns 66
AlIGEIMEINES ..eererererararsrssssssssssssssssssssss s RS 66
ZI€lE e —————————————————————————— 66
Vertrauenswiirdigkeitskomponenten ........cesesesesessseseseses 67
SESIP Vertrauenswiirdigkeitsstufe 3 (SESIP3) ... 67
AlIZEIMEINES ...eercrinsiirsissesrss s AR 67
ZI€le . ———————————————————— 68
Vertrauenswiirdigkeitskomponenten ... 68
SESIP Vertrauenswiirdigkeitsstufe 4 (SESIP4) ......cccoummmmsmsmssssssnnans 69
AlIZEIMEINES ...eoercriesiissssmsiss s A AR 69
/A =) U 69
Vertrauenswiirdigkeitskomponenten ... 69
SESIP Vertrauenswurdlgkeltsstufe 5 (SESIP5) ..covcvrnmnmmssssssssssssssasanns 70
AlIZEIMEINES ...eviciesiirsissesrss s A AR 70
/A =) U 70
Vertrauenswiirdigkeitskomponenten ... 71
Anhang A (informativ) Fallbeispiel fiir die SESIP Evaluierung........un. 72
Anhang B (informativ) Leitlinien — Bewertung des AngriffSpotenzials ... 73
00 0010 010 D U/ 73
AlIZEIMEINES ...eercinsiisissesnse s A AR 73
Documents

4

Full document details: DIN EN 17927:2024-03

Document Sharing Hub


http://www.avadocuments.com/doc/din-en-17927-2024-03
http://www.avadocuments.com/doc/din-en-17927-2024-03

DIN EN 17927:2024-03
EN 17927:2023 (D)

B.1.2 Identifizierungs- und Ausnutzungsphasen .....———— 73
B.1.3 Physische (lokale) Angriffe und Fernangriffe.........cccomnmnmnssmssmssssssssens 73
B.2 Bewertung des Angriffspotenzials ... 73
Anhang C (informativ) Beispiele fiilr Anwendungsfalle.........ccunmmmnssmmmnessseneans 76
C1 GenerisChe BeiSPIele ... s 76
C.1.1 IoT Cloud-Konnektivitatsplattform........un. 76
C.1.2 Vertrauensgrundlage (RoT, en: Roots of Trust) bei einem Mikrocontroller 79
C.2 Beispiele fiir spezifische Anwendungsfalle ..., 81
O T 1 ) 1 1= 1 L 81
C.2.2 Sichere Aktualisierung eines Produkts (OTA).......ccccuummmmmmsmsmmsmssssssssssssssssssssssssnas 81
C.2.3 Ein Produkt zur Blutzuckermessung (DTSec) .....cursmmmmmresmsmssesesssmssssesesssssns 82
Anhang D (informativ) Vorlage fiir Sicherheitsvorgaben.........ccounmmmmmmmn, 85
D.1 AlIZEIMEINES ....eircrinsississmsissss s AR AR RS 85
D.2 Titelblatt der Sicherheitsvorgaben.........cn. 85
D.3 00D 01 11 85
0 T L 1) 4 1= 1 L 85
10 T T I V) o 1) 1 85
D.3.3 PlattfOrMVEIrWeISUING ..ccsusisesesesesesmsssesssssssssssssssssssssssssssssssssssssssssssssssssssssss s s s s s s as s asasasssasanes 86
D.3.4 Enthaltene LeitfaAden ... ssassns 86
D.3.5 (Optional) Sonstige ZertifiZierung ..., 86
D.3.6 Funktionsiibersicht und Beschreibung der Plattform.......ccmmmmmmmmmmmmmmssssssssssssassss 87
D.4 Sicherheitszielsetzungen fiir die Betriebsumgebung ... 87
D.4.1 Plattformzielsetzungen fiir die Betriebsumgebung ..........c.cunimnmncsssmsmsssssssssscsnnns 87
D.4.2 (Optional) Ubernommene Zielsetzungen fiir die BetriebSumgebung ...........ccmeseesssesssseesns 88
D.5 Sicherheitsanforderungen und Implementierung........mmm——— 88
D.5.1 Sicherheits-Vertrauenswiirdigkeitsanforderungen.........mn 88
D.5.2 Sicherheitsfunktionsanforderungen......... . 89
D.5.3 (Optional) Sicherheitsprozesspaket ... 920
D.5.4 (Optional) Zusatzliche Anforderungen an funktionale Sicherheit/Prozesse 91
D.6 Abbildung und Angemessenheitsbegrindungen.........cunmmsmsssssssssns 92
LD T L 1 ) 4 1= 1 L 92
D.6.2 AngemesSenheit VON SESIP L. sssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 92
D.6.3 Angemessenheit VON SESIP2......sssssssssssssssssssssssssss s sssssssss s ssssssssssssass 93
D.6.4 Angemessenheit VON SESIP 3. s sssssssssssssss 95
D.6.5 Angemessenheit VON SESIPA...... o sssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssns 97
D.6.6 Angemessenheit VON SESIPS..... o sssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssns 99
Anhang E (normativ) Leitlinien fiir die ZusammensSetZung.........cs———— 102
E.1 00D 0 11 4 102
E.2 SESIP ZusammensetZungsprozess . 102
E.3 Aktivitidten zur Evaluierung der SESIP ZusammenSetZung ......cmmsmsssssssssssssssssssssses 103
DA 00 B 1 ) 1 1= 1 T, 103
E.3.2 Leitlinien fiir den Entwickler des zu integrierenden Plattformteils........ccomnmrmsmnmsmmnessmsessesesnes 104
E.3.3 Leitlinien fiir den Evaluator des zu integrierenden Plattformteils ........coommsmmmsmmsesmmsesmssesseseanes 104
E.3.4 Leitlinien fiir den Entwickler der ZusammenSetZung ... 105
E.3.5 Leitlinien fiir den Evaluator der ZusammenSetZUunNg.......cmmsmmsmsmssssmssssssssssssssssssssssssssssssssssssaes 107
Anhang F (informativ) SESIP im gesamten Prozess der Produktsicherung . 110
F.1 000 0 ] 110
F.2 Domiine der Risikoanalyse ... . 111
F.3 Domiine der Angriffsverfahren ... 111
F.4 SicherheitSheWeItUNG... ... A A A 111
F.5 MANGEIDESEITIGUING ...covcuresirisississsssssis s AR AR AR R AR 112
00 L) o L= C] 113

Documents

Document SharingsHub

Full document details: DIN EN 17927:2024-03


http://www.avadocuments.com/doc/din-en-17927-2024-03
http://www.avadocuments.com/doc/din-en-17927-2024-03

DIN EN 17927:2024-03
EN 17927:2023 (D)

Europaisches Vorwort

Dieses Dokument (EN 17927:2023) wurde vom Technischen Komitee CEN/CLC/JTC 13, Cybersicherheit und
Datenschutz“ erarbeitet, dessen Sekretariat von DIN gehalten wird.

Diese Europdische Norm muss den Status einer nationalen Norm erhalten, entweder durch Veroffentlichung
eines identischen Textes oder durch Anerkennung bis Mai 2024, und etwaige entgegenstehende nationale
Normen miissen bis Mai 2024 zurilickgezogen werden.

Es wird auf die Moéglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
konnen. CEN ist nicht dafiir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu identifizieren.

Riickmeldungen oder Fragen zu diesem Dokument sollten an das jeweilige nationale Normungsinstitut des
Anwenders gerichtet werden. Eine vollstindige Liste dieser Institute ist auf den Internetseiten von CEN
abrufbar.

Entsprechend der CEN-CENELEC-Geschéftsordnung sind die nationalen Normungsinstitute der folgenden
Lander gehalten, diese Europdische Norm zu libernehmen: Belgien, Bulgarien, Ddnemark, Deutschland, die
Republik Nordmazedonien, Estland, Finnland, Frankreich, Griechenland, Irland, Island, Italien, Kroatien,
Lettland, Litauen, Luxemburg, Malta, Niederlande, Norwegen, Osterreich, Polen, Portugal, Ruménien,
Schweden, Schweiz, Serbien, Slowakei, Slowenien, Spanien, Tschechische Republik, Tiirkei, Ungarn,
Vereinigtes Konigreich und Zypern.
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Einleitung

Dieses Dokument legt den Sicherheitsbewertungsstandard fiir IoT Plattformen (SESIP, en: Security Evaluation
for Secure IoT Platforms) fest. Es umfasst allgemeine Anforderungen fiir Sicherheitsfunktionsanforderungen
(SFR, en: Security Functional Requirements), Sicherheitsprozesspakete (SPP, en: Security Process Packages)
und Sicherheits-Vertrauenswiirdigkeitsanforderungen (SAR, en: Security Assurance Requirements), die bei
der Evaluierung und Zertifizierung von IoT Plattformen verwendet werden sollen.

SESIP ist ein Verfahren fiir die Sicherheitsevaluierung von Plattformen, auf denen vernetzte Produkte
eingesetzt werden. Der Begriff ,Plattform” in SESIP ist definiert als die Implementierung zugrunde liegender
Funktionen fiir eine Anwendungsschicht; eine Plattform kann in , Plattformteile unterteilt werden.

SESIP befasst sich nicht mit dem endgiiltigen vernetzten Produkt selbst, sondern die Ergebnisse der SESIP
Evaluierung der vernetzten Plattformen sollen als Nachweis fiir die Konformitatsbekundung von Normen fiir
vernetzte Produkte verwendet werden kénnen.

Damit ist SESIP nicht redundant zu den aktuellen IoT Normen, sondern ein Tool, auf das sich diese Normen
durch Wiederverwendung von Ergebnissen stiitzen konnen. Fiir einen Produktanbieter ist es in der Tat
unmdoglich, mit vertretbarem Aufwand Bewertungsnachweise fiir alle Plattformteile zu erbringen, die von
verschiedenen Entwicklern/Herstellern stammen.

Die spezifischen Ziele dieses SESIP Verfahrens werden im Folgenden zusammengefasst:

— Zuginglichkeit passender interessierter Parteien an [oT Produkten;

— Bereitstellung klarer, aber harmonisierter Sicherheitsanspriiche;

— Bertcksichtigung der Erfordernisse fiir die Markteinfiihrung durch Bereitstellung eines optimierten und
effizienten Verfahrens;

— Ermoglichung der Wiederverwendung von Evaluierungsergebnissen in verschiedenen Produkten
und/oder zwischen verschiedenen Normen und Vermeidung redundanter Evaluierungen derselben
Plattform(-teile) ohne Mehrwert;

— Unterstiitzung beim Nachweis der Konformitit von vernetzten Produkten mit den Normen fiir vernetzte
Produkte.

Die Erfiillung dieser Ziele ermoglicht es SESIP, die Gesamtsicherheit in IoT Okosystemen zu erhéhen, indem

die Anzahl der Sicherheitsevaluierungen durch Klarheit in den Sicherheitsanspriichen und optimierte
Bemiihungen gesteigert wird.
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1 Anwendungsbereich

Dieses Dokument legt ein Verfahren zur Evaluierung der Cybersicherheit namens SESIP fiir Plattformen und
Plattformteile von vernetzten IoT Produkten fest. Sicherheitsanspriiche in SESIP werden auf der Grundlage
der von diesen Plattformen angebotenen Sicherheitsdienste gestellt. Plattformteile kénnen aus Hardware und
Software bestehen. SESIP zielt darauf ab, die Vergleichbarkeit zwischen unabhingigen Sicherheits-
evaluierungen und deren Wiederverwendung zu unterstiitzen. SESIP bietet eine Reihe gemeinsamer
Anforderungen fiir die Sicherheitsfunktionalitdt von Plattformteilen, die auf die grundlegenden Plattformen
von nicht anwendungsspezifischen Geraten Anwendung finden. Dieses Verfahren legt die Wiederverwendung
von Evaluierungsergebnissen fest.

2 Normative Verweisungen

Die folgenden Dokumente werden im Text in solcher Weise in Bezug genommen, dass einige Teile davon oder
ihr gesamter Inhalt Anforderungen des vorliegenden Dokuments darstellen. Bei datierten Verweisungen gilt
nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des in Bezug
genommenen Dokuments (einschlielich aller Anderungen).

ISO/IEC 17000:2020, Conformity assessment — Vocabulary and general principles

ISO/IEC 17065:2012, Conformity assessment — Requirements for bodies certifying products, processes and
services

3 Begriffe

Fiir die Anwendung dieses Dokuments gelten die Begriffe nach ISO/IEC 17000:2020, ISO/IEC 17065:2012 und
die folgenden Begriffe.

[SO und IEC stellen terminologische Datenbanken fiir die Verwendung in der Normung unter den folgenden
Adressen bereit:

— IEC Electropedia: verfiigbar unter https://www.electropedia.org/
— ISO Online Browsing Platform: verfligbar unter https://www.iso.org/obp

31
zusammengesetzte Plattform
Plattform, die eine zertifizierte Plattform integriert (Teil)

3.2

vernetzte Anwendung

Anwendung

ibergreifende Softwareschicht, die einen IoT Anwendungsfall fiir den Benutzer auf der zugrunde liegenden
vernetzten Plattform implementiert

3.3

vernetzter Anwendungsteil

Anwendungsteil

Teilmenge der vernetzten Anwendung, die durch einen bestimmten Kontext (z. B. Daten, Ressourcen usw.)
definiert ist und vom Rest der Anwendung isoliert werden soll

3.4

vernetzte Plattform

Plattform

Hardware und/oder Software, die sichere Dienste fiir eine vernetzte Anwendung bereitstellt
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3.5

Entwickler fiir vernetzte Plattformen

Plattformentwickler

Entwickler, die Plattformen (Teile) bauen und diese an Produktanbieter oder andere Plattformentwickler
liefern, und die die Sicherheit der von ihnen gebauten Plattformen (Teile) zertifizieren miissen

3.6

vernetztes Plattformteil

Plattformteil

Teil

Hardware und/oder Software, die eine Teilmenge der Funktionen einer vernetzten Plattform implementiert
und die separat evaluiert werden kann, z.B. die Hardware, eine kryptographische Bibliothek, ein
Betriebssystem

3.7

vernetztes Produkt

Produkt

Kombination aus einer vernetzten Plattform und einer vernetzten Anwendung, die ein Produktanbieter auf
den Markt bringt

3.8
Schliisselspeicher, en: KeyStore
Repository, in dem Zertifikate, private Schliissel oder Geheimnisse gespeichert werden konnen

3.9

SESIP Profil

generisches Sicherheitsprofil fiir einen Plattformtyp (Teil), Vorlage fiir SESIP Sicherheitsvorgaben einer
Plattform des durch das Profil anvisierten Typs

3.10

SESIP Sicherheitsvorgabe

SESIP ST

ST, en: security target

Erklarung der SESIP Sicherheitsanforderungen in Form von Sicherheitsfunktionen (SFR und SPP) und
Evaluierungsaufgaben (SAR), die wihrend der Evaluierung einer Plattform (eines Teils) zu beriicksichtigen
sind

4 Uberblick

4.1 Allgemeines

Dieser Abschnitt bietet einen Uberblick iiber die wesentlichen Grundsitze des SESIP:

— Grundkonzepte des Verfahrens;

— einan das IoT Okosystem angepasstes Bedrohungsmodell;

— ein an die vernetzten Produkte im IoT Okosystem angepasster Lebenszyklus;

— Wiederverwendbarkeit, ein wesentliches Ziel von SESIP, um die zunehmende Komplexitat der vernetzten
Plattformen, die im [oT Okosystem evaluiert werden miissen, zu vertretbaren Kosten zu bewaltigen;
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— Zuganglichkeit, die erforderlich ist, um Produktanbieter zu ermutigen, die in evaluierten vernetzten
Plattformen enthaltenen Sicherheitsmerkmale zu nutzen; die Ergebnisse einer Evaluierung sollen fiir
sicherheitsbewusste Entwickler zugdnglich und nutzbar sein, ohne dass sie Evaluierungsspezialisten sein
miussen;

— Selbstbewertung der Sicherheit in SESIP.
4.2 SESIP Konzepte

SESIP ist aus der Normenreihe ISO 15408 ([4] [5] [6]) hervorgegangen, die auf die Evaluierung von vernetzten
Plattformen im Kontext des [oT spezialisiert ist und die folgenden Basiskonzepte enthalt:

— SESIP ibernimmt die wichtigsten Definitionen und allgemeinen Konzepte, die in ISO 15408-1 [4]
eingefiihrt wurden.

— SESIP Sicherheitsfunktionsanforderungen (SFR) fiir die von Plattformen (Teilen) zu implementierenden
und zu evaluierenden Sicherheitsmerkmalen; SESIP verwendet nicht den in ISO 15408-2 [5] festgelegten
SFR-Katalog, sondern behilt das Konzept eines SFR-Katalogs bei, der auf das [oT Okosystem spezialisiert
ist, wobei jedoch jede SFR auf der Ebene des endgiiltigen Dienstes fiir den Benutzer liegt.

— SESIP Sicherheitsprozesspakete (SPP) fiir die Sicherheitsprozesse, die vom Entwickler der zu
evaluierenden Plattform zu implementieren sind.

— SESIP Sicherheits-Vertrauenswiirdigkeitsanforderungen (SAR) fiir die durchzufiihrenden Evaluierungs-
aufgaben; SESIP behilt die Kategorisierung der Sicherheits-Vertrauenswiirdigkeitsanforderungen und
die zugehorige Art der Entwicklereingaben wie in ISO 15408-3 [6] bei, legt jedoch den Inhalt wie in 7.1
beschrieben erneut fest.

— SESIP Vertrauenswiirdigkeitsstufen; SESIP verwendet nicht die in ISO 15408-3 [6] definierten ,EAL"-
Pakete, sondern definiert seine eigenen, an das IoT Okosystem angepassten Vertrauenswiirdigkeits-
pakete: die SESIP Stufen (siehe Abschnitt 8).

Einzelheiten zur SESIP Implementierung dieser Konzepte sind in den Abschnitten 5 bis 8 enthalten.

SESIP ist ein Evaluierungsverfahren, das so genau wie moglich festlegt, wie die Sicherheit eines Produkts, in
diesem Fall einer vernetzten Plattform, zu evaluieren ist. Ebenso legt die SESIP kein besonderes Verfahren fest
und regelt auch nicht ausdricklich die Grundsatze der gegenseitigen Anerkennung von Zertifikaten, sondern
gibt lediglich Hinweise und Anleitungen. Ein SESIP Evaluierungs-/Zertifizierungsprogramm, das auf diesem
SESIP Evaluierungsverfahren basiert, wird voraussichtlich in einem anderen Dokument vom Eigentiimer des
Zertifizierungsprogramms festgelegt werden.

4.3 10T Anwendungsfille und Bedrohungsmodell
4.3.1 Allgemeines
[oT ist ein weit gefasster Begriff, der jedoch immer ein Produkt (,Ding”) und eine Form der Konnektivitit

(,Internet”) beinhaltet. SESIP konzentriert sich auf die ,Ding“-Seite des IoT und auf die Sicherheit der
vernetzten Plattformen, auf denen die vernetzten Produkte basieren.

Documents
10 Document Sharing Hub

Full document details: DIN EN 17927:2024-03


http://www.avadocuments.com/doc/din-en-17927-2024-03
http://www.avadocuments.com/doc/din-en-17927-2024-03

DIN EN 17927:2024-03
EN 17927:2023 (D)

4.3.2 Architektur
Eine vernetzte Plattform umfasst in der Regel die folgenden Komponenten:

— Hardware (Prozessor, Speicher, moglicherweise ein sicheres Element, mindestens eine
Netzwerkschnittstelle, moglicherweise einige Sensoren) und zugehorige Funktionen, z. B. Firmware,
Bootloader und Vertrauensgrundlage.

— Es wird davon ausgegangen, dass die vernetzte Plattform iiber mindestens eine Netzwerks-
chnittstelle verfligt, die direkt oder indirekt mit einem Netzwerk verbunden und fiir potenzielle
Angreifer zuganglich ist.

— Ein Betriebssystem, das die Grundlage fiir die Ausfilhrung von vernetzten Anwendungen auf der
Hardware bildet.

— Eine Netzverbindungsschicht (z. B. Comm-Bibliothek), die die Verbindung des Produkts mit dem Backend
oder anderen Produkten ermdglicht.

— Software-Anwendungsdienste  fiir  vernetzte  Anwendungen, die Produktanbietern einen
Anwendungsrahmen zur Verfiigung stellen (z. B. Krypto-Bibliothek, sichere Speicherung, Identitats- und

Attestierungsfunktionen).

In Bild 4-1 ist ein Beispiel fiir eine vernetzte Plattform dargestellt:

Vernetztes Produkt
Vernetzte Anwendungen
Vernetzte Plattform
Kommu- Sichere
nikation Speicherung
ID&Att
Crypto Lib Core0S
| Isolierung |
Firmware Bootloader & Ro T
| Hardware |

Bild 4-1 — Beispiel fiir eine vernetzte Produktarchitektur

4.3.3 Vermogenswerte
Die Vermégenswerte der Plattform héngen von der Plattformimplementierung und dem Anwendungsfall ab.

Die in Tabelle 4-1 aufgefiihrte Liste typischer Hauptvermogenswerte wurde jedoch von einer Gruppe
interessierter Parteien des IoT erstellt:
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Tabelle 4-1 — Hauptvermogenswerte einer vernetzten Plattform

Vermogenswert

Schutzmafdnahmen

Benutzerdaten (lokal)

Datenschutzbelange sind von wesentlicher Bedeutung.

Der Schutz der Vertraulichkeit, Integritdat und Authentizitat muss
bereitgestellt sein.

Benutzerangaben
(Authentisierungsdaten)

Geheimnisse sind vertraulich zu behandeln.

Sekundardaten (wie Zahler) miissen angemessen geschiitzt
werden (Vertraulichkeit, Integritat).

Daten bei der Ubertragung (Internet)

Vertraulichkeit und Integritat sind oft unerlasslich, ebenso wie
die Authentizitat.

Daten bei der Ubertragung (lokal)

Integritat ist oft unerlasslich.
Vertraulichkeit ist keine systematische Anforderung.

Authentizitit ist seltener.

Code, einschliefilich Plattformcode
und Anwendungscode

Integritat und Authentizitat sind starke Anforderungen.

Vertraulichkeit ist optional.

Produktidentitit

Integritat und Einzigartigkeit sind erforderlich.

Konfiguration und Systemdaten

Integritat und Authentizitat sind erforderlich.

Lebenszyklusbezogene Daten

Integritat ist erforderlich.

Es wird davon ausgegangen, dass nicht alle Plattformen eine vollstindige Abdeckung bieten, aber solche
Einschrankungen miissen bei der Beanspruchung von SESIP SFR begriindet werden (z.B. begrenzte
Bandbreite oder Altprotokoll).

Die Vermogenswerte diirfen weiter in verschiedene Kritikalitatsstufen eingeteilt werden, die auf der
entsprechenden Ebene in der Plattform (Teil) geschiitzt werden - im Falle einer Mehrfach-Vertrauens-
wiirdigkeitsplattform, siehe 4.5.2. So darf es beispielsweise verschiedene Stufen von kryptographischen
Schliisseln geben, je nach ihrer Funktion und ihrem Lebenszyklus. In diesem Fall:

— Die Schutzmechanismen miissen auf jeder Stufe angemessen sein.

— Die Vermogenswerte miissen nutzbar sein, ohne dass sie einer niedrigeren Stufe offengelegt werden.

— Die Nutzung der Vermogenswerte von einer niedrigeren Stufe aus muss in geeigneter Weise kontrolliert
werden (Zugangskontrolle).

4.3.4 Angreifer und Bedrohungen
4.3.4.1 Basisszenario

Das Mindest- und Pflichtbedrohungsmodell in SESIP ist ein Angreifer, der wahrend der Ausnutzungsphase nur
Fernzugriff (keinen physischen) auf die vernetzte Plattform hat (siehe Anhang B). Damit wird das

Hauptproblem des IoT angegangen, namlich ein skalierbarer Angriff, der iiber eine Fernverbindung zur
vernetzten Plattform ausgefiihrt wird.
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Dennoch kann der Angreifer jede Art von vorlaufigem Angriff auf eine vernetzte Plattform (Teil), die er besitzt,
durchfithren, einschlief3lich physischer Angriffe; dies muss fiir das Basisszenario in einer Identifizierungs-
phase berticksichtigt werden (siehe Anhang B).

Aufierdem werden in diesem Basisszenario Bedrohungen im Zusammenhang mit nicht vertrauenswiirdiger
Software, die auf vernetzte Plattformen geladen werden konnte, nicht berticksichtigt.

4.3.4.2 Erweitertes Szenario - physischer Zugang

Wenn vernetzte Plattformen fiir Angreifer physisch zuganglich sind, kann das Bedrohungsmodell erweitert
und durch die Verwendung der SFR ,Begrenzter physischer Widerstand des Angreifers” und ,Physischer
Widerstand des Angreifers abgedeckt werden. Beispiele fiir typische Szenarien, in denen Angreifer
physischen Zugang zu einem Opferprodukt haben, sind:

— Vernetzte Plattform, die aufderhalb einer physisch geschiitzten Umgebung eingesetzt wird, z. B. eine
Tirklingel oder eine IP-Kamera im Freien.

— Voriibergehender physischer Zugang; z. B. ,Evil-Maid“-Angriffe, bei denen der Angreifer voriibergehend
physischen Zugang zu dem Produkt hat, das bereits von einem Benutzer erworben wurde, oder
sLieferketten“-Angriffe, bei denen der Angreifer ein kompromittiertes Produkt an das Ziel liefert.

4.3.4.3 Erweitertes Szenario - nicht vertrauenswiirdige Software

Wenn nicht vertrauenswiirdige Software auf vernetzte Plattformen geladen werden kann, entweder durch
den Benutzer oder durch ein externes Unternehmen, und dies Auswirkungen auf die Plattform, ihre Teile oder
ihre Anwendungen haben konnte, kann das Basisbedrohungsmodell erweitert und durch die Verwendung der
SFR ,Software-Angriffsabwehr: Isolierung der Plattform®, ,Software-Angriffsabwehr: Isolierung von
Plattformteilen“ und ,Software-Angriffsabwehr: Isolierung von Anwendungsteilen“ abgedeckt werden.

4.4 LebenszyKlus eines vernetzten Produkts

Fir vernetzte Produkte und die vernetzten Plattformen, aus denen jedes Produkt besteht, konnen
verschiedene Lebenszyklusmodelle angewendet werden. Dennoch lassen sich bei den meisten Produkten
einige Muster finden, die fiir die Sicherheit von Bedeutung sind:

Die Anbieterbereitstellung ist die Phase, in der das Produkt mit Zugangsdaten ausgestattet wird, die mit dem
Backend des Anbieters geteilt werden und die es dem Produkt erméglichen, sicher mit dem Backend zu
kommunizieren und Verwaltungsvorgange durchzufiihren. Diese Phase endet in der Regel mit der
Auslieferung des Produkts an den Kunden.

Die Benutzerbereitstellung ist die Phase, in der das Produkt mit den Zugangsdaten eines Benutzers und
spezifischen Daten ausgestattet wird, die es dem Produkt ermdglichen, diesen Benutzer zu vertreten. Diese
Phase endet in der Regel mit der normalen Gebrauchsphase des Produkts.

Der normale Gebrauch ist der normale Zustand des Produkts, bis eines der folgenden Ereignisse eintritt:

— Der Benutzer setzt das Produkt auf die Werkseinstellungen zuriick, wodurch alle benutzerbezogenen
Daten und Zugangsdaten geléscht werden und das Produkt fiir die Ubergabe an eine andere Stelle
vorbereitet wird (z.B. zum Weiterverkauf, zur Riickgabe oder sogar zur voriibergehenden
Aufbewahrung). Das Produkt ist dann wieder fiir die Benutzerbereitstellung verfiigbar, aber ein Benutzer
sollte nicht die Moglichkeit haben, das Produkt in eine frithere Lebenszyklusphase zuriickzubringen.

— Der Benutzer nimmt das Produkt aufler Betrieb, bevor er es entsorgt. Dieser beendete Zustand ist
unumkehrbar.
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Einige Produkte diirfen einen zusatzlichen Zustand in Bezug auf die Riickgabe in der Praxis enthalten, in dem
spezielle Debugging-Funktionen zur Verfligung stehen diirfen. Alle Benutzerdaten und Zugangsdaten miissen
vor Erreichen dieses Zustands entfernt worden sein.

Der in Bild 4-2 dargestellte Produktlebenszyklus wird in den SFR als Verweisung verwendet, wenn
Verweisungen auf einen Lebenszyklus erforderlich sind.

Anwender- | Anbieter-

zustidnde : zustinde Neu
Anbieter-
bereitstellung
i

»( Benutzerzustellung

{
\

Zuriicksetzen auf die Benutzer-
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Riickgabe in

N
!
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Bild 4-2 — Lebenszyklus des Referenzprodukts

Es ist zu beachten, dass die Zustande des Anbieters nur vom Anbieter erreicht werden, entweder vor der
Lieferung des Produkts oder nach der Riickgabe des Produkts durch den Benutzer.

Neben dem Produktlebenszyklus diirfen auch die vernetzte Plattform und einige ihrer Teile unterschiedliche
Lebenszyklen haben, die ebenfalls fiir die Sicherheit von Bedeutung sind. Solche Sicherheitslebenszyklen sind
produktspezifisch, und ihr Beitrag zur Sicherheit der vernetzten Plattform (des Teils) sollte in den
entsprechenden Sicherheitsvorgaben beschrieben werden.

4.5 Wiederverwendbarkeit beim SESIP
4.5.1 Allgemeines

Vernetzte Produkte sind komplex, oft viel komplexer als die meisten Produkte, deren Sicherheit bis heute
offiziell zertifiziert wurde. SESIP tragt diesem Umstand Rechnung, indem es ein spezielles Verfahren fiir die
vernetzten Plattformen bereitstellt, auf denen diese Produkte basieren. Vernetzte Plattformen werden haufig
durch die Zusammenstellung mehrerer bereits vorhandener Hardware- und Softwarekomponenten gebaut;
einige von ihnen enthalten Sicherheitskomponenten, die kritische Vermégenswerte schiitzen und auf einer
hohen Vertrauenswiirdigkeitsstufe evaluiert werden miissen. Solche Komponenten sind oft in mehrere
miteinander vernetzten Plattformen integriert, die auf unterschiedliche Anwendungsfalle abzielen.
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Das SESIP Verfahren legt Wege zur unabhangigen Evaluierung von Teilmengen von Komponenten fest, die
dann als Plattformteile bezeichnet werden diirfen, und zur Wiederverwendung der Evaluierungsergebnisse
in jeder vernetzten Plattform. Diese Ergebnisse konnen aus einer Evaluierung nach dem SESIP Verfahren, aber
auch aus anderen kompatiblen externen Evaluierungen stammen.

4.5.2 Aufbau vernetzter Produkte aus vernetzten Plattformen
4.5.2.1 Wiederverwendung externer Evaluierungen

Wie in Abschnitt 4.3 erwahnt, konzentriert sich SESIP auf die ,Dinge” im IoT und insbesondere auf die
Losungen, auf denen diese vernetzten Dinge aufgebaut sind, die wir als ,vernetzte Produkte“ bezeichnen. Jedes
vernetzte Produkt gehort zu einer Kategorie oder einem vertikalen Bereich, und fiir die gidngigsten Arten von
vernetzten Produkten (z.B. [oT fiir Verbraucher, loT fiir die Industrie, vernetzte Fahrzeuge usw.) werden
wahrscheinlich spezielle Sicherheitsstandards entwickelt. Fiir jeden Typ ist eine spezifische Risikoanalyse
erforderlich, um die entsprechenden Funktions- und Vertrauenswiirdigkeitsanforderungen zu bestimmen,
was dann zur Erstellung eines spezifischen Evaluierungsprogramms fithren darf.

In einem solchen Multi-Schema-Kontext werden die Sicherheitsanforderungen des SESIP Verfahrens auf eine
Art festgelegt, die Gleichwertigkeit mit den Anforderungen anderer Systeme herstellt. Nach erfolgreicher
Kompatibilitidtsanalyse ermoglicht dies die Wiederverwendung von Evaluierungsergebnissen zwischen
verschiedenen Systemen.

4.5.2.2 Evaluierungen der Wiederverwendung von Plattformteilen

4.5.2.2.1 Allgemeines

Eine typische vernetzte Plattform ist keine Einzelkomponente, da sie Hardware, einschliefdlich mindestens
eines [Mikro-]Controllers oder [Mikro-]Prozessors, und Software, einschlief3lich mindestens eines
Betriebssystems, umfasst. Eine vernetzte Plattform darf viele weitere Komponenten umfassen, zum Beispiel
in Bezug auf Kommunikation oder Sicherheit. Ein Anbieter baut seine vernetzte Plattform in der Regel durch
die Auswahl von Hardware- und Softwarekomponenten auf, die in der Regel von verschiedenen Drittanbietern
stammen, und fiigt sie dann zusammen.

Jeder Anbieter in dieser Lieferkette muss eine Bewertung der Sicherheit vornehmen, bis hin zum Integrator,
der dafiir sorgt, dass die gesamte vernetzte Plattform sicher ist. Die Aufrechterhaltung der Sicherheit wahrend
des gesamten Montageprozesses kann recht komplex sein, es sei denn, alle Anbieter dieser Komponenten
(Hardware und Software) verwenden ein gemeinsames Verfahren.

Um dies anzugehen, berticksichtigt SESIP die folgenden Wiederverwendungskontexte:

— Wiederverwendung von evaluierten Plattformteilen in mehreren Plattformen (Teilen);

— Wiederverwendung von evaluierten Plattformteilen von einer Hosting-Plattform (Teil) zu einer anderen.

4.5.2.2.2 Wiederverwendung von evaluierten Plattformteilen in mehreren Plattformen (Teilen)

SESIP ermoglicht die Evaluierung von Plattformteilen, einzeln oder in Kombination (siehe 4.5.3), so dass die
Evaluierungsergebnisse dieser Plattformteile in verschiedenen vernetzten Produkten anwendbar bleiben.

Ein Beispiel ist in Bild 4-3 dargestellt:
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Bild 4-3 — Beispiel fiir die Wiederverwendung von Evaluierungsergebnissen auf mehreren
Plattformen (Teilen)

4.5.2.2.3 Wiederverwendung von evaluierten Plattformteilen von einer Hosting-Plattform (Teil) zu
einer anderen

SESIP lasst die Wiederverwendung von Evaluierungsergebnissen fiir innerhalb einer bestimmten Plattform
evaluierte Teile zu, welche in eine andere Plattform zu integrieren sind.

Ein Beispiel ist in Bild 4-4 dargestellt:
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Bild 4-4 — Beispiel fiir die Wiederverwendung von Evaluierungsergebnissen von einer Plattform
(Teil) zu einer anderen

In allen Fallen stiitzt sich die Wiederverwendung von Evaluierungsnachweisen insbesondere auf die Leitlinien
fiir die Sicherheitsintegration der einzelnen Komponenten; die Bewertung der vernetzten Plattformen, in die
evaluierte Plattformteile integriert sind, erfordert dann die Verifizierung, dass die Leitlinien fiir die sichere
Integration und die Zusammensetzungsregeln (siehe 4.5.2) beachtet werden.

Es ist zu beachten, dass der Aufwand fiir die Wiederverwendung je nach Anwendungsfall variiert, von
einfacher Portabilitit mit wenigen Verifizierungen, z.B. vollstindige Selbstkontrolle der Sicherheits-
funktionalitat, bis hin zu einer Reihe spezieller Aufgaben, die im integrierenden Bereich durchgefiihrt werden
brauchen und die in den zuvor erwédhnten Integrations- und Zusammensetzungsleitlinien zu definieren sind.
In jedem Fall ist der Aufwand deutlich geringer als bei einer erneuten Evaluierung von evaluierten Teilen in
einer neuen Plattform (Teil).

Die Verwendung von SESIP als Kernverfahren ermoéglicht es den Anbietern, ein klares Verstidndnis der
Annahmen und Anleitungen der von ihnen integrierten Komponenten von Drittanbietern zu erhalten, indem
sie die von den Anbietern der Komponenten wahrend der Evaluierung ihrer Plattform (eines Teils)
bereitgestellten Nachweise wiederverwenden.

4.5.2.3 Wiederverwendung der Plattformevaluierung in vernetzten Produkten

Die meisten vernetzten Produkte werden von Anbietern entwickelt, die eine oder mehrere spezielle
Anwendung(en) auf einer generischen oder standardmafiigen vernetzten Plattform aufbauen. SESIP
konzentriert sich auf die vernetzte Plattform, um eine Grundlage fiir die Sicherheitsbewertung und
moglicherweise die Zertifizierung von vernetzten Produkten zu schaffen. Er befasst sich mit der Sicherheits-
stufe des gesamten Betriebssystems einschliefdlich der Dienste, die fiir die Speicherung, Installation,
Initialisierung und Ausfiihrung dieser Anwendung verwendet werden, sowie mit dem Datenschutz.

4.5.3 Additivzusammensetzung im Rahmen von SESIP

4.5.3.1 Allgemeines

Das Ziel der Additivzusammensetzung ist die vereinfachte Evaluierung einer vernetzten Plattform durch die
Wiederverwendung fritherer Evaluierungsergebnisse der Plattform (Teile).

Documents
Document Sharirp;l—lub

Full document details: DIN EN 17927:2024-03


http://www.avadocuments.com/doc/din-en-17927-2024-03
http://www.avadocuments.com/doc/din-en-17927-2024-03

DIN EN 17927:2024-03
EN 17927:2023 (D)

SESIP ermdoglicht verschiedene Zusammenstellungsszenarien:

— Kombination von zuvor evaluierten Plattformteilen

— Kombination von zu evaluierendem(n) Plattformteil(en) mit bereits evaluiertem(n) Plattformteil(en)
— Kombination einer zu evaluierenden Plattform mit bereits evaluierten Plattformteilen

Die Additivzusammensetzung ermoglicht die sukzessive Zusammensetzung von Plattformteilen zu gréfieren
Teilen, die ihrerseits evaluiert und in grofiere Plattformteile integriert werden konnen, wie in Bild 4-5
veranschaulicht. Jede Zusammensetzung profitiert von der Wiederverwendung der Evaluierungsergebnisse
des zuvor integrierten Plattformteils. Solche Integrationen und die damit verbundene Evaluierung der
Zusammensetzung konnen durchgefiihrt werden, bis eine vollstandige loT Plattform erreicht ist, die bereit ist,
Teil eines IoT Gerdts zu sein. Das endgiiltige 10T Gerdt kann sich auf die nacheinander evaluierten
Plattformteile stiitzen und jedes Evaluierungsergebnis wiederverwenden. Alle Akteure der Lieferkette
profitieren von der Additivzusammensetzung: von der Evaluierung eines Hardwareblocks iiber die
Evaluierung von Zwischenmodulen bis hin zu einem evaluierten Gerat.
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Ein Beispiel fiir ein Zusammensetzungsszenario ist in Bild 4-5 dargestellt:

< SESIP4 > < SESIP4 > < SESIP4 mit SESIP 5 HW > SESIP3 mit SESIP 4 OS und CryptoLib und SESIP 5 HW)
Kommunikation CryptoLib Sichere Speicherung
Kommunikation CryptoLib
< SESIP5 >
Kommunikation CryptoLib
Hardware
Hardware
Hardware
Einzelne Evaluierungen Zusammensetzung 1 Zusammensetzung 2

Jede Reihe von Komponenten mit dem Ziel der Jede zuvor einzeln evaluierte Vorgabe kann Teil Die Zusammensetzung 1 kann dann mit einer

Integrierung in eine vernetzte Plattform, kann einer Zusammensetzung werden noch nicht evaluierten Oberschicht kombiniert

individuell evaluiert werden werden. Sie wird Teil dieser neuen
Zusammensetzung
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I Plattform/Teil

Bild 4-5 — Beispiel fiir Zusammensetzungsszenarien
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4.5.3.2 Regeln fiir die Evaluierung der Zusammensetzung

Die Evaluierung eines Plattformteils, der in eine groflere Plattform (Teil) integriert werden soll, muss
Zusammensetzungsleitlinien hervorbringen, die Regeln auflisten, die von jedem anderen Plattformteil, der mit
ihm interagiert, eingehalten werden miissen. Dies muss als Ziel fiir die Umwelt festgelegt und in den Leitlinien
nach den Anforderungen von SESIP ASE und AGD ausdriicklich erwdhnt werden (siehe Einzelheiten unter 7.2).

Bei der Evaluierung einer Zusammensetzung von Plattformteilen muss bewertet werden, ob die Leitlinien
(einschliefllich der Ziele fiir die Umgebung, der Benutzerleitlinien, der Integrationsleitlinien usw.) fiir jeden
Plattformteil eingehalten werden.

Bei der Evaluierung einer Zusammensetzung von Plattformteilen miissen die Auswirkungen der Zusammen-
setzung auf die korrekte Sicherheitsfunktion der Plattformteile bewertet werden.

Anhang E skizziert die Schritte eines Zusammensetzungsprozesses und enthalt detaillierte Leitlinien fiir jeden
Akteur.

4.5.3.3 Vertrauenswiirdigkeitsstufe von Zusammensetzungen

Es darf zu einer Zusammensetzung zwischen Plattformteilen kommen, die auf unterschiedlichen
Vertrauenswiirdigkeitsstufen evaluiert werden. Standardmafdig kann die Zusammensetzung hochstens die
niedrigste Vertrauenswiirdigkeitsstufe der Plattformteile beanspruchen, aus denen sie zusammengesetzt ist.
So kann beispielsweise eine vernetzte Plattform, die sich aus einem SESIP2-Plattformteil und einem SESIP5-
Plattformteil zusammensetzt, nicht auf einer hoheren Gesamtstufe als SESIP2 zertifiziert werden, ohne dass
zusatzliche Nachweise tiber den SESIP2-Teil oder iiber seine Verwendung durch den SESIP5-Plattformteil
erbracht werden.

In einem solchen Fall diirfen die Sicherheitsvorgaben jedoch eine Teilmenge der SFR ausweisen, die eine
héhere Vertrauenswiirdigkeit erfordern. In diesem Fall kénnen die Sicherheitsvorgaben die Vertrauens-
wiirdigkeitsstufe des Teils mit hoher Vertrauenswiirdigkeit beanspruchen, vorausgesetzt, dass die vom
hoheren Teil abgedeckten SFR fiir den Leser klar erkennbar sind. Anhand des Beispiels aus dem vorigen
Absatz konnte die vernetzte Plattform beanspruchen, SESIP2 zu sein, wobei ein SESIP5-Teil nur die SFR des
SESIP5-Teils abdeckt. Die Vertrauenswiirdigkeitsstufe flir eine solche Evaluierung muss als ,SESIP2 mit
SESIP5-Teil(en)“ bezeichnet werden.

Dariiber hinaus konnte die SESIP Stufe eines einzelnen Plattformteils auch erhoht werden, wenn er mit einem
anderen Plattformteil zusammengesetzt wird, der Sicherheitsmerkmale mit einer héheren Vertrauens-
wiirdigkeitsstufe bietet; dies muss durch Nachweise auf der Zusammensetzungsstufe belegt werden.

Es wird erwartet, dass solche Evaluierungen mit Mehrfach-Vertrauenswiirdigkeit die Anforderungen der
Industrie an die Zusammensetzung erfiillen. So diirfen beispielsweise Branchenanforderungen vorschreiben,
dass kritische Vermogenswerte wie bestimmte kryptographische Schliissel oder Zugangsdaten durch ein
manipulationssicheres Produkt wie ein sicheres Element besonders geschiitzt werden miissen, wahrend
andere, weniger kritische Vermogenswerte ein geringeres Maf an Schutz erfordern. In diesem Fall muss die
vernetzte Plattform, wie oben festgelegt, eine Teilmenge nach einer hoheren Vertrauenswiirdigkeitsstufe
evaluieren lassen.

Documents
20 Document Sharing Hub

Full document details: DIN EN 17927:2024-03


http://www.avadocuments.com/doc/din-en-17927-2024-03
http://www.avadocuments.com/doc/din-en-17927-2024-03

DIN EN 17927:2024-03
EN 17927:2023 (D)

4.6 Zuginglichkeit und Transparenz

Die IoT Sicherheit bleibt eine Herausforderung. Eine SESIP Evaluierung wird [oT Anbietern helfen, vernetzte
Plattformen auszuwahlen, die eine angemessene Sicherheitsstufe bieten, aber SESIP zielt auch darauf ab,
sicherzustellen, dass diese Anbieter in der Lage sind, die von den evaluierten Plattformen (Teilen)
bereitgestellten Sicherheitsmerkmale in ihren Produkten angemessen zu nutzen. Dies wird hauptsachlich
durch die Sicherheitsvorgaben erreicht, die zu einem Dokument werden sollen, das von in Sicherheitsfragen
versierten Entwicklern, die jedoch keine Evaluierungsspezialisten sind, genutzt werden kann. Dies kann
erreicht werden, indem sichergestellt wird, dass die Sicherheitsvorgaben transparent und lesbar sind, dass
die Sicherheitsentscheidungen eindeutig und begriindet sind und dass SESIP eine gewisse Konsistenz
zwischen den Sicherheitsvorgaben sicherstellen kann.

Zu diesem Zweck miissen die SESIP Sicherheitsvorgaben mehrere wesentliche Merkmale erfiillen:

— Die Sicherheitsziele sind die Konkretisierung der Risikoanalyse und informieren den Leser iiber die vom
Produkt abzudeckenden Sicherheitsfunktionen. Sie miissen vom Verfasser der Sicherheitsvorgaben so
festgelegt werden, dass Entwickler diese Funktionen nutzen kdnnen und dass die Wiederverwendung von
SESIP Nachweisen erleichtert wird.

— Die SESIP Sicherheitsfunktionsanforderungen (SFR), die die Sicherheitszielsetzungen in
Implementierungsanforderungen ausdriicken, sind auf vernetzte Plattformen zugeschnitten. Bei SESIP
deckt jede SFR fiir sich genommen einen vollstindigen Sicherheitszweck ab. Dadurch kénnen die
Benutzer der Sicherheitsvorgaben ein intuitives Verstdndnis der Sicherheitsanforderungen entwickeln.
Es ist zu beachten, dass die Flexibilitdt bei der Konstruktion von Anforderungen geringer ist, als wenn die
Zwecke durch mehrere SFR erfiillt werden; in einem spezifischen Kontext, in dem die Bediirfnisse
vorhersehbar sind, wie z. B. bei einer vernetzten Plattform, hat sich eine solche Flexibilitat jedoch als nicht
vorteilhaft erwiesen. SESIP legt eine Reihe solcher SFR fest, die in Abschnitt 5 ndher erlautert werden.

— Die vom Plattformevaluator verfasste Spezifikationszusammenfassung muss ausreichend detailliert sein,
um nachzuweisen, dass die SFR von der spezifischen Implementierung erfiillt werden.

— In der vom Entwickler der Plattform(-teile) verfassten zusammenfassenden Beschreibung des Prozesses
zur Mangelbeseitigung muss insbesondere erldutert werden, wie die Aufdeckung einer Schwachstelle und
die anschliefSende Analyse zur Entwicklung und Verteilung einer Plattformaktualisierung oder zu
anderen Abhilfemafinahmen fiihren kann.

— Esmuss eine Verweisung auf die Benutzerfiihrung enthalten sein, zusammen mit einer Beschreibung, wie
ein potenzieller Benutzer auf diese Dokumentation zugreifen kann.

Es ist zu beachten, dass Zuginglichkeit nicht notwendigerweise eine zu starke Vereinfachung bedeutet;
insbesondere ist die Semantik der SESIP SFR genau festgelegt, so dass es keine Unklarheiten liber die
Bedeutung der SFR gibt, selbst wenn sie in einfacher Sprache ausgedriickt sind.

Die SESIP Sicherheitsvorgaben und die Dokumentation, auf die sie verweisen, sind als zugingliche
Dokumentation gedacht, zumindest fiir potenzielle Benutzer der Plattform (des Teils); dies kann in einzelnen
Systemen prazisiert werden, abhangig von der Sicherheitsempfindlichkeit der evaluierten Plattformen (Teile).

4.7 Selbstbewertung der Sicherheit in SESIP

Eine Selbstbewertung der Sicherheit ist mit SESIP moglich, aber da Selbstbewertung in der Branche viele
verschiedene Bedeutungen hat, ist es wichtig, sie hier festzulegen.

Die Selbstbewertung der Sicherheit durch den Entwickler beruht auf dem Nachweis, dass alle Sicherheits-

anforderungen in Form einer in den SESIP Sicherheitsvorgaben enthaltenen Begriindung ordnungsgemaf3
abgedeckt sind.
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Eine solche Begriindung muss fiir Folgendes vorgesehen werden:

— jede beanspruchte Sicherheitsfunktionsanforderung, mit einer Beschreibung, wie diese Anforderung
durch die Implementierung abgedeckt wird;

— im Falle einer Zusammensetzung jede Sicherheitszielsetzung fiir die von einem Plattformteil definierte
Umgebung, um nachzuweisen, wie diese Zielsetzung erfiillt wird und/oder sie erneut als Sicherheits-
zielsetzung fiir die Plattformumgebung festzulegen;

— die Beanspruchung der Madngelbeseitigung, mit einer Beschreibung eines konformen Prozesses;

— jedes Dokument, das fiir die beanspruchte Sicherheits-Vertrauenswiirdigkeitsstufe erforderlich ist, mit
einer Erlduterung, wie auf diese Dokumentation zugegriffen werden kann;

— oOffentlich bekannte Schwachstellen der Plattform (Teil), mit Bereitstellung einer Schwachstellenpriifung.

Jede Begriindung basiert auf einer Selbstbewertung des Entwicklers, die von einem externen Plattform-
Evaluator validiert werden muss. Der Umfang der vom Plattform-Evaluator durchgefiihrten Arbeiten hangt
von der gewahlten Vertrauenswiirdigkeitsstufe ab.

4.8 Katalog der Sicherheitsfunktionen und Vertrauenswiirdigkeitspakete
SESIP umfasst Kataloge mit Sicherheitsfunktionen als einen wesentlichen Teil des Verfahrens:

— Den Katalog der Sicherheitsfunktionsanforderungen (SFR), der eine konsistente Festlegung von
Plattformen (Teilen) erméglicht und einen fairen Vergleich zwischen ihnen unterstiitzt.

— Den Katalog der Sicherheitsprozesspakete (SPP), der es dem Plattformentwickler ermdglicht, in jeder
Phase des Lebenszyklus der Plattform spezifische sichere Prozesse zu beanspruchen und deren
Anwendung zu verifizieren.

Diese Kataloge legen eine Reihe von Sicherheitsfunktionen fest, die fiir Plattformen (Teile) wesentlich sind
und fiir die es in der Gemeinschaft ein geteiltes Verstandnis gibt. Diese Sicherheitsfunktionen sind daher eher
fiir Produktanbieter zugdnglich; sie vereinfachen auch die Wiederverwendbarkeit und tragen zum
Formalismus von SESIP bei (siehe vorherige Unterabschnitte).

Diese Sicherheitsfunktionen werden sich im Laufe der Zeit weiterentwickeln, und zwar entsprechend der
Entwicklung der loT Sicherheitsherausforderungen, des vermehrten Gebrauchs des SESIP Verfahrens und den
von den vernetzten Plattformen bereitgestellten Sicherheitsreaktionen. Plattform-(Teil-)Anbieter mochten
ihre Angebotspalette moglicherweise auch durch plattformspezifische oder innovative Sicherheitsfunktionen,
die ihren Kunden einen Mehrwert bieten, differenzieren, und es ist moglich, solche Funktionen nach dem
SESIP Verfahren evaluieren zu lassen.

Es wird jedoch auch erwartet, dass das Verfahren die notige Stabilitit bietet, um ein kohdrentes
Zertifizierungsokosystem aufzubauen und zu erhalten. Wenn also eine Funktion mit keiner der im SESIP
Katalog festgelegten SFR/SPP {ibereinstimmt, darf einem Anbieter im Rahmen des Systems gestattet werden,
produktspezifische SFR/SPP hinzuzufiigen, solange sie ausdriicklich als solche gekennzeichnet und klar von
den bereits im Katalog vorhandenen SFR/SPP getrennt sind.

Was die Sicherheits-Vertrauenswiirdigkeitsanforderungen (SAR) betrifft, ist es Anbietern nicht erlaubt, bei

einer SESIP Evaluierung zusatzlichen Anforderungen geltend zu machen. Ein spezielles Zertifizierungs-
programm darf jedoch eine begrenzte Prazisierung der SAR in den SESIP Stufen beinhalten.
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4.9 SESIP Profile und -Zuordnungen
4.9.1 Allgemeines

SESIP Profile und SESIP Zuordnungen sind Dokumente, die die Verwendbarkeit des SESIP Verfahrens in der
Praxis unterstiitzen sollen.

4.9.2 SESIP Profile

Das SESIP Verfahren ermoglicht die Festlegung von Sicherheitsprofilen, die fiir einen Plattformtyp (Teil)
generisch sind, z. B. MCU/MPU, kryptographische Bibliothek, Kommunikationsbibliothek usw. Diese werden
als SESIP Profile bezeichnet: Ein SESIP Profildokument ist eine generische SESIP Sicherheitsvorgabe, die die
SESIP Anforderungen in Bezug auf Sicherheitsfunktionen (siehe Abschnitt5) und Evaluierungsaufgaben
(siehe Abschnitt 7) definiert, die wahrend der Evaluierung einer Plattform (eines Teils) des vom Profil
angesprochenen Typs zu erfillen sind.

Die SESIP Profile sollen von Entitdten oder Gruppen erstellt werden, die Sicherheitsevaluierungen fiir einen
bestimmten Markt bendtigen und/oder eine Rolle bei solchen Evaluierungen spielen. Dadurch kénnen sie
sicherstellen, dass jede Plattform (Teile), die anhand eines SESIP Profils evaluiert wird, einen erwarteten
Mindestsatz von Funktionen implementiert und eine vorgegebene Sicherheitsstufe erreicht; da aufRerdem
derselbe Satz von Funktionen auf der Grundlage derselben Evaluierungsaufgaben bewertet wird, ermoglicht
dies die Vergleichbarkeit von Evaluierungen verschiedener evaluierter Plattformen (Teile).

Dank der Zugdnglichkeit der SESIP Anforderungen (siehe 4.6) konnen auch interessierte Parteien ohne
besondere Fachkenntnisse im Bereich der Evaluierung ein SESIP Profil erstellen und verstehen.

Aufierdem ist zu beachten, dass Profile die Beriicksichtigung von Risiko- und Bedrohungsanalysen fir
bestimmte Produkttypen ermoglichen; solche Risikoanalysen wurden zuvor von den betreffenden Akteuren
erstellt (z. B. durch spezielle Arbeitsgruppen der Industrie). Weitere Details sind Anhang F zu entnehmen.

4.9.3 SESIP Zuordnungen

Wie in 4.5.1 festgelegt, soll SESIP mit bestehenden Normen arbeiten und ihnen einen Rahmen fiir die
Evaluierung ihrer Anforderungen bieten. SESIP legt namlich Sicherheitsanforderungen (siehe Abschnitte 5
und 7) fest, die von den Entwicklern bei Evaluierungen im Rahmen von SESIP geltend gemacht werden
konnen. Diese Anforderungen wurden auf einer Stufe formuliert, die die Abdeckung der Hauptfunktionen von
[oT Plattformen ermoéglicht. Daher konnen die Anforderungen bestehender Normen leicht den SESIP
Anforderungen zugeordnet werden.

Zusammen mit einer solchen Zuordnung kénnen die Ergebnisse der SESIP Evaluierung als Nachweis der
Konformitit mit einer [oT Norm verwendet werden, um zu bestatigen, dass die Sicherheitsfunktionen der [oT
Norm korrekt und effizient umgesetzt wurden.

SESIP Zuordnungen sollen von Entitdaten oder Gruppen verfasst werden, die die Evaluierungsergebnisse von
SESIP als Grundlage fiir den Nachweis der Konformitiat mit einer Norm verwenden mdéchten. Der Vorteil der
SESIP Evaluierung in diesem Zusammenhang ist die Wiederverwendung einer ersten SESIP Evaluierung, um
die Konformitdt mit mehreren Normen nachzuweisen, wobei jede Norm mit einer speziellen Zuordnung
verbunden ist.
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5 Sicherheitsfunktionsanforderungen (SFR)
5.1 Allgemeines

Vernetzte Plattformen miissen Entwicklern und Evaluatoren von loT Anwendungen Funktionalitaten fiir den
Aufbau sicherer Produkte zur Verfiigung stellen und eine effiziente Verifizierung der korrekten Nutzung
dieser sicheren Plattformen durch Benutzer, Entwickler und Evaluatoren/Zertifizierer ermdoglichen. Derartige
Bediirfnisse werden durch Sicherheitsfunktionsanforderungen (SFR) ausgedriickt, bei denen es sich um
generische Sicherheitsfunktionen handelt, die von vernetzten Plattformen implementiert werden miissen.

Dieser Abschnitt enthdlt einen Katalog von SFR, die von einer Gruppe von IoT Akteuren auf der Grundlage
ihres eigenen Fachwissens und einer kontinuierlichen Uberwachung von Sicherheitsanforderungen an
Plattformschichten aus der Praxis (z.B. durch IoT Normen) festgelegt wurden und fiir die eine SESIP
Evaluierung wiederverwendbare Bewertungsergebnisse liefern kann.

Die Entwickler miissen diesen Katalog verwenden, um die SFR auszuwahlen, die in den Sicherheitsvorgaben
geltend zu machen sind, um die von ihrer Plattform (ihrem Teil) implementierten Sicherheitsmechanismen
festzulegen und in den Anwendungsbereich der Sicherheitsevaluierung einzubeziehen. Der Text der SFR kann
nicht gedndert werden; sie kénnen jedoch durch Prizisierungen! oder Anwendungshinweise prazisiert
und/oder nadher spezifiziert werden. Dies ist insbesondere im Falle des SESIP Profils (siehe 4.9) und/oder bei
der Zuordnung zu den Anforderungen der [oT Normen niitzlich.

Dieser Katalog der SFR kann durch proprietdre SFR in den Sicherheitsvorgaben und SESIP Profilen erweitert
werden, wenn keine im Katalog enthaltenen SFR verwendet werden kénnen, um eine bestimmte
Sicherheitsfunktion als Teil der Evaluierung zu fordern.

Die SFR in diesem Katalog werden mit dem Wortlaut der Anforderung, dem ,Wert“ und den ,Uberlegungen”
festgelegt.

— Der Wortlaut der Anforderung legt fest, was implementiert werden muss; in einigen Anforderungen
enthélt der Text Felder in spitzen Klammern (< >), die mit den Besonderheiten der Plattformen (Teile) zu
befiillen sind.

— Der Abschnitt ,Wert“ legt den Mehrwert fest, den eine Plattform, die diese Funktionalitat bietet, fiir die
Benutzer, Evaluatoren und Entwickler von zusammengesetzten [oT Produkten und -Plattformen hat.

— Der Abschnitt ,Uberlegungen” legt fest, welche Aspekte bei der Evaluierung und Zertifizierung dieser SFR
berticksichtigt werden sollten.

5.2 Identifizierung und Attestierung von Plattformen und Anwendungen
5.2.1 Allgemeines

Die Identifizierung und Attestierung von Anwendungen, Plattformen und Plattformteilen ermdéglicht es
Kunden, Entwicklern und Evaluatoren, zu verifizieren, dass sie das evaluierte Produkt besitzen. Komplexere
Attestierung ermoglicht einen grofieren Anwendungsbereich der bescheinigten Daten und eine hohere
Vertrauenswiirdigkeit dessen, was bescheinigt wird. Die SFR in diesem Unterabschnitt sind zu verwenden, um
Identifizierungs- und Attestierungsanforderungen auszudriicken.

1 Die Regeln fiir die Prazisierung entsprechen denen in ISO/IEC 15408-1:2009, 8.1.4.
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5.2.2 Verifizierung der Plattformidentitit
5.2.2.1 Anforderung
5.2.2.1.1 Allgemeines

Die Plattform bietet eine eindeutige Identifizierung der Plattform, einschliefdlich aller Teile und ihrer
Versionen.

5.2.2.1.2 Wert
Die Benutzer konnen erst dann verifizieren, dass es sich um ein sicheres Produkt handelt, wenn sie die
Kennungen der Produktteile (Anwendung und vernetzte Plattform) erhalten kénnen. Die Plattform ist ein

entscheidender Baustein dieses Identifizierungsprozesses.

Evaluatoren und Entwickler von Zusammensetzungen miissen ebenfalls in der Lage sein, die Identitdt zu
verifizieren (kdnnen aber fiir eine hohere Vertrauenswiirdigkeit eine Attestierung verlangen; siehe 5.2.3).

5.2.2.1.3 Uberlegungen

Die ST legt die Plattform fest und definiert damit alle ihre Teile.

Die Entwickler von Plattformen (Teilen) sind verpflichtet, die Identifizierung (allgemein) eindeutig zu halten:
Bei allen Produkten dieses Entwicklers, die in der gleichen Weise wie das evaluierte Produkt gekennzeichnet
sind, muss es sich um das evaluierte Produkt handeln. Diese funktionale Anforderung ist fiir alle Plattformen
obligatorisch, damit die Kunden verifizieren konnen, ob sie die richtige Plattform haben. Im Falle einer
Zusammensetzung muss die Identifizierung der Plattform auch die integrierten Teile umfassen.

5.2.3 Verifizierung der Identitit der Plattforminstanz

5.2.3.1 Anforderung

Die Plattform bietet eine eindeutige Identifizierung dieser spezifischen Instanziierung der Plattform,
einschliefilich aller ihrer Teile.

5.2.3.2 Wert

Entwickler von Zusammensetzungen bendtigen moglicherweise einen Identifikationsschliissel fiir eine
bestimmte Instanziierung einer Plattform.

5.2.3.3 Uberlegungen

Die Entwickler von Plattformen (Teilen) sind verpflichtet, die individuelle Identifizierung der Instanziierung
(allgemein) in Verbindung mit der , Verifizierung der Plattformidentitat” eindeutig zu halten.

Ein typisches Beispiel fiir die Plattformidentitat ist die Seriennummer der Plattform.

5.2.4 Attestierung der Echtheit der Plattform

5.2.4.1 Anforderung

Die Plattform attestiert die , Verifizierung der Identitat der Plattform“ < und ,Verifizierung der Identitat der

Plattforminstanz“ > in einer Weise, die sicherstellt, dass die Plattform nicht unentdeckt geklont oder
verandert werden kann.
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5.24.2 Wert

Benutzer, Entwickler und Evaluatoren kénnen verifizieren, ob sie das echte (sichere) Produkt haben und nicht
einen unsicheren/unvollstindigen Klon. Dies gibt den betreffenden Parteien mehr Sicherheit und macht das
echte sichere Produkt unverwechselbar und wertvoll. Zusammen mit der SFR ,Verifizierung der Identitat der
Plattforminstanz” kann die Authentifizierung dieser Plattform angezeigt werden.

Die Benutzer der nach dieser Norm ausgestellten Plattformzertifikate, wie z. B. spezielle Systeme fiir Produkte,
konnen diese Attestierung als Mittel zur Identifizierung des echten Produkts verwenden.

5.2.4.3 Uberlegungen

Die echte Identifizierung wird verwendet, um sicherzustellen, dass es sich bei einer bestimmten Plattform um
eine echte Instantiierung der Plattform handelt und nicht um ein Produkt, das sich als eine solche ausgibt (d. h.
ein Klon), so dass der Mechanismus und seine Schliissel fiir einen Angreifer wertvoll sind, der versucht, die
Plattform zu klonen oder auf andere Weise die Marke und den Ruf des Entwicklers zu missbrauchen. Da der
Entwickler moglicherweise fiir Klone, die sich als die echte Plattform ausgeben, zur Rechenschaft gezogen
wird oder zumindest einen Rufschaden erleidet, muss ein solches Ziel des Angreifers bei der Evaluierung
berticksichtigt werden.

5.2.5 Sichere Initialisierung der Plattform

5.2.5.1 Anforderung

Die Plattform stellt ihre Integritat und Authentizitat wihrend der Initialisierung der Plattform sicher. Wenn
die Integritit oder Authentizitat der Plattform nicht sichergestellt werden kann, geht die Plattform in < Liste
der kontrollierten Zustande > tiber.

5.2.5.2 Wert

Benutzer, Entwickler und Evaluatoren kénnen darauf vertrauen, dass die Plattform beim Start ihre Integritat
und Authentizitat tiberpriift hat, so dass ein einsatzfahiges Produkt auf einer sicheren Plattform lauft.

5.2.5.3 Uberlegungen

Eine Plattform, die eine Verletzung der Integritit oder Authentizitdt feststellt, darf die Funktionen
»Zuriicksetzen der Plattform auf die Werkseinstellungen“ und/oder ,Sichere Aktualisierung der Plattform"
anbieten, um ein bestimmtes Produkt wiederherzustellen, oder die Funktion ,Stilllegen der Plattform“, um das
Produkt zu neutralisieren.

5.2.6 Attestierung des Zustands der Plattform

5.2.6.1 Anforderung

Die Plattform attestiert den Zustand der Plattform, so dass festgestellt werden kann, dass sich die Plattform in
einem bekannten Zustand befindet.

5.2.6.2 Wert

Benutzer, Evaluatoren und Entwickler von Zusammensetzungen konnen verifizieren, dass sich die Plattform
in einem bekannten Zustand befindet, der Teil der Evaluierung war.

5.2.6.3 Uberlegung

Dies setzt voraus, dass die ,Attestierung der Echtheit der Plattform” und die ,Sichere Initialisierung der
Plattform“ ebenfalls implementiert sind.
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5.2.7 Attestierung der Echtheit der Anwendung

5.2.7.1 Anforderung

Die Plattform attestiert, dass die Anwendung nicht unbemerkt geklont oder verandert wurde.

5.2.7.2 Wert

Die Benutzer konnen feststellen, dass sie das echte (sichere) Produkt haben und nicht einen
unsicheren/unvollstindigen Klon. Dies gibt dem Benutzer mehr Sicherheit und macht das echte (sichere)
Produkt unverwechselbar und wertvoll.

5.2.7.3 Uberlegungen

Dies setzt voraus, dass die ,Attestierung der Echtheit der Plattform“ und die ,Sichere Initialisierung der
Plattform" ebenfalls implementiert sind.

5.2.8 Attestierung des Zustands der Anwendung

5.2.8.1 Anforderung

Die Plattform attestiert den Zustand der Anwendung.

5.2.8.2 Wert

Benutzer, Evaluatoren und Entwickler von Zusammensetzungen konnen verifizieren, dass sich die
Anwendung in einem bestimmten Zustand befindet. Dieser spezifische Zustand konnte dann mit einem
sicheren Zustand verglichen werden, der Teil der Evaluierung war.

5.2.8.3 Uberlegungen

Der attestierte Zustand der Anwendung beschrankt sich auf Informationen, die der Plattform zur Verfiigung
stehen, wie der statische Code und die Konfiguration der Anwendung sowie andere von der Plattform

verwaltete Informationen, z. B. der Zustand des Lebenszyklus einer Anwendung.

Dies setzt voraus, dass die , Attestierung der Echtheit der Anwendung” und die ,Attestierung des Zustands der
Plattform“ ebenfalls implementiert sind.

5.3 Produktlebenszyklus: Zuriicksetzen auf
Werkseinstellungen/Installieren/Aktualisieren/Aufderbetriebnahme

5.3.1 Allgemeines

Die Plattform muss die geltend gemachten Sicherheitsfunktionsanforderungen stets einhalten, auch in der
Anlauf- und Abschaltphase.

Die SFR in diesem Unterabschnitt sind zu verwenden, um andere iibliche Lebenszyklusschritte wie die sichere
Installation, Aktualisierung und Aufserbetriebnahme der Plattform und Anwendung auszudriicken.

Die Vertraulichkeit der Plattform oder der Anwendung kann wichtig sein, z. B. um geistige Eigentumsrechte
zu schiitzen oder weil diese Vertraulichkeit bei einer Schwachstellenanalyse vorausgesetzt wurde. Da diese
Lebenszyklusschritte in der Praxis stattfinden kdnnen, muss die Vertraulichkeit der Plattform und der
Anwendung gewahrt werden.
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5.3.2 Zuriicksetzen der Plattform auf die Werkseinstellungen
5.3.2.1 Anforderung

Die Plattform kann in den Zustand zuriickgesetzt werden, in dem sie sich befindet, wenn das Produkt, in das
die Plattform eingebettet ist, an den Benutzer ausgeliefert wird, bevor personliche Benutzerdaten,
Benutzerzugangsdaten oder eine Benutzerkonfiguration auf der Plattform vorhanden sind.

5.3.2.2 Wert

Der Benutzer ruft diese Funktion auf, um das auf der Plattform erstellte Produkt in seinen urspriinglichen
Werkszustand zuriickzuversetzen und den Lebenszyklus von diesem Punkt aus erneut zu starten; dies kann
fiir den Wiederverkauf genutzt werden.

Die Daten des Benutzers werden garantiert vernichtet, unabhangig von der auf der Plattform laufenden
Anwendung.

5.3.2.3 Uberlegungen

Die Plattform muss auch nach dem Zuriicksetzen auf die Werkseinstellungen noch funktionsfahig sein, so dass
der Benutzer das Produkt, in das die Plattform eingebettet ist, neu initialisieren kann.

Dieses Zuriicksetzen muss alle Daten (einschlief3lich der Daten der Anwendung) zerstoren, die nach der
Auslieferung an den Benutzer empfangen wurden, so dass keine dieser Daten kompromittiert werden kénnen,
selbst wenn das Produkt auch fiir einen Angreifer physisch zuganglich ist.

Diese Funktionalitat ermoglicht weiterhin die Speicherung eindeutiger Daten der Plattforminstanz, wie z. B.
Daten, die fiir die , Attestierung der Echtheit der Plattform“ und die , Attestierung des Zustands der Plattform“
benoétigt werden, so dass die Plattform und das Produkt weiterhin betriebsbereit sind.

Diese Funktionalitét ist nicht dazu gedacht, Angriffe abzuwehren, bei denen ein Angreifer voriibergehend
physischen Zugang hat und ihn dann an den Benutzer zuriickgibt; diese werden durch ,Physische
Angreiferabwehr” abgewehrt.

Wenn die Anwendung (teilweise) defekt ist, muss es immer noch moglich sein, das Produkt auf die
Werkseinstellungen zurlickzusetzen und dann das Produkt mit den nicht mehr wiederherstellbaren
(Benutzer-)Daten im Produkt zu entsorgen. Plattformen mit den Funktionalititen ,Sichere verschliisselte
Speicherung”, ,Bereinigung von Restinformationen“ oder ,Kryptographischer KeyStore“ werden diese
Anforderung in der Regel leichter erfiillen konnen.

Das Zerstorungsverfahren muss fiir die Technologie des permanenten Speichers und das Angriffspotenzial
geeignet sein. Siehe auch ,Bereinigung von Restinformationen®.

5.3.3 Sichere Installation der Anwendung
5.3.3.1 Anforderung

Die Anwendung kann vor Ort so installiert werden, dass die <Vertraulichkeit>, Integritdt und Authentizitit
der Anwendung gewahrt bleibt.

5.3.3.2 Wert
Eine Anwendung darf vor Ort installiert werden, auch beim Endbenutzer und an ungesicherten

Produktionsstandorten. Entwickler und Evaluatoren von Zusammensetzungen konnen sicher sein, dass die
Anwendung wahrend dieser Installation nicht verdndert (oder optional: offengelegt) wird.
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5.3.3.3 Uberlegung

Der Installationsmechanismus muss sicherstellen, dass eine Anwendung mit der zugrunde liegenden
Plattform in ihrer aktuellen Version kompatibel ist, bevor die Anwendung installiert wird.

Eine Plattform, die diese SFR anbietet, sollte in Erwdgung ziehen, zusatzlich zur ,Sicheren Aktualisierung der
Plattform“ auch eine ,Sichere Aktualisierung der Anwendung” anzubieten, die es dem Produktanbieter
ermoglicht, Verfahren zur Mangelbeseitigung anzubieten, die das gesamte Produkt abdecken.

5.3.4 Sichere Aktualisierung der Plattform
5.3.4.1 Anforderung

Die Plattform kann vor Ort auf eine neuere Version aktualisiert werden, so dass die < Vertraulichkeit, >
Integritat und Authentizitdt der Plattform erhalten bleiben.

5.3.4.2 Wert

Die Behebung von Sicherheitsmangeln, Funktionsfehlern oder Verbesserungen kann eine Aktualisierung der
Plattform in der Praxis erfordern. Entwickler und Evaluatoren von Zusammensetzungen kénnen sicher sein,
dass der Aktualisierungsmechanismus selbst keinen Angriff ermdglicht.

5.3.4.3 Uberlegungen
Es ist zu beachten, dass die fehlende Funktionalitit in der ST unter ALC_FLR.SESIP erlautert werden muss.

Der Aktualisierungsmechanismus muss Herabstufungsangriffe (,,Aktualisierung” auf eine altere, potenziell
anfalligere Version) abwehren. Was eine ,dltere” oder ,neuere” Version ist, muss in ALC_FLR.SESIP festgelegt
werden.

Zu beachten ist auch, dass Aktualisierungen der Plattform einen (allgemeinen) Identifikationsschliissel nach
der ,Verifizierung der Plattformidentitidt haben miissen und moglicherweise eine eigene (erneute)
Evaluierung und (Neu-)Zertifizierung erfordern.

5.3.5 Sichere Aktualisierung der Anwendung
5.3.5.1 Anforderung

Die Anwendung kann in der Praxis auf eine neuere Version aktualisiert werden, so dass die
< Vertraulichkeit, > Integritdt und Authentizitdt der Anwendung erhalten bleiben.

5.3.5.2 Wert

Die Behebung von Sicherheitsmangeln bzw. Funktionsfehlern oder das Vornehmen von Verbesserungen kann
eine Aktualisierung der Anwendung in der Praxis erfordern. Entwickler und Evaluatoren von
Zusammensetzungen konnen sicher sein, dass die Anwendung wahrend dieser Aktualisierung nicht
offengelegt oder in unangemessener Weise verandert wird.

5.3.5.3 Uberlegung

Der Aktualisierungsmechanismus muss Herabstufungsangriffe (,,Aktualisierung” auf eine altere, potenziell
anfalligere Version) abwehren. Was eine ,altere” oder ,neuere” Version ist, muss in ALC_FLR.SESIP festgelegt
werden.

Der Aktualisierungsmechanismus muss vor der Aktualisierung der Anwendung sicherstellen, dass die neue
Version der Anwendung mit der zugrunde liegenden Plattform in ihrer aktuellen Version kompatibel ist.

Eine Plattform, die dies anbietet, darf auch ,Sichere Installation der Anwendung“ anbieten.
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5.3.6 Sichere Deinstallation der Anwendung
5.3.6.1 Anforderung

Die Anwendung kann in der Praxis so deinstalliert werden, dass alle Anwendungsdaten < mit Ausnahme
von < Liste der nicht zerstorten Objekte > > zerstort werden.

5.3.6.2 Wert

Der Benutzer ruft diese Funktionalitdt auf, bevor er die Anwendungsinstanz entsorgt oder einem Angreifer
auf andere Weise potenziell physischen Zugriff auf die Anwendungsinstanz gewadhrt. Da alle
Anwendungsdaten zerstort werden, werden auch die Daten des Anwendungsbenutzers zerstort.

5.3.6.3 Uberlegungen

Der Deinstallationsmechanismus muss Herabstufungsangriffe (Deinstallation der neueren Anwendung,
,Neuinstallation einer alteren, potenziell anfilligeren Version) abwehren. Was eine ,altere” oder ,neuere”
Version ist, muss in ALC_FLR.SESIP festgelegt werden.

Die sichere Deinstallation muss alle Daten der Anwendung zerstoren, die nach der Installation der Anwendung
erhalten wurden. Wenn der Anwendungsentwickler ein Anwendungsobjekt als von der Zerstérung wahrend
der Deinstallation ausgenommen gekennzeichnet hat (z.B. Informationen, die die Erkennung eines
Herabstufungsangriffs ermoglichen), dann muss der Deinstallationsvorgang alle Anwendungsdaten zerstoren,
die nicht ausdriicklich als von der Deinstallation ausgenommen gekennzeichnet sind. Die Vernichtung muss
so erfolgen, dass die Anwendungsdaten nicht kompromittiert werden konnen, selbst wenn das Produkt fiir
einen Angreifer physisch zuganglich ist.

Wenn die Anwendung (teilweise) defekt ist, muss es immer noch moglich sein, die Anwendung zu
deinstallieren und dann die Anwendung mit den nicht mehr wiederherstellbaren (Benutzer-)Daten im
Produkt zu entsorgen. Plattformen mit den Funktionalititen ,Sichere verschliisselte Speicherung",
,Bereinigung von Restinformationen“ oder ,Kryptographischer KeyStore“ werden diese Anforderung in der
Regel leichter erfiillen kdnnen.

Das Zerstorungsverfahren muss fiir die Technologie des permanenten Speichers und das Angriffspotenzial
geeignet sein. Siehe auch ,Bereinigung von Restinformationen®.

5.3.7 Aufderbetriebnahme der Plattform

5.3.7.1 Anforderung

Die Plattform kann aufier Betrieb genommen werden.

5.3.7.2 Wert

Der Benutzer ruft diese Funktionalitdt auf, um den Entsorgungszustand der Plattform zu erreichen, ohne dass
es einen Weg zuriick in den Betriebszustand gibt. Da alle Daten zerstort werden, werden auch die Daten des
Benutzers zerstort.

5.3.7.3 Uberlegungen

Die Plattform darf nach der Aufderbetriebnahme nicht mehr funktionsfahig sein.

Bei der Aufserbetriebnahme miissen alle nach der Produktion erhaltenen Daten (einschliefslich der Daten der
Anwendung) vernichtet werden.
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5.3.8 Riickgabe der Plattform in der Praxis

5.3.8.1 Anforderung

Die Plattform kann ohne Benutzerdaten an den Anbieter zuriickgegeben werden.
5.3.8.2 Wert

Der Benutzer ruft diese Funktionalitdt auf, bevor er das Produkt an den Anbieter zuriickgibt, falls eine
Untersuchung erforderlich ist, z. B. bei einer in der Praxis beobachteten Storung. Da die Daten des Benutzers
vernichtet werden, kann der Benutzer sicher sein, dass nicht einmal der Anbieter auf seine personlichen
Informationen zugreifen kann.

5.3.8.3 Uberlegungen

Die Riickgabe in der Praxis muss alle Daten (einschliefdlich der Daten der Anwendung) zerstoren, die nach der
Auslieferung an den Benutzer empfangen wurden, so dass keine dieser Daten kompromittiert werden kénnen,
selbst wenn das Produkt fiir einen Angreifer oder den Anbieter physisch zuganglich ist.

Diese Funktionalitat ermoglicht weiterhin die Speicherung eindeutiger Daten der Plattforminstanz, wie z. B.
Daten, die fiir die ,Attestierung der Echtheit der Plattform“ und die , Attestierung des Zustands der Plattform“
benoétigt werden, so dass die Plattform und das Produkt weiterhin betriebsbereit sind.

Diese Funktionalitét ist nicht dazu gedacht, Angriffe abzuwehren, bei denen ein Angreifer voriibergehend
physischen Zugang hat und ihn dann an den Benutzer zurtickgibt; diese werden durch ,Physische Angreifer-
abwehr“ abgewehrt.

5.4 Sichere Kommunikation
5.4.1 Allgemeines

Ublicherweise verwendet ein Produkt sichere Kanile fiir die Kommunikation mit einem Server, einem
anderen vernetzten Produkt oder einem Cloud-Dienst. Die SFR in diesem Unterabschnitt kénnen zur
Beschreibung der Plattform, die der Anwendung diese Funktionalitat zur Verfiigung stellt, verwendet werden.

Es ist zu beachten, dass die SFR fiir sichere Kommunikation verwendet werden sollten, wenn die Plattform
sichere Kanéle bereitstellt; wenn die Plattform nur die kryptographischen Dienste bereitstellt, die zur
Implementierung der sicheren Kandle verwendet werden, kdnnen die in 5.6, Kryptographische Funktionalitat,
festgelegten SFR verwendet werden.

5.4.2 Unterstiitzung fiir eine sichere Kommunikation
5.4.2.1 Anforderung
Die Plattform bietet einen oder mehrere sichere Kommunikationskanale.

Der sichere Kommunikationskanal authentifiziert <Liste der Endpunkte >und schitzt vor < Liste der
Angriffe, einschliefilich Offenlegung, Anderung, Wiederholung, Loschung > von Nachrichten zwischen den
Endpunkten, unter Verwendung von < Liste der Protokolle und Mafdnahmen > .

5.4.2.2 Wert
Der Produktentwickler kann die sicheren Kommunikationskanaile nutzen.

Der Evaluator/Zertifizierer der Zusammensetzung weif3, dass, wenn der Produktentwickler die Funktionalitat
verwendet, diese in der oben beschriebenen Weise sicher ist.

Der Benutzer, der sich auf den Produktentwickler und den Zertifizierer fiir Zusammensetzungen verlasst,
kann sicher sein, dass sichere Kandle verwendet werden.
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5.4.2.3 Uberlegungen
Die variablen Teile dieser SFR werden folgendermafien ausgefiillt:

— Liste der Endpunkte: Die Liste der Endpunkte, die mit den nachstehend aufgefiihrten Protokollen und
Mafdnahmen zu schiitzen sind. Endpunkte kdnnen nach ihrer Qualitdt, nach der Schnittstelle, an die sie
angeschlossen sind, oder nach einer allgemeineren Kategorie, z. B. alle lokalen Endpunkte, identifiziert
werden. Werden fiir verschiedene Endpunkte unterschiedliche Protokolle und Mafdnahmen verwendet,
die unterschiedliche sichere Kommunikationskandle definieren, so muss die SFR wiederholt werden.

— Liste der Angriffe: Die Liste der zu vermeidenden Sicherheitsprobleme, zu denen in der Regel Offenlegung,
Anderung, Wiederholung und Léschung gehéren.

— Liste der Protokolle und Mafdnahmen: Die Liste der zum Schutz des Kommunikationskanals verwendeten
Protokolle und sonstigen Mafdnahmen, z. B. TLS 1.2 mit TLS_ECDHE_ECDSA_WITH_AES_128_CCM_8 oder
[PSEC mit .... Es ist wichtig, dass genligend Informationen zur Verfligung gestellt werden, um die Qualitat
der verwendeten Algorithmen richtig zu charakterisieren.

Wenn mehrere verschiedene sichere Kommunikationskanile vorhanden sind, sollte diese SFR wiederholt
werden.

Diese SFR konnte anfillig fiir irrefiihrende Anspriiche sein; die voll autorisierten Zertifizierungsstellen und
Evaluatoren des SESIP miissen sicherstellen, dass dies nicht irrefithrend ist.

5.4.3 Durchsetzung einer sicheren Kommunikation

5.4.3.1 Anforderung

Die Plattform stellt sicher, dass die Kommunikation mit < Liste der Endpunkte > nur tiber den/die von der
Plattform unterstiitzten sicheren Kommunikationskanal/-kandle unter Verwendung von < Liste der
Protokolle und Mafdnahmen > erfolgen kann.

5.4.3.2 Wert

Der Benutzer und der Evaluator/Zertifizierer der Zusammensetzung konnen darauf vertrauen, dass das
Produkt sicher kommuniziert (iiblicherweise mit Cloud-Diensten).

5.4.3.3 Uberlegungen

Diese SFR setzt voraus, dass mindestens eine Wiederholung der SFR ,Unterstiitzung fiir eine sichere
Kommunikation“ beansprucht wird.

Die variablen Teile dieser SFR werden folgendermafden ausgefiillt:

— Liste der Endpunkte: Die Liste der Endpunkte gibt die sicheren Kandle an, flir die die SFR gilt, wie sie in
den entsprechenden SFR ,Unterstiitzung fiir eine sichere Kommunikation“ festgelegt wurden.

— Liste der Protokolle und Mafinahmen: Die Liste der fiir die Implementierung des sicheren Kanals
verwendeten Protokolle und sonstigen Mafdnahmen.

Diese SFR impliziert, dass die Plattform alle ungesicherten Kommunikationsschichten unter dem sicheren
Kommunikationskanal (TCP/IP, DHCP, DNS, BT usw.) verarbeitet und dass die Anwendung keinen direkten
Zugang zu den Kommunikationsschichten hat, die diesem sicheren Kanal zugrunde liegen.

Diese SFR konnte anfallig fiir irrefithrende Anspriiche sein; die voll autorisierten Zertifizierungsstellen und
Evaluatoren des SESIP miissen sicherstellen, dass dies nicht irrefiihrend ist.
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