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Nationales Vorwort

Dieses Dokument (EN 419251-1:2013) wurde vom Technischen Komitee CEN/TC 224 ,Personliche
Identifikation, elektronische Signatur, maschinenlesbare Karten sowie zugehoérige Gerateschnittstellen und
Verfahren® erarbeitet, dessen Sekretariat vom AFNOR (Frankreich) gehalten wird.

Der zustandige deutsche Arbeitsausschuss ist der NA 043-01-17 AA ,Karten und persdnliche Identifikation® im
Normenausschuss Informationstechnik und Anwendungen (NIA) im DIN.
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EUROPAISCHE NORM EN 4192511
EUROPEAN STANDARD
NORME EUROPEENNE Marz 2013

ICS 35.240.15

Deutsche Fassung

Sicherheitsanforderungen fur Gerate zur Authentisierung —
Teil 1: Schutzprofil fur Kernfunktionalitaten

Security requirements for device for authentication — Profils de protection pour dispositif d'authentification —
Part 1: Protection profile for core functionality Partie 1: Dispositif avec import de clés

Diese Europaische Norm wurde vom CEN am 7. Dezember 2012 angenommen.

Die CEN-Mitglieder sind gehalten, die CEN/CENELEC-Geschéaftsordnung zu erfiillen, in der die Bedingungen festgelegt sind, unter denen
dieser Europaischen Norm ohne jede Anderung der Status einer nationalen Norm zu geben ist. Auf dem letzten Stand befindliche Listen
dieser nationalen Normen mit ihren bibliographischen Angaben sind beim Management-Zentrum des CEN-CENELEC oder bei jedem
CEN-Mitglied auf Anfrage erhaltlich.

Diese Europaische Norm besteht in drei offiziellen Fassungen (Deutsch, Englisch, Franzdsisch). Eine Fassung in einer anderen Sprache,
die von einem CEN-Mitglied in eigener Verantwortung durch Ubersetzung in seine Landessprache gemacht und dem Management-
Zentrum mitgeteilt worden ist, hat den gleichen Status wie die offiziellen Fassungen.

CEN-Mitglieder sind die nationalen Normungsinstitute von Belgien, Bulgarien, Danemark, Deutschland, der ehemaligen jugoslawischen
Republik Mazedonien, Estland, Finnland, Frankreich, Griechenland, Irland, Island, Italien, Kroatien, Lettland, Litauen, Luxemburg, Malta,
den Niederlanden, Norwegen, Osterreich, Polen, Portugal, Rumanien, Schweden, der Schweiz, der Slowakei, Slowenien, Spanien, der
Tschechischen Republik, der Turkei, Ungarn, dem Vereinigten Konigreich und Zypern.
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Vorwort

Dieses Dokument (EN 419251-1:2013) wurde vom Technischen Komitee CEN/TC 224 ,Personliche
Identifikation, elektronische Signatur, maschinenlesbare Karten sowie zugehorige Gerateschnittstellen und
Verfahren® erarbeitet, dessen Sekretariat vom AFNOR gehalten wird.

Diese Europaische Norm muss den Status einer nationalen Norm erhalten, entweder durch Veroffentlichung
eines identischen Textes oder durch Anerkennung bis September 2013, und etwaige entgegenstehende
nationale Normen missen bis September 2013 zuriickgezogen werden.

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
kénnen. CEN [und/oder CENELEC] sind nicht daflir verantwortlich, einige oder alle diesbeziglichen
Patentrechte zu identifizieren.

EN 419251 besteht aus den folgenden Teilen:

— EN419251-1, Sicherheitsanforderungen fiir Geréte zur Authentisierung — Teil 1: Schutzprofil fiir
Kernfunktionalitaten (dieses Dokument)

— EN 419251-2, Sicherheitsanforderungen fiir Gerdte zur Authentisierung — Teil 2: Schutzprofil fiir
Erweiterung fiir vertrauenswiirdigen Kanal zur Zertifizierung von Generierungsanwendungen

— EN419251-3, Sicherheitsanforderungen fiir Gerédte zur Authentisierung — Teil 3: Zusétzliche
Funktionalitaten fiir Sicherheitsziele

Das vorliegende Dokument wurde zur CEN-Umfrage unter der Referenz prEN 16248-1 vorgelegt.

Entsprechend der CEN-CENELEC-Geschaftsordnung sind die nationalen Normungsinstitute der folgenden
Lander gehalten, diese Europaische Norm zu tGbernehmen: Belgien, Bulgarien, Danemark, Deutschland, die
ehemalige jugoslawische Republik Mazedonien, Estland, Finnland, Frankreich, Griechenland, Irland, Island,
Italien, Kroatien, Lettland, Litauen, Luxemburg, Malta, Niederlande, Norwegen, Osterreich, Polen, Portugal,
Rumanien, Schweden, Schweiz, Slowakei, Slowenien, Spanien, Tschechische Republik, Tirkei, Ungarn,
Vereinigtes Konigreich und Zypern.
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1 Anwendungsbereich

Diese Europaische Norm ist ein Schutzprofil, das die Sicherheitsanforderungen an ein Gerat zur
Authentisierung definiert.

2 Normative Verweisungen

Die folgenden Dokumente, die in diesem Dokument teilweise oder als Ganzes zitiert werden, sind fur die
Anwendung dieses Dokuments erforderlich. Bei datierten Verweisungen gilt nur die in Bezug genommene
Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des in Bezug genommenen Dokuments
(einschlieRlich aller Anderungen).

ISO/IEC 10181-2:1996, Information technology — Open Systems Interconnection — Security frameworks for
open systems: Authentication framework

ISO/IEC 15408-1:2009"), Information technology — Security techniques — Evaluation criteria for IT security
— Part 1: Infroduction and general model

ISO/IEC 15408-21), Information technology — Security techniques — Evaluation criteria for IT security —
Part 2: Security functional components

ISO/IEC 15408-3"), Information technology — Security techniques — Evaluation criteria for IT security —
Part 3: Security assurance components

ISO/IEC 18045, Information technology — Security techniques — Methodology for IT security evaluation

3 Konformitat

3.1 CC-Konformitat

Das vorliegende Schutzprofil entspricht den Common Criteria, Teil 2, erweitert, und den Common Ciritieria,
Teil 3, und ist entsprechend ISO/IEC 15408-1, ISO/IEC 15408-2, ISO/IEC 15408-3 und ISO/IEC 18045
verfasst.

3.2 Schutzprofil-Konformitat

Dieses Schutzprofil beansprucht keine Konformitat mit anderen Schutzprofilen.

3.3 Paket-Konformitat

Die Vertrauenswirdigkeitsstufe fur dieses Schutzprofil ist EAL4, augmentiert um die Komponenten
AVA_VAN.5 und ALC_DVS.2.

3.4 Begriindung der Konformitat

Da dieses Schutzprofil keine Konformitat mit anderen Schutzprofilen beansprucht, ist an dieser Stelle keine
Begrindung notwendig.

3.5 Konformititsangabe
Bei der von diesem Schutzprofil geforderten Konformitat handelt es sich um die nachweisbare PP-Konformitat

(demonstrable PP conformance). Dies macht es den Autoren von Sicherheitszielen leichter, Konformitat
sowohl mit dem Schutzprofil ,Authentisierungsgerat” als auch mit weiteren Schutzprofilen zu beanspruchen.

1) ISO/IEC 15408-1, ISO/IEC 15408-2 und ISO/IEC 15408-3 entsprechen den Common Criteria for Information
Technology Security Evaluation, Parts 1, 2 and 3.
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4 Begriffe
Fur die Anwendung dieses Dokuments gelten die folgenden Begriffe.

4.1
authentisierungsprotokollsensible Daten
Daten, die bei der Authentisierung des EVG durch eine externe Entitat verwendet werden

Anmerkung 1 zum Begriff: Diese Daten sind mit dem privaten Authentisierungsschlissel verknipft, z. B.
Authentisierungszertifikat oder APuK.

Anmerkung 2 zum Begriff: Authentisierungsprotokollsensible Daten diirfen leer sein, wenn die Umgebung
vertrauenswurdig und der Inhaber des 6ffentlichen Schliissels dem System bekannt ist.

4.2

Zertifikat

elektronische Bescheinigung, mit der der APuK einer Person zugeordnet wird und die Identitdt der Person
bestatigt wird (Definition aus der Richtlinie [8], Artikel 2, Absatz 9)

4.3
Zertifikatinformationen
Informationen, die einem Authentisierungsschliisselpaar zugeordnet sind und

— entweder aus dem Public-Key-Zertifikat eines Unterzeichners bestehen oder

— aus einem oder mehreren Hash-Werten des Public-Key-Zertifikats eines Unterzeichners und dem
Bezeichner der zur Berechnung dieser Hash-Werte verwendeten Hash-Funktion sowie Informationen, die
es dem Unterzeichner erlauben, zwischen verschiedenen Unterzeichnerzertifikaten zu unterscheiden

4.4
Konfiguration
Satz von Gruppen

Anmerkung 1 zum Begriff.:  Jede Konfiguration entspricht einem Schutzprofil. Konfigurationen haben jeweils ihre eigene
Begrundung. Siehe [2].

4.5

Gruppe

Satz von zu schutzenden Werten (Assets), Bedrohungen, Zielen und Anforderungen, die sich auf eine
bestimmte Funktion beziehen

Anmerkung 1 zum Begriff:  Siehe [2].

4.6
Inhaber
rechtmaBiger Inhaber des Authentisierungsgerats

Anmerkung 1 zum Begriff: ~ Weitere Einzelheiten siehe 9.2.

4.7
Ausgeber
Benutzer des Authentisierungsgerats wahrend der Personalisierung

Anmerkung 1 zum Begriff: Weitere Einzelheiten siehe 9.2.

4.8

Schutzprofil

PP

implementierungsunabhangige Angabe der Sicherheitserfordernisse eines EVG

[QUELLE: ISO/IEC 15408-1:2009, Abschnitt4 ,Terms and definitions“, modifiziert — in ISO/IEC 15408-1
bezieht sich das Schutzprofil auf einen EVG-Typ anstelle eines EVG, wie in diesem Dokument]
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4.9
PP-Sammlung
Dokument, das Gruppen und Konfigurationen definiert

4.10

Referenz-Authentisierungsdaten

Ublicherweise als RAD bezeichnete Daten, die im EVG gespeichert sind und als Bezugsgrofle verwendet
werden, mit der die VAD verglichen werden

Anmerkung 1 zum Begriff: Bei den RAD kann es sich um biometrische Daten handeln, um eine PIN oder um einen
symmetrischen Schlissel. Auch eine Kombination dieser drei Moglichkeiten ist denkbar. RAD sind keine zu schiutzenden
Werte, sondern TSF-Daten.

4.1

vertrauenswiirdiger Kanal

Mittel, Uber das eine TSF und ein abgesetztes vertrauenswiirdiges IT-Produkt mit der erforderlichen
Vertraulichkeit kommunizieren kdnnen

[QUELLE: ISO/IEC 15408:2009, Abschnitt 4: ,Terms and definitions*]

412

vertrauenswiirdige Umgebung

Umgebung, die den Schutz sensibler Datentbertragungen zwischen dem EVG und einem abgesetzten
vertrauenswdurdigen IT-Produkt (bzw. einem Benutzer) sicherstellt

Anmerkung 1 zum Begriff: Die vertrauenswirdige (oder nicht vertrauenswirdige) Umgebung bezieht sich auf den
gesamten Kommunikationskanal zwischen dem EVG und dem abgesetzten vertrauenswirdigen IT-Produkt (bzw. dem
Benutzer).

413

nicht vertrauenswiirdige Umgebung

Umgebung, die den Schutz sensibler Datentbertragungen zwischen dem EVG und einem abgesetzten
vertrauenswirdigen IT-Produkt (bzw. einem Benutzer) nicht sicherstellt

Anmerkung 1 zum Begriff: Die nicht vertrauenswirdige (oder vertrauenswirdige) Umgebung bezieht sich auf den
gesamten Kommunikationskanal zwischen dem EVG und dem abgesetzten vertrauenswirdigen IT-Produkt (bzw. dem
Benutzer).

414
Benutzer
jeweiliger Benutzer des EVG

Anmerkung 1 zum Begriff: Bei dem Benutzer kann es sich um den Ausgeber oder den Inhaber handeln.

4.15
Priifer
Entitat, die eine authentisierte Identitat verlangt, oder ein Vertreter dieser Entitat

Anmerkung 1 zum Begriff: Ein Prifer umfasst die fiir Authentisierungsaustausche notwendigen Funktionen.

[QUELLE: ISO/IEC 10181-2:1996, modifiziert — in der ISO/IEC Norm wurde der ganze Satz am Ende der
Definition in die vorliegende Anmerkung 1 zum Begriff umgewandeilt.]

4.16

Priifauthentisierungsdaten

Ublicherweise als VAD bezeichnete Daten, die in den EVG eingegeben und als Mittel zur Authentisierung mit
den RAD verglichen werden

Anmerkung 1 zum Begriff: Die VAD sind, ebenso wie die RAD, keine zu schiitzenden Werte, sondern TSF-Daten.
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5 Symbole und Abkiirzungen

Abkiirzung Englische Bedeutung Deutsche Bedeutung
APSD Authentication Protocol Sensitive Data authentisierungsprotokollsensible Daten
APrK Authentication Private Key privater Authentisierungsschlissel
APuK Authentication Public Key offentlicher Authentisierungsschliissel
CA Certificate Authority Zertifizierungsinstanz
CC Common Criteria —

OBKG On-Board Key Generation On-Board-SchllUsselerzeugung

PIN Personal Identification Number personliche ldentifikationsnummer

PC Personal Computer —

PP Protection Profile Schutzprofil

RAD Reference Authentication Data Referenz-Authentisierungsdaten

gggg Secure Signature Creation Device (SSCD) sichere Signaturerstellungseinheit (SSEE)
ST Security Target Sicherheitsziel

Eg(é Target of Evaluation (TOE) Evaluationsgegenstand (EVG)

VAD Verification Authentication Data Prifauthentisierungsdaten

6 Uberblick iiber den Evaluationsgegenstand

6.1 EVG-Typ

Ziel ist die Definition von Sicherheitsanforderungen, die ein Authentisierungsgerat bei einer Sicherheits-
evaluation erfiillen muss. Der in diesem Schutzprofil betrachtete Evaluationsgegenstand (EVG#)) entspricht
einer Hardwarekomponente (zum Beispiel eine Chipkarte oder ein USB-Token), die es ihrem rechtmaRigen
Inhaber erlaubt, sich beim Zugriff auf einen Online-Dienst zu authentisieren oder die Herkunftsauthentisierung
von vom Benutzer an einen abgesetzten Agenten®) gesendeten Daten zu garantieren.

Dieses PP ist so ausgelegt, dass es einem ST-Autor méglich ist, Konformitat sowohl mit dem vorliegenden PP
als auch dem PP-SSCD [3], [4], [5], [6], [7] zu beanspruchen und diese PPs ganz einfach in ein Sicherheitsziel
zusammenzufihren.

6.2 EVG-Einsatz

Um sich mit einem Online-Dienst mit eingeschranktem Zugriff zu verbinden oder Daten zu senden, deren
Herkunft authentisiert werden sollte, muss der Inhaber sein personliches Authentisierungsgerat verwenden.
Der von dem Gerat bereitgestellte Dienst erfordert zuvor, dass der Inhaber an einem Endgerat (siehe 6.5)
Authentisierungsdaten eingibt. Bei der Authentisierung des Inhabers und der Gewahrung des Zugriffs auf
Online-Dienste mit eingeschranktem Zugriff oder der Herkunftsauthentisierung von vom Inhaber gesendeten
Daten verlasst sich der im EVG enthaltene Authentisierungsdienst ausschliellich auf die kryptographischen el
eines offentlichen Schlussels.

Zu beachten ist, dass Authentisierungsgerate, die zur Authentisierung Mechanismen mit gemeinsamen (also
symmetrischen) Schllisseln implementieren, daher nicht in diesem PP betrachtet werden.

5) Person, die authentisierte Daten von den Benutzern empfangt.

5) Person, die authentisierte Daten von den Benutzern empfangt.
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6.3 Sicherheitsmerkmale des EVG

Die primare Funktionalitdt des EVG ist es, dem Inhaber die Authentisierung zu ermdéglichen, damit dieser
dann auf einen Online-Dienst zugreifen kann, oder die Herkunftsauthentisierung von vom Inhaber an einen
abgesetzten Agenten gesendeten Daten zu garantieren.

Um diese Dienste zu implementieren, muss zwischen dem EVG und dem Online-Dienst mit eingeschranktem
Zugriff bzw. dem Agenten, der mit der Authentisierung der vom Inhaber gesendeten Daten betraut ist, eine
Vertrauenskette aufgebaut werden. Diese Vertrauenskette wird in zwei Phasen erzeugt:

— Authentisierung des Inhabers durch den EVG;
— Authentisierung des EVG durch den Priifer im Auftrag des Inhabers.

Teil 3 dieser Normenreihe unterteilt die authentisierungsbezogenen Sicherheitsfunktionen in 14 verschiedene
Gruppen, die in unterschiedlichen Konfigurationen kombiniert werden kénnen, je nachdem, welcher EVG vom
Schutzprofil beschrieben wird. Weitere Einzelheiten zu den Gruppen und Konfigurationen kénnen [2]
enthommen werden.

Das vorliegende Schutzprofil entspricht der Mindestkonfiguration. Der APrK wird in einer sicheren Umgebung
in die Karte geladen. Er wird nicht auf der Karte erzeugt. Er umfasst die folgenden Gruppen: ,Core*, ,Keylmp*,
»1rusted PersoAppli“, ,Trusted AuthAppli“ und ,Trusted Verifier®.

— ,Core“-Gruppe

Die Gruppe ,Core“ (Kern) qilt fir alle Konfigurationen. Sie umfasst die grundlegenden Sicherheits-
merkmale fur alle Authentisierungsgerate.

— ,Keylmp“-Gruppe

Die Gruppe ,Keylmp®“ umfasst die Sicherheitsmerkmale, die direkt mit dem Import des privaten
Authentisierungsschlissels in die Karte zusammenhangen.

— ,Trusted PersoAppli“-Gruppe

Die Gruppe ,Trusted PersoAppli“ umfasst die Sicherheitsmerkmale, die direkt mit der Ubertragung
sensibler Daten zwischen der Personalisierungsanwendung und dem EVG zusammenhangen, wenn
diese Ubertragungen in einer geschiitzten Umgebung stattfinden, d. h. wenn die Umgebung potentiellen
Angriffen entgegenwirkt.

— ,Trusted AuthAppli“-Gruppe

Die Gruppe ,Trusted AuthAppli“ umfasst die Sicherheitsmerkmale, die direkt mit der Ubertragung
sensibler Daten zwischen der Authentisierungsanwendung und dem EVG zusammenhangen, wenn diese
Ubertragungen in einer geschiitzten Umgebung stattfinden, d. h. wenn die Umgebung potentiellen
Angriffen entgegenwirkt.

— ,Trusted Verifier*-Gruppe
Die Gruppe ,Trusted Verifier" umfasst die Sicherheitsmerkmale, die direkt mit der Ubertragung sensibler
Daten zwischen dem Prifer und dem EVG zusammenhangen, wenn diese Ubertragungen in einer
geschutzten Umgebung stattfinden, d. h. wenn die Umgebung potentiellen Angriffen entgegenwirkt.
Dieses Schutzprofil verlasst sich nicht darauf, dass der EVG einen vertrauenswiirdigen Kanal zum Prifer

einrichtet. Es wird erwartet, jedoch nicht gefordert, dass die Authentisierungsanwendung einen
vertrauenswirdigen Kanal zum Prifer einrichtet, zum Beispiel mit Hilfe von SSL.
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6.4 Anwendungsbeispiele

6.4.1 E-Government

Bei den E-Government-Anwendungen kann es sich um Dienste handeln, die einem Inhaber den Zugriff auf
personliche Daten erlauben, z. B. Punktestand im Zusammenhang mit VerkehrsverstofRen, Steuererklarung
usw.

Eine derartige Anwendung kann vom Heim-PC aus erreicht werden. Die Authentisierungsanwendung lauft auf
dem PC. Der PC muss einen ordnungsgemafRen Virenschutz besitzen und durch ein sicheres Passwort
geschutzt sein, sodass sich der Karteninhaber in verniinftigem MaRe auf seinen PC und die Authentisierungs-
anwendung verlassen kann.

Die Kommunikation zwischen der Authentisierungsanwendung und dem EVG kann dann fir Folgendes als
sicher angesehen werden:

— die Inhaberauthentisierung;
— die Annahme der Authentisierung des EVG mit dem Authentisierungsschliisselpaar.

Die E-Government-Anwendung kann das Zertifikat aus der PKI beziehen. Das Zertifikat kann jedoch auch im
EVG gespeichert sein.

Der Inhaber kann den EVG mit einem wahrend der Personalisierung importierten privaten Authentisierungs-
schlussel erhalten.

6.4.2 Sonstige Anwendungen

E-Administration fiir Steuerzahlung mit erforderlicher Signatur + E-Commerce nur mit Authentisierung

Das E-Administration- und das E-Commerce-Center kénnen das Zertifikat aus der PKI beziehen. Sie kénnen
sich aber auch darauf verlassen, dass das Authentisierungsprotokoll den o&ffentlichen Schllssel sicher

bereitstellt, z. B. in einem signierten Zertifikat.

Die Kommunikation zwischen der Authentisierungsanwendung und dem EVG kann fir Folgendes als sicher
angesehen werden:

— Inhaberauthentisierung;
— Auswahl des Online-Servers;
— Auswahl eines bestimmten Authentisierungsschlisselpaars;

— Annahme der Authentisierung des EVG.

6.5 Erforderliche Nicht-EVG-Hardware und -Software

Das Authentisierungsgerat erfordert, dass die von einem Endgerat bereitgestellten Dienste dem Inhaber
ermdglichen, seine Authentisierungsdaten einzugeben. Typischerweise stellt dieses Endgerat (z. B. ein
PIN-Pad-Gerat) den Schutz der Vertraulichkeit und Integritdt der eingegebenen Authentisierungsdaten und
deren sichere Ubertragung an den EVG sicher. Die allgemeinen Merkmale dieses Endgerats sowie das zur
Eingabe der Authentisierungsdaten angewendete Verfahren liegen nicht im Anwendungsbereich des EVG.

Es sollte jedoch beachtet werden, dass das Sicherheitsniveau des gesamten Betriebssystems, einschliel3lich
des EVG, vom Sicherheitsniveau der Einsatzumgebung des EVG abhangt. Vor allem kénnte in als nicht
vertrauenswiirdig geltenden Nutzungsumgebungen ein authentisiertes Endgerat zur Eingabe und Uber-
tragung der Authentisierungsdaten des Inhabers erforderlich sein.
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6.6 Schutzprofil-Nutzung

Die in diesem Schutzprofil dargelegten Anforderungen definieren die Mindestsicherheitsregeln, die ein
Sicherheitsziel eines Authentisierungsgerats einhalten muss, wobei es sich jedoch nicht um eine
erschopfende Darstellung dieser Regeln handelt. Es besteht die Mdglichkeit, weitere Funktionalitaten zu
erganzen oder auch auf ein anderes PP zurlickzugreifen. Abanderungen dieses PP sind jedoch durch die in
Abschnitt 3 dargelegten Konformitatsregeln eingeschrankt.

Dieses PP hat zum Ziel, die Kompatibilitat mit PP-SSCD [3], [4], [5], [6], [7] sicherzustellen, um erganzende
Sicherheitsanforderungen fiir Produkte, die sowohl Authentisierungs- als auch Signaturdienste anbieten, zu
definieren.

7 EVG-Umgebung

7.1 Allgemeiner Uberblick

Prifer Authentisierung
Authenti-
sierungs-
anwendung
Legende
Eve EVG
Externe Entitét
»Core”-Gruppe
Zertifizierungs-
» Type2”-Gruppe
instanz
Administrations-
anwendung Import von APSP
Kommando
—_— —»
- Import des privaten
Sensible Daten Authentisierungsschliissels
icherer Kanal ‘
! Schliisselpaar-

erzeugung Inhaberauthentisierung

Import der Inhaber-VAD Ausgeberauthentisierung

Import der Ausgeber-VAD

Personali-
sierungs-
anwendung

Import der Inhaber-RAD Import der Inhaber-RAD
zwecks Aktualisierung

\ J/

Bild 1 — EVG Sicherheitsmerkmale
Bild 1 zeigt alle Sicherheitsmerkmale des EVG in den Umgebungen Personalisierung und Nutzung.

In der Legende ist die farbliche Kennzeichnung der Sicherheitsmerkmale der Gruppen ,Core“ und ,Keylmp*
erlautert. Weitere Einzelheiten zu Gruppen kénnen [2] enthommen werden.
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7.2 Personalisierungsanwendung

7.2.

—

Allgemeines

Personali- Erzeugung Authentisie-

A J

slerungs- rungsschliisselpaar
anwendung

Export des offentlichen

Zertifizierungs-
4 Authentisierungsschliissels

Legende

instanz

m
<
(2]

Import von APSP

N

Externe Entitét

»Core”-Gruppe EVG

»Type2”-Gruppe

»Type3”-Gruppe Schliisselpaar-

Sicherer Import des privaten
Authentisierungsschliissels

»Admin”-Gruppe erzeuger

Kommando

v

Ausgeberauthentisierung
Import der Ausgeber-VAD

icherer Kanal
Import der Inhaber-RAD |

Import der Administrator-RADl

Sensible Daten

!

Bild 2 — Umgebung der Personalisierungsanwendung

7.2.2 Funktionalitidten

Die Personalisierungsanwendung stellt eine Schnittstelle flir den EVG an der Personalisierungseinrichtung
bereit. Diese Operationen finden vor Ausgabe des EVG statt.

Diese Anwendung initialisiert alle fiir den Endbenutzer spezifischen Daten. Dazu kénnen gehoren:
— APrK;
— Benutzer-RAD.

Wenn der EVG den APrK erzeugt, ruft die Anwendung den APuK ab und sendet ihn an die CA, die das
Zertifikat erzeugt.

Wenn der EVG den APrK importiert, ruft die Anwendung den APuK ab und sendet ihn an den EVG. Die

Anwendung stellt aulerdem sicher, dass der APuK sicher, d. h. in seiner Integritat geschiitzt, vom Schliissel-
paarerzeuger an die CA, die das Zertifikat erzeugt, gesendet wird.

7.2.3 Kommunikation
Da die Umgebung vertrauenswiirdig ist, schiitzt sie die Ubertragung sensibler Daten.

Da jedoch der APrK besonders schiitzenswert ist, ist immer ein ,vertrauenswiirdiger Kanal“ erforderlich, um
ihn zu laden.
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7.3 Authentisierungsanwendung

7.3.1 Allgemeines

Authenti-
sierungs-
anwendung

Zertifizierungs-

Legende instanz
Externe Entitéat
»Core”-Gruppe Erzeugung I\ EVG
Typez’-Gruppe Authentisie- |// :
rungs-
------------------- Sicherer Import des privaten
schliisselpaar Authentisierungsschliissels

Inhaberauthentisierung /I
Import der Inhaber-VAD \l

HI HI

Kommando

ﬂ

Sensible Daten

Import der Inhaber-RAD
zwecks Aktualisierung

icherer Kanal

14

e o A N AP EVG-
Priifer <Il::>\l—|{ Authentisierung

_/

Bild 3 — Umgebung der Authentisierungsanwendung

7.3.2 Funktionalitidten

Die Authentisierungsanwendung stellt eine Schnittstelle fir den EVG bereit, wenn der Inhaber vom Prifer
authentisiert werden muss. Sie kann auf verschiedenen Einrichtungen laufen:

— auf einem Heim-PC, um auf Online-Dienste zugreifen zu kénnen (E-Administration, E-Commerce usw.);

— auf einem speziellen Gerat, um einen Karteninhaber zu authentisieren und zu identifizieren
(Polizeikontrolle usw.).

Der EVG darf mehrere Authentisierungsschlissel enthalten. Er darf aulRerdem Signaturschliissel enthalten.
Daher muss die Authentisierungsanwendung eine klare und sichere Benutzerschnittstelle (HI) sicherstellen,
um Verwechslungen bei der Wahl des Priifers und des Authentisierungsschliissels zu vermeiden.

Die VAD kdénnen auch Uber eine separate Benutzerschnittstelle eingegeben werden.

7.3.3 Kommunikation

Die Authentisierungsanwendung liegt in einer vertrauenswurdigen Umgebung vor.
Der EVG und die Authentisierungsanwendung tauschen folgende sensible Daten aus:
— Import der Inhaber-VAD zwecks Authentisierung;

— Import der Inhaber RAD fir Aktualisierung;

— Anforderung der Authentisierung durch einen bestimmten Prifer.
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7.4 Priifer

7.4.1 Funktionalititen
Der Prufer will den Karteninhaber authentisieren.
Der Inhaber aktiviert auf dem PC eine ,Authentisierungsanwendung®.

Die ,Authentisierungsanwendung“ wahlt einen Online-Server (E-Administration, E-Commerce usw.), der die
Authentisierung und den Authentisierungsschlissel anfordert.

Je nach dem vom Inhaber gewahlten Priifer muss die ,Authentisierungsanwendung® zulassen, dass das
Authentisierungsprotokoll mit dem gewahlten Authentisierungsschlissel und den entsprechenden APSD
initialisiert wird.

Sind auf der Karte mehrere unterschiedliche Authentisierungsschlissel gleichzeitig vorhanden, muss der
Inhaber einen auswahlen, je nachdem, von welchem Prifer er authentisiert werden will. Die IT-Umgebung,
hauptsachlich die Authentisierungsanwendung, hilft dem Inhaber dabei, den richtigen Authentisierungs-
schliissel sicher zu wahlen. Es bleibt der IT-Umgebung Uberlassen, die Verknipfung zwischen dem
gewahlten Authentisierungsschliissel und dem Zertifikat des jeweiligen Schllissels anzuzeigen. Dazu sowie

auch zur Erméglichung von Mobilitdt kann es sinnvoll sein, das Zertifikat bzw. die Zertifikatinformationen auf
der Karte zu speichern; dies ist jedoch keine verpflichtende Anforderung.

7.4.2 Kommunikation
Die Kommunikation zwischen dem EVG und dem Priifer ist das Authentisierungsprotokoll.

Ein Datenaustausch, der méglicherweise nach dieser Authentisierung stattfindet, wird durch das vorliegende
Schutzprofil nicht abgedeckt.

Diese Authentisierung darf in einer nicht vertrauenswiirdigen Umgebung stattfinden. Daher muss der EVG

den in ISO/IEC 10181-2 genannten Bedrohungen durch Relay- und Replay-Angriffe Uber das
Authentisierungsprotokoll entgegenwirken.

7.5 Schlusselerzeuger

7.5.1 Funktionalitidten

Der Schlisselerzeuger erzeugt ein offentliches Schllsselpaar. Der private Schlissel wird sicher an den EVG
gesendet.

Die Umgebung muss sicherstellen, dass der 6ffentliche Schlissel fur die Zertifikaterzeugung sicher an die CA
gesendet wird.

7.5.2 Kommunikation

Die Kommunikation zwischen dem Schllisselerzeuger und dem EVG muss gesichert sein.

Wahrend der Personalisierungsphase, die in einer vertrauenswirdigen Umgebung ablauft, kann diese
Kommunikation in zwei Phasen unterteilt werden:

— Ubertragung vom Schliisselerzeuger an die Personalisierungsanwendung, anschlieRend

— Ubertragung von der Personalisierungsanwendung an den EVG.
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7.6 Zertifizierungsinstanz — Funktionalitidten
Auf der Grundlage des empfangenen offentlichen Schlissels erzeugt die Zertifizierungsinstanz ein Zertifikat.

Da der Schlussel auerhalb des EVG erzeugt wird, muss die Umgebung sicherstellen, dass der 6ffentliche
Schlussel sicher an die CA Ubertragen wird.

Der o6ffentliche Schlissel muss mit den richtigen Identitdtsdaten Ubertragen werden, um sicherzustellen, dass
kein falsches Zertifikat erstellt werden kann. Die CA muss die Erzeugung von Zertifikaten mit falscher Identitat
verhindern. Ein mogliches Mittel dazu ist der Besitznachweis (,Proof of Possession®).

Das Zertifikat darf dann an die Karte gesendet werden. Es kann einige Angriffe auf Authentisierungsprotokolle
verhindern.
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