DEUTSCHE NORM Juni 2013

DIN EN 419251-2 DI N

ICS 35.240.15

Sicherheitsanforderungen fur Gerate zur Authentisierung —

Teil 2: Schutzprofil fur Erweiterung fur vertrauenswiirdigen Kanal zur
Zertifikaterzeugungsanwendung;

Deutsche Fassung EN 419251-2:2013

Security requirements for device for authentication —

Part 2: Protection profile for extension for trusted channel to certificate generation
application;

German version EN 419251-2:2013

Profils de protection pour dispositif d’authentification —

Partie 2: Dispositif avec import de clé, génération de clé et administration; Communication
sécurisée vers I'application de génération de certificats et I'application d’administration;
Version allemande EN 419251-2:2013

Gesamtumfang 79 Seiten

Normenausschuss Informationstechnik und Anwendungen (NIA) im DIN

IBFOVETEITEVENELTS

Document Sharing Hub

Full document details: DIN EN 419251-2:2013-06


http://www.avadocuments.com/doc/din-en-419251-2-2013-06
http://www.avadocuments.com/doc/din-en-419251-2-2013-06

DIN EN 419251-2:2013-06

Nationales Vorwort

Dieses Dokument (EN 419251-2:2013) wurde vom Technischen Komitee CEN/TC 224 ,Personliche
Identifikation, elektronische Signatur, maschinenlesbare Karten sowie zugehoérige Gerateschnittstellen und
Verfahren® erarbeitet, dessen Sekretariat vom AFNOR (Frankreich) gehalten wird.

Der zustandige deutsche Arbeitsausschuss ist der NA 043-01-17 AA ,Karten und persdnliche Identifikation® im
Normenausschuss Informationstechnik und Anwendungen (NIA) im DIN.
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ICS 35.240.15

Deutsche Fassung

Sicherheitsanforderungen fur Gerate zur Authentisierung -
Teil 2: Schutzprofil fur Erweiterung fur vertrauenswurdigen Kanal
zur Zertifikaterzeugungsanwendung

Security requirements for device for authentication - Part 2: Profils de protection pour dispositif d'authentification -
Protection profile for extension for trusted channel to Partie 2: Dispositf avec import de clé, génération de clé et
certificate generation application administration; Communication sécurisée vers l'application

de génération de certificats et I'application d'administration

Diese Europaische Norm wurde vom CEN am 7. Dezember 2012 angenommen.

Die CEN-Mitglieder sind gehalten, die CEN/CENELEC-Geschaftsordnung zu erfiillen, in der die Bedingungen festgelegt sind, unter denen
dieser Européaischen Norm ohne jede Anderung der Status einer nationalen Norm zu geben ist. Auf dem letzten Stand befindliche Listen
dieser nationalen Normen mit ihren bibliographischen Angaben sind beim Management-Zentrum des CEN-CENELEC oder bei jedem CEN-
Mitglied auf Anfrage erhaltlich.

Diese Europdische Norm besteht in drei offiziellen Fassungen (Deutsch, Englisch, Franzésisch). Eine Fassung in einer anderen Sprache,
die von einem CEN-Mitglied in eigener Verantwortung durch Ubersetzung in seine Landessprache gemacht und dem Management-
Zentrum mitgeteilt worden ist, hat den gleichen Status wie die offiziellen Fassungen.

CEN-Mitglieder sind die nationalen Normungsinstitute von Belgien, Bulgarien, Danemark, Deutschland, der ehemaligen jugoslawischen
Republik Mazedonien, Estland, Finnland, Frankreich, Griechenland, Irland, Island, Italien, Kroatien, Lettland, Litauen, Luxemburg, Malta,
den Niederlanden, Norwegen, Osterreich, Polen, Portugal, Ruménien, Schweden, der Schweiz, der Slowakei, Slowenien, Spanien, der
Tschechischen Republik, der Turkei, Ungarn, dem Vereinigten Konigreich und Zypern.

. — |

EUROPAISCHES KOMITEE FUR NORMUNG
EUROPEAN COMMITTEE FOR STANDARDIZATION
COMITE EUROPEEN DE NORMALISATION

Management-Zentrum: Avenue Marnix 17, B-1000 Briissel

© 2013 CEN  Alle Rechte der Verwertung, gleich in welcher Form und in welchem Ref. Nr. EN 419251-2:2013 D
Verfahren, sind weltweit den nationalen Mitgliedern von CEN vorbehalten.
Documents

Document Sharing Hub

Full document details: DIN EN 419251-2:2013-06


http://www.avadocuments.com/doc/din-en-419251-2-2013-06
http://www.avadocuments.com/doc/din-en-419251-2-2013-06

DIN EN 419251-2:2013-06
EN 419251-2:2013 (D)

Inhalt

Seite
2o T, e T 5
1 N LV 4 Lo LB Vo T o 7= =Y o o P 6
2 NOIrmative VerweiSUNQGEN .......cciiiiiieer i mn e e e e e m s e e e e e s e n s anmnnn 6
3 L a1 {0 4 4T 1 6
31 L0 0 o 4 1 e T4 5 1 | 6
3.2 Schutzprofil-Konformitat ... 6
3.3 Paket-Konformitat...... ... 6
3.4 Begriindung der Konformitat ..........cociiiiimiiniiirss s 6
3.5 Konformitatsangabe ... —————— 6
4 =TT N 7
5 Symbole Und ADKUIZUNQGEN ......ceciiiiiiiiicicecerrssisessssseree s rsssssssssssse e s sssssssssssesesssssssssnsssesssssssssssnsnnsssessnssnn 9
6 Uberblick iiber den EvaluationsSgegenstand.............ccuceeeucerreeesesesessssesssssssssssssssssssssssssssssssssssssssssnes 9
6.1 T I 9
6.2 LT T L= 10
6.3 Sicherheitsmerkmale des EVG..........occoiiiiiiiiii e sssss s ssss s sn e s s ss s s mn s s smnn s sssmnes 10
6.4 N V=T g Lo 0T g To T o 7= 1= o= [ 1
L3 N O € 1o 3 =Y 4o T 4 =Y o 1
6.4.2 Sonstige ANWENUUNGEN .......ciiiiiimiriiisre i s s R e e e nn e e e n e e e e ann e e s 12
6.5 Erforderliche Nicht-EVG-Hardware und -Software...........cccooiiiiiiiimnicccee s 12
6.6 Schutzprofil-NULZUNG ......coviiiiii i ———— 12
7 L e LU 4T =Y oL ' 13
71 AlGEMEINET UDEIDIICK ......cuceeeieeccreree st e sesss e sas et as e se e ee e st eesas e es s s et sasas e e s san e s 13
7.2 PersonalisierungsanWenNAUNQ.........cccccccuummmmmmmmmnmnmnnnnnnnnnnsnnnnnsnsnnnsnsnsnsnssssssssssnsmsmsssnsnsnsssnnnsnsnsnsnnnnnnes 14
7% 2% T -\ 1 [ =Y 5 T 1 3 == 14
0 SV 1411 o B 111 1 =T o 14
7.2.3  KommMUNIKAtION ..o s 14
7.3 AdministratioNnSanNWeNAUNG .........coiiiiiiiiiiiriii s r e s rrerrrsresesesesssessssennnnn 15
78 Tt T - N 1 [ =Y 5 T 1 o = 15
A 0 VT 4114 e T 11 1 7= o 15
7 0 O £ € 40101 W T 11 = 1o 15
7.4 AuthentisierungsanWenduNg ... ————— 16
2 5 T 1 e 1= o 1= =, 16
A 3 VT 4114 oY T 11 1 7= o 16
A 3 I £ T 101001 W T 11 = 1o 16
7.5 1) =) 17
TR TR ¥ 1411 o B 111 1 L= o 17
7.5.2  KomMUNIKAEION......oiiieirs e 17
7.6 85T o2 o1 LW EET=T =Y oY =Y U o - S 17
7.6.1  FUunKtioNalIATEN ...t e 17
7.6.2  KommMUNIKAtION......oiiiiri e 17
7.7 ZertifizierungsSinsStanz.........cooviiiiiii i ————————————— 18
A A5 I ¥ T 4114 oY F= 11 1 =1 o 18
A 4% £ o 1010 TW T 11 = 1o 18
8 LebDENSZYKIUS ...ttt 19
8.1 L] 0= o 1T 19
8.2 VorpersonaliSierungSPRASE ... smn e s nmn e e e s e nmnnns 20

Documents

2 Document Sharing Hub

Full document details: DIN EN 419251-2:2013-06


http://www.avadocuments.com/doc/din-en-419251-2-2013-06
http://www.avadocuments.com/doc/din-en-419251-2-2013-06

DIN EN 419251-2:2013-06
EN 419251-2:2013 (D)

Seite
8.3 Personalisierungsphase ... 21
R TR I 1 | e 1= 4 =T 3 = 21
8.3.2 PersonalisSierungSanWENAUNG .......ccccoiiiiiciimmreriiiiesmrer e e sssssssms e s s sssssssssse s sessasssssmnnasssassasssnnmnssnsss 21
8.4 T T== - o 4 - o = 22
8.4.1  AuthentisierungSanWeNAUNG ... amn e s 22
8.4.2 AdministrationSaNWeNAUNG ... s smn e s e mnmn e e 22
S S T (11 - 23
9 Definition des Sicherheitsproblems........ ... e 23
9.1 ZUu schiitzende Werte (ASSELS) ......ccccceiiriiiiiiiieerireirsssssssssre e s s s ssssssssms s e e s es s s s ssssnn e e e e s sssssssmnnneensssnssssnnnnns 23
£ 2R I TR V| =Y 5 1= o =P 23
9.1.2 Vom EVG geSCRULZIE WEILE ........cceeeeeieiiiccccceecri s sssr e s s sss s sms e s s e e s s ssnmn e e e e e s s s mnnn e e e e s nn s nsmmnnns 23
9.1.3 Sensible Werte des EVGi.........oo e s ses s s s ssn s s s ssmn e s mn e s smn s 23
9.2 =TT 4T 2 N 24
9.3 BedrONUNQGEN ... s s s s s s s s s s m s m s s s s s n s s nsnsnsnsnsnsnsnsnsnsnsnsnsnsnsnnnnnnn 26
9.4 Organisatorische Sicherheitsvorgaben ... ——— 27
9.4.1 Bereitgestellte DIienste..........cccciriiiiiiiii i ——————————— 27
9.4.2 SoNStiIge DIENSTE .....oiiiiiiiiiiiii i ————————— 27
9.5 N 0 = T 2 =Y o N 28
10 T e 1= g =1 =4 T 29
0 1 | [ =T 43 ToT = 29
10.2  Sicherheitsziele flr den EVG............coiiiiiiiiiir s sssss s s ssn s s s ssn s s sans s s s smne s s ssnnns 30
10.2.1 Bereitgestellter DIenst ........ccco i 30
10.2.2 Authentisierung gegeniiber dem EVG ... cimiiiiiinccceceere s sssssssre s ss s sssss s s s s s sssssssmsssssnses 30
10.2.3 EVG-ManNaAgEmMENt........ceciiiiiiiiiiisnerririiissssssssnsesssssssssssssssesessassssssssssssssssssssssessnsssssssssnsnsnsssssssssssnnnnssnsses 30
10.3  Sicherheitsziele fiir die Einsatzumgebung ..........cccccciiiiiiicccceiri s 32
10.4 Begriindung fiir SicherheitSziele ...........ccccciiiiiiiccccirr e s 33
1 Erweiterte Komponentendefinition — Definition der Familie FCS_RNG ..........ccccoiiiiiiiiiiniinnnnee 40
12 Sicherheitsanforderungen..........cccciiiiiii i ————————————— 41
700 B 1 | T =T 13 T=Y 3= 41
12,2 EINIEIUNG e n e ane 41
12.2.1 Subjekte, Objekte und Sicherheitsattribute..........cccccoiiiiiiiiiic 41
2 © T o 1= - 1 oY = o 42
12.3  Funktionale Sicherheitsanforderungen ..........ccocccccciiiiiiicccccserrrr e annn e e s 43
0 g B A | e 1= 15 1= o 43
2 0 0o Y - 43
2 . T 4 (- 1 11 o 51
7 T S (- V€T o SR 55
2 T - Vo [ 1 o T 58
12.3.6 Nicht vertrauenswirdige CA ... s s an s s nsans 63
12.3.7 Nicht vertrauenswiirdige Administrationsanwendung...........ccccocicmiiniinrinnin 64
12.4 Vertrauenswiirdigkeitsanforderungen .........coccciiiiiiniiins 65
12.5  SFRI/SICRErheitSZiele ...... ..o e 65
12.6  SFR-ADBhANGIgKEIteN .....occeiei it ——————— 72
12.7 Begriindung fir die Vertraulichkeitsanforderungen ..........cccciiiiiiniinnn e 74
LiteratUrNiNWEISE@ ......ceeeiiii i r R 76
StiIChWOIrVEIrZEIChNIS ... s s e e s e ne e e nn e e nan 77
Bilder
Bild 1 — EVG SicherheitSmerkmale ... s mne s 13
Bild 2 — Umgebung der Personalisierungsanwendung .........ccuiiiminmnnnnnnnnnnnnsnsssssssssssssssssssssssssssssssssssssnss 14
Bild 3 — Umgebung der Administrationsanwendung ..........cccooo i 15
Documents

Document Sharin%Hub

Full document details: DIN EN 419251-2:2013-06


http://www.avadocuments.com/doc/din-en-419251-2-2013-06
http://www.avadocuments.com/doc/din-en-419251-2-2013-06

DIN EN 419251-2:2013-06
EN 419251-2:2013 (D)

Bild 4 — Umgebung der Authentisierungsanwendung...........cccccceisrnrsinssssssssssssssssssnnnns

Bild 5 — EVG LeDENSZYKIUS ......cceeicceeeiririiscccsssere e s s s sssssssssss s s s s ssssssssmsss e s essasssssmssssssnssnnsns
Tabellen

Tabelle 1 — Schutz sensibler Daten ..o ————
Tabelle 2 — Sicherheitsziele und Problemdefinition .........ccccccinniiiiiinisnssinieen,
Tabelle 3 — Sicherheitsattribute ..........ccccciiiiiiiiinii e ———
Tabelle 4 — Core-Sicherheitsattribute..........c.cccconniiiiiinii .
Tabelle 5 — Core-Sicherheitsattribute..........c.ccccoiniiiiiinii .
Tabelle 6 — Core-Sicherheitsattribute — Operationen...........ccccocceiiririncccccceren s
Tabelle 7 — Core-Sicherheitsattribute — Anfangswert.............cccoccmmrriiiiciccerrennccccceees
Tabelle 8 — Core-Sicherheitsattribute — Aktualisierungen .........cccccevvricccccrrennicsccccnns
Tabelle 9 — TSF-Daten — AKtUaliSIErUNGEN ........cooiicciieeiieeriisccccsecr e snnr e s snmnees
Tabelle 10 — Keylmp-Sicherheitsattribute..........cc..cccoommiiiii i
Tabelle 11 — Keylmp-Sicherheitsattribute — Operationen ..........ccccorevricccccereneeeccccenes
Tabelle 12 — Keylmp-Sicherheitsattribute — Aktualisierung der autorisierten Rollen
Tabelle 13 — Keylmp-Sicherheitsattribute — Aktualisierung der Werte...........cccccueen.
Tabelle 14 — KeyGen-0Operationen.........cccccvuimrinsisinsssssss s s ssssse s
Tabelle 15 — KeyGen-Sicherheitsattribute .........cccocmriiiiiiinii e,
Tabelle 16 — Regeln fiir KeyGen-Operationen.........cccccverminniimnmnsssssssseenn,
Tabelle 17 — KeyGen-Sicherheitsattribute — Aktualisierung der autorisierten Rollen
Tabelle 18 — KeyGen-Sicherheitsattribute — Anfangswerte ........cccccoeevccccieeeeniicccccinnnes
Tabelle 19 — KeyGen-Sicherheitsattribute — Aktualisierung der Werte ...........ccccuuneee
Tabelle 20 — Admin-Sicherheitsattribute — Aktualisierung der autorisierten Rollen..
Tabelle 21 — Admin-Sicherheitsattribute — Anfangswerte..........ccccciiricciccrrennisccccinees
Tabelle 22 — Admin-Sicherheitsattribute — Aktualisierung der Werte........cccccceeecnnneee
Tabelle 23 — Admin-TSF-Daten — Operationen..........cccccceiiirccccsecerer s sccsseee e
Tabelle 24 — SFR und Sicherheitsziele...........cccconriiiiiiiii .
Tabelle 25 — SFR-Abhangigkeiten ........ccccoviiiiiiniir s,

4

Full document details: DIN EN 419251-2:2013-06

Documents

Document Sharing Hub


http://www.avadocuments.com/doc/din-en-419251-2-2013-06
http://www.avadocuments.com/doc/din-en-419251-2-2013-06

DIN EN 419251-2:2013-06
EN 419251-2:2013 (D)

Vorwort

Dieses Dokument (EN 419251-2:2013) wurde vom Technischen Komitee CEN/TC 224 ,Persodnliche
Identifikation, elektronische Signatur, maschinenlesbare Karten sowie zugehérige Gerateschnittstellen und
Verfahren® erarbeitet, dessen Sekretariat vom AFNOR gehalten wird.

Diese Europaische Norm muss den Status einer nationalen Norm erhalten, entweder durch Verdoffentlichung
eines identischen Textes oder durch Anerkennung bis September 2013, und etwaige entgegenstehende
nationale Normen missen bis September 2013 zurlickgezogen werden.

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
kénnen. CEN [und/oder CENELEC] sind nicht daflir verantwortlich, einige oder alle diesbeziglichen
Patentrechte zu identifizieren.

EN 419251 besteht aus den folgenden Teilen:

— EN419251-1, Sicherheitsanforderungen fiir Geréte zur Authentisierung — Teil 1: Schutzprofil fiir
Kernfunktionalitéten;

— EN 419251-2, Sicherheitsanforderungen fiir Gerdte zur Authentisierung — Teil 2: Schutzprofil fiir
Erweiterung fiir vertrauenswiirdigen Kanal zur Zertifizierung von Generierungsanwendungen (dieses
Dokument);

— EN419251-3, Sicherheitsanforderungen fiir Gerédte zur Authentisierung — Teil 3: Zusétzliche
Funktionalitéten fiir Sicherheitsziele.

Das vorliegende Dokument wurde zur CEN-Umfrage unter der Referenz prEN 16248-2 vorgelegt.

Entsprechend der CEN-CENELEC-Geschaftsordnung sind die nationalen Normungsinstitute der folgenden
Lander gehalten, diese Europaische Norm zu tbernehmen: Belgien, Bulgarien, Danemark, Deutschland, die
ehemalige jugoslawische Republik Mazedonien, Estland, Finnland, Frankreich, Griechenland, Irland, Island,
Italien, Kroatien, Lettland, Litauen, Luxemburg, Malta, Niederlande, Norwegen, Osterreich, Polen, Portugal,
Rumaénien, Schweden, Schweiz, Slowakei, Slowenien, Spanien, Tschechische Republik, Tirkei, Ungarn,
Vereinigtes Konigreich und Zypern.
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1 Anwendungsbereich

Diese Europaische Norm ist ein Schutzprofil, das die Sicherheitsanforderungen an ein Gerat zur
Authentisierung definiert.

2 Normative Verweisungen

Die folgenden Dokumente, die in diesem Dokument teilweise oder als Ganzes zitiert werden, sind fur die
Anwendung dieses Dokuments erforderlich. Bei datierten Verweisungen gilt nur die in Bezug genommene
Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des in Bezug genommenen Dokuments
(einschlieRlich aller Anderungen).

ISO/IEC 10181-2:1996, Information technology — Open Systems Interconnection — Security frameworks for
open systems: Authentication framework

ISO/IEC 15408-1:2009 1), Information technology — Security techniques — Evaluation criteria for IT
security — Part 1: Infroduction and general model

ISO/IEC 15408-21), Information technology — Security techniques — Evaluation criteria for IT security —
Part 2: Security functional components

ISO/IEC 15408-3"), Information technology — Security techniques — Evaluation criteria for IT security —
Part 3: Security assurance components

ISO/IEC 18045, Information technology — Security techniques — Methodology for IT security evaluation

3 Konformitat

3.1 CC-Konformitat

Das vorliegende Schutzprofil entspricht den Common Criteria, Teil 2, erweitert, und den Common Ciritieria,
Teil 3, und ist entsprechend ISO/IEC 15408-1, ISO/IEC 15408-2, ISO/IEC 15408-3 und ISO/IEC 18045
verfasst.

3.2 Schutzprofil-Konformitat

Dieses Schutzprofil beansprucht keine Konformitat mit anderen Schutzprofilen.

3.3 Paket-Konformitat

Die Vertrauenswirdigkeitsstufe fur dieses Schutzprofil ist EAL4, augmentiert um die Komponenten
AVA_VAN.5 und ALC_DVS.2.

3.4 Begriindung der Konformitat

Da dieses Schutzprofil keine Konformitat mit anderen Schutzprofilen beansprucht, ist an dieser Stelle keine
Begriindung notwendig.

3.5 Konformititsangabe
Bei der von diesem Schutzprofil geforderten Konformitat handelt es sich um die nachweisbare PP-Konformitat

(demonstrable PP conformance). Dies macht es den Autoren von Sicherheitszielen leichter, Konformitat
sowohl mit dem Schutzprofil ,Authentisierungsgerat” als auch mit weiteren Schutzprofilen zu beanspruchen.

1) ISO/IEC 15408-1, ISO/IEC 15408-2 und ISO/IEC 15408-3 entsprechen den Common Criteria for Information
Technology Security Evaluation, Parts 1, 2 and 3.
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4 Begriffe
Fur die Anwendung dieses Dokuments gelten die folgenden Begriffe.

41
Administrator
Person die administrative Operationen auf dem Authentisierungsgerat ausfuhren darf

Anmerkung 1 zum Begriff: ~ Weitere Einzelheiten siehe 9.2.

4.2
authentisierungsprotokollsensible Daten
Daten, die bei der Authentisierung des EVG durch eine externe Entitat verwendet werden

Anmerkung 1 zum Begriff: Diese Daten sind mit dem privaten Authentisierungsschlissel verknipft, z. B.
Authentisierungszertifikat oder APuK.

Anmerkung 2 zum Begriff:  Authentisierungsprotokollsensible Daten dirfen leer sein, wenn die Umgebung
vertrauenswiurdig und der Inhaber des offentlichen Schlliissels dem System bekannt ist.

4.3

Zertifikat

elektronische Bescheinigung, mit der der APuK einer Person zugeordnet wird und die Identitdt der Person
bestatigt wird (Definition aus der Richtlinie [8], Artikel 2, Absatz 9)

4.4
Zertifikatinformationen
Informationen, die einem Authentisierungsschliisselpaar zugeordnet sind und

— entweder aus dem Public-Key-Zertifikat eines Unterzeichners bestehen oder

— aus einem oder mehreren Hash-Werten des Public-Key-Zertifikats eines Unterzeichners und dem
Bezeichner der zur Berechnung dieser Hash-Werte verwendeten Hash-Funktion sowie Informationen, die
es dem Unterzeichner erlauben, zwischen verschiedenen Unterzeichnerzertifikaten zu unterscheiden

4.5
Konfiguration
Satz von Gruppen

Anmerkung 1 zum Begriff:  Jede Konfiguration entspricht einem Schutzprofil. Konfigurationen haben jeweils ihre eigene
Begriindung. Siehe [2].

4.6

Gruppe

Satz von zu schiutzenden Werten (Assets), Bedrohungen, Zielen und Anforderungen, die sich auf eine
bestimmte Funktion beziehen

Anmerkung 1 zum Begriff: Siehe [2]

4.7
Inhaber
rechtmafiger Inhaber des Authentisierungsgerats

Anmerkung 1 zum Begriff: ~ Weitere Einzelheiten siehe 9.2.

4.8
Ausgeber
Benutzer des Authentisierungsgerats wahrend der Personalisierung

Anmerkung 1 zum Begriff: ~ Weitere Einzelheiten siehe 9.2.
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4.9

Schutzprofil

PP

implementierungsunabhangige Angabe der Sicherheitserfordernisse eines EVG

[QUELLE: ISO/IEC 15408-1:2009, Abschnitt4 ,Terms and definitions®, modifiziert — in ISO/IEC 15408-1
bezieht sich das Schutzprofil auf einen EVG-Typ anstelle eines EVG, wie in diesem Dokument]

410
PP-Sammlung
Dokument, das Gruppen und Konfigurationen definiert

4.1

Referenz-Authentisierungsdaten

Ublicherweise als RAD bezeichnete Daten, die im EVG gespeichert sind und als BezugsgroRe verwendet
werden, mit der die VAD verglichen werden

Anmerkung 1 zum Begriff: Bei den RAD kann es sich um biometrische Daten handeln, um eine PIN oder um einen
symmetrischen Schliissel. Auch eine Kombination dieser drei Méglichkeiten ist denkbar. RAD sind keine zu schiitzenden
Werte, sondern TSF-Daten.

412

vertrauenswiirdiger Kanal

Mittel, Uber das eine TSF und ein abgesetztes vertrauenswuirdiges IT-Produkt mit der erforderlichen
Vertraulichkeit kommunizieren kénnen

[QUELLE: ISO/IEC 15408-1:2009, Abschnitt 4: ,Terms and definitions*]

413

vertrauenswiirdige Umgebung

Umgebung, die den Schutz sensibler Datenibertragungen zwischen dem EVG und einem abgesetzten
vertrauenswurdigen IT-Produkt (bzw. einem Benutzer) sicherstellt

Anmerkung 1 zum Begriff: Die vertrauenswiirdige (oder nicht vertrauenswiirdige) Umgebung bezieht sich auf den
gesamten Kommunikationskanal zwischen dem EVG und dem abgesetzten vertrauenswirdigen IT-Produkt (bzw. dem
Benutzer).

414

nicht vertrauenswiirdige Umgebung

Umgebung, die den Schutz sensibler Dateniibertragungen zwischen dem EVG und einem abgesetzten
vertrauenswiurdigen IT-Produkt (bzw. einem Benutzer) nicht sicherstellt

Anmerkung 1 zum Begriff: Die nicht vertrauenswiirdige (oder vertrauenswiirdige) Umgebung bezieht sich auf den
gesamten Kommunikationskanal zwischen dem EVG und dem abgesetzten vertrauenswirdigen IT-Produkt (bzw. dem
Benutzer).

415
Benutzer
jeweiliger Benutzer des EVG

Anmerkung 1 zum Begriff: Bei dem Benutzer kann es sich um den Ausgeber, Inhaber oder Administrator handeln.
4.16

Priifer

Entitat, die eine authentisierte Identitat verlangt, oder ein Vertreter dieser Entitat

Anmerkung 1 zum Begriff: Ein Prifer umfasst die fir Authentisierungsaustausche notwendigen Funktionen.

[QUELLE: ISO/IEC 10181-2:1996, modifiziert — in der ISO/IEC Norm wurde der ganze Satz am Ende der
Definition in die vorliegende Anmerkung 1 zum Begriff umgewandelt.]
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Priifauthentisierungsdaten

Ublicherweise als VAD bezeichnete Daten, die in den EVG eingegeben und als Mittel zur Authentisierung mit

den RAD verglichen werden

Anmerkung 1 zum Begriff:

5 Symbole und Abkiirzungen

DIN EN 419251-2:2013-06
EN 419251-2:2013 (D)

Die VAD sind, ebenso wie die RAD, keine zu schitzenden Werte, sondern TSF-Daten.

Abkiirzung Englische Bedeutung Deutsche Bedeutung
APSD Authentication Protocol Sensitive Data authentisierungsprotokollsensible Daten
APrK Authentication Private Key privater Authentisierungsschlissel
APuK Authentication Public Key offentlicher Authentisierungsschlissel
CA Certificate Authority Zertifizierungsinstanz
CC Common Criteria —

OBKG On-Board Key Generation On-Board-Schlisselerzeugung

PIN Personal Identification Number personliche ldentifikationsnummer

PC Personal Computer —

PP Protection Profile Schutzprofil

RAD Reference Authentication Data Referenz-Authentisierungsdaten

gggg Secure Signature Creation Device (SSCD) sichere Signaturerstellungseinheit (SSEE)
ST Security Target Sicherheitsziel

Eg(é Target of Evaluation (TOE) Evaluationsgegenstand (EVG)

VAD Verification Authentication Data Prufauthentisierungsdaten

6 Uberblick iiber den Evaluationsgegenstand

6.1 EVG-Typ

Ziel ist die Definition von Sicherheitsanforderungen, die ein Authentisierungsgerat bei einer Sicher-
heitsevaluation erfillen muss. Der in diesem Schutzprofil betrachtete Evaluationsgegenstand (EVG 2))
entspricht einer Hardwarekomponente (zum Beispiel eine Chipkarte oder ein USB-Token), die es ihrem
rechtmaBigen Inhaber erlaubt, sich beim Zugriff auf einen Online-Dienst zu authentisieren oder die
Herkunftsauthentisierung von vom Benutzer an einen abgesetzten Agenten 3) gesendeten Daten zu
garantieren. Dieses PP ist so ausgelegt, dass es einem ST-Autor moglich ist, Konformitat sowohl mit dem
vorliegenden PP als auch PP-SSCD [3], [4], [5], [6], [7] zu beanspruchen und diese PPs ganz einfach in ein
Sicherheitsziel zusammenzufihren.

2) Im vorliegenden Dokument sind die Bezeichnungen Authentisierungsgerat, Gerat und EVG gleichbedeutend.

3) Person, die authentisierte Daten von den Benutzern empfangt.
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6.2 EVG-Einsatz

Um sich mit einem Online-Dienst mit eingeschranktem Zugriff zu verbinden oder Daten zu senden, deren
Herkunft authentisiert werden sollte, muss der Inhaber sein personliches Authentisierungsgerat verwenden.
Der von dem Gerat bereitgestellte Dienst erfordert zuvor, dass der Inhaber an einem Endgerat (siehe 6.5)
Authentisierungsdaten eingibt. Bei der Authentisierung des Inhabers und der Gewahrung des Zugriffs auf
Online-Dienste mit eingeschranktem Zugriff oder der Herkunftsauthentisierung von vom Inhaber gesendeten
Daten verlasst sich der im EVG enthaltene Authentisierungsdienst ausschlie8lich auf die kryptographischen
Mittel eines 6ffentlichen Schlissels.

Zu beachten ist, dass Authentisierungsgerate, die zur Authentisierung Mechanismen mit gemeinsamen (also
symmetrischen) Schllsseln implementieren, daher nicht in diesem PP betrachtet werden.

6.3 Sicherheitsmerkmale des EVG

Die primare Funktionalitdt des EVG ist es, dem Inhaber die Authentisierung zu ermdglichen, damit dieser
dann auf einen Online-Dienst zugreifen kann, oder die Herkunftsauthentisierung von vom Inhaber an einen
abgesetzten Agenten gesendeten Daten zu garantieren.

Um diese Dienste zu implementieren, muss zwischen dem EVG und dem Online-Dienst mit eingeschranktem
Zugriff bzw. dem Agenten, der mit der Authentisierung der vom Inhaber gesendeten Daten betraut ist, eine
Vertrauenskette aufgebaut werden. Diese Vertrauenskette wird in zwei Phasen erzeugt:

— Authentisierung des Inhabers durch den EVG;
— Authentisierung des EVG durch den Priifer im Auftrag des Inhabers.

Teil 3 dieser Normenreihe unterteilt die authentisierungsbezogenen Sicherheitsfunktionen in 14 verschiedene
Gruppen, die in unterschiedlichen Konfigurationen kombiniert werden kénnen, je nachdem, welcher EVG vom
Schutzprofil beschrieben wird. Weitere Einzelheiten zu den Gruppen und Konfigurationen koénnen [2]
entnommen werden.

Das vorliegende Schutzprofil entspricht einer Konfiguration, die die folgenden Gruppen umfasst: ,Core®,
.Keylmp®, ,KeyGen“, ,Admin“, ,Trusted PersoAppli“, ,Trusted AuthAppli, ,Trusted Verifier®, ,Untrusted CA"
und ,Untrusted AdminAppli“.

a) ,Core“-Gruppe

Die Gruppe ,Core” (Kern) gilt fur alle Konfigurationen. Sie umfasst die grundlegenden Sicherheits-
merkmale fir alle Authentisierungsgerate.

b) ,Keylmp“-Gruppe

Die Gruppe ,Keylmp® umfasst die Sicherheitsmerkmale, die direkt mit dem Import des privaten
Authentisierungsschlissels in die Karte zusammenhangen.

c) .KeyGen“-Gruppe

Die Gruppe ,KeyGen“ umfasst die Sicherheitsmerkmale, die direkt mit der On-Board-Schlisselerzeugung
(OBKG) des privaten Authentisierungsschlissels Karte zusammenhangen.

d) ,Admin“-Gruppe

Die Gruppe ,Admin“ umfasst die Sicherheitsmerkmale, die direkt mit folgenden administrativen
Funktionen zusammenhangen, die in der Einsatzphase ausgefiihrt werden:

1) Import und Export des offentlichen Schliissels und des Zertifikats durch den Administrator;

2) Speicherung und Export der Protokolldaten durch den Administrator;

3) Rucksetzen des Zahlers fiir die fehlgeschlagenen Inhaberauthentisierungsversuche durch den
Administrator.
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e) ,Trusted PersoAppli“-Gruppe

Die Gruppe ,Trusted PersoAppli“ umfasst die Sicherheitsmerkmale, die direkt mit der Ubertragung
sensibler Daten zwischen der Personalisierungsanwendung und dem EVG zusammenhangen, wenn
diese Ubertragungen in einer geschiitzten Umgebung stattfinden, d. h. wenn die Umgebung potentiellen
Angriffen entgegenwirkt.

f) ,Trusted AuthAppli“-Gruppe

Die Gruppe ,Trusted AuthAppli“ umfasst die Sicherheitsmerkmale, die direkt mit der Ubertragung
sensibler Daten zwischen der Authentisierungsanwendung und dem EVG zusammenhangen, wenn diese
Ubertragungen in einer geschiitzten Umgebung stattfinden, d. h. wenn die Umgebung potentiellen
Angriffen entgegenwirkt.

g) .Trusted Verifier*-Gruppe

Die Gruppe ,Trusted Verifier* umfasst die Sicherheitsmerkmale, die direkt mit der Ubertragung sensibler
Daten zwischen dem Priifer und dem EVG zusammenhangen, wenn diese Ubertragungen in einer
geschutzten Umgebung stattfinden, d. h. wenn die Umgebung potentiellen Angriffen entgegenwirkt.

Dieses Schutzprofil verlasst sich nicht darauf, dass der EVG einen vertrauenswiirdigen Kanal zum Prifer
einrichtet. Es wird erwartet, jedoch nicht gefordert, dass die Authentisierungsanwendung einen
vertrauenswirdigen Kanal zum Priifer einrichtet, zum Beispiel mit Hilfe von SSL.

h) ,Untrusted CA*-Gruppe

Die Gruppe ,Untrusted CA“ umfasst die Sicherheitsmerkmale, die direkt mit der Ubertragung sensibler
Daten zwischen der CA und dem EVG zusammenhangen, wenn diese Ubertragungen nicht in einer
geschiitzten Umgebung stattfinden. Das bedeutet, dass der EVG einen vertrauenswirdigen Kanal zur CA
einrichten muss.

i) ,Untrusted AdminAppli“-Gruppe

Die Gruppe ,Untrusted AdminAppli“ umfasst die Sicherheitsmerkmale, die direkt mit der Ubertragung
sensibler Daten zwischen der Administrationsanwendung und dem EVG zusammenhangen, wenn diese
Ubertragungen nicht in einer geschiitzten Umgebung stattfinden. Das bedeutet, dass der EVG einen
vertrauenswurdigen Kanal zur CA einrichten muss.

6.4 Anwendungsbeispiele

6.4.1 E-Government

Bei den E-Government-Anwendungen kann es sich um Dienste handeln, die einem Inhaber den Zugriff auf
personliche Daten erlauben, z. B. Punktestand im Zusammenhang mit Verkehrsverstd3en, Steuererklarung
usw.

Eine derartige Anwendung kann vom Heim-PC aus erreicht werden. Die Authentisierungsanwendung lauft auf
dem PC. Der PC muss einen ordnungsgemafen Virenschutz besitzen und durch ein sicheres Passwort
geschiitzt sein, sodass sich der Karteninhaber in verniinftigem MaRe auf seinen PC und die Authentisierungs-
anwendung verlassen kann.

Die Kommunikation zwischen der Authentisierungsanwendung und dem EVG kann dann fir Folgendes als
sicher angesehen werden:

— die Inhaberauthentisierung;
— die Annahme der Authentisierung des EVG mit dem Authentisierungsschlisselpaar.

Die E-Government-Anwendung kann das Zertifikat aus der PKI beziehen. Das Zertifikat kann jedoch auch im
EVG gespeichert sein.

Der Inhaber kann den EVG mit einem wahrend der Personalisierung importierten privaten Authentisierungs-
schlussel erhalten. Er kann das Schlisselpaar aber auch selbst erzeugen. In diesem Fall muss er einen
vertrauenswirdigen Kanal zur CA einrichten, um den 6ffentlichen Schlissel, der zur Erstellung des Zertifikats
erforderlich ist, zu Ubertragen.
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6.4.2 Sonstige Anwendungen
E-Administration fur Steuerzahlung mit erforderlicher Signatur + E-Commerce nur mit Authentisierung

Das E-Administration- und das E-Commerce-Center kdnnen das Zertifikat aus der PKI beziehen. Sie kénnen
sich aber auch darauf verlassen, dass das Authentisierungsprotokoll den offentlichen Schliissel sicher
bereitstellt, z. B. in einem signierten Zertifikat.

Die Kommunikation zwischen der Authentisierungsanwendung und dem EVG kann fiir Folgendes als sicher
angesehen werden:

— Inhaberauthentisierung;
— Auswahl des Online-Servers;
— Auswahl eines bestimmten Authentisierungsschlisselpaars;

— Annahme der Authentisierung des EVG.

6.5 Erforderliche Nicht-EVG-Hardware und -Software

Das Authentisierungsgerat erfordert, dass die von einem Endgerat bereitgestellten Dienste dem Inhaber
ermoglichen, seine Authentisierungsdaten einzugeben. Typischerweise stellt dieses Endgerat (z. B. ein
PIN-Pad-Gerat) den Schutz der Vertraulichkeit und Integritat der eingegebenen Authentisierungsdaten und
deren sichere Ubertragung an den EVG sicher. Die allgemeinen Merkmale dieses Endgeréats sowie das zur
Eingabe der Authentisierungsdaten angewendete Verfahren liegen nicht im Anwendungsbereich des EVG.

Es sollte jedoch beachtet werden, dass das Sicherheitsniveau des gesamten Betriebssystems, einschlieRlich
des EVG, vom Sicherheitsniveau der Einsatzumgebung des EVG abhangt. Vor allem konnte in als nicht
vertrauenswiirdig geltenden Nutzungsumgebungen ein authentisiertes Endgerat zur Eingabe und Uber-
tragung der Authentisierungsdaten des Inhabers erforderlich sein.

6.6 Schutzprofil-Nutzung

Die in diesem Schutzprofil dargelegten Anforderungen definieren die Mindestsicherheitsregeln, die ein
Sicherheitsziel eines Authentisierungsgerats einhalten muss, wobei es sich jedoch nicht um eine
erschopfende Darstellung dieser Regeln handelt. Es besteht die Maoglichkeit, weitere Funktionalitaten zu
erganzen oder auch auf ein anderes PP zurlickzugreifen. Abanderungen dieses PP sind jedoch durch die in
Abschnitt 3 dargelegten Konformitatsregeln eingeschrankt.

Dieses PP hat zum Ziel, die Kompatibilitat mit PP-SSCD [3], [4], [5], [6], [7] sicherzustellen, um erganzende

Sicherheitsanforderungen fur Produkte, die sowohl Authentisierungs- als auch Signaturdienste anbieten, zu
definieren.
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7 EVG-Umgebung

7.1 Allgemeiner Uberblick

Administratorauthentisierung
Import der Admin-VAD

s EVG-
PI'UfeI' AuthentiSieru ng Export des Inhaber-

Authenti- Authentisierungsprotokolls

Legende sierungs-
anwendung Ricksetzen Zihler fehlgeschl.
I lhab o ierungen

EVG

Import der Administrator-
Externe Entitét EVG RAD zwecks Aktualisierung

»Core”-Gruppe
Erzeugung Authentisie-
rungsschliisselpaar

»Type2”-Gruppe

Zertifizierungs- Export des éffentlichen

»Type3”-Gruppe Authentisierungsschliissels

instanz

Administrations-

»~Admin”-Gruppe

anwendung
K B Import von APSP
ommando
— ‘>
Sensible Daten
Import des privaten
QM:D Authentisierungsschliissels
Schlisselpaar-
erzeugung Inhaberauthentisierung =
Ausgeberauthentisierung
Import der Inhaber-VAD Import der Ausgeber-VAD
Personali-
sierungs-
anwendung Import der Inhaber-RAD Import der Inhaber-RAD

zwecks Aktualisierung

Import der Administrator-
RAD zwecks Aktualisierung

- /

Bild 1 — EVG Sicherheitsmerkmale
Bild 1 zeigt alle Sicherheitsmerkmale des EVG in den Umgebungen Personalisierung und Nutzung.

In der Legende ist die farbliche Kennzeichnung der Sicherheitsmerkmale der Gruppen ,Core®, ,Keylmp®,
.KeyGen“ und ,Admin“ erldutert. Weitere Einzelheiten zu Gruppen kdnnen [2] enthommen werden.
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7.2 Personalisierungsanwendung

7.21 Allgemeines
4 I
Personali- ol Erzeugung Authentisie-
sierungs- rungsschliisselpaar
anwendung
Zertifizierungs- Expm:t fles 6ffentlic_!1en
Authentisierungsschliissels
Legende
instanz
VG > Import von APSP

Externe Entitét

EVG
»Core”-Gruppe
»Type2”-Gruppe
N ;
Schlusselpaar-| V|
Sicherer Import des privaten
e 1 T Authentisierungsschliissels

Kommando

v

Ausgeberauthentisierung
Import der Ausgeber-VAD

Sensible Daten

i

VN2 N

Import der Inhaber-RAD

- oF

Bild 2 — Umgebung der Personalisierungsanwendung

7.2.2 Funktionalitiaten

Die Personalisierungsanwendung stellt eine Schnittstelle flir den EVG an der Personalisierungseinrichtung
bereit. Diese Operationen finden vor Ausgabe des EVG statt.

Nach der Ausgabe des EVG, wenn dieser sich in der Einsatzphase befindet, kénnen administrative
Funktionen mit Hilfe der Administrationsanwendung, siehe 7.3, von einem Administrator ausgefiihrt werden.

Diese Anwendung initialisiert alle fir den Endbenutzer spezifischen Daten. Dazu kénnen gehoren:
— APrK;

— Benutzer-RAD;

— Administrator-RAD.

Wenn der EVG den APrK erzeugt, ruft die Anwendung den APuK ab und sendet ihn an die CA, die das
Zertifikat erzeugt.

Wenn der EVG den APrK importiert, ruft die Anwendung den APuK ab und sendet ihn an den EVG. Die
Anwendung stellt aulierdem sicher, dass der APuK sicher, d. h. in seiner Integritat geschitzt, vom Schlissel-
paarerzeuger an die CA, die das Zertifikat erzeugt, gesendet wird.

7.2.3 Kommunikation
Da die Umgebung vertrauenswiirdig ist, schiitzt sie die Ubertragung sensibler Daten.
Da jedoch der APrK besonders schiutzenswert ist, ist immer ein ,vertrauenswurdiger Kanal“ erforderlich, um

ihn zu laden.
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7.3 Administrationsanwendung

7.3.1 Allgemeines
4 I
Administrations-
Erzeugung Authentisie- | anwendung
rungsschliisselpaar
Legende Export des éffentlichen
Authentisierungsschliissels Zertifizierungs-
................................... /; instanz
Import von APSP
Externe Entitat
»Core”-Gruppe
EVG i :
,» Type2”-Gruppe t ]
: 2 Schliisselpaar-
»Type3”-Gruppe >i
Sicherer Import des privaten |/ -t erzeuger
Authentisierungsschliissels \\I
»Admin”-Gruppe ‘

Kommando

v

V' VAN

HI Ausgeberauthentisierung
Import der Admin-VAD

Sensible Daten

Export des Inhaber-
Sicherer Kanal Authentisierungsprotokolls

!

Riicksetzen Zihler fehigeschl. |
Inhaberauthentisierungen

Import der Administrator-
RAD zwecks Aktualisierung
L

Bild 3 — Umgebung der Administrationsanwendung

7.3.2 Funktionalitiaten

Die Administrationsanwendung stellt eine Schnittstelle fiir den EVG bei der Administrationseinrichtung bereit.
Die Verbindung zu der Einrichtung kann eine Online-Verbindung sein.

Diese Anwendung fuhrt die Administrationsoperationen des EVG aus. Dies sind:
— Abrufen von Authentisierungsprotokollen;
— Ricksetzen des Wiederholungszahlers fir die Benutzer-RAD.

Vor der Ausfiihrung dieser Operationen muss sich der Administrator mit Hilfe der Administrator-RAD
gegeniber dem EVG authentisieren.

7.3.3 Kommunikation

Da die Umgebung nicht vertrauenswiirdig ist, wird die Ubertragung sensibler Daten durch einen vertrauens-
wurdigen Kanal geschutzt.
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7.4 Authentisierungsanwendung

7.41 Allgemeines
4 )
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Bild 4 — Umgebung der Authentisierungsanwendung

7.4.2 Funktionalitidten

Die Authentisierungsanwendung stellt eine Schnittstelle fir den EVG bereit, wenn der Inhaber vom Prifer
authentisiert werden muss. Sie kann auf verschiedenen Einrichtungen laufen:

— auf einem Heim-PC, um auf Online-Dienste zugreifen zu kdnnen (E-Administration, E-Commerce usw.);

— auf einem speziellen Gerat, um einen Karteninhaber zu authentisieren und zu identifizieren (Polizei-
kontrolle usw.).

Der EVG darf mehrere Authentisierungsschlissel enthalten. Er darf aulRerdem Signaturschliissel enthalten.
Daher muss die Authentisierungsanwendung eine klare und sichere Benutzerschnittstelle (HI) sicherstellen,
um Verwechslungen bei der Wahl des Prufers und des Authentisierungsschlissels zu vermeiden.

Die VAD kdénnen auch Uber eine separate Benutzerschnittstelle eingegeben werden.

7.4.3 Kommunikation

Die Authentisierungsanwendung liegt in einer vertrauenswirdigen Umgebung vor.
Der EVG und die Authentisierungsanwendung tauschen folgende sensible Daten aus:
— Import der Inhaber-VAD zwecks Authentisierung;

— Import der Inhaber RAD fur Aktualisierung;

— Anforderung der Authentisierung durch einen bestimmten Prifer.
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7.5 Priifer

7.5.1 Funktionalititen
Der Prifer will den Karteninhaber authentisieren.
Der Inhaber aktiviert auf dem PC eine ,Authentisierungsanwendung®.

Die ,Authentisierungsanwendung“ wahlt einen Online-Server (E-Administration, E-Commerce usw.), der die
Authentisierung und den Authentisierungsschlissel anfordert.

Je nach dem vom Inhaber gewahlten Prifer muss die ,Authentisierungsanwendung® zulassen, dass das
Authentisierungsprotokoll mit dem gewahlten Authentisierungsschliissel und den entsprechenden APSD
initialisiert wird.

Sind auf der Karte mehrere unterschiedliche Authentisierungsschlissel gleichzeitig vorhanden, muss der
Inhaber einen auswahlen, je nachdem, von welchem Prifer er authentisiert werden will. Die IT-Umgebung,
hauptsachlich die Authentisierungsanwendung, hilft dem Inhaber dabei, den richtigen Authentisierungs-
schliissel sicher zu wahlen. Es bleibt der IT-Umgebung Uberlassen, die Verknipfung zwischen dem
gewahlten Authentisierungsschliissel und dem Zertifikat des jeweiligen Schllissels anzuzeigen. Dazu sowie
auch zur Ermoglichung von Mobilitdt kann es sinnvoll sein, das Zertifikat bzw. die Zertifikatinformationen auf
der Karte zu speichern; dies ist jedoch keine verpflichtende Anforderung.

7.5.2 Kommunikation
Die Kommunikation zwischen dem EVG und dem Priifer ist das Authentisierungsprotokoll.

Ein Datenaustausch, der méglicherweise nach dieser Authentisierung stattfindet, wird durch das vorliegende
Schutzprofil nicht abgedeckt.

Diese Authentisierung darf in einer nicht vertrauenswiirdigen Umgebung stattfinden. Daher muss der EVG
den in ISO/IEC 10181-2 genannten Bedrohungen durch Relay- und Replay-Angriffe Uber das
Authentisierungsprotokoll entgegenwirken.

Das Kommunikationsprotokoll kann auch Bedrohungen entgegenwirken, die durch eine fehlerhafte CA
entstehen, welche Zertifikate liefert, ohne die korrekte Herkunft des offentlichen Schlissels durch einen
Besitznachweis (,Proof of Possession®) zu Uberprifen. In diesem Fall kann durch ein Authentisierungs-
protokoll, das ein an den EVG geliefertes signiertes Zertifikat verwendet, eine korrekte Authentisierung
dennoch sichergestellt werden.

7.6 Schlusselerzeuger

7.6.1 Funktionalitiaten

Der Schlusselerzeuger erzeugt ein 6ffentliches Schllsselpaar. Der private Schllssel wird sicher an den EVG
gesendet.

Die Umgebung muss sicherstellen, dass der 6ffentliche Schlussel fur die Zertifikaterzeugung sicher an die CA
gesendet wird.

7.6.2 Kommunikation
Die Kommunikation zwischen dem Schllisselerzeuger und dem EVG muss gesichert sein.

Wahrend der Personalisierungsphase, die in einer vertrauenswirdigen Umgebung ablauft, kann diese
Kommunikation in zwei Phasen unterteilt werden:

— Ubertragung vom Schliisselerzeuger an die Personalisierungsanwendung, anschlieRend

— Ubertragung von der Personalisierungsanwendung an den EVG.
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7.7 Zertifizierungsinstanz

7.7.1 Funktionalitaten

Auf der Grundlage des empfangenen o6ffentlichen Schlissels erzeugt die Zertifizierungsinstanz ein Zertifikat.
Wenn das Schlisselpaar auf dem EVG erzeugt wird, muss der offentliche Schilissel vom EVG gesendet
werden.

Der ST-Autor muss die Identifikationsdaten festlegen und angeben, wie diese sicher an die CA zu Ubertragen
und mit dem korrekten 6ffentlichen Schliissel zu assoziieren sind.

Wenn der Schlissel auRerhalb des EVG erzeugt wird, muss die Umgebung sicherstellen, dass der offentliche
SchlUssel sicher an die CA Ubertragen wird.

Der o6ffentliche Schlissel muss mit den richtigen Identitdtsdaten Ubertragen werden, um sicherzustellen, dass
kein falsches Zertifikat erstellt werden kann. Die CA muss die Erzeugung von Zertifikaten mit falscher Identitat
verhindern. Ein mogliches Mittel dazu ist der Besitznachweis (,Proof of Possession®).

Das Zertifikat darf dann an die Karte gesendet werden. Es kann einige Angriffe auf Authentisierungsprotokolle
verhindern.

7.7.2 Kommunikation
Die Kommunikation zwischen dem EVG und der CA dient dazu, den 6ffentlichen Schlissel zu Ubertragen.

Diese Authentisierung kann in einer vertrauenswirdigen oder einer nicht vertrauenswirdigen Umgebung
stattfinden.

Die Kommunikation kann durch eine CGA gehen.

Der vertrauenswiirdige Kanal muss zwischen dem EVG und der CA eingerichtet werden.
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8 Lebenszyklus
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Bild 5 — EVG Lebenszyklus

Dieses Bild zeigt zwei Sichten des Lebenszyklus:

a) eine aus vier Phasen bestehende ,Endbenutzer”-Sicht, unter besonderer Konzentration auf die folgenden
wesentlichen logischen Phasen:

1)
2)

3)

4)

Entwicklungsphase: IC-Planung und Entwicklung eingebetteter Software;

Herstellungsphase: von der IC-Herstellung bis zur Herstellung der Karte bzw. des Tokens,
einschlieBlich des Ladens von Patches, der Anwendungserzeugung und der Vorpersonalisierung;

Personalisierungsphase: Laden aller mit dem EVG-Inhaber zusammenhangenden Daten;

Einsatzphase: Nutzung des EVG durch seinen rechtmafligen Inhaber zur Authentisierung gegentber
einem Prifer;
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b) eine aus sieben Schritten bestehende geschaftsbezogene Sicht, die sich starker auf die
unterschiedlichen Branchen und Aktoren konzentriert, welche an der Herstellung und Verwendung von
Chipkarten beteiligt sind. Zum Beispiel kann das Unternehmen, das fur die IC-Herstellung verantwortlich
ist, ein anderes sein als das, das flr die Packung zustandig ist; und auch mit Packung, Initialisierung und
Vorpersonalisierung kann wiederum ein anderes Unternehmen betraut sein, ganz abgesehen von den an
dieser Phase beteiligten tbrigen Aktoren: Antennenlieferanten, Broschirenlieferanten. Die Definition des
Inhalts jedes Schritts und die zugehorige Lieferkette variieren von Anbieter zu Anbieter, Bild 4 ist daher
nur als Beispiel zu verstehen.

Das evaluierte Produkt ist im Lebenszyklus das Produkt, das das Ergebnis der IC-Herstellung, der Prifung
und einer eventuellen Vorpersonalisierung ist (Schritt 3).

An dieser Stelle muss das Produkt bereits Uber einen Selbstschutz verfligen, bevor es an Schritt 4 und alle
anschliellenden Schritte Ubergeben wird. Das bedeutet, dass, wenn zum Schliel3en einer Sicherheitslicke ein
Patch in das Produkt zu laden ist, dies wahrend des Schritts der IC-Herstellung erfolgen muss, d. h. in einer
Umgebung, die der Evaluierung unterliegt und nach einer CC-Vertrauenswirdigkeitsklasse bewertet wird, die
sich auf die Entwicklungsumgebung bezieht (ALC).

Die Berlicksichtigung folgender Optionen ist ebenfalls wichtig:

— Erzeugung der Anwendung;

— Applet-Installation fiir JavaCard;

— Laden der Vorpersonalisierungsdaten in den Chip.

Diese Operationen kdnnen, je nach Betriebsorganisation fir die EVG-Produktion, auf dem durch den
Evaluationsbereich abgedeckten sicheren Gelande des IC-Herstellers ausgefiihrt werden oder auch nicht. Sie
kénnen sogar wahrend der Personalisierungsphase (Schritt 6) unter Kontrolle des Ausgeberstaates erfolgen.
Wenn diese Operationen jedoch nicht auf dem sicheren Gelande des IC-Herstellers ausgefiihrt werden,
muissen die Vorgehensweisen zur Ausfiihrung dieser Operationen genau definiert und durch
CC-Vertrauenswiirdigkeitsaufgaben im Zusammenhang mit der Handbuchanalyse (Klasse AGD) erfolgreich

evaluiert sein.

Allgemeiner Iasst sich festhalten, dass alle Schritte im Anschluss an Schritt 3 durch die Klasse ,Handbticher*
abgedeckt sein missen (sichere Ubergabe, sichere Handhabung usw.).

Der Autor des Sicherheitsziels kann sich dafiir entscheiden, Schritt 4 und auch Schritt 5 in den Evaluations-
umfang mit aufzunehmen. In diesem Fall wird das Gelande, auf dem diese Operationen stattfinden, nicht
durch AGD, sondern durch ACL abgedeckt, und sensible Operationen wie das Laden von Patches mit

Auswirkung auf Sicherheitsfunktionen kénnen in den entsprechend aufgenommenen Schritten ausgefuhrt
werden.

8.2 Vorpersonalisierungsphase

Die Vorpersonalisierung ist die letzte Phase, die der Kontrolle des Chipkartenherstellers unterliegt.
Anwendungsinitialisierung

Wahrend der Vorpersonalisierung initialisiert der Chipkartenhersteller die Anwendung.

Import der Ausgeber-RAD

Der Hersteller importiert die Ausgeber-RAD, die in der nachsten Phase zur Authentisierung des Ausgebers
verwendet werden.
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8.3 Personalisierungsphase

8.3.1 Aligemeines

Die Personalisierungsphase findet unter der Kontrolle des Ausgebers statt.

8.3.2 Personalisierungsanwendung

Ausgeberauthentisierung

Der Ausgeber authentisiert sich mit Hilfe der RAD gegeniber dem EVG.

Import der Inhaber-RAD

Diese Funktion ist bei der Personalisierung vorgeschrieben.

Sie initialisiert die RAD.

Wird Biometrie genutzt, ist fur diese Operation der Inhaber erforderlich.

Import von APSD

Diese Funktion ist optional, da diese Daten leer sein dirfen.

Sie ist nur notwendig, wenn das APrK/APuK-Paar wahrend der Personalisierung auf dem EVG erzeugt wird.
In diesem Fall muss der EVG die APSD importieren — sofern diese nicht leer sind —, nachdem die CA das
Zertifikat erzeugt hat.

Import des privaten Authentisierungsschliissels

Diese Funktion kommt bei der Personalisierung nicht notwendigerweise zur Anwendung.

Der APrK kann auch wahrend der Personalisierung durch den EVG erzeugt werden.

Der EVG kann auch ohne APrK ausgegeben werden.

Erzeugung des Authentisierungsschliisselpaars

Diese Funktion kommt bei der Personalisierung nicht notwendigerweise zur Anwendung.

Der APrK kann auch wahrend der Personalisierung importiert werden.

Der EVG kann auch ohne APrK ausgegeben werden.

Export der Ausgeber-RAD

Diese Funktion wird kommt bei der Personalisierung nicht notwendigerweise zur Anwendung.

Sie ist nur erforderlich, wenn wahrend der Peronsalisierung das APrkK/APuK-Schlisselpaar auf dem EVG
erzeugt wird. In diesem Fall muss der EVG den APuK an die CA exportieren, die das Zertifikat erzeugt.

Import der Administrator-RAD

Diese Funktion ist bei der Personalisierung obligatorisch, da die ,Admin“-Gruppe Teil der Konfiguration ist.
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8.4 Einsatzphase

8.4.1 Authentisierungsanwendung
Die Authentisierungsanwendung bildet die Schnittstelle zwischen EVG und Inhaber.

Waéhrend der Einsatzphase kann der Inhaber die folgenden Operationen auf dem Authentisierungsgerat
ausfuhren:

Inhaberauthentisierung gegeniiber dem EVG
Der Inhaber authentisiert sich mit Hilfe der RAD gegenliber dem EVG.

Wenn der EVG sowohl zur Authentisierung als auch fir Signaturen verwendet wird und die RAD eine PIN
sind, muss der EVG mindestens eine PIN fir die Signatur und eine PIN fur die Authentisierung bereitstellen.

Erzeugung eines Authentisierungsschliisselpaars

Diese Funktion kommt in der Einsatzphase nicht notwendigerweise zur Anwendung.
Der APrK kann auch in der Einsatzphase importiert werden.

Der EVG kann auch mit APrK ausgegeben werden.

Import des privaten Schliissels

Diese Funktion kommt in der Einsatzphase nicht notwendigerweise zur Anwendung.
Der APrK kann auch in der Personalisierungsphase importiert werden.

Der EVG kann auch mit APrK ausgegeben werden.

Export des offentlichen Schliissels

Diese Funktion kommt in der Einsatzphase nicht notwendigerweise zur Anwendung.

Sie ist nur erforderlich, wenn wahrend der Einsatzphase das APrK/APuK-Schlisselpaar auf dem EVG erzeugt
wird. In diesem Fall muss der EVG den APuK an die CA exportieren, die das Zertifikat erzeugt.

Import zur Aktualisierung der Inhaber-RAD

Diese Funktion erlaubt es dem Inhaber, seine RAD zu aktualisieren. Diese Operation ist erforderlich, wenn
der Inhaber seinen EVG erhélt, es sei denn, bei den RAD handelt es sich um biometrische Daten. Mit dieser
Funktion erhalt der Inhaber die ausschlieRliche Kontrolle Uber die Authentisierungsfunktion des EVG.

Authentisierung durch Priifer zulassen

Diese Funktion ermdglicht es dem Inhaber, die Authentisierung durch den Prifer anzunehmen oder
abzulehnen.

8.4.2 Administrationsanwendung
Die Administrationsanwendung stellt eine Schnittstelle zwischen EVG und Administrator bereit.

Wahrend der Einsatzphase kann der Administrator die folgenden Operationen auf dem Authentisierungsgerat
ausfluhren:

Administratorauthentisierung gegeniiber dem EVG
Der Administrator authentisiert sich mit RAD gegentber dem EVG.
Import zur Aktualisierung der Administrator-RAD

Diese Funktion ermdglicht es dem Administrator, seine RAD zu aktualisieren.
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