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EUROPAISCHE NORM EN 50094
EUROPEAN STANDARD
NORME EUROPEENNE Dezember 1992

DK 621.396 : 534.86 : 621.397

Deskriptoren: Rundfunkiibertragung, Fernseh-Rundfunk; Ton-Rundfunk; Fernsehsendung; Netzwerkzugriff fiir Benutzer;
Spezifikation

Deutsche Fassung

Zugriffskontrollsysteme fir die MAC/Paket-Familie:

Access Control System for the MAC/Packet  Systéeme d’accés conditionnel pour la
Family: famille MAC/paquet:
EUROCRYPT EUROCRYPT

Diese Europaische Norm wurde von CENELEC am 1992-12-09 angenommen.

Die CEN-Mitglieder sind gehalten, die CEN/CENELEC-Geschéftsordnung zu erfiillen, in der
die Bedingungen festgelegt sind, unter denen dieser Europdischen Norm ohne jede Ande-
rung der Status einer nationalen Norm zu geben ist.

Auf dem letzten Stand befindliche Listen dieser nationalen Normen mit ihren bibliographi-
schen Angaben sind beim Zentralsekretariat oder bei jedem CEN-Mitglied auf Anfrage
erhaltlich.

Diese Europdische Norm besteht in drei offiziellen Fassungen (Deutsch, Englisch, Fran-
z6sisch). Eine Fassung in einer anderen Sprache, die von einem CENELEC-Mitglied in eige-
ner Verantwortung durch Ubersetzung in die Landessprache gemacht und dem Zentral-
sekretariat mitgeteilt worden ist, hat den gleichen Status wie die offizielien Fassungen.
CENELEC-Mitglieder sind die nationalen elektrotechnischen Komitees von Belgien, Dane-
mark, Deutschland, Finnland, Frankreich, Griechenland, Irland, Island, Italien, Luxemburg,
Niederlande, Norwegen, Osterreich, Portugal, Schweden, Schweiz, Spanien und dem Ver-
einigten Kénigreich.

— =
EUROPAISCHES KOMITEE FUR ELEKTROTECHNISCHE NORMUNG

European Committee for Electrotechnical Standardization
Comité Européen de Normalisation Electrotechnique

Zentralsekretariat: rue de Stassart 35, B-1050 Briissel

© 1992. Das Copyright ist den CENELEC-Mitgliedern vorbehaiten. Ref-Nr. EN 50094 :1992 D
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Vorwort

Auf Veranlassung des Technischen Komitees TC 106 "Rundfunk-Empfangsanlagen" von CENELEC
wurde der Text dieser Europdischen Norm den CENELEC Mitgliedern im August 1992 zur offiziellen
Abstimmung vorgelegt und von CENELEC am 9. Dezember 1992 als EN 50094 angenommen.

Folgende Termine wurden festgelegt:

- spatestes Datum der Verdffentlichung
einer identischen nationalen Norm (dop) 30.06.1993

- spatestes Datum der Zurilickziehung
entgegenstehender nationaler Normen (dow) 30.06.1993

Das EUROCRYPT System, wie es in dieser Norm beschrieben wird, ist Gegenstand von Patent-
rechten.

In Ubereinstimmung mit dem CEN/CENELEC Memorandum 8 Gber Normung und Rechte an geisti-
gem Eigentum (Standardization and Intellectual Property Rights (IPR)) wurde eine Erklarung von den
Patenthaltern des EUROCRYPT Systems erreicht, in der sie ihre Bereitschaft zu
Lizenzverhandlungen unter folgenden Bedingungen bestétigen:

- keine Exklusivitat;
- Anwendung auf das MAC/Paket bezogene Zugriffskontrollsystem EUROCRYPT,

- das Vertragsgebiet umfalt EG, EFTA und andere Lander, die das MAC-Signal von einem
europdischen Satelliten empfangen;

- die Konditionen mussen annehmbar und nicht einseitig beglinstigend sein (der Ausdruck
‘annehmbar’ wird wie im Hauptanwendungsbereich der Elektronik tiblich ausgelegt; der
Ausdruck ‘nicht einseitig beglinstigend' bezieht sich auf Lizenzbedingungen, die nicht von
der ldentitét oder der Nationalitét des Lizenznehmers abhéngig sind).

Folgende Patenthalter haben die vorstehenden Bedingungen unterschrieben:

BULL CP8

CANAL +

FRANCE TELECOM

GEMPLUS CARD INTERNATIONAL

GIE MAC PACKET

INNOVATRON

ITT COMPOSANTS ELECTROMECHANIQUES
MATRA COMMUNICATION

NOKIA

PHILIPS INTERNATIONAL B.V.
SCHLUMBERGER INDUSTRIES
SGS-THOMSON MICROELECTRONICS
TELEDIFFUSION DE FRANCE
THOMSON CONSUMER ELECTRONICS
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1 Gegenstand

Dieses Dokument beschreibt das System EUROCRYPT, ein System der Zugriffskontrolle, das fir
Systeme innerhalb der MAC/Paket-Familie verwendet werden kann. Das Zugriffskontrollsystem sorgt
dafir, daR Fernsehen, Horfunkprogramme oder andere Datendienste nur fir solche Teilnehmer
zugriffsbereit sind, die bestimmte eindeutig festgelegte Bedingungen, meist Zahlungsbedingungen,
erfillen. Die Anwendung von EUROCRYPT auf das D2-MAC/Paket-System wird im Dokument (Lit. 1)
behandelt.

Die Abschnitte 2 bis 5 in Teil 6 des Dokuments (Lit. 1) enthalten eine alilgemeine Beschreibung des
Zugriffskontrolisystems, allerdings ohne Beschreibung des internen Formats der Datensignale, die
vom jeweiligen System bestimmt werden. Zum besseren Verstandnis werden in den Abschnitten 2
bis 4 dieses Dokuments die Informationen aus Teil 6 des Dokuments (Lit. 1) erértert, und in den Ab-
schnitten 5 bis 10 werden diese Informationen durch nahere Beschreibungen der Teile, die speziell
fur die Spezifikation des Zugriffskontrollsystems EUROCRYPT von Bedeutung sind, ergénzt. Die
Verwendung dieser Teile in einer Muster-Implementierung (die P2-Smart-Card) wird in der Spezifika-
tion als Beispiel beschrieben.

Abschnitt 2 beschreibt die Grundprinzipien des Zugriffskontrollsystems; er beschreibt auch die
Funktionen des Systems. Das Zugriffskontrolisystem kann grafisch in zwei Teile untergliedert
werden: das Scrambling-System und das Verschliisselungssystem. Das Scrambling-System
betrifft hauptséchlich die Programmsignale, wahrend das Verschlisselungssystem die fir den Pro-
grammzugriff erforderlichen Schitssel und Datensignale verarbeitet.

Abschnitt 3 enthéalt die Spezifikationen fur das Ton-, Daten- und Video-Scrambling-Verfahren. Ab-
schnitt 4 beschreibt die Schnittstelle, Gber die die Sicherheitsdaten und Steuersignale zum Emp-
fangsgerat Ubertragen werden, das Format und die Adressen der Berechtigungs-Verwaltungs-
meldungen und die Dienst-Kennungen.

Abschnitt 5 gibt eine allgemeine Beschreibung der Berechtigungs-Verwaltungsmeldungen (EMM),
und die Abschnitte 6 bis 9 beschreiben jeweils das Format der Berechtigungsmeldungen fur
"Einzelteilnehmer”, "Gesamtteilnehmer”, "Gemeinschaftsteilnehmer" und "Kollektivteiinehmer". Ab-
schnitt 10 beschreibt das Format der Berechtigungs-Kontrollmeldungen (ECM).

Abschnitt 11 befaBt sich im einzelnen mit dem Aufbau der in der Spezifikation (Lit. 1) beschriebenen
Zugriffskontroliverfahren und fihrt eine neue Funktionsebene ein, das sogenannte "Panning".

Abschnitt 12 befaBlt sich im einzelnen mit den wesentlichen Zeitdiagrammen, die bei den Schalt-
vorgéngen auftreten.

Anhang 1 enthalt, dargestellt anhand von Beispielen, die externen Spezifikationen eines Berechti-
gungsmediums, der PC2-Smart-Card, bei der es sich um die Muster-Implementierung eines der Spe-
zifikation entsprechenden Berechtigungselements handelt. Alle Berechtigungsspeicherelemente fur
die in der Spezifikation beschriebenen Zugriffsmethoden werden grundséatzlich als PC EUROCRYPT
bezeichnet.

Anhang 2 enthélt die Betriebsvorschriften fiir das Senden von Diensten, die mit der D2-MAC/Paket-
Spezifikation und dem Zugriffskontrollsystem EUROCRYPT arbeiten.

Anhang 3 beschreibt die Empfehlungen fur die Entwicklung von D2-MAC/Paket-Empfangern ent-
sprechend der im Dokument (Lit. 1) beschriebenen D2-MAC/Paket-Spezifikation fir die Arbeit mit
dem Zugriffskontrollsystem EUROCRYPT und den in Anhang 2 beschriebenen Betriebsvorschriften.

Anhang 4 beschreibt die Spezifikationen der PC EUROCRYPT-Karten und die Mdglichkeiten ihrer
Anwendung bei D2-MAC/Paket-Empfangern, wie sie in Anhang 2 beschrieben werden.
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2 Allgemeine Beschreibung des Zugriffskontrollsystems

2.1 Das Scrambling- und das Verschliisselungssystem

Bild 2.1 zeigt ein Funktionsblockdiagramm des Zugriffskontrollsystems. Einige Funktionen (z.B. das
Demuitiplex) sind der Einfachheit halber weggelassen worden, und Bild 2.1 gibt nur eine globale
Darstellung des Systems. Die Quellsignalkomponente in Bild 2.1 kann ein Videobild, ein Ton-
oder ein Datensignal sein, fir das der Programmanbieter den Zugriff beschrdnken méchte. Ein
Scrambler macht die Signalkomponente unkenntlich, und zwar mit Hife einer Scrambling-Sequenz,
die von einem Pseudozufalisgenerator mit einer sich standig andernden Binarsignalfolge erzeugt
wird. Im Empfangsgerat lauft der umgekehrte Vorgang ab, und zwar mit Hilfe des Descrambling-Se-
quenzgenerators, der Descrambling-Sequenz (die Umkehrung der Scrambling-Sequenz) und des
Descramblers.

Der Scrambling-Sequenzgenerator ist ein Pseudozufallsgenerator mit einer Bindrsignalfolge mit sehr
langer Zykluszeit. In diesem Generator wird ein nicht vorherbestimmbares Ausgangssignal erzeugt,
und zwar durch Verwendung eines Kontrollwortes und eines zyklischen 8-Bit-Bildzdhiers FCNT,
der eine Zykluszeit von etwa zehn Sekunden (25 Bilder/Sekunde) hat. Das Descrambling-System
muB an der Signalquelle und im Empfangsgerat synchronisiert werden. Die descrambelte Quell-
signalkomponente, der Bildzdhler und das Synchronisiersignal werden von Signalen abgeleitet, die
auf dem gleichen Kanal Gbertragen werden.

Der Vermittler eines Dienstes kann entscheiden, ob das Signal ohne Scrambling-Schutz bzw. unge-
scrambelt (im "Klartext") oder mit Scrambling-Schutz bzw. gescrambelt gesendet wird. Bei einer ge-
scrambelten Sendung kann der Programmanbieter entweder mit einem lokalen Kontrollwort arbeiten,
das sich nicht verédndert und das im Empfangsgerat gespeichert ist, oder mit einem regenerierten
Kontrollwort, das vom Verschlisselungssystem erzeugt wird. Wird mit einem regenerierten Kon-
trollwort gearbeitet, kann das Empfangsgeréat des Kunden intern erst dann das richtige Kontrollwort
erzeugen, wenn die entsprechenden Empfangsbedingungen fir den betreffenden Dienst erfillit
worden sind. :

Wenn nicht mit einem lokalen Kontrollwort gearbeitet wird, kommt das Kontroliwort von einem Daten-
schutzprozessor, der ein fester Bestandteil des Zugriffskontrolisystems (ACS) ist.

Dazu ist es erforderlich, daR das Kontroliwort (CW) am Ubertragungspunkt erzeugt und in ver-
schitisselter Form an das Empfangsgerat gesendet wird, wobei die Verschllsselung mit Betriebs-
schltussel SK erfolgt (vgl. Bild 2.1). Das Kontrollwort &ndert sich jeweils nach 256 TV-Bildern (d.h.
etwa alle 10 Sekunden), das verschlisselte Kontroliwort wird jedoch in Abstédnden von etwa 0,5 Se-
kunden lUbertragen, damit die auf den Kanal abgestimmten Empfangsgerate eine schnelle De-
scramblung durchfihren kénnen. Das Kryptogramm SK (CW) wird mit einer Berechtigungs-Kon-
trolimeldung ECM gesendet, die auf dem gleichen Kanal wie der Dienst selbst libertragen wird. Die
Meldung enthélt auch Daten dartiber, wie das Kontrollwort anzuwenden ist.

Neue Kontrollwérter werden in Abstéanden von etwa 10 Sekunden in den Descrambler geladen, vor-
ausgesetzt, der Betriebsschlussel ist im Empfangsgerét verfligbar und mit der Erlaubnis ausgestat-
tet, das Kontrollwort zu erzeugen.

Die Aufgabe des Zugriffskontrollsystems (ACS), das entweder fester Bestandteil des Empfangsge-
rates oder ein Zusatzteil ist, besteht darin, zu entscheiden, ob es das Kontrollwort rechnerisch er-
mitteln kann. Das System ist mit einem Datenschutzprozessor ausgestattet, der sowohl einen Spei-
cher wie auch arithmetische Fahigkeiten besitzt. Der Datenschutzprozessor speichert die Ge-
heimschlissel und die dazugehérigen Berechtigungen. Aus dem Datenschutzprozessor kénnen nur
solche Daten gelesen werden, die nicht geheim sind. Geheime Daten bleiben im Prozessor. In den
Zugriffsberechtigungen sind die Parameter der Teilnehmer in verschiedener Form beschrieben: Giil-
tigkeitsdauer, zu verbrauchende Einheiten, Empfangsgebiet usw. Der Prozessor priift diese Para-
meter, bevor er ein Kontrollwort mit Hilfe eines Betriebsschllissels berechnet.

Bei diesen Parametern handelt es sich um Verwaltungsparameter, die durch Berechtigungs-Verwal-
tungsmeldungen EMM in das ACS geladen werden kénnen. Die EMM bestehen aus Daten, die im
Klartext oder gescrambelt Ubertragen werden, sowie aus verschlisselten Informationen. %?:uments
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Meldungen gehdren zu einem Sende-Adressierungsdienst und sind entweder fir einen einzelnen
Teilnehmer (spezifisch fir einen bestimmten Kunden) oder gemeinschaftliche Nutzung (spezifisch fur
eine Gruppe von Kunden) gedacht.

Bevor der Prozessor Informationen in das ACS schreibt, priift er die Meldung auf ihre Datenintegritat
hin, ob die Meldung richtig adressiert ist, ob sie nicht schon einmal verarbeitet worden ist und ob die
Quelle, die sie ausgesendet hat, zu den Einrichtungen gehért, die berechtigt sind, Daten in das ACS
einzugeben. Dieser Vorgang wird kontrolliert durch einen Verwaitungsschlissel PDK (der unter
bestimmten Umsténden ein Betriebsschllssel sein kann), der dem Programmanbieter gehort.

Die Verwaltungs- und, soweit vorhanden, die Betriebsschliissel werden unter der Kontrolle eines ho-
herrangigen Schliissels, des Herausgeberschlissels, in das ACS geladen. Dieser Schitissel kann
dazu verwendet Werden, die vorhandenen Dienst-Schlissel (Verwaltungs- bzw. Betriebsschllissel)
ungliltig zu machen, wenn der Dienst nicht verriegelt ist, oder bei Bedarf neue Schlussel zu laden,
damit neue Dienst-Vermittler auf das ACS eines bestimmten Kunden zugreifen konnen. Das System
kann dazu verwendet werden, die Gruppe von Dienst-Vermittlern, die Zugriff zu einem Empfangs-
gerat hat, zu verandern. Bestehende Dienst-Schliissel kdbnnen mit Hilfe des Herausgeberschliissels
oder eines Verwaltungsschliissels des Dienstes selbst modifiziert werden.

EMM-Meldungen fur Gemeinschaftsteilnehmer werden verwendet, um die Sendezeit fiir eine Be-
rechtigung zu verkurzen. Diese Meldungen missen in regelmé&Rigen Abstidnden gesendet werden,
damit sichergestellt ist, daR die Meldung mindestens einmal von allen Teilnehmern empfangen
worden ist. Nehmen wir an, dal® Gruppen aus 256 Teilnehmern bestehen, so kénnen in weniger als
einer Minute Millionen von Teilnehmern erreicht werden.

All diese einzelnen Informationen und Parameter, ob im Klartext oder geheim, sind an einen be-
stimmten Programmanbieter gebunden und unter der Dienst-Kennung eines Dienst-Vermittiers ge-
speichert. Die EMM kann unabhangig vom physischen HF-Kanal (ibermittelt werden, weil die Dienst-
Kennung des Programmanbieters nicht an den Ubertragungskanal gebunden ist.

Berechtigungs-Verwaltungsmeldungen kénnen auch verwendet werden, um Meldungen an Einzel-
teilnehmer oder an Gruppen von Teilnehmern zu Gbermitteln. Diese gleichen Meldungen kénnen
auBerdem dazu verwendet werden, Ersatzfunktionen fir bestimmte Gruppen zu konfigurieren oder
spezielle Berechtigungs-Verwaltungsmeldungen zu Gibermitteln. Eine Ersatzkonfiguration kann zum
Beispiel eine spezielle Teletextseite sein, die bei einem Blackout bei einer bestimmten Gruppe von
Teilnehmern das Videosignal ersetzt. Eine Ersatzseite kann auch im Zusammenhang mit der Fin-
gerprint-ldentifizierung verwendet werden. Dabei handelt es sich um die Einfligung eines Kunden-
Logos auf bestimmten Bildern des Videosignals. Der Ersatz anderer Dienste (z.B. Hérfunk, Teletext
usw.) ist auch méglich.

Und schlieBlich kénnen Verwaltungsmeldungen zu Einzel- oder Gemeinschaftsberechtigungen auch
verwendet werden, um spezielle Konfigurationsdaten zum Empfangsgerat eines Teilnehmers

~ (Modem-Telefonnummer, Datum und Uhrzeit eines Modemrufs, Notruf durch Fernbedienung usw.)
zu Gbertragen.

ECM = Berechtigungs-Kontrollmeldung
EMM = Berechtigungs-Verwaltungsmeldung
CwW= Kontrollwort
SK= Betriebsschiussel
FCNT = Bildzahler (8 Bit)
CAFCNT = 256-Bild-Zahler (20 Bit)
E= Teilnehmerberechtigung
K= Herausgeberschlussel
UA = Einzeladresse
P= Aktueller Programmparameter
SK (P, CW) = CW, verschlusselt mit SK
PDK = Dienst-Verwaltungsschitssel
PDK (E, UA oder PPUA) = E, verschlisselt mit PDK
IK (SK oder PDK, UA oder PPUA) oder PDK (SK oder PDK, UA oder PPUA) = SK oder PDK, verschilsselt

mit IK oder PDK; PDK kann nur verwendet werden zur Modifizierung von

chli die zu dem Dienst gehdren.
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2.2 Initialisierung und Aktualisierung der Dienst-Schliussel (Verwaltung oder Betrieb)

Wenn das ACS zum ersten Mal in Betrieb genommen wird, ist es nur mit einer Einzeladresse und mit
einem Herausgeberschliussel programmiert. Wie oben beschrieben, kann nur der Inhaber des Her-
ausgeberschllissels den ersten Verwaltungsschlissel fir einen mit einer Dienst-Kennung verse-
henen Dienst laden.

Ein Betriebsschitssel kann eingegeben oder ein Betriebs- oder Verwaltungsschitssel modifiziert
werden durch einen entsprechenden Dienst-Verwaltungsschliissel oder einen Herausgeberschlussel.
Die Méglichkeit des Eingebens oder Modifizierens von Dienst-Schllsseln durch den Herausgeber
kann jedoch durch Parameter vorgegeben werden; es kann vorkommen, daBl ein Programmanbieter
seinen Dienst gesperrt haben will, um die Benutzung seiner Schllissel von seiten des Herausgebers
zu verhindern, nachdem der erste Schilissel eingegeben worden ist.

Nachdem die Schillissel eingegeben worden sind, kann jede Quelle, die einen Dienst-Schllissel zu-
sammen mit der entsprechenden Dienst-Kennung empfangt, Zugriffsberechtigungen in diejenigen

ACS laden, die den gleichen Schiiissel empfangen haben. Diese Quelle kann dann, wenn sie dies
wiinscht, eine spezielle Adresse in das ACS eingeben, die fir diesen besonderen Dienst reserviert
ist. Sinn und Zweck dieser MaBnahme ist es, eine maximale Ausnutzung des Systems bei der Ver-
wendung von Gemeinschaftsmeldungen sicherzustellen.

Die Aufgabe des Herausgebers, der den Herausgeberschlissel besitzt, ist es, die Dienst-Schlussel
an die Dienst-Vermittler zu verteilen und sie ins ACS zu laden. Der Herausgeber kann auch Dienst-
Schiussel ungultig machen. Das heif3t, man kann ihn als obersten Dienst-Organisator bezeichnen,
wobei seine Aufgabe auf ein Minimum beschrankt bleibt, da die meisten Aktivitaten in bezug auf das
ACS von den Programmanbietern selbst durchgefiihrt werden, nachdem die Dienst-Verwaltungs-
schlissel eingegeben worden sind.

2.3 Funktionen

Diese Spezifikation beschreibt finf Méglichkeiten der Zugriffskontrolie:

- Abonnement nach Themen und Klassen, wobei die Teilnehmer flr einen bestimmten Zeit-
raum, der mit einem Anfangs- und mit einem Enddatum beschrieben wird, Zugriff auf die Pro-
gramme haben. Das Abonnement ist auRerdem eingeteilt nach bestimmten Kiassen, wobei die
héchste Klasse der Programme, auf die der Teilnehmer Zugriff hat, festgelegt ist (jedes Pro-
gramm hat eine Klassenbezeichnung), und nach Themen, wobei das Thema eines Programms,
fur das Zugriff besteht, festgelegt ist (jedes Programm hat auch eine Themenbezeichnung).

- Abonnement nach Sparten, wobei die Teilnehmer fiir einen bestimmten Zeitraum, der mit
einem Anfangs- und mit einem Enddatum beschrieben wird, Zugriff zu den Programmen haben.
Dieser Zeitraum ist auBerdem eingeschrankt durch ein bestimmtes Verzeichnis von Programm-
sparten; das Verzeichnis legt fest, ob und fir welche Sparten ein Teilnehmer Zugriff hat, wobei
jedes Programm einer bestimmten Sparte zugeordnet ist.

- Pay-per-view pro Programm mit Vorbestellung, wobei die Teilnehmer Zugriff haben zu einem
oder mehreren Programmen oder einer Reihe von Programmen, die durch eine Anfangs- und
Endprogrammnummer definiert sind, wobei jedes Programm eine Nummer hat.

- Pay-per-view pro Programm mit Impulsabbuchung, wobei der Kunde einen Kredit eingeraumt
bekommt; der Kredit wird belastet mit den entstehenden Programmkosten entsprechend den
Programmzugriffen. Alle Programme sind mit einer Programmnummer und mit einem Preis ver-
sehen. Diese Methode ist besonders gut geeignet flr die Bezahlung pro Programm, weil eine
Rickmeldung zu den von den Teilnehmern erworbenen Programmen erfolgt.

- Pay-per-view pro Zeit mit Impulsabbuchung, wobei der Kunde einen Kredit eingerdumt be-
kommt. Dieser Kredit wird belastet mit den Zeitkosten (Preis des Programms mmﬁéﬁ le
Programme sind mit einer Programmnummer versehen. Bei dieser Methade
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Es wird ein zusatzlicher Parameter eingefuhrt, der das Zugriffskontrollsystem ergénzen und Urhe-
berrechtsschutz gewahren soll. Unabhéngig von der Zugriffsmethode bekommt jeder Teilnehmer
eine zur Dienst-Kennung gehdérende Gruppenadresse. Mit diesem Parameter werden die Teiinehmer
in Gruppen eingeteilt, so dal} der Programmierer bei Bedarf eine oder mehrere Gruppen durch
Blackout sperren oder anwahlen kann, indem er die entsprechenden Signale sendet. Dieser
Parameter ist mit der héchsten Prioritat versehen, und sofern ein Teilnehmer zu einer der mit
Blackout gesperrten Gruppe gehort, hat er keinen Zugriff zum Programm, ganz gleich, ob er eine
Berechtigung hat oder nicht.

Diese Zugriffsmethoden kdnnen auch miteinander kombiniert angewendet werden, um die Bedin-
gungen fir einen Zugriff zu verschiedenen Programmkomponenten zu definieren. Eine solche De-
finition hat eine sténdige Ubertragung von Berechtigungskontrolimeldungen (ECM) im MAC/Paket-
Signal zur Folge.

Eine lokale, teilnehmerorientierte Kontrolle des ACS ist ebenfalls méglich, indem Altersgruppen-
grenzen programmiert werden. Jedes Programm, das innerhalb eines Dienstes gesendet wird, kann
mit einer Altersgruppengrenze versehen werden, die das erforderliche Mindestaliter fiir denjenigen
definiert, der das Programm sehen kann. Sofern ein Programm eine héhere Altersangabe hat als die
vom Teilnehmer programmierte, mu® der Eltern-Kode, auch PIN-Kode genannt, angewendet
werden. Der Teilnehmer kann auch den Zugriff zu seinem ACS flr Pay-per-view mit Impulsab-
buchung (pro Programm oder Zeit) sperren. Ob ein Programm erworben werden kann, hdngt dann
ab von der Eingabe des PIN-Kodes. Der Teilnehmer kann schlieBlich, wenn das ACS fur Pay-per-
view mit Impulsabbuchung oder fiir eine bestimmte Altersgruppe gesperrt ist, eine Anzahl von Pro-
grammen speichern, die, wenn sie empfangen werden, von dieser Vorschrift nicht betroffen sind.
Das kann angewendet werden bei vorprogrammierten Videoaufnahmen oder beim Empfang von
ausgewahlten Programmen, wenn der ACS-Inhaber nicht zu Hause ist.

Far diese verschiedenen Zugriffsmethoden bekommt der Teilnehmer eine Berechtigungsspeicher-
karte, die einen oder mehrere Dienst-Schliissel enthélt. Ein Dienst-Schllssel kann fir einen
bestimmten Zeitraum (Abonnementverfahren) oder fiir eine bestimmte Anzahl von fortlaufend
numerierten Programmen (Verfahren 'Pay-per-view mit Vorbestellung') verwendet werden. Bei Pay-
per-view mit Impulsabbuchung ist der Dienst-Schlissel bis zu einem bestimmten Hoéchstbetrag giltig.
Die Gultigkeit kann erneuert werden (flr einen weiteren Zeitraum, fur eine weitere Anzahl von
fortlaufend numerierten Programmen oder fir ein weiteres Guthaben), indem man eine ent-
sprechende Berechtigungs-Verwaltungsmeldung (EMM) intermittierend im MAC/Paket-Signal mit-
sendet. Alle Berechtigungen werden vom ACS gespeichert, und fiir verschiedene Zugriffsmethoden
kann der gleiche Dienst-Schllissel verwendet werden. '

Die Berechtigungsspeicherkarte wird vom Zugriffskontrollsystem (ACS) verwaltet, das tiber eine
Empfanger-ACS-Schnittstelle (die eine virtuelle Schnittstelle sein kann, wenn das ACS in das
Empfangsgerat integriert ist) mit dem Empfangsgerét verbunden ist.

Die Berechtigungs-Verwaltungs- und -Kontrolimeldungen, die fir die oben beschriebenen verschie-
denen Zugriffsmethoden erforderlich sind, werden in den Abschnitten 5 bis 10 ausfiihrlich behandeit.

Uber die zur Verfiigung stehenden Berechtigungen kann der Teilnehmer zu Hause Gber sein
Empfangsgerat Auskinfte einholen. Dies geschieht durch Lesen der Berechtigungen, die in den Da-
tenschutzprozessor eingegeben worden sind. Das heilt, der Teilnehmer kann Zeitrdume, Guthaben
usw., die bei den einzelnen Diensten fur ihn zur Verfugung stehen, priifen. Die genaue Art und das
genaue Format der angezeigten Meldungen werden in diesem Falle vom Zugriffskontrollsystem
bestimmt, so daB der Dialog zwischen Mensch und Maschine so teilnehmerfreundlich wie mdglich
gestaltet und ganz auf das jeweilige System zugeschnitten werden kann.
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3 Scrambeln von Ton, Daten und Bildern
3.1 Einleitung

Dienste, fir die kein Abonnement und auch keine andere Art von Bezahlung erforderlich ist, werden
als Dienste mit freiem Zugriff bezeichnet. Bei kontrolliertem Zugriff werden Ton, Daten und Bilder
immer gescrambelt; sie kdnnen auch bei freiem Zugriff gescrambelt werden. Bei Diensten mit
freiem Zugriff, die vor dem Aussenden gescrambelt werden, ist das fir die Descramblung der ver-
schiedenen Signalkomponenten erforderliche Kontrollwort (das "lokale Kontrollwort") im Empfangs-
gerét vorhanden (siehe Abschnitt 3.3).

Bei freiem Zugriff kann das Bildsignal je nach Entscheidung des Dienst-Vermittlers gescrambelt oder
ungescrambelt sein. Die entsprechenden Signalformen werden in Teil 2 des Dokumentes Lit. 1 be-
schrieben.

Die digitalen Ton- und Datensignale werden aus Grinden der Zugriffskontrolle zuerst gescrambelt
und dann einer Bitverschachtelung und einem Ubertragungsscrambling (zwecks Formung des
Signalspektrums) unterworfen. Abschnitt 3.2 beschreibt das Scrambling-Verfahren, das aus Griinden
der Zugriffskontrolle angewendet wird.

3.2 Beschreibung des Scrambling-Verfahrens fiir Ton und Daten

Um Ton und Daten zu scrambeln, wird den Nutzdaten der Ton- und Daten-Dienst-Pakete durch
Modulo-2-Addition eine pseudozuféllige Binarsignalfolge (PRBS) zugezahlt. Dieser Vorgang kommt
zu der Bitverschachtelung und dem Ubertragungsscrambling hinzu, das in den Abschnitten 3.6 und
3.7 von Teil 1 im Dokument Lit. 1 beschrieben wird.

Man beachte,

- daf die Blécke mit dem kodierten Ton gescrambelt werden, nachdem sie einem Fehler-
schutz unterzogen wurden; das bedeutet, daR die Fehlererkennung bzw. -korrektur im Emp-
fangsgerat nach dem Descrambeln stattfindet.

- daR die Paket-Kennung, die Paketart-Bytes (PT), die Interpretationsblécke (Bl) und die
Dienst-Kennungsdaten (Sl) nicht gescrambelt werden.

3.3 Erzeugung der Descramblersequenzen

Die Descramblersequenzen werden von einem nach dem Pseudozufallsprinzip arbeitenden Binér-
signalsystem (PRBS) erzeugt. Das vereinfachte Blockdiagramm in Bild 3.1 zeigt die effektive Konfi-
guration fur den wichtigsten Dienst Fernsehen (Bild und dazugehériger Ton).

Alle Dienste kdnnen gescrambelt werden. Bei einem gescrambelten Dienst mit freiem Zugriff muf3
allerdings das Kontrollwort im Empfangsgerat des Teilnehmers zur Verfligung stehen.

Fir das Descrambeln ist ein 60 Bit langes Kontrollwort erforderlich. Bei einem gescrambelten Dienst
mit freiem Zugriff sind alle Bits des Kontrollwortes auf logisch '1' gesetzt, und das Kontroliwort ist im
Empfangsgeréat gespeichert. Bei kontrolliertem Zugriff werden die 60 Bit langen Kontrollwdrter vom
Zugriffskontrolisystem bereitgestelit.

Das vereinfachte Blockdiagramm in Bild 3.1 zeigt drei PRBS-Generatoren. Diese werden in den
Bildern 3.2, 3.3 und 3.4 beschrieben.
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Das PRBS-System beansprucht einen 8 Bit Bildzahler; die Spezifikation dieser Information und die
Stelle, wo sich diese Information in Zeile 625 befindet, sind in Abschnitt 5.4 von Teil 1 im Dokument
Lit. 1 (FCNT-Kode) beschrieben. Wie man aus Bild 3.1 entnehmen kann, werden die Woérter zur
Initialisierung des PRBS-Generators durch Kombination der Kontrollwérter mit dem 8 Bit Bildzéhler
FCNT erzeugt. Die PRBS-Generatoren werden, wie im nachsten Abschnitt beschrieben, mit dem
Bildz&hler synchronisiert.

34 Synchronisierung der Descramblersequenzen

Nehmen wir als Beispiel zwei aufeinanderfolgende Bilder Fp, und Fn+1. Im Verlauf der Zeile 625 trifft
am Ende von Fp, ein neuer Bildzahlerwert FCNT mit dem Wert n ein. Dieser Wert n wird mit den

Kontrollwdrtern CW1 und CW2 kombiniert (Bild 3.1). Dabei entstehen zwei neue Werte IW1 und IW2
fur die Initialisierungsworter, die jeweils auf die PRBS-Generatoren 1 und 2 gelegt werden. Man be-
achte dabei auch, daR die ersten vom PRBS-Generator 1 erzeugten 61 Bits, nachdem er das Wort
empfangen hat, vom PRBS-Generator 3 benutzt werden, um das erste wahrend des Bildes Fp+1

empfangene Paket zu detscrambeln. GleichermaBen werden die ersten vom PRBS-Generator 2
erzeugten 16 Bits, nachdem er das Wort empfangen hat, benutzt, um Zeile 1 des Bildes Fpr+1 zu

entscrambeln.

Nach jeweils 256 Bildern empfangt das PRBS-System ein neues Kontrollwort, dessen Gltigkeits-
dauer beginnt, wenn FCNT=0, d.h. zu Beginn von F1.
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PRBS-System fiir Zugriffskontrollsystem

(hier nur fiir das Bild und eine Tonkomponente)

Bild 3.1
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ANMERKUNG 1: Die kombinatorischen Logikfunktionen zur Verknipfung der beiden 60 Bit langen
Kontrollwdrter CW; und CWy mit dem aus 8 Bit bestehenden Bildzihler FCNT zu den beiden 60 Bit langen

Initialisierungswdrtern IW) und IWy sind in beiden Fillen gleich und werden wie folgt definiert:

Der aus 8 Bit bestehende Bildzdhler (FCNT) wird wie folgt dargestellt:

Das aus 60 Bit bestehende Kontrollwort (CW) wird wie folgt dargestellt:

c C ...C c c...c ...C c ...C o] C C C
0 1 7 8 9 15 48 49 55 56 57 58 59

CWO CW1 . CWé CW7
Das 60 Bit lange Initialisierungswort (IW) wird dann wie folgt dargestellt:

I I ...1 I I ...1 ...I I ...I I I I I
0 1 7 8 9 15 48 49 55 56 57 58 59

IWO IWl .o IwWe IW7

IW kann wie folgt von CW und FCNT abgeleitet werden:

IWO = CWO @ FCNT IWl CWl1 @ FCNT IW2 = CW2 @ FCNT IW3 = CW3 @ FCNT

IW4 = CW4 & FCNT IWS CW5 @ FCNT IW6 = CWé @ FCNT IwW7 CW7 @ FCNT

Man beachte dabei,
- daBR FCNT das logische Komplement von FCNT ist (d.h. FCNT @ FCNT = 11111111).
- daf bei der Transformation von CW7 zu IW7 nur das niedrigstwertige Halbbyte von FCNT benutzt

wird.

ANMERKUNG 2: Der Bildimpuls tritt einmal pro Bild auf und seine Vorderflanke {ansteigende Flanke}
markiert die Grenzen des Bildes.

ANMERKUNG 3: VAL ist ein Taktsignal, das mit der gleichen Frequenz arbeitet wie die Pakete in dem
betreffenden Teilbild. Der Generator PRBS 1 wird 6élmal zwischen zwei Validation-Signalen VAL getaktet.

ANMERKUNG 4: CLK 2 ist ein gesteuerter Takt, wobei der Generator PRBS 3 720 Bit pro Paket Ubertragt
und durch den Datenburst, der zu dem fir die Descramblung zustidndigen Modulo-2-Addierglied gelangt,
synchronisiert wird.

ANMERKUNG 5: Bei einem gescrambelten Dienst mit freiem Zugriff sind alle Bits auf logisch 'l' gesetzt.

ANMERKUNGEN zu Bild 3.1
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60-Bit-Initialisierungswort

(zu den Anschlissen siehe unten stehende Hinweise)
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dofiniert das 61-Bit-Initialisierungswort

fir PRBS 3

Bild 3.2: PRBS-Generator 1 aus Bild 3.1
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ANMERKUNGEN :
Das Blockdiagramm in Bild 3.2 hat folgende Anschlisse:

Der PRBS—-Generator besitzt zwei mehrstufige Schieberegister mit linearer RiUckkopplung SR1 und SR2. Die
Polynome fiir die Rickkopplungskonfigurationen lauten wie folgt:

2 3 7 14 19 25 31
SR1: 1 + y+y +vy +y +y + y +y +y

2 3 4 8 11 16 20 29
SR2: 1 + x + x + x + x + X + x + x + x

Das Initialisierungswort wird wie folgt in SR1 und SR2 geladen: das 60 Bit lange Initialisierungswort
wird durch die Folge Igg - Ig definiert, wobei I; jeweils ein Bit darstellt und i Werte zwischen 0 und
59 annimmt.

{31-1)
SR1: I wird in y geladen, wobei i = 0 bis 30
i

(60-1)
SR2: I, wird in y geladen, wobei i = 31 bis 59
i

Die Schieberegisterausginge gehen zu einem Multiplexer. Die Eingdnge des Multiplexers werden mit Ag bis
A4 und Bp bis B3} bezeichnet. Die Anschliisse sind wie folgt definiert:

X wird in Ao geladen

X wird in Al geladen

x wird in B(. 3) geladen, wobei i = 3 bis 10
i-

y wird in A2 geladen
y wird in A3 geladen

y wird in A4 geladen

y wird in geladen, wobei n = 4 bis 27

B
(n+4)

Das Signal A ist ein 5 Bit Wort A4...AQ, das die Adresse des Index von Signal B (Bin&rzahl von 0 bis 31
fir B3j~Bg) definiert. Die am Ausgang anstehenden 61 aufeinanderfolgenen Werte flr Signal B, die durch

die Adresse A definiert werden, bilden das Initialisierungswort fiir den Generator PRBS 3, und zwar
jeweils ein Wort pro Paket (VAL-Signalfrequenz). Das niedrigstwertige Bit im Initialisierungswort (Ig)
wird zuerst ausgegeben.

Anmerkungen zu Bild 3.2
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60-Bit-Initialisierungswort

(zu den Anschliissen siehe unten stel'\aude Hinweise)
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Bild 3.3: PRBS-Generator 1 aus Bild 3.1
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ANMERKUNGEN :
Das Blockdiagramm in Bild 3.3 hat folgende Anschlilsse:

Der PRBS-Generator besitzt zwei mehrstufige Schieberegister mit linearer Riuckkopplung SR3 und SR4. Die
Polynome filr die Riuckkopplungskonfigurationen lauten wie folgt:

10 1 15 19 23 27 31

2 3 5 6 7 9 1
SR3: 1 +y+y +y +y +y +y +y +y +y +y +y +y +y + vy

2 3 4 5 7 11 13 14 20 29
SR4: 1 + x +x +x +x +x + x + x + X + x + x

Das Initialisierungswort wird wie folgt in SR1 und SR2 geladen: das 60 Bit lange Initialisierungswort
wird durch die Folge Igg - Ip definiert, wobei Ij jeweils ein Bit darstellt und i Werte zwischen O und
59 annimmt.

(31-i)
SR3: I wird in y geladen, wobei i = 0 bis 30

i
. . (60-1) . )
SR4: I wird in y geladen, wobei i = 31 bis 59
i

Die Schieberegisterausginge gehen zu einem Multiplexer. Die Eingénge des Multipexers werden mit Ag bis
A4 und Bg bis B3) bezeichnet.

Die Anschliisse sind wie folgt definiert:
i
x, wird in A | geladen, wobei i = 1 bis 5
i (i-1)
(i-1)

y wird in B geladen, wobei i = 1 bis 31

AuBerdem wird B miﬁ B gebrickt.
31 30

Das Signal A ist ein 5-Bit-Wort A4 ... Ag, das die Adresse des Index von Signal B (Bin&rzahl von 0 bis
31 fir B31-Bg) definiert. Die am Ausgang anstehenden 16 aufeinanderfolgenen Werte fir Signal B bilden
das 16 Bit landge Bild-Descramblerwort, und zwar jeweils ein Wort pro Zeile.

Beim "Double cut component"-Rotationssystem wird die Schnittpunktzahl fir die Helligkeitskomponente (im
Bereich 0 bis 255) durch die Binarzahl C7 ... Cg wiedergegeben. Dabei handelt es sich um die am

weitesten rechts stehenden 8 Bit im 16-Bit-Schieberegister am Ausgang des Generators PRBS 2.

Die Schnittpunktzahl der Farbdifferenzkomponente (im Bereich O bis 255) wird durch die Bin#drzahl
C1s ... Cg wiedergegeben. Dabei handelt es sich um die am weitesten links stehenden 8 Bit im 16-Bit-

Schieberegister am Ausgang des Generators PRBS' 2.

Beim "Single cut line" - Rotationssystem wird nur die oben beschriebene Schnittpunktzahl der
Farbdifferenz verwendet.

ANMERKUNGEN zu Bild 3.3
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61-Bit-Initialisierungs-
wort von PRBS 1

(zu den Anschliissen siehe unten stehende Hinwveise)
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Bild 3.4: PRBS-Generator 3 aus Bild 3.1
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ANMERKUNGEN :
Das Blockdiagramm in Bild 3.4 hat folgende Anschlisse:

Der PRBS-Generator besitzt ein 6l-stufiges Schieberegister mit linearer Ruckkopplung SR5. Das Polynom
fir die Ruckkopplungskonfiguration lautet wie folgt:

SRE: 1 + x2 + x3 4 x7 + x8 4 x9 4 x10 4 412 4 15 . 19 . .20 , .22 . .24 , .25 . .28 . .30 ,

33

X + x34 + x37 + x40 + x43 + x44 + x46 + x54 + x56 + x60 + x61

Das Initialisierungswort wird wie folgt in SR5 geladen.
Das 61 Bit lange Initialisierungswort wird durch die Folge Igg - Ip definiert, wobei Ij jeweils ein Bit
darstellt und i Werte zischen 0 und 60 annimmt.

(60-1)
SR5: I wird in x geladen, wobei i = 0 bis 60
i

Die Schieberegisterausginge gehen zu einem Multiplexer. Die Eingidnge des Multiplexers werden mit Ag bis
A4 und Bg bis B3] bezeichnet. Die Anschlisse sind wie folgt definiert:

S{i+l) .
x(30+i) wird in A geladen, wobei i = 0 bis 4
i
X wird in B(‘) geladen, wobei i = 0 bis 31
i
Das Signal A ist ein 5-Bit-Wort A4 ... Ap, das die Adresse des Index von Signal B (Bindrzahlen 0 - 31

fiir B3;-Bg) definiert. Der Wert von Signal B in der durch A definierten Adresse wird mit Taktfrequenz
(CLK 2) auf den Ausgang geschaltet und bildet den seriellen Ausgangsdatenstrom, der die gleiche
Frequenz hat wie die Nutzdaten.

ANMERKUNGEN zu Bild 3.4
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4 Signale, an der Schnittstelle der Zugriffskontrolle
4.1 Schnittstelle zwischen Empfangsgerat und Zugriffskontrollsystem’
4.1.1 Konfigurierung der Schnittstelle zwischen Empfangsgerit und ACS

Empfangsgerate mit Zugriffskontrolle konnen, wie Bild 4.1 zeigt, in Module und Systeme unterteilt
werden. Das Zugriffskontrollsystem (ACS) wird Uber eine Empfanger-ACS-Schnittstelle an das
Empfangsgerat angeschlossen.

Die Funktionen im Zusammenhang mit dem Demuiltiplexen der Daten, dem Selektieren der Pakete
und dem Dialog zwischen Mensch und Maschine (nur bei Bildschirmausgabe-Modulverwaltung)
liegen auBerhalb des Zugriffskontrolisystems.

Das Zugriffskontrollsystem kann im Empfangsgerat integriert oder Uber eine externe Empfanger-
ACS-Schnittstelle angeschiossen und abnehmbar sein. Ein Empfangsgerat kann mehr als ein ACS
zur Verfliigung haben. Die Entscheidung fiir ein bestimmtes Zugriffskontrolisystem richtet sich nach
dem ACS-Typ-Informationsfeld und nach den im ACS vorhandenen Kennungen von Programman-
bietern.

Die ECM- und EMM-Meldungen werden im Daten-Multiplex zum Zugriffskontrollsystem gesendet. Die
Berechtigungs-Verwaltungsmeldungen werden in erster Linie an Einzelteilnehmer oder an
spezifische Teilnehmergruppen gesendet; diese sind mit einer Teilnehmeradresse ausgestattet, und
zwar mit einer Einzeladresse, wenn es sich um eine Meldung fiir einen Einzelteilnehmer handelt,
oder mit einer Gemeinschaftsadresse, wenn es sich um eine Meldung fiir eine Gruppe von Teil-
nehmern handelt. Dabei kdnnen nur die EMM-Pakete mit einer korrekten Teilnehmeradresse (Einzel-
, Gemeinschafts- oder Kollektivadresse) die Empfanger-ACS-Schnittstelle passieren. Daraus resul-
tiert, daR das Zugriffskontrolisystem seine Teilnehmeradressen an den EMM-Empfangsteil des
Empfangsgerétes Gbergeben muR, bevor die Selektion durchgefuhrt werden kann.

Die Signale, die die Empfanger-ACS-Schnittstelle passieren, sind in Tabelle 4.1 dargestellt und
werden in den Abschnitten 4.1.2 und 4.1.3 im folgenden erldutert.

41.2 Signale, die vom ACS empfangen werden

Berechtigungs-Verwaltungsmeldungen EMM dienen dazu, dem Teilnehmer die Moglichkeiten des
Zugriffs auf die Dienste, fur die er Empfangsberechtigung hat, zu vermittein. Die EMM kann mit dem
MAC/Paket-Signal tiber einen speziellen Sende-Adressierdienst gesendet werden, und zwar in Form
des LISTX-Parameterwertes '04 im Dienst-ldentifikationskanal (vgl. Abschnitt 2.1 in Teil 5 des Do-
kuments Lit. 1). Der ACMM-Parameter zeigt die Kanaladresse des EMM-Paketes im Datenmuiltiplex
an (vgl. Abschnitt 11). Es werden vier verschiedene EMM-Meldungen (EMM-U, EMM-S, EMM-C und
EMM-G) unterschieden; alle (auBer EMM-G) enthalten eine Teilnehmeradresse, die dem
Empfangsgerat (und folglich auch dem ACS) mitteilt, an wen die Meldung adressiert ist. Es passieren
nur solche EMM-Pakete die Empfanger-ACS-Schnittstelle, die an das ACS adressiert sind.

EMM-U-Meldungen kénnen auch auf anderem Wege (Post, Telefon usw.) ibermittelt werden.
Ebenso kénnen Informationen, die mit EMM-S- und EMM-G-Meldungen mitgesendet werden, in
Netzen Gibertragen werden, die keine Rundfunknetze sind; ausgenommen davon sind Meldungen mit
Informationen, die mit der Programmaussendung synchronisiert sein miissen und die auf operative
Entscheidungen angewiesen sind, z.B. Ersatzleistung und Fingerprint-ldentifizierung (EMM-C) usw.

ECM (Berechtigungs-Kontrolimeldungen) gelten fir alle Teilnehmer, sind jedoch spezifisch fur einen
Dienst oder eine Gruppe von Diensten. ECM kénnen nur Gber Rundfunknetze Gbertragen werden.
Der bzw. die im Dienst-ldentifikationskanal beschriebene(n) ACCM-Parameter zeigt bzw. zeigen an,
ob ECM und ihre entsprechende Kanaladresse(n) vorliegen (vgl. Abschnitt 2.3 in Teil 5 des Doku-
ments Lit. 1).
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Bild 4.1: Blockdiagramm eines Empfingers und Zugriffskontrollsystems mit einer
Empfinger-ACS-Schnittstelle

Das ACS wird mit dem Cl-Kode, der in Abschnitt 10.1 (ECM) und Abschnitt 5.1 (EMM) beschrieben
wird, angewéhit. Wenn zwei ACS des gleichen Typs vorhanden sind, wird beim Anwahlen ermittelt,
ob Dienst-Kennungen vorhanden sind (wobei eine Dienst-Kennung nur in einem ACS vorhanden
sein kann). Schilssel und Berechtigungen innerhalb des ACS werden mit dem PPID-Parameter, der
in den Abschnitten 5.5.3 und 10.4.3 beschrieben wird, angewahit. Diese Parameter sind Zeiger, die
auf den gewlinschten Schllssel zeigen. Die Schliissel-Kennung und die Erzeugung der
entsprechenden Kontrollwérter werden in den Abschnitten 4.2 und 4.3 beschrieben.

Der zur Zugriffskontrolle gehérende Dialog zwischen Mensch und Maschine besteht aus zwei Teilen:
Verwaltung der Bildschirmausgabe-Module, die sich auBerhalb des ACS befinden, und der
eigentliche Inhalt des ACS-Dialogs (ausgegebene Meldungen, Art der Tastatureingaben usw.).

Far die einzelnen Dienste bietet das ACS Uber ein Menii und {iber einen Befehl, der Uber die
Tastatur des Empfangsgerates (Fernbedienung) eingegeben wird, die folgenden Méglichkeiten der
Bildschirmarbeit:

- Ausgabe der angebotenen Dienst-Zugriffsarten (Abonnement, Pay-per-view pro Programm
mit Vorbestellung oder Impulsabbuchung, Pay-per-view pro Zeit mit Impulsabbuchung),

- Ausgabe der vom Teilnehmer gewahlten Bildschirmdienst- oder ProgrammzuariffsBipcuments
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Tabelle 4.1: Prinzipieller Informationsaustausch liber die Empfanger-ACS-

Schnittstelle
Ubersicht iiber die Meldungen, die die Datensignale, die die Empfénger-ACS-
Empfanger-ACS-Schnittstelle passieren Schnittstelle passieren
vom Empfangsgeriat zum ACS vom Empfangsgerat zum ACS
Inhalt der selektierten Pakete EMM-U-Pakete

EMM-S-Pakete
EMM-C-Pakete
EMM-G-Pakete
ECM-Pakete

Informationen aus dem Mensch-Maschine-Dialog | Ubertragung der Tastatureingaben

initialisierung Initialisierung

vom ACS zum Empfangsgerét vom ACS zum Empfangsgerit

Kontrollwérter geradzahlige und ungeradzahlige Kontrollwérter
Teilnehmeradressen Einzeladresse

Gemeinschaftsadresse
Kollektivadresse

Gruppenadresse
Konfigurationsdaten Konfigurationsdaten
Daten aus EMM zur Verarbeitung fiir den Modem-Telefonnummer
Empféanger Datum und Uhrzeit des Aufrufs

individuelle Meldungen
Authentizitatsprifungsparameter

Informationen zum Mensch-Maschine-Dialog Bildschirmausgabedaten

- Ausgabe des gewahlten Dienst-Labels (Kurzzeichen),

- Ausgabe des Preises pro Programm oder pro Zeiteinheit,
- Kauf von Programmen,

- Kauf von Zeiteinheiten (Werteinheiten),

- Ausgabe des Restguthabens,

- Ausgabe der Programme, die iiber Pay-per-view gekauft worden sind: Anzahl und Preise der
Programme, Anzahl der verbrauchten Werteinheiten (Pay-per-view pro Zeit),

- Ausgabe der Einzelkundenadresse,
- Ausgabe der Programmanbieter-Nutzeradresse,
- Ausgabe der Gruppenteilnehmeradresse (fir die einzelnen Dienste verschieden).
Eine aligemeine Beschreibung der an das ACS gesendeten Pakete finden Sie in den Abschnitten 5.1

und 10.1; die verschiedenen EMM-Formate werden in den Abschnitten 5 bis 9 beschrieben.
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4.1.3 Signale vom ACS

4.1.3.1 Im ACS erzeugte Kontrolimeldungen
Das ACS liefert folgende Informationen an den tbrigen Teil des Empfangsgerétes:
- die Adresse des Einzelteilnehmers (UA, siehe Abschnitt 5.2),

- die Adresse der Teilnehmergemeinschaft (PPUA, siehe Abschnitt 5.2), entsprechend der
aktuellen PPID,

- die Adresse der Teilnehmergruppe (GCA, siehe Abschnitt 5.2), entsprechend der aktuellen
PPID, und die Adresse des Teilnehmerkollektivs (CCA, siehe Abschnitt 5.2),

- die Befehlskennungen Cl (ACS-Typ), die angeben, welche Pakete vom ACS interpretiert
werden kénnen (siehe Abschnitt 5.3), und die Art des Zugriffskontrolisystems CA (siehe
Abschnitt 11.3.2),

- die Kontroliworter, die fur den bzw. die gewahlten Dienst(e) oder Dienstbestandteile zur
Verfigung stehen,

- die Datenkonfiguration fir Ersatzleistung und Fingerprint-identifizierung.

41.3.2 Im ACS erzeugte Bildschirm-Meldungen

Auf Wunsch des Teilnehmers kdnnen die folgenden Informationen zu den einzelnen Diensten
ausgegeben werden:

- die moglichen Dienst-Zugriffsarten (freier Zugriff, Abonnement, vorausgegangener Kauf,
Pay-per-view pro Programm oder pro Zeit usw.),

- Zugriffsart fur das laufende Programm (Abonnement, Pay-per-view pro Programm oder pro
Zeit usw.),

- Preis des Programms. oder der Zeiteinheit,
- vorhandenes Guthaben,

- Programmnummer und die fur das gekaufte Programm aufgewendeten Kosten oder
-~ Werteinheiten,

- Einzeladresse (UA) und aus der PPUA abgeleitete Gemeinschaftsadresse,

- geographischer Kode (GC) und Subjekt-Kode (SC),

- Speichermdglichkeit auf der Berechtigungsspeicherkarte (pro Dienst oder insgesamt),
- Altersgruppengrenze, Sperrzustand des Empfangsgerats.

Es ist mdglich, daB die Hersteller der Empfangsgerate daran denken, diese Liste durch Diagnose-
Informationen flir den Kunden zu erweitern.
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4.2 Die Dienst-Kennung und die Verbindung zu den Kontrollwortern

Die Grundiage des Zugriffs zu den verschiedenen Diensten sind die folgenden Parameter:

PPID (24 Bit):  ist die Kennung fiir den Dienst-Vermittler (Programmanbieter). Zeigt auf den fiir den
Dienst oder Dienst-Bestandteil geltenden Schiiissel. Die vier niedrigstwertigen Bits
(LSB) der PPID beschreiben den Index des verwendeten Schliissels. Die 24 Bit fir
die Lange der PPID wurden gewahit, um die Implementierung der PC2-Karte
demonstrieren zu kdnnen (siehe Bild 4.2). AuBerdem kann bei diesem ACS der In-
dex dazu verwendet werden, zwei Dienst-Schlussel pro Dienst-Vermittler zu
definieren (einen Betriebsschlissel, der nur zur Berechnung der Kontroliwérter
benutzt wird, und einen Verwaltungsschlissel, der zur Berechnung der Kontroll-
worter und zur Eingabe der Berechtigungen benutzt wird). In diesem Fall zeigt das
hdchstwertige Bit an, ob es sich um einen Betriebsschliissel (Index '8 bis 'F) oder
um einen Verwaltungsschliissel (Index '0 bis '7) handelt.

NSB Dienstkenn- Index LSB
za:xuc}hniutn)g (4 Bit)
| S — _—
PPID

I1SB = niedrigsvertiges Bit

¥MSB = hochstwertiges Bit

Bild 4.2: Aufbau der PPID

CDATE (16 Bit): definiert das Sendedatum des Dienstes oder Dienst-Bestandteils bei Abonnement-
Zugriff.

THEME/LEVEL: definiert Thema/Klasse eines Dienstes oder Dienst-Bestandteils bei
(16 Bit) Zugriff Uber themen- bzw. klassengebundenes Abonnement.

LINK (8 Bit): definiert die Sparte eines Dienstes oder Dienst-Bestandteils bei Zugriff (iber ein
Spartenabonnement. Dieser Parameter zeigt auf ein Bit aus einem Verzeichnis von
Sparten, die in der Berechtigungsspeicherkarte gespeichert sind (dieses Sparten-
verzeichnis kann 8 bis 256 Positionen haben, die sich jeweils aus dem Vielfachen
von 8 Bit aufbauen).

PNUMB (24 Bit): definiert die Programmnummer, wenn der Programmmanbieter Pay-per-view
anbietet.

PPV/P (16 Bit): definiert den Preis des Programms. Nach Kauf besteht wéhrend der gesamten
Sendezeit Zugriff zum Programm.

PPV/T (16 Bit): definiert die Zugriffskosten fur ein Programm wéhrend der Gultigkeitsdauer eines
Kontrollwortes.

RCI (16 Bit): definiert einen Ersatz-Dienst fir ein durch Blackout unterbrochenes Programm.

CTRL (8 Bit):  zeigt das Vorliegen eines Blackout an und definiert die Altersgruppengrenze fiir das
Programm. Dieses Byte beschreibt auch, ob die Berechnung des Kontroliwortes
das Prifen bestimmmter Kriterien zur Bedingung hat oder ob allejg der aktuelie
Betriebsschliissel ausreicht, um die Berechnung durchzufithren. DOCUMENts
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Jeder durch Scrambling geschuitzte Dienst oder Dienst-Bestandteil ist mit seinem Kontrollwort GUber
die Adresse des Kanals, der die ECM-Meldungen enthalt, verbunden, wobei diese Adresse durch
den ACCM-Parameter im Dienst-ldentifikationskanal definiert wird (vgl. Abschnitt 4.2.1). Es wird also
jeweils fUr einen Dienst, einen Dienst-Bestandteil oder eine Gruppe von Diensten mit verschiedenen
Kontroliwértern eine ECM-Meldung gesendet.

Die Kontrollwdrter werden nicht vom ACS berechnet, bis der entsprechende Dienst-Schlussel
vorhanden ist und die Parameter, die die Programmzugriffsbedingungen definieren, in einer der
Berechtigungen in der Teilnehmer-Speicherkarte enthalten sind. Angenommen, der Dienst-Schllssel
ist vorhanden, dann weisen die Ergebnisse der von der Speicherkarte durchgefiihrten Prifungen je
nach Programmzugriffsart geringe Unterschiede auf:

- Bei Programmzugriff liber ein themen- bzw. klassengebundenes Abonnement muf} der
CDATE-Parameter innerhalb der Gultigkeitsdauer des Abonnements (Anfangsdatum - Endda-
tum) liegen, der LEVEL-Parameter muB kieiner oder gleich der Klasse (LE) sein und THEME
muB einem der Themen (TH) entsprechen. Das Anfangsdatum (BD), Enddatum (FD), LE und TH
werden unter der PPID des Dienst-Vermittlers gespeichert.

- Bei Programmzugriff liber ein Spartenabonnement muf® der CDATE-Parameter in einem
durch BD und FD definierten Zeitraum enthalten sein und der LINK-Parameter muBl auf eine gul-
tige Berechtigung im Spartenverzeichnis (CUSTWD) zeigen. Das Spartenverzeichnis und die
Gultigkeitsdauer werden unter der PPID des Dienst-Vermittlers gespeichert.

- Bei Programmzugriff durch Pay-per-view pro Programm muf} der Programmnummern-
Parameter PNUMB im Datenschutzprozessor gespeichert werden. Bietet der Programmanbieter
die PPV/P-Methode mit Impulsabbuchung an, kann der Teilnehmer das Programm kaufen, wenn
sein Restguthaben (CREDIT) héher ist als der vom PPV/P- oder PPV/T-Parameter angezeigte
Preis. PNUMB und CREDIT werden unter der PPID des Dienst-Vermittlers gespeichert.

Die Dienst-Schitissel eines Dienst-Vermittlers werden auch unter einer PPID gespeichert. Es kénnen
mehrere Dienst-Schlussel flr einen Dienst-Vermittier gespeichert werden, wobei sich dann nur der
"Index"-Teil des PPID &ndert, wahrend der aus 20 Bit bestehende "Dienst-Kennungs"-Teil konstant
bleibt. Diese Mdglichkeit wird geboten, damit mehrere Schlissel fir einen Dienst-Vermittler
(Betriebsschilssel, Verwaltungsschliissel, ob verschiedenartig oder nicht) nebeneinander bestehen
kénnen und damit Schilissel erneuert werden kénnen. Die Berechtigungen, die bei einem
bestimmten Dienst-Vermittler gelten, werden in Transaktionsblocke eingetragen, und bei diesen
Blécken wird nur der "Dienst-Kennungs"-Teil analysiert; der Index wird ignoriert.

Die Festlegung und die Verwendung der PPID kann véllig unabhéngig vom HF-Ubertragungskanal
geschehen.

. -~ einer Gruppe von HF-Kanilen kann ein und dieselbe PPID zugeordnet werden. Alle Giber
diese Kanale angebotenen Dienste werden mit dem gleichen Dienst-Schliissel kontrolliert, selbst
wenn die Dienste oder Dienst-Bestandteile aufgrund verschieden vereinbarter
Zugriffsbedingungen fiir verschiedene Programmelemente (Abonnement, PPV/P usw.) mit ver-
schiedenen Kontrollwértern gescrambelt werden kénnen.

- einem HF-Kanal kann eine PPID zugeordnet werden. Dieser Kanal wird dann mit seinem
eigenen Dienst-Schlussel kontrolliert, selbst wenn die Dienste oder Dienst-Bestandteile
verschiedene Kontrollwérter haben, indem verschiedene Zugriffsbedingungen, wie oben
beschrieben, festgelegt worden snnd

- Dienst-Vermittler, ganz gleich, ob sie einen HF-Kanal gemeinsam benutzen oder mit
mehreren HF-Kandlen arbeiten, kdnnen eine eigene PPID bekommen, die dann jeweils durch
deren eigenen Dienst-Schliissel kontrolliert wird und Dienste oder Dienst-Bestandteile je nach
Zugriffsbedingungen mit Kontrollwértern scrambeln lassen kann.
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4.3 Erzeugung und Zuweisung von Kontrollwortern

4.3.1 Erzeugung von Kontrollwértern

Geradzahlige und ungeradzahlige Kontroliworter werden in verschllsselter Form in den
Berechtigungs-Kontrolimeldungen ECM, die zu den vom Teilnehmer gewahliten Diensten oder
Dienst-Bestandteilen gehoéren, Gbertragen (siehe Abschnitt 4.2).

Die Dienst-Schltssel fur die Entschlisselung der Kontroliworter werden unter der jeweiligen PPID
gespeichert.
4.3.2 Zuweisung und Synchronisierung der Kontrollwérter

Die Kontrollworter werden dem Descrambler bzw. den Descramblern zugewiesen, mit dem bzw.
denen der Dienst arbeitet, den der Teilnehmer eingestelit hat.

Kontrollwérter miissen rechtzeitig Gbertragen werden, und zwar bevor sie effektiv gebraucht werden,
damit sie fur die gesamte ECM-Empfangszeit sowie die gesamten Prif- und Rechenzeiten des
Datenschutzprozessors zur Verfliigung stehen und die Synchronisierung der Descramblersequenzen
garantieren kénnen (siehe Abschnitt 3.3).
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5 Allgemeine Beschreibung der Berechtigungs-Verwaltungsmeldungen (EMM)
Berechtigungs-Verwaltungsmeldungen werden verwendet:

- fur den Sende-Adressierdienst, wenn er eingesetzt wird, zur Vergabe von Berechtigungen
oder zur Modifizierung von Schlisseln,

- zur Verteilung von Ersatzkonfigurationen, wenn solche in Anspruch genommen werden.

5.1 Formate der Meldungen
Bild 5.1 zeigt die vier méglichen Formate der Berechtigungs-Verwaltungsmeldungen (EMM).

Die ersten zwei Felder, PH und PT, sind in alilen Paketen vorhanden. Die Paket-Kennung (PH)
besteht aus einem 10 Bit langen AdreRfeld, durch das das Paket im Daten-Multiplex von anderen un-
terscheidbar wird, und einem 2 Bit-Kontinuitatsindex (i). Gleichartige EMM-Pakete kénnen ber den
Kontinuitatsindex (I) der Paket-Kennung miteinander verknipft werden. Beim ersten Synchronisie-
rungspaket einer Meldung hat der Kontinuitdtsindex immer den Wert Null (1=0), wahrend die
folgenden Pakete Kontinuitatsindexwerte im Bereich [1,3] haben, wobei der Wert von | immer dann,
wenn ein Paket der gleichen Art iibertragen wird, um 1 in Modulo-3-Zahlung erhdht wird (siehe Bild
5.2). Das PH-Feld wird mit einem (23,12)-Golay-Kode geschutzt.

Die Art der Meldung wird im Pakettypenfeld (PT) angegeben, das mit einem (8,2)-Kode geschutzt
wird, wie in Teil 3, Abschnitt 7.1, des Dokuments Lit. 1 beschrieben. Die vier Werte des PT-
Parameters fur EMM werden in Bild 5.1 definiert.

Nach dem PT-Parameterfeld haben alle Pakete ein fehlergeschitztes Datenfeld. Der Schutz wird
Uber einen (24,12)-Golay-Kode erreicht; der Datenblock besteht dann aus 30 (24,12)-Golay-Wértern,
was einer effektiven Datenfeldlange von 360 Bit entspricht, wenn der Schutz wieder aufgehoben ist.
Die 24-Bit-Kode-Wérter werden durch den (23,12)-Kode gebildet, der durch die Paket-Kennungen
bestimmt wird (vgl. Anhang zu Teil 3 des Dokuments Lit. 1), wobei das 24. Bit eine ungeradzahlige
Gesamtparitét festlegt.

Alle Synchronisierungspakete haben eine im Klartext vorliegende Befehiskennung (Cl), die die Art
der Daten in der EMM, den Typ des Verschlisselungsalgorithmus und das Datenformat innerhalb
der EMM angibt. Wenn vorhanden, beschreibt die Parameter-Kennung (Pl) den Inhalt der
darauffolgenden Daten (das Parameterdatenfeld).

Es werden drei mégliche Arten von EMM beschrieben, bei denen das Teilnehmeradreffeld vor dem
Cl-Parameter liegt. Das vierte Format dagegen beginnt mit dem Cl-Parameter (diese letzte EMM-Art
kann nach dem Cl-Parameter eine Gruppenadresse enthalten). Die Inhalte der Berechtigungs-
Verwaltungsmeldungen werden weiter unten beschrieben und gelten fir EMM-U-, EMM-G-, EMM-S-
und EMM-C-Meldungen, die in den Abschnitten 6, 7, 8 und 9 beschrieben werden.

Berechtigungs-Verwaltungsmeldungen werden mit einem (24,12)-Golay-Kode geschitzt. Mit der in
den Abschnitten 5, 6, 7, 8 und 9 beschriebenen hexadezimalen Kodierung wird der Wert des Daten-
feldes der Meldung nach aufgehobenem Golay-Kode beschrieben. Alle folgenden Angaben zu Byte-
GrofRen beziehen sich auf Nutzdaten der Meldung.

Nur die in diesem Dokument beschriebenen Cl- und Pl-Werte werden von der (im Anhang 1
beschriebenen) PC2-Muster-implementierung anerkannt.

ANMERKUNG: In den folgenen Teilen dieses Dokuments wird vor hexadezimalen Angaben
das Sonderzeichen ' gesetzt (zum Beispiel: '00 und 'A8).
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(23,12)|(8.2)} 30 x (24, 12)-Goaly- l l l
PH ; Vorter o000 | c1lcrrlprizx. .l . ...
EMM 00 o mm e e L L —H
{1 I
Einzelteilnehaer-
adresse
36 Bit
e -
Nutzdaten
ENH-U: Einzelpaket fiir einen bestimmten Teinehmer .
(23.12 g.2)] 30 = (24. 12)-Goaly- l
PH ) (PT) Vorter CI [CLL|{PI{LI}| . ...
EM | F8 (& ———————————— {7 -
] |
Gemeinschaf tsadresse
24 Bit
‘— —————————————— —-———-—.———}
Nutzdaten

{PI, 1LI]: vahlveise vorhandene Daten

ENM-S: Paket fiir eine kleine Anzahl von Teilnehmern

23.12 8.2 30 x (24, 12)-Goaly- I
( PH ) (PT) Vorter 0000 | CI |CLI|PI| LI |
EMM cCT ke ——
Pt I
Kollektivadresse
12 Bit
r— Nutzdaten —ﬂ

EMN-C: Paket fiir eine groBe Gruppe von Teilnehmern

Full document details: DIN EN 50094:1993-03

. 8.2 . 12)~ -
(23PH12) ( PT) cI ICI.I‘ PI ' LI | 30 = (%érttlar) Goaly

EKM F e — -

————————— e, — — — ———— —
Nutzdaten
EHH-G: Paket fiur samtliche Teilnehmer
Bild 5.1: EMM-Format
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Alle Meldungen mit einem nicht erkannten Cl-Parameter werden ignoriert. Nicht erkannte PI-
Parameter, die ein Datenfeld mit einem variablen Format einleiten (siehe Bild 5.2) werden ignoriert
(ebenso das dazugehdrige Datenfeld). Dies fiihrt jedoch nicht dazu, daR die Meldung
zurickgewiesen wird. Die im Dokument definierten Parameter sind fir einen Anwendungszweck ent-
sprechend ihrer Definition reserviert. Alle mit einer Parameter-Kennung (Pl) beginnenden Parameter
haben ein Datenfeld mit variablem Format, das mit einem Langenindikator-Flag LI versehen ist.

In den Gbrigen Teilen dieses Dokuments (Abschnitte 5, 6, 7, 8 und 9) entsprechen Lange und Inhalt
der Datenfelder fur diese Parameter der (ausfuhrlich in Anhang 1 beschriebenen) ACS-Muster-Imple-
mentierung. Bei anderen Implementierungen kann die Lange der Datenfelder flir die definierten
Parameter vergroRert oder verkleinert werden, vorausgesetzt, dal der aktuell definierte Teil des
Feldes benutzbar bleibt. Es kénnen auRerdem weitere Parameter eingefiihrt werden, und zwar unter
der Bedingung, daf sie die folgenden Vorschriften, die fir die EUROCRYPT-Spezifikation gelten,
erfulien:

- der PPID-Parameter muf in allen EMM mit variablem Format vorhanden sein,

- der HASH-Parameter muf in allen EMM-U, EMM-G zur Eingabe allgemeiner oder freier
Erstberechtigungen und EMM-S vorhanden sein.

Die Adrel¥felder, die dem CI-Kode vorausgehen, werden mit dem niedrigstwertigen Bit zuerst
ubertragen; darauf folgen bei Bedarf vier Null-Bits, um eine ganzzahlige Anzahl von Bytes zu
bekommen.

Die Parameterdatenfelder haben eine ganzzahlige Anzahl von Bytes. Das hochstwertige Byte ist das
Byte mit dem héchstwertigen Bit (MSB). Das niedrigstwertige Byte ist das Byte mit dem niedrigstwer-
tigen Bit (LSB). Die Bytes eines Parameterdatenfeldes werden folgendermaRen Gibertragen: das
héchstwertige Byte zuerst und das niedrigstwertige Byte zuletzt.

Alle Bytes einer Meldung (siehe Bild 5.2), ab einschlieBlich Cl-Kode, werden folgendermafien
Ubertragen: das niedrigstwertige Bit zuerst und das hochstwertige Bit zuletzt.

Wenn ein Parameterfeld numerierte Bits enthélt, wird das niedrigstwertige Bit (LSB) mit b0
bezeichnet.

ANMERKUNGEN zu Bild 5.2:

-PH Paket-Kennung; diese enthéit den Kontinuitats-index | (2 Bit) und die Adresse AN
(10 Bit) des gewahlten Datenkanals fiir die Berechtigungs-Verwaltungsmeldungen,
wie es im Dienst-ldentifikationskanal festgelegt ist.

-PT Pakettyp (2 Bit), siehe Bild 5.1 (X='00, 'F8, 'C7 oder '3F fir EMM).

-CA Teilnehmeradref3feld (0-36 Bit je nach PT-Wert, bei Bedarf bis zu einer
ganzzahligen Anzahl von Bytes aufgefullt mit Nullen), siehe Bild 5.1.

-Cl Befehlskennung (8 Bit); diese beschreibt das Format des Parameterfeldes und den
Typ des Verschlisselungsalgorithmus.

-CLI  Langenangabe (8 Bit) fir das zur Cl gehérende Parameterfeld.
- PI Parameterkennung (8 Bit), wahlweise vorhanden.
- Ll Langenangabe fur das zu PI (8 Bit) gehérende Parameterfeld.

- Ob es sich um die PI-LI-Struktur handelt, hangt ab vom Wert der Cl. Die PI-LI-Struktur wird
verwendet bei EMM-U, EMM-G, EMM-C und bei einigen EMM-S. EMM-S arbeitet an und
far sich mit festem Format.

- Es gibt kein Paket-Suffix am Ende der Pakete.
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l A' A' I y
CI |CLI|PI | LI Paraneterfeld | PI | LI Parameterfeld

A, As

g v

Ebene 6: Darstellungsebene (Heldung)

-
—
PH Para— Para- PH Para-
AN %g CA{CI|CLI|PI|LI| meter- PI|LI}| meter- AN ﬂg Ci| meter-
1=0 feld feld 1=0 feld
A
Ebene 3: Datenmultiplex (Pakete)
EMM mit PI-LI-Struktur (variables Format)
{
CI CLI Parameterfeld
Ebene 6: l
I Darstellungsebenel
{(Heldung)
|
PH PT
ff% X Ch | CI CLI Parameterfeld

Ebene 3: Datenmultiplex (Paket)

EMN ohne PI-LI-Struktur (festes Format)

Bild 5.2: EMM-Kodierung zur Ubertragung im Daten/Ton-Paketmultiplex: allgemeine
Beschreibung

5.2 Teilnehmeradressen
Das ACS kann bis zu vier Arten von Adressen an das Empfangsgerat Gbergeben:
- eine Einzeladresse mit 36 Bit (UA)

Die UA ist fUr alle PPID gleich. Sie wird bei der Herstellung des Datenschutzprozessors in das ACS
geladen und in einem nicht I6schbaren und nicht modifizierbaren Speicher abgespeichert.
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- eine Gemeinschaftsadresse mit 24 Bit (SA) pro PPID

Diese Adresse definiert eine Gruppe von 256 Teilnehmern zwecks Ubertragung der Berechtigungen.
Sie wird abgeleitet von der aus 32 Bit bestehenden Programmanbieter-Nutzeradresse (PPUA), die in
den 24 hochstwertigen Bits die SA und in den acht niedrigstwertigen Bits die Position des
Teilnehmers innerhalb der Gruppe (CUSTWP) enthélt. Dieser letzte Parameter, CUSTWP, zeigt auf
einen Teilnehmer innerhalb der Gruppe, der Mitinhaber dieser SA ist, wie in Bild 5.3 beschrieben.

Die einzelnen Gruppen werden {ber ihre SA angesprochen und haben jeweils 256 Teilnehmer. Die
Position des Teilnehmers in der Gruppe wird durch den Zeiger CUSTWP (8 Bit) angegeben.

MSB Si CUSTUP LSB

(24) (8)

ot

PPUA mit 32 Bit

Bild 5.3: Gemeinschaftsadresse (SA) und
Teilnehmerposition (CUSTWP)

- eine Kollektivadresse mit 12 Bit (CCA)

Die Kollektivadresse CCA wird in Bild 5.4 gezeigt.

Das EMM-C-Format ist firr die Ubertragung von Ersatzkonfigurationen in Gebieten, die von einem
Blackout betroffen sind, reserviert. Der Wert der Kollektivadresse CCA wird auf Null gesetzt.

——

NSB
Kollektivadresse CCaA LSB
(12 Bit)

Kollektivadresse CCA mit 12 Bit

Bild 5.4: Kollektivadresse CCA
- eine Gruppenadresse mit 32 Bit (GCA) pro PPID

Die GCA umfaBt zwei Teile, GC und SC, und wird zur Adressierung von Gruppen verwendet, die
nach ihrer geografischen Lage und nach bestimmten Kategorien (gemeinsame Interessen, Beruf
usw.) unterschieden werden, siehe Bild 5.5. Documents

Document Sharing Hub

Full document details: DIN EN 50094:1993-03


http://www.avadocuments.com/doc/din-en-50094-1993-03
http://www.avadocuments.com/doc/din-en-50094-1993-03

Seite 35
EN 50094:1992

Die 32 Bit des GCA-Parameters werden durch eine 8-stellige hexadezimale Nummer, abcdefg,
dargestellt. Die 24 hdchstwertigen Bits sind der geografische Kode (GC=abcdef), und die acht nied-
rigstwertigen Bits sind der Subjekt-Kode (SC=gh).

Der gespeicherte GC-Kode (abcdef) kann mit den sechs hochstwertigen Stellen der internationalen
Telefonnummer des Teilnehmers oder mit der Nummer der Telefonvermittiung, an die er an-
geschlossen ist, gleichgesetzt werden. Weitere Angaben von nationaler Bedeutung kénnen in dem
fur die Landervorwahl bestimmten Teil der Telefonnummer festgelegt werden, und zwar dort, wo die
Lander-Vorwahlnummern das betreffende Gebiet nicht eindeutig geografisch beschreiben.

Der gespeicherte SC-Kode (gh) ist einer von den 255 méglichen Subjekt-Kodes.

Der in den EMM-C-Paketen enthaltene GA-Parameter oder der in den ECM-Paketen enthaltene
GGA-Parameter wird mit dem im Empfangsgerat gespeicherten GCA-Parameter verglichen. Das
Ubertragene Paket wird erst dann analysiert, wenn die folgenden Bedingungen erfullt sind:

- die Subjekt-Kodes stimmen (iberein oder der tibermittelte Kategorie-Kode hat den Wert 'FF,

- und die Zeichen des Ubermittelten GC-Parameters stimmen Uberein mit den Zeichen des
gespeicherten GC-Parameters oder der Wert des Ubermittelten Zeichens hat den Wert 'F
(hexadezimal), siehe Bild 5.5.

Beispiele:
GC = 'FFFFFF, SC = 'FF. Sammeladresse 'FF (sdmtliche Teilnehmer),
GC = 'FFFFFF, SC ='CD: Gruppenadresse 'CD (z.B. samtliche Bridge-Spieler),

GC = '78FFFF, SC = 'FF:  Adresse aller Empfangsgerite in einem (durch das Telefonnetz definierten) Gebiet
mit den Anfangsnummern '78,

GC ="'7883FF, SC ='FF  Adresse aller Empfangsgerite in einem (durch das Telefonnetz definierten) Gebiet
mit den Anfangsnummern '7883,

GC ='7883FF, SC='CD  Adresse einer bestimmten Gruppe von Empfiangern (z.B. Bridge-Spieler) in einem
(durch das Telefonnetz definierten) Gebiet mit den Anfangsnummern '7883.

in Empfangsgerat gespeicherte GCi

GC SC
- i, — ’m-\
a b c d e f g b LSB
BBl |l w|Wwlm|lw|w]@d]m
Uberein;tinmung k"i::ig:z:;i"' erl:;elieni ch
MSB a b c d ‘F ‘F 1SB

e i
(1) | (4) (4) OREEOREODOREOR N

iibernittelte GCA (in einem GA-Parameter siehe Abschnitt
§.5.34, in einem GGA-Parameter siehe Abschint 10.4.6).

Bild 5.5: Gruppenteilnehmeradresse (GCA) mit einem geografischem Koyetvndnts
einem Subjekt-Kode (SC)
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Bild 5.5 zeigt ein Beispiel, bei dem die funf héchstwertigen Halbbytes des gespeicherten GC-Kodes
(abcdef), aber nicht das sechste, mit dem tUbertragenen GC-Kode (abcdei) Gbereinstimmen. Da der
SC-Kode den Wert 'FF (kein Vergleich) hat, wird dieses Feld nicht verglichen.

Alle EMM-Pakete, die beim Vergleich keine Ubereinstimmung mit der Teilnehmeradresse zeigen,
bleiben so lange unbeachtet, bis eine Ubereinstimmung vorliegt, die besagt, dal das Paket fir das
ACS von Interesse ist.

UA, SA, GCA und CCA werden in einem nichtfliichtigen Speicher im Datenschutzprozessor
abgespeichert.

5.3 Befehlskennung Ci

Der Cl-Parameter hat 8 Bit. Dieser Parameter beschreibt das fiir das Parameterfeld verwendete
Format und den fur die Entschllisselung benétigten Verschlisselungsalgorithmus. Er ist in allen
EMM-Meldungen enthalten und befindet sich im Synchronisierungspaket der Meldung. Sein Inhait
wird im folgenden beschrieben und in Bild 5.6 dargestellt.

MSB Typ des Verschliis— | f Y ISE
selungsalgorithmus (1) (1)
(6)

Bild 5.6: Befehlskennung Cl

- T wird bei EMM-G und EMM-C verwendet, um eine Verénderung des Informationsgehaltes
der Meldungen anzuzeigen (toggle bit). Er wird auch bei EMM-S-Meldungen mit festem Format
verwendet, um anzuzeigen, ob das Adrefeld ADF gescrambelt ist (T=1: ADF ist gescrambelt,
T=0: ADF liegt im Klartext vor). Er hat keine Bedeutung fiir EMM-U. Dieses Bit wird auch als
toggle bit bei ECM-Meldungen verwendet (siehe Abschnitt 10.2).

-  Fist das Format-Bit, mit dem festgelegt wird, ob das nichste Parameterfeld festes Format
(F=0) oder variables Format (F=1) hat, wie in Bild 5.7 dargestellt.

- Typ des Verschlusselungsalgorithmus (6 Bit). Der aktuelle hexadezimale Wert fir dieses
Feld wird mit '20 definiert; er entspricht der Muster-Implementierung der im Anhang 1 be-
. schriebenen Berechtigungsspeicherkarte (PC2).

ohne PI-LI-Struktur (F=0)

Parameter—
CI CLI feld

mit PI-LI-Struktur (F=1)

| A a
c1 |cr1|pr|Lr| Pareaster- X PI | LI Paraneter-
Bild 5.7: Aufbau des Parameterfeldes je nach Format-Bit (F) Documents
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54 Befehlstdngenangabe CLI

Der CLI-Parameter hat 8 Bit. Er zeigt die Anzahl der Bytes im EMM-Datenfeld an. Dieser Parameter
ist immer in einer EMM-Meldung enthalten, und zwar nach dem Cl-Parameter.

5.5 Parameter-Kennung Pl

Die PI-Kodes sind nur dann vorhanden, wenn der Ci-Parameter ein Parameterfeld mit variablem
Format (F=1) einleitet (siche Abschnitt 5.3). Auf den PIl-Kode folgt ein Byte LI, das die Lange des
Parameterfeldes in Bytes angibt.

Die EMM verfligen uber alle Informationen, die erforderlich sind fir die Aktualisierung oder
Konfigurierung des Datenschutzprozessors des Teilnehmers. Mit diesen Parametern wird folgendes
beschrieben:

- die Programmanbieter-Nutzeradresse (PPUA), zu der die Gemeinschaftsadresse (SA) und die
Position des Teilnehmers innerhalb der Gruppe (CUSTWP) gehéren,

- die Gruppenteilnehmeradresse (GCA), zu der der geografische Kode (GC) und der Subjekt-
Kode (SC) gehéren,

- die Betriebsschllssel (SK) zur Berechnung des Kontrollwortes,

- die Verwaltungsschitssel (PDK, die auch als Betriebschlissel verwendet werden kénnen) flir
die Eingabe neuer Berechtigungen fur den Teilnehmer,

- der Eltern-Kode (PIN-Kode).

Die EMM werden auch verwendet, um Berechtigungen zu erneuern und individuelle Meldungen zu
Ubermittein. SchlieBlich kénnen in solchen Meldungen Informationen enthalten sein, die fir Blackout-
Konfigurierung und Fingerprinting erforderlich sind.

5.5.1 Verzeichnis der mdglichen Parameter bei EMM-Meldungen

In dem folgenden Verzeichnis werden alle moglichen Pl-Parameter beschrieben (Werte in
hexadezimaler Kodierung). Welche Parameter im einzelnen tatséchlich in einer bestimmten EMM
auftreten, hangt ab von der Art der zu Ubertragenden Informationen.

" -PI='70: Software-Parameter (SOFT), wird verwendet, wenn die Meldung Software enthélt, die
zur Bearbeitung der nachfolgenden Parameter gebraucht wird; dieser Parameter kann
nur von einem ACS verarbeitet werden, das die Fahigkeit hat, Software zur Erweiterung
einer residenten Anwendung nachzuladen.

- Pl ="'90: Programmanbieter-Kennung (PPID), bezeichnet den Dienst-Vermittler, der die EMM
erzeugt.
-Pl="91: Zufallszahl (RND-ADF), dient als Grundlage der kryptografischen Berechnung zum

Descrambeln des Adre3feldes ADF.

- Pl ='92: Zufallszahl (RND-CONF), dient als Grundlage der kryptografischen Berechnung zum
Descrambeln der vgrlraulichen Daten (iiber den PC-Parameter eingeflihrte
Berechtigungen, wie unten beschrieben, oder Kaufiibersichten).

- P1="93 und '94: Parameter zur Kontrolle der Authentizitét des Programmanbieters, wird vor der
Kaufiibersicht oder der Ausgabe des Teilnehmerguthabens benutzt.
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- Pl ="9E: AdreRfeld (ADF); dieser Parameter dient zur Anzeige des Status (Teilnahme erlaubt
oder gesperrt) eines Teilnehmers in einer Gruppe von 256 Teilnehmern, die liber eine
Gemeinschaftsadresse (SA) angesprochen werden. Die einzelnen Teilnehmer werden
nacheinander (iber ihre SA und ihre CUSTWP, die auf das entsprechende Bit der ADF
zeigt, angesprochen.

- Pl ="A0: Kontrolle (CTRL); dieser Parameter wird verwendet, um Berechtigungen ungiiltig zu
machen oder aus dem Datenschutzprozessor zu loschen. Er dient auch dazu, freie
Erstberechtigungen zu iibermitteln oder einen Dienst zu sperren.

-Pl="A1: Kennung des zu aktualisierenden Datenblocks (IDUP), wird verwendet, wenn ein
Schiliissel, ein Deskriptor oder ein Dienst eingegeben oder ungliltig gemacht/geléscht
wird.

- Pl ="A2; Deskriptor (DESCR); dieser Parameter wird verwendet zur Eingabe der Speicherzu-

weisung und des Kontrolldeskriptors eines Programmanbieters. Dieser Deskriptor mu8
sich im Datenschutzprozessor befinden, damit ein Programmanbieter tatig werden
kann; er geht allen anderen Informationen (Schliissel usw.) voraus. Der Deskriptor be-
stimmt den maximalen Speicherplatz, der dem Programmanbieter zugewiesen wird, die
Dienst-Sperrungsmdglichkeit und die méglichen Zugriffsmethoden wie Abonnement,
Pay-per-view pro Programm usw.

- Pl ="A3: Allgemeine Daten (FAC); dieser Parameter wird verwendet zur Eingabe allgemeiner
Daten, die unter einer bestimmten PPID zu laden sind. Diese Daten kénnen vom
Terminal aus fiir besondere Funktionen benutzt werden, wie etwa automatische Aufrufe,
Eingabe eines Wertes fiir die Authentizitdtspriifung usw. Dieser Parameter wird auch
benutzt, um eben diese Daten wieder zu l6schen.

- Pl ="A4: Einzelteilnehmeradresse (UA); dieser Parameter wird verwendet zur Aktualisierung der
Einzeladresse des Teilnehmers im Datenschutzprozessor. Wenn diese Adresse im
Datenschutzprozessor gespeichert ist, dient sie als Filter fiir EMM-Meldungen.

- Pl ='A5: Programmanbieter-Nutzeradresse (PPUA); dieser Parameter wird verwendet zur
Eingabe oder Aktualisierung der PPUA (iber EMM.

- Pl ="A6: Gruppenteilnehmeradresse (GCA); dieser Parameter bezieht sich auch auf einen
Programmanbieter. Er ist dann vorhanden, wenn GCA iiber EMM eingegeben oder
aktualisiert werden.

- PI="AY7: Name (LABEL); dieser Parameter ist fiir jeden Programmanbieter (PPID) spezifisch. Er
wird im Dialogbetrieb mit dem Teilnehmer als Name oder Kennung fiir den
Programmanbieter verwendet. Er umfaRt bis zu 16 Zeichen des CCITT-Alphabetes Nr.
5 (Beispiel: CANAL+, SKY usw.).

- Pl ="A8: Datumsangaben (DATES) + Thema/Klasse (TH/LE); dieser Parameter ist vorhanden,
wenn ein themen- bzw. klassengebundenes Abonnement in der EMM definiert wird.

- Pl ="A9:; Datumsangaben (DATES) + Spartenverzeichnis (CUSTWD); dieser Parameter ist vor-
handen, wenn ein Spartenabonnement in der EMM definiert wird.

- Pl ="AA: Anfangsnummer (INUMB) und Endnummer (FNUMB) der Programme; dieser
Parameter ist vorhanden, wenn ein oder mehrere aufeinanderfolgende Programme (iber
Pay-per-view mit Vorbestellung gekauft oder wenn bereits eingetragene Programm-
nummern geléscht werden. Programme mit im Bereich INUMB-FNUMB enthaltenen
Nummern werden gekauft (oder geldscht). Dieser Parameter wird verwendet bei Pay-
per-view mit Vorbestellung, um ein Programm oder eine Reihe von Programmen mit
wiederkehrenden Folgen (Serie usw.) einem bestimmten Teilnehmer zuzuweisen (jeder
Folge der Serie wird eine PNUMB zugewiesen, die dann jeweils um 1 erh&ht wird).
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- Pl ="AB: Datum (DATE) + Guthaben (CREDIT); dieser Parameter wird verwendet, wenn einem
Teilnehmer ein weiterer Kredit zugewiesen wird. Dieser wird dem Restguthaben
hinzugefligt, woraus sich das neue Guthaben ergibt, liber das der Teilnehmer verfiigen
kann. Dieses Guthaben kann mit dem Bezahlungsmodus 'Pay-per-view pro Programm
oder pro Zeit mit Impulsabbuchung' bearbeitet werden.

-Pl="AC: Datum (DATE) + Gesamtguthaben (TOTAM); dieser Parameter definiert den
Gesamtbetrag des Guthabens, der dem Teilnehmer zugewiesen wurde, seit er mit dem
Programmanbieter verbunden ist. Dabei handelt es sich um eine weitere Form der
Kreditgewdhrung fir Teilnehmer; wenn ein Teilnehmer weiteren Kredit braucht, kann
dieser in Form von CREDIT oder in Form von TOTAM gewéhrt werden.

- Pi="AD: Datum (DATE) + Uberziehungsbetrag (OVER); dieser Parameter beschreibt, sofern
vorhanden, den Héchstbetrag, um den ein Teilnehmer seinen Kredit bei einem
bestimmten Programmanbieter Gberziehen darf. Dieser Parameter ist vorhanden, um
kleine Nachlassigkeiten auszugleichen und einem Teilnehmer das laufende Programm
nicht vorzuenthalten, fails er vergessen hat, weiteren Kredit aufzunehmen, wenn sein
Guthaben fast aufgebraucht ist. Der Uberziehungsbetrag wird natiirlich bei der nichsten
Kreditgewdhrung abgezogen.

- PI="AE: Datum (DATE) + Kaufiibersicht (SURVEY); dieser Parameter ist nur dann vorhanden,
wenn Zugriff zu den Diensten {iber ein dialogfdhiges Netz zwischen dem
Verwaltungszentrum und dem Datenschutzprozessor des Teilnehmers mdglich ist. Die
Kaufiibersicht ist fiir solche Teilnehmer erforderlich, die den Bezahlungsmodus 'Pay-
per-view pro Programm oder pro Zeit mit Impulsabbuchung' benutzen und um einen
Riickblick auf die falligen Gebiihren zu ermbglichen.

- Pl = AF: Datumsangaben (DATES); dieser Parameter ist vorhanden, wenn zuvor eingetragene
Abonnements geléscht werden, und er definiert einen durch zwei Datumsangaben
begrenzten Zeitraum.

- Pl ='C0, 'C2 bis 'C8 und 'CA bis 'CF: Kontrollparameter des Empfanger-Modems.

-Pl="'C1: Modem-Aktivierungskoordinaten (MOD) fiir die Verbindung zum Verwaltungszentrum
wahrend des Ruhezustands des Empfangsgerites.

-PI="C9: Die Weckruf-Koordinaten (WAK) zur Erfassung der Berechtigungs-
Verwaltungsmeldungen wéhrend des Ruhezustands des Empfangsgerétes.

- P1 ="'D0 bis 'D7: Kontrollparameter zur Authentizitatspriifung des Datenschutzprozessors durch das
Empfangsgerét. Diese Parameter dienen zur Rekonfigurierung oder, bei Bedarf, zur
Verhinderung der Authentizitatspriifung.

- Pl ='D8: Individuelle Meldung (INDMES), wird verwendet, wenn fir den Teilnehmer Text auf
dem Bildschirm ausgegeben werden soli.

- Pl ="EE: Eltern-Kode (PIN); dieser Parameter wird verwendet zur Eingabe und Aktualisierung
des Eltern-Kodes (Personenkennummer).

- PI ='EF: Geheimschliissel (CLE); dieser Parameter wird verwendet zur Eingabe oder
Aktualisierung eines Geheimschlissels.

- Pl ="'F0: Signatur (HASH); dieser Parameter sorgt fiir eine kryptografische Komprimierung aller
in der EMM enthaltenen (verschliisselten und unverschliisseiten) empfindlichen Daten.
Die EMM wird in diesem Fall nur dann vom Datenschutzprozessor analysiert und verar-
beitet, wenn er Ubereinstimmung zwischen der iibertragenen Signatur und dem intern
erzeugten Resuitat der von ihm selbst durchgefiihrten Komprimierung der Meldung fest-
stellt. Das hat eine kryptografische Redundanz bei den Parametern der EMM zur Folge.

-Pi="F1: Gruppenadresse (GA); dieser Parameter wird verwendet wahrend der Implementierung
eines Blackout oder eines Fingerprintings und stellt ein Verzeichnis der betreffenden
Kundengruppen bereit. Der Parameter mu mit dem im Datensch Q or
gespeicherten GCA-Parameter iibereinstimmen. lﬁgéﬁﬁnents
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-Pl="F2: Teletext-Dienst (SEI-TXT); dieser Parameter macht Angaben zum Teletext-Dienst, der
fur Ersatzleistung und Fingerprinting genutzt wird.

-Pl="F3: Videosignalersatz (TTP1); dieser Parameter bestimmt die Teletext-Seite, die das
Videosignal ersetzen soll.

- Pl ='F4: Ersatz des Fernseh-Tones (RCI-R1); dieser Parameter bestimmt einen Tondienst, der
den Fernseh-Ton ersetzen soll.

- Pl ='F5: Zuséatzlicher digitaler Horfunk- oder Teletext-Ersatz (RCI-02, RC-R2); dieser Parameter
wird verwendet, um einen digitalen Dienst zu konfigurieren, der einen weiteren Dienst
ersetzen soll.

- Pl ='F6: Teletextseite fiir Fingerprinting (TTP2); dieser Parameter wird verwendet, wenn das

Videosignal-Fingerprinting mit einer bestimmten Teletextseite aktiviert wird.

-Pl="FT: Fingerprint-Kontrolle (FCRL); Zu diesem Parameter gehdren drei getrennte Datenfelder,
FMOD, LOCUA, FDUR, die in der entsprechenden Reihenfolge folgende Bedeutung
haben: Fingerprint-Modus, Position der Einzeladresse und Dauer des Fingerprinting.

Ein Gruppenparameter PG, kodiert mit '80, wird eingeflhrt, um die oben beschriebenen PI-
Parameter zu kombinieren. Die dazugehdérige Langenangabe PLI zeigt auf das Ende der jeweiligen
Parametergruppe. Dieser Parameter wird immer dann verwendet, wenn fur eine Meldung mehr als
eine Signatur erforderlich ist. Das kann beispielsweise vorkommen, wenn in der gleichen Meldung
der erste Schlussel eines Dienstes tibertragen wird, auf den das Dienst-LABEL folgt (siehe Bild 5.8):

| v

CI CLI PG PLI [PI "03 PPID PI 03 IDUP PI 08 CLE PI 08 HASH]
PG PLI [PI "03 PPID° PI LI LABEL PI °08 HASH' ]

I 4

HINVEIS: PPID zeigt auf den Herausgeber-Schliissel
PPID zeigt auf den Dienst-Verwaltungsschliissel

Bild 5.8: Verwendung des Gruppenparameters PG

Ein Vertraulichkeitsparameter PC, kodiert mit '81, wird eingefiihrt fir die Ubertragung gescrambelter
Daten (um die gesetzlichen Regelungen zum Schutz der Privatsphére zu erfillen). In diesem Falle
werden alle Daten in der Meldung gescrambelt (die einzelnen Parameter haben Kodierungen
zwischen 'A0 und 'EF). Die Lénge LC bestimmt die Ldnge des gescrambelten Datenfeldes (siehe
Bild 5.9).

CI CLI PI LI PPID PC LC [PI 1I...PI LI...] PI LI HASH

Die Daten in den eckigen Klamamern sind gescrambelt.

Bild 5.9: Verwendung des Vertraulichkeitsparameters PC
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5.5.2 Parametergruppen bei EMM
Es werden vier Parametergruppen definiert:
- Gruppe 1:
PG-Parameter (PGl = '80)
- Gruppe 2:
Parameter, die spezifische PC-EUROCRYPT-Befehle erzeugen.

e Teilmenge 2.1: Zu dieser Gruppe gehéren die folgenden Parameter:

PPID (P1 ='90)
RND-ADF (Pl ='91)
RND-CONF (Pl ='92)

e Teilmenge 2.2: Parameter mit einem Pl zwischen '93 und '9F,
e Teilmenge 2.3: PC-Parameter (PCI = '81).
- Gruppe 3:

Parameter mit einem Pl von 'AQ bis einschlieBlich 'FO, die in diesem Dokument definiert oder
undefiniert sind.

- Gruppe 4:
Weitere in diesem Dokument definierte oder undefinierte Parameter.
o Teilmenge 4.1: Parameter mit einem Pl zwischen '00 und '7F
e Teilmenge 4.2: Parameter mit einem Pl zwischen '82 und '8F
e Teilmenge 4.3: Parameter mit einem P| zwischen 'F8 und 'FF

Parameter zwischen 'F1 und 'F7 sind ausschlieBlich fir EMM-C bestimmt.
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5.5.3 Vorschriften zur Reihenfolge der Parameter in den EMM-U und EMM-G

- Vorschrift A:
Es werden nur Parameter der Gruppe 3 zwischen dem PC-Parameter und dem néchsten HASH-
Parameter eingefligt.

- Vorschrift B:
Zwei PG-Parameter werden durch einen HASH-Parameter getrennt und umgekehrt.

- Vorschrift C:
Ist kein PG-Parameter vorhanden, so gelten zwischen zwei PG-Parametern und dem néachsten,
zuletzt Gbertragenen PG-Parameter die Vorschriften C-1, C-2, C-3, C-4 und C-5.

e Vorschrift C-1: Parameter der Gruppe 2 werden in der Reihenfolge 2.1, 2.2, 2.3, ohne daf
Parameter von anderen Gruppen eingefligt werden, vor den Parametern der Gruppe 3 und mit
strenger aufsteigender Reihenfolge innerhalb jeder Teilmenge ibertragen.

¢ Vorschrift C-2: der PPID-Parameter ist Pflicht und tritt genau einmal auf.

¢ Vorschrift C-3: Parameter der Gruppe 3 werden Ubertragen, ohne dal Parameter von anderen
Gruppen eingefligt werden.

e Vorschrift C-4;

* Fir den Fall, da® EMM-U und EMM-G fiir samtliche Teilnehmer gilt (ohne dazugehdérige
EMM-S):

Wenn Parameter der Gruppe 3 auler HASH-Parameter Gibertragen werden, dann ist der
HASH-Parameter Pflicht und mu® unbedingt als letzter innerhalb der Parameter der
Gruppe 3 stehen.

* Fur den Fall, dal EMM/G und EMM/S zusammengehéren:

Der HASH-Parameter ist in der EMM-G nicht vorhanden. Er wird durch die EMM-S
Ubermittelt.

In der EMM-G sind die Parameter der Gruppe 3 die letzten, die libertragen werden.
- Vorschrift C-5: Parameter der Gruppe 4.1 werden vor Parametern aus anderen Gruppen
Ubertragen, Parameter der Gruppe 4.2 werden vor Parametern aus Gruppe 2 und Parameter der
~ Gruppe 4.3 nach Parametern aus anderen Gruppen Ubertragen.

Daraus ergibt sich, daf eine EMM-U oder EMM-G folgendermalen aufgebaut sein muR:

Pl-Gruppe| |PI-Gruppe| [Pl-Gruppe| |PI-Gruppe| |PI-Gruppe| |PI-Gruppe
4.1 ] 1 1 42 | 2 | 3 1 4.3
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5.5.4 Softwaredaten SOFT

PI='70
Ll = Lange der Softwaredaten
Wert = Anwendungsnummern+ Software-Code
Name = SOFT

Dieser Parameter wird angewendet, wenn fiir die Analyse der nachfolgenden Parameter zusatzliche
Software erforderlich ist. Der zu Ubertragende Software-Kode aktualisiert die im Geréat eines Teil-
nehmers residente Software. Diese Funktion wird nur implementiert, wenn das ACS die Fahigkeit
besitzt, mit nachladbarer Software zu arbeiten. Bei der in Anhang 1 beschriebenen Muster-
Implementierung wird sie nicht realisiert.

- Anwendungsnummer (1 Byte): Dieser Parameter bestimmt die Nummer der Anwendung,
entsprechend dem lbertragenen Software-Kode. Dieser Parameter kann far eine Software-Abar-
beitung in einer Anwendung im Gerat eines Teilnehmers verwendet werden.

- Software-Kode: Die auf die Anwendungsnummer folgenden Daten beschreiben den
Software-Kode, der in das zur Anwendungsnummer gehérende ACS geladen werden muB.

5.5.5 Programmanbieter-Kennung PPID

Pi='90
LI='03
Wert = Programmanbieter-Bezeichnung
Name = PPID

Dieser Parameter bezeichnet den Programmanbieter, der die EMM erzeugt. Dieser Parameter ist
Pflicht bei EMM-U, EMM-G und EMM-C.

Die Anwendung dieses Parameters zeigt geringe Unterschiede je nach der von der EMM-Meldung
bestimmten Betriebsart:

- Bei der Eingabe von Berechtigungen oder bei der Aktualisierung von Teilnehmeradressen
(siehe Abschnitte 6, 7 und 8) zeigt der Parameter auf den dem Programmanbieter im ACS zu-
gewiesenen Speicherbereich.

- Der Parameter zeigt auf den aktuellen Schliissel, mit dem die Geheimwort-Verschllisselung
oder die Integritatsprifungsfunktionen realisiert werden.

- Der Parameter benennt den Programmanbieter, wenn es um Ersatzleistung und Fingerprint-
Identifizierung geht (siehe Abschnitt 9).

5.5.6 Zufallszahli RND-ADF (zur Descramblung des AdreRfeldes)

Pl='90

LI ='08
Wert = Zufallszahl
Name = RND-ADF

Dieser Parameter wird verwendet, um den Descramblungsvorgang im AdreRfeld ADF zu initialisieren.
Dieser Parameter wird normalerweise nicht in EMM Ubertragen; sein (Standard-)Wert wird vom ACS

auf NOT(HASH) gesetzt. Documents
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5§.5.7 Zufallszahl RND-CONF (zur Descramblung von vertraulichen Daten)

Pl ="92
LI ='08
Wert = Zufallszahl
Name = RND-CONF

Dieser Parameter wird verwendet, um die Descramblung der vertraulichen Daten zu initialisieren.
Dabei kann es sich um die Descramblung von in EMM enthaltenen Berechtigungen oder die De-
scramblung von einer Uber das Modem laufenden Kauflibersicht handeln. Dieser Parameter wird
normalerweise nicht in EMM Ubertragen; sein (Standard-)Wert wird vom ACS auf HASH gesetzt. Bei
der Funktion 'Kauflibersicht' wird die Zufallszahl auf HASH gesetzt.

5.5.8 Authentizitatsprifung des Programmanbieters oder des Herausgebers

Die Authentizitdtsprifung des Programmanbieters mufl immer dem tber das Modem erfolgenden
Zugriff zur Funktion 'Ubersicht tUber die Gesamtteilnehmer' und der Information tber das
Kundenguthaben vorausgehen. Der Vorgang lauft in zwei Stufen ab: Erzeugung der Zufallszahl
durch den Datenschutzprozessor und Ubermittiung an den Programmanbieter. Danach erfolgt die
Berechnung anhand des Dienst-Schliissels des Programmanbieters. Das Ergebnis der Berechnung
wird zur Uberprifung an den Datenschutzprozessor Gbermittelt. Wird Ubereinstimmung mit dem
Ergebnis der vom Datenschutzprozessor intern durchgefiihrten Berechnung festgestellt, so gilt die
Authentizitatsprifungsphase als erfolgreich abgeschlossen, und das ACS akzeptiert die
Ausflihrungsanweisung fur die Funktion 'Gesamtteiinehmeribersicht’' oder die Anweisung zum Lesen
des Kundenguthabens. Eine genaue Definition dieser Parameter erfolgt spater.

5.59 AdreRfeld ADF

Pl ='9E
LI='20
Wert = AdreRfeld
Name = ADF

Dieser aus 256 Bit bestehende Parameter legt fir die einzeinen Teilnehmer in der Gruppe mit einer
gemeinsamen SA-Adresse in der EMM-S fest, ob die betreffende EMM-S fiir den jeweiligen
Teilnehmer bestimmt ist oder nicht. Der Datenschutzprozessor des Teilnehmers zeigt auf das
entsprechende Bit im AdreRfeld mit dem Wert CUSTWP. Die Felder CUSTWP und SA werden von
der PPUA des Programmanbieters, PPID, abgeleitet. Das Adref3feld wird verwendet, wie in Bild 5.10
beschrieben.

MSB | Bit 225 = 1...Bit 100 = 1...Bit 50 = 0...Bit 0 = 9| LSB

h 3

Die EMM ist fiir den Die EMM ist nicht fiir den

Iﬁilgzz‘?glé b§§§i;:ii Teilnehner B bestimmt, fiir
T en : den folgendes gilt:

PPUA = Si + CUSTWP(100) PPUA - o2 + CUSTWP(50)

Bild 5.10: AdreBfeld ADF

Dieses Feld kann auch vor der Ubertragung gescrambelt werden. Das ADF-Feld ist (ohne PI-LI-
Format) in einer EMM-S mit festem Format vorhanden. Documents
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5.5.10 Kontrolle CTRL

Pl ='A0
LI ='01
Wert = Betriebsart
Name = CTRL

Der CTRL-Parameter wird verwendet, um die Betriebsart zu beschreiben, wenn spezielle Funktionen
implementiert werden wie etwa Unguiltigmachung (oder Léschung), Eingabe einer freien Erstberechti-
gung oder Sperrung eines Dienstes.

Die Kodierung dieser Parameter ist in Bild 5.11 dargestellt.

HSB

v | E| 1]l¢ |rRUF| ¥ ¥ 2 1SB
(1)1 (1) (1)} ¢1y | (1) (3)
CTRL

Bild 5.11: CTRL-Parameter

Die vier Flag-Bits V, E, | und G sind unabhéangig voneinander. Wenn sie auf 0 gesetzt sind, wird
keine spezielle Funktion ausgelost; wenn sie auf 1 gesetzt sind, wird die jeweilige Funktion ausge-

6st.

Wenn | oder E = 1, dann wird die Funktion 'Unglltigmachung oder Ldschung' aktiviert. Der Wert im
Feld XYZ bestimmt, um was fiir eine 'Ungtiltigmachung oder Ldschung' es sich handelt.

XYZ =000

XYZ = 001
XYZ =010
XYZ = 011
XYZ = 100
XYZ = 101

XXX = 110
XXX = 111

Der mit IDUP bezeichnete Dienst wird ungiiltig gemacht (I=1); die unter IDUP eingege-
benen Informationen sind nicht mehr nutzbar. Alle Informationen werden geldscht, wenn
E=1 ist. Wenn IDUP der Herausgeber ist, dann fiihrt die Ungliltigmachung oder
Léschung zur totalen Sperrung des Datenschutzprozessors.

Der unter der Dienst-Kennung eingegebene Gesamtdatenblock IDUP (zu den Daten-
Kennungen NP1 NP2 siehe Abschnitt 5.5.13) wird ungtiitig gemacht oder geléscht.

Der Schiiisselblock, auf den IDUP zeigt, wird ungdiltig gemacht oder geldscht.
Reserviert flir eine spatere Verwendung

Die Abonnements per Thema/Klasse oder per Spartenblcke unter PPID werden ge-
l6scht (Ungiltigmachung ist hier nicht maglich).

Die vorbesteliten oder per Impuls abzubuchenden Programmbldcke unter PPID werden
geloscht (Ungiiltigmachung ist hier nicht moglich).

Reserviert fiir eine spéatere Verwendung

Reserviert fiir eine spatere Verwendung

Die Loschung von Abonnements (per Thema/Klasse oder per Sparte) ist mit Hilfe des DATES-
Parameters beschrieben, indem ein durch zwei Datumsangaben begrenzter Zeitraum, fir den die
Loschung gelten soll, bestimmt wird (alle Abonnements, bei denen das Datenfeld innerhalb des
Bereiches DATES liegt).
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Die Léschung von Programmen, die durch Pay-per-view mit Vorbestellung oder Impuisabbuchung
erworben worden sind, wird durch die Parameter INUMB + FNUMB beschrieben. Dabei wird der
Bereich von Programmnummern festgelegt, fir die die Berechtigung gestrichen werden soll (alle
Berechtigungen, bei denen die Programmnummern im Bereich INUMB, FNUMB enthalten sind,
werden geldéscht).

Die Ungiiltigmachung oder Léschung von allgemeinen Daten kann durch den FAC-Parameter defi-
niert werden, der dann festlegt, daf die Datenkennung NP1 NP2 (siehe Abschnitt 5.5.13) innerhalb
eines Dienstes ungliltig gemacht oder geléscht werden soll.

ANMERKUNG: Bei der im Anhang 1 beschriebenen Muster-implementierung der PC2-Karte
in EPROM-Technologie sind nur die folgenden Méglichkeiten der Ungliltigmachung erfaubt:
XYZ=000, XYZ=001 und XYZ=010.

Der Datenschutzprozessor implementiert eine Standard-Ungiiltigmachung, wenn ein Pa-
rameter wie LABEL, eine Adresse, ein Schlussel, eine Uberziehung des Guthabens oder ein
Deskriptor eintrifft und vorher schon ein anderer soicher Parameter gespeichert worden ist.

Wenn G = 1, dann enthalt die EMM eine freie Erstberechtigung.

Das ACS laRt es zu, daR ein Programmanbieter jedem neuen Abonnenten eine freie Berechtigung
erteilt. Diese Moglichkeit ist jedoch reserviert fur die erste Eingabe von Berechtigungen flir den be-
treffenden Programmanbieter. Damit kann der Programmanbieter eine Vorschau seines Dienstes
anbieten, um potentielle Teilnehmer anzusprechen. Wie die freie Erstberechtigung realisiert wird,
bleibt dem Programmanbieter tiberlassen (z.B. ein freies Abonnement fiir einen Tag, einen Probier-
kredit auf der Basis von Pay-per-view). Diese freie Erstberechtigung wird vollsténdig in der EMM-G
beschrieben und kann eine Berechtigung aus den vom Programmanbieter angebotenen, verschie-
denen Zugriffsmethoden sein.

Die EMM-G, die eine freie Erstberechtigung beschreiben, werden in regelméaRigen Zeitabstdnden zu-
sammen mit dem Programm gesendet. Die Analyse der EMM-G setzt die ausdriickliche Zustimmung
des Teilnehmers voraus, wenn dieser Teilnehmer” vorher keine Berechtigung fiir den betreffenden
Programmanbieter hatte (das bedeutet, daR eine freie Erstberechtigung nicht automatisch bei Emp-
fang der EMM-G eingegeben wird.)

Die Eingabe einer freien Erstberechtigung lauft folgendermafien ab:
- Das ACS stellt fest, daR unter PPID keine Berechtigung vorhanden ist.

- Das ACS wartet auf eine EMM-G, die eine (in der PPID angegebene) freie Erstberechtigung
genauer beschreibt .

- Das ACS teilt dem Teilnehmer mit, da fiir die betreffende PPID keine Berechtigung besteht,
und bittet den Teilnehmer, einer freien Erstberechtigung zuzustimmen” .

- Wenn der Teilnehmer zustimmt, verarbeitet das ACS die empfangene EMM-G.

ANMERKUNG:Die Eingabe von Berechtigungen fir samtliche Teilnehmer ist eine weitere
Moglichkeit, die die EMM-G bietet. Allerdings ist diesmal der Eintrag nicht beschrankt auf die
Ersteingabe; in diesem Fall ist G = 0. Von seiten des Datenschutzprozessors besteht bei
dieser Moglichkeit der freien Erstberechtigung keine Beschrankung. Ein Programmanbieter
kann mit dieser Methode arbeiten, um die Effizienz der Verwaltung (in bezug auf die Uber-
tragungszeit) zu maximieren, und zwar im Hinblick auf solche Arbeitsschritte, die séamtliche
Teilnehmer betreffen, einschlieRlich der Anderung oder Hinzufigung von Geheimschliisseln
oder der Ubertragung von "Geschenk-Berechtigungen" fur sémtliche Teilnehmer. Bei dieser
Methode wird von seiten des Teilnehmers keine ausdrickliche Reaktion gefordert. Wenn eine
solche EMM-G eintrifft, wird sie automatisch analysiert.

" Vorlaufige Ergebnisse von Experimenten haben gezeigt, daR die ausdriickliche Zustimmuno <‘urcPerF uments
Teilnehmer bestimmte Nachteile haben konnte. Sie konnte namlich unterdriickt werden, una @aas Document Sharing Hub
Empfangsgerit wiirde dann grundsétzlich EMM mit einer freien Erstberechtigung annehmen.
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Wenn V = 1, sperrt der Programmanbieter seinen Dienst. Nach diesem Vorgang kann der Heraus-
geber keine Schlussel fir diesen Dienst mehr eingeben oder aktualisieren. Es kdnnen nur noch Ver-
waltungsschlissel des Programmanbieters verwendet werden, um die Schilissel des Dienstes ein-
zugeben oder zu aktualisieren. Diese Funktion kann nur implementiert werden, wenn sie vom Her-
ausgeber im Programmanbieter-Deskriptor als erlaubt definiert ist (siehe Abschnitt 5.5.12).

RUF, fur eine spétere Verwendung reserviertes Bit.
Wenn ein CTRL-Parameter in der EMM mit Ubertragen wird, dann wird er mit der HASH-Funktion auf
seine Integritat Uberprift. Er ist immer dann in der EMM vorhanden, wenn eine Ungultigmachung

oder eine spezielle Datenschutzfunktion implementiert worden ist. Wenn der CTRL-Parameter nicht
in der EMM vorhanden ist, nimmt er den Standardwert '00 an: keine spezielle Funktion implementiert.

5.5.11 Identifizierung von Aktualisierungsdaten IDUP

Pl ="A1

LI="03

Wert = Identifizierung von Aktualisierungsdaten
Name = IDUP

Dieser Parameter wird verwendet, um einen Dienst-Schllssel, einen Dienst-Deskriptor oder einen
Dienst einzugeben oder ungultig zu machen bzw. zu Iéschen. Er beschreibt die Kennung, unter der
der Schltissel, Deskriptor oder Dienst gespeichert, ungtiltig gemacht oder geléscht wird.

Die Beschreibung der IDUP ist identisch mit der der PPID (vgl. Abschnitt 4.2).

5.5.12 Deskriptor DESCR

Pi="A2

LI="03

Wert = Programmanbieter-Deskriptor
Name = DESCR

Dieser Parameter bestimmt die Parameter, die festlegen, wie der Programmanbieter mit dem Daten-
schutzprozessor arbeitet. Im einzelnen bestimmt er folgendes:
- die dem Programmanbieter zuzuweisende maximale Speicherkapazitét in Bytes (2 Byte),
- die Betriebsarten (1 Byte), bei denen es die folgenden Méglichkeiten gibt:
- themen- bzw. klassengebundenes Abonnement,
- Sparten-Abonnement,
- Pay-per-view pro Programm mit Vorbestellung,
- Pay-per-view pro Programm mit Impulsabbuchung,
- Pay-per-view pro Zeit,
- Dienst-Sperrung.

Dieser Deskriptor muBl im Datenschutzprozessor vorhanden sein, und er bereitet die Eingabe aller
anderen auf den Programmanbieter bezogenen Informationen (Schlussel, Berechtigungen usw.) vor.
Er wird unter der Kontrolle des Herausgebers eingegeben.

Dieser Parameter ist in den EMM-Meldungen enthalten, wenn der Programmanbieter-Deskriptor ein-
gegeben oder aktualisiert wird. Documents
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Das Format dieses Parameters ist in Bild 5.12 dargestellt.

MSB i -
naximale Betg;t:bs 1SB
GroBe
M7..... (1}
(16) (8)

) -
Sy
DESCR

Bild 5.12: DESCR-Parameter

- MO0 = themen- bzw. klassengebundenes - M3 = Pay-per-view pro Programm mit
Abonnement, Impulsabbuchung,
- M1 = Sparten-Abonnement, - M4 = Pay-per-view pro Zeit mit Impulsabbuchung,

- M2 = Pay-per-view pro Programm mit Vorbestellung, - M7 = Dienst-Sperrung.

Bei Mi = 1 wird die Funktion aktiviert. Die Funktion Dienst-Sperrung erméglicht es dem Programm-
anbieter die Verwaltung seiner Dienst-Schllissel unabhangig vom Herausgeber zu kontrollieren.
Diese Mdglichkeit, die durch Aussenden einer EMM mit dem im Kontroll-Byte CTRL gesetzten V-Bit
implementiert wird, setzt jedoch voraus, dal der Herausgeber dies akzeptiert, und zwar dadurch,
daR er das Bit M7 im Deskriptor setzt.

5.5.13 Allgemeine Daten FAC

PI="'A3

LI=n

Wert = NP1 NP2 (2 Byte) [+ No (1 Byte) + aligemeine Daten]
Name = FAC

Mit dem FAC-Parameter kann ein Herausgeber oder Programmanbieter seine eigenen Daten ein-
fuhren, ohne daR diese vom Datenschutzprozessor als Teil der Datenschutzfunktionen des Systems
interpretiert werden. Diese Daten kénnen allerdings von den Datenendgeréten bzw. Emp-
fangsgeraten interpretiert werden, so daR diese eine Reihe von spezifischen Arbeitsschritten wie au-
tomatische Herstellung von Verbindungen, Kartenauthentizitdtsprifung usw. durchfiihren. Jedem
FAC-Datenblock ist ein Datenkennung, NP1 NP2, zugeordnet, der die spezifische Datenart (Nummer
des Aufrufs, Authentizitatswert) bestimmt. Die FAC-Datenblécke werden durch Unterblécke
beschrieben, deren Nummer durch No wiedergegeben wird. Dieser Unterblock-Aufbau erméglicht die
Eingabe von langen variablen Blécken.

Bild 5.13 zeigt das Format des FAC-Parameters.

HSB | pac1........ FACn | ISB

FAC {(n Bytes)

Bild 5.13: FAC-Parameter Documents
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