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Beginn der Giiltigkeit
Die von CENELEC am 2009-02-01 angenommene EN 50131-3 gilt als DIN-Norm ab 2010-02-01.

Daneben darf DIN CLC/TS 50131-3 (VDE V 0830-2-3):2005-07 noch bis 2012-02-01 angewendet werden.

Nationales Vorwort
Vorausgegangener Norm-Entwurf: E DIN EN 50131-3 (VDE 0830-2-3):2008-07.

Fir diese Norm ist das nationale Arbeitsgremium UK 713.1 ,Gefahrenmelde- und Uberwachungsanlagen® der
DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik im DIN und VDE (www.dke.de)
zustandig.

Anderungen
Gegeniiber DIN CLC/TS 50131-3 (VDE V 0830-2-3):2005-07 wurden folgende Anderungen vorgenommen:

a) das komplette Dokument wurde im Rahmen der Uberfiihrung zur EN inhaltlich Giberarbeitet;

b) der Inhalt wurde von CENELEC, unter Beriicksichtigung nach Bewertung der nationalen Kommentare,
im Rahmen des Voting-Prozesses zur EN Uberarbeitet;

c) der Abschnitt 3 ,Begriffe und Abkirzungen® wurde komplett Uberarbeitet;

d) unter Referenzierung auf die EN 50131-1 wurden einige Abschnitte und Tabellen Uberarbeitet und zum
Teil entfernt (Beispiel: Zugangsebenen, Scharfschaltung, Verarbeitung von Meldungen und Signalen);

e) die Verwendung und Arten von Schlusseln wurden neu festgelegt (Beispiel: Die Verwendung von
biometrischen Schlisseln ist neu.);

f)  Erweiterung des Abschnitts ,Funktionspriufung” (11.7) um weitere Prifverfahren (z. B. automatisches
Scharf- und Unscharfschalten).

Frithere Ausgaben

DIN CLC/TS 50131-3 (VDE V 0830-2-3): 2005-07

Nationaler Anhang NA
(informativ)

Zusammenhang mit Europaischen und Internationalen Normen

Far den Fall einer undatierten Verweisung im normativen Text (Verweisung auf eine Norm ohne Angabe des
Ausgabedatums und ohne Hinweis auf eine Abschnittsnummer, eine Tabelle, ein Bild usw.) bezieht sich die
Verweisung auf die jeweils neueste glltige Ausgabe der in Bezug genommenen Norm.

Fir den Fall einer datierten Verweisung im normativen Text bezieht sich die Verweisung immer auf die in Be-
zug genommene Ausgabe der Norm.

Eine Information Gber den Zusammenhang der zitierten Normen mit den entsprechenden Deutschen Normen
ist in Tabelle NA.1 wiedergegeben.
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Tabelle NA.1

Européaische Norm

Internationale Norm

Deutsche Norm

Klassifikation im
VDE-Vorschriftenwerk

EN 50130-4:1995 - DIN EN 50130-4 VDE 0830-1-4

+ A1:1998 (VDE 0830-1-4):2003-09

+ A2:2003

+ Cor. 2003

EN 50130-5:1998 - DIN EN 50130-5 VDE 0830-1-5
(VDE 0830-1-5):1999-11

EN 50131-1:2006 - DIN EN 50131-1 VDE 0830-2-1

+ A1:2009 (VDE 0830-2-1):2007-04
EN 50131-5-3:2005 |- DIN EN 50131-5-3 VDE 0830-2-5-3
+ A1:2008 (VDE 0830-2-5-3):2009-06
EN 50131-6:2008 - DIN EN 50131-6 VDE 0830-2-6
(VDE 0830-2-6):2008-10
EN 60068-1:1994 IEC 60068-1:1988 DIN EN 60068-1:1995-03 —
+ Cor. 1988
+ A1:1992
EN 60068-2-75:1997 | IEC 60068-2-75:1997 | DIN EN 60068-2-75:1998-06 -
EN 60073 IEC 60073 DIN EN 60073 (VDE 0199) VDE 0199
EN 60529 IEC 60529 DIN EN 60529 (VDE 0470-1) VDE 0470-1
+ Al + Al
EN 62262 - DIN EN 50102 (VDE 0470-100) VDE 0470-100

Nationaler Anhang NB

(informativ)
Literaturhinweise

DIN EN 50130-4 (VDE 0830-1-4):2003-09, Alarmanlagen — Teil 4: Elektromagnetische Vertrdglichkeit — Pro-
duktfamiliennorm: Anforderungen an die Stérfestigkeit von Anlageteilen fiir Brand- und Einbruchmeldeania-
gen sowie Personen-Hilferufanlagen; Deutsche Fassung EN 50130-4:1995 + A1:1998 + A2:2003 + Cor. 2003

DIN EN 50130-5 (VDE 0830-1-5):1999-11, Alarmanlagen — Teil 5: Methoden fiir Umweltpriifungen; Deutsche
Fassung EN 50130-5:1998

DIN EN 50131-1 (VDE 0830-2-1):2007-04, Alarmanlagen — Einbruch- und Uberfallmeldeanlagen — Teil 1:
Systemanforderungen; Deutsche Fassung EN 50131-1:2006

DIN EN 50131-5-3 (VDE 0830-2-5-3):2009-06, Alarmanlagen — Einbruchmeldeanlagen — Teil 5-3: Anforde-
rungen an Einrichtungen fir Verbindungen, die Funkfrequenz-Techniken verwenden; Deutsche Fassung
EN 50131-5-3:2005 + A1:2008

DIN EN 50131-6 (VDE 0830-2-6):2008-10, Alarmanlagen — Einbruch- und Uberfallmeldeanlagen — Teil 6:
Energieversorgungen; Deutsche Fassung EN 50131-6:2008

DIN EN 60068-1:1995-03, Umweltpriifungen — Teil 1: Allgemeines und Leitfaden (IEC 60068-1:1988
+ Corrigendum 1988 + A1:1992); Deutsche Fassung EN 60068-1:1994
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DIN EN 60068-2-75:1998-06, Umweltpriifungen — Teil 2: Priifungen — Priifung Eh: Hammerpriifungen
(IEC 60068-2-75:1997); Deutsche Fassung EN 60068-2-75:1997

DIN EN 60073 (VDE 0199), Grund- und Sicherheitsregeln fiir die Mensch-Maschine-Schnittstelle, Kenn-
zeichnung — Codierungsgrundsétze fiir Anzeigengeréte und Bedienteile

DIN EN 60529 (VDE 0470-1), Schutzarten durch Gehéuse (IP-Code)

DIN EN 50102 (VDE 0470-100), Schutzarten durch Gehduse fir elektrische Betriebsmittel (Ausriistung) ge-
gen duBere mechanische Beanspruchungen (IK-Code)
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EUROPAISCHE NORM EN 50131-3

EUROPEAN STANDARD
NORME EUROPEENNE Méirz 2009

ICS 13.310 Ersatz fir CLC/TS 50131-3:2003

Deutsche Fassung

Alarmanlagen —
Einbruch- und Uberfallmeldeanlagen —
Teil 3: Melderzentrale

Alarm systems — Systémes d’alarme —
Intrusion and hold-up systems — Systémes d’alarme contre l'intrusion et les hold-
Part 3: Control and indicating equipment up —
Partie 3: Equipement de contrble et de
signalisation

Diese Europaische Norm wurde von CENELEC am 2009-02-01 angenommen. Die CENELEC-Mitglieder
sind gehalten, die CEN/CENELEC-Geschéaftsordnung zu erfiillen, in der die Bedingungen festgelegt sind,
unter denen dieser Europaischen Norm ohne jede Anderung der Status einer nationalen Norm zu geben
ist.

Auf dem letzten Stand befindliche Listen dieser nationalen Normen mit ihren bibliographischen Angaben
sind beim Zentralsekretariat oder bei jedem CENELEC-Mitglied auf Anfrage erhaltlich.

Diese Europaische Norm besteht in drei offiziellen Fassungen (Deutsch, Englisch, Franzésisch). Eine
Fassung in einer anderen Sprache, die von einem CENELEC-Mitglied in eigener Verantwortung durch
Ubersetzung in seine Landessprache gemacht und dem Zentralsekretariat mitgeteilt worden ist, hat den
gleichen Status wie die offiziellen Fassungen.

CENELEC-Mitglieder sind die nationalen elektrotechnischen Komitees von Belgien, Bulgarien,
Danemark, Deutschland, Estland, Finnland, Frankreich, Griechenland, Irland, Island, Italien, Lettland,
Litauen, Luxemburg, Malta, den Niederlanden, Norwegen, Osterreich, Polen, Portugal, Rumanien,
Schweden, der Schweiz, der Slowakei, Slowenien, Spanien, der Tschechischen Republik, Ungarn, dem
Vereinigten Kdnigreich und Zypern.

CENELEC

Européisches Komitee flr Elektrotechnische Normung
European Committee for Electrotechnical Standardization
Comité Européen de Normalisation Electrotechnique

Zentralsekretariat: Avenue Marnix 17, B-1000 Briissel

© 2009 CENELEC — Alle Rechte der Verwertung, gleich in welcher Form und in welchem Verfahren,
sind weltweit den Mitgliedern von CENELEC vorbehalten.

Ref. Nr. EN 50131-3:2009 D
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Vorwort

Diese Européaische Norm wurde von dem Technischen Komitee CENELEC/TC 79 ,Alarmanlagen” ausgear-

beitet.

Der Text des Entwurfs wurde dem Einstufigen Annahmeverfahren unterworfen und von CENELEC am
2009-02-01 als EN 50131-3 angenommen.

Diese Europaische Norm ersetzt CLC/TS 50131-3:2003.

Nachstehende Daten wurden festgelegt:

— spatestes Datum, zu dem die EN auf nationaler Ebene
durch Veréffentlichung einer identischen nationalen Norm

oder durch Anerkennung Gbernommen werden muss (dop):  2010-02-01

— spatestes Datum, zu dem nationale Normen, die der EN

entgegenstehen, zurlickgezogen werden miissen (dow):  2012-02-01

EN 50131 wird aus folgenden Teilen unter dem allgemeinen Titel Alarmanlagen — Einbruch- und Uberfall-
meldeanlagen bestehen:

Teil 1
Teil 2-2
Teil 2-3
Teil 2-4
Teil 2-5
Teil 2-6
Teil 2-7-1
Teil 2-7-2
Teil 2-7-3
Teil 3
Teil 4
Teil 5-3
Teil 6
Teil 7
Teil 8

Systemanforderungen

Einbruchmelder — Passiv-Infrarotmelder

Anforderungen an Mikrowellenmelder

Anforderungen an Passiv-Infrarotdualmelder und Mikrowellenmelder
Anforderungen an kombinierte Passiv-Infrarot- und Ultraschallmelder
Anforderungen an Offnungsmelder (Magnetkontakte)
Einbruchmelder — Glasbruchmelder (Akustisch)

Einbruchmelder — Glasbruchmelder (Passiv)

Einbruchmelder — Glasbruchmelder (Aktiv)

Melderzentrale

Signalgeber

Anforderungen an Ubertragungsgerate, die Funkfrequenz-Techniken verwenden
Energieversorgungen

Anwendungsregeln

Nebelgerate flr Sicherungsanwendungen

Full document details: DIN EN 50131-3:2010-02
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Einleitung

Dieses Dokument basiert auf der Revision der Technischen Spezifikation, die urspringlich durch
CENELEC/TC79/WGS3 erstellt wurde, danach zur formellen Abstimmung vorgelegt wurde und schlieBlich
durch CENELEC als CLC/TS 50131-3 am 2003-05-19 genehmigt wurde.

Die Arbeit der WGS3 stellt das Ergebnis der durch die nationalen Komitees (NKs), die Mitglied in CENELEC
sind, eingereichten Kommentare dar und der Harmonisierung der EN 50131-1:2006 + A1:2009, das durch
TC79/WG1 erstellt wurde. Aus diesem Grund muss der Leser EN 50131-1:2006 + A1:2009 beachten, die als
Vorlagedokumente fiir diese EN 50131-3 berlcksichtigt werden missen.

Auf die Wiederholung der Definitionen und Anforderungen, die in EN 50131-1 enthalten sind, wurde in dieser
EN 50131-3 verzichtet, um Konflikte im Falle der Anderungen der EN 50131-1 zu minimieren, auBer wenn
diese Wiederholung fiir die Deutlichkeit dieses Dokumentes wesentlich sind.

Fir verschiedene Anwendungen, die sich aus den Melderpapieren ergaben, wurden Verweise angegeben.
Die detaillierten Anforderungen an Verbindungsarten kénnen Grundlage fiir eine zukiinftige Norm darstellen.

Einige Anforderungen sind in dieser Norm enthalten, fiir die ein formelles Prifverfahren nur durch eine Be-
schreibung (und somit Beschrankung) der Technologie, mit der diese Anforderung erreicht werden kann, de-
finiert werden kann. Hieraus folgt, dass solche Funktionen nur mit dem Einverstédndnis zwischen Hersteller
und Priflabor entsprechend der dokumentierten Information tber die Art und Weise, wie die geforderte Funk-
tionalitét erreicht werden kann, gepriift werden kénnen.

Eine Vergleichstabelle zwischen Anforderungen aus EN 50131-1 und den Anforderungen und Prifungen die-
ser EN 50131-3 wurde in Anhang D aufgenommen.
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1 Anwendungsbereich

Diese Norm legt die Anforderungen, Leistungsmerkmale und die Prifverfahren fir Zentralen (Z) fest, die flr
den Gebrauch von in Gebauden installierten Einbruch- und Uberfallmeldeanlagen (EMA/UMA) bestimmt sind.
Dieses Dokument gilt auch flr Zentralen, die entweder in EMA oder in UMA verwendet werden.

Die Zentrale darf Verarbeitungsfunktionen anderer EMA/UMA-Anlageteile enthalten oder die Anforderungen
an die Verarbeitung der Zentrale kénnen in diesen Anlageteilen verteilt sein.

Diese Norm legt die Anforderungen an Zentralen fest, die in Gebauden unter Verwendung von exklusiv oder
nicht exklusiv verdrahteten oder drahtlosen Verbindungen installiert sind. Diese Anforderungen gelten auch
flr zusatzliche Bedieneinrichtungen (ZBE), die innerhalb oder auBerhalb des lberwachten Objektes in Innen-
rdumen oder im Freien installiert sind.

Wenn Zentralen Mittel der Erkennung, Verbindung, Bedienung, Kommunikation, Verarbeitung und/oder die
Energieversorgungen mit anderen Anwendungen teilen, gelten diese Anforderungen nur fir EMA/UMA-Funk-
tionen.

Diese Norm beschreibt Anforderungen an die Leistungsmerkmale von Zentralen fir jeden der vier
Sicherheitsgrade, die in der Europdischen Norm EN 50131-1 ,Alarmanlagen — Einbruch- und Uberfallmelde-
anlagen — Systemanforderungen“ beschrieben sind. Auch fiir die vier Umweltklassen, die die Verwendung in
Innenrdumen und im Freien abdecken, sind Anforderungen festgelegt.

Diese Norm beinhaltet verbindliche Funktionen, die die Zentrale fir den jeweiligen Sicherungsgrad zur Verfu-
gung stellen muss, sowie wahlbare Funktionen, die zusétzlich zur Verfligung gestellt werden diirfen.

Diese Norm beschéftigt sich nicht mit Anforderungen die zur Einhaltung von Europaischen Richtlinien, wie
z. B. die EMV-Richtlinie, Niederspannungsrichtlinie etc. gelten, ausgenommen, dass sie fir solche Geréte,
die die Betriebsbedingungen fiir EMV-Stéranfalligkeit wie in EN 50130-4 gefordert, erfillen missen, festlegt.

ANMERKUNG  In dieser Norm wird durchgehend der Begriff EMA/UMA verwendet, auBer wenn es notwendig ist, zwi-
schen EMA- und UMA-Anteilen einer Anlage zu unterscheiden. Der Begriff schlieBt EMA und UMA ein, wenn diese Anla-
gen einzeln installiert sind.

2 Normative Verweisungen

Die folgenden zitierten Dokumente sind fir die Anwendung dieses Dokuments erforderlich. Bei datierten
Verweisungen gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte Aus-
gabe des in Bezug genommenen Dokuments (einschlieBlich aller Anderungen).

EN 50130-4:1995, Alarmanlagen — Teil 4: Elektromagnetische Vertrdglichkeit — Produktfamiliennorm: Anfor-
derungen an die Stérfestigkeit von Anlageteilen fiir Brand- und Einbruchmeldeanlagen sowie Personen-Hilfe-
rufanlagen

EN 50130-5:1998, Alarmanlagen — Teil 5: Priifmethoden fir Umweltpriifungen

EN 50131-1:2006, Alarmanlagen — Einbruch- und Uberfallmeldeanlagen — Systemanforderungen
A1:2009

EN 50131-5-3:2005, Alarmanlagen — Einbruchmeldeanlagen — Anforderungen an Ubertragungsgeréte, die
Funkfrequenz-Techniken verwenden

EN 50131-6:2008, Alarmanlagen — Einbruch- und Uberfallmeldeanlagen — Teil 6: Energieversorgungen

EN 60068-1:1994, Umweltpriifungen — Teil 1: Allgemeines und Leitfaden (IEC 60068-1:1998 + Corrigen-
dum 1988 + A1:1992)
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EN 60068-2-75:1997, Umweltpriifungen — Teil 2: Priifungen — Priifung Eh: Hammerpriifungen
(IEC 60068-2-75:1997)

EN 60529, Schutzarten durch Gehéduse (IP-Code) (IEC 60529)

EN 62262, Schutzarten durch Gehéuse fiir elektrische Betriebsmittel (Ausriistung) gegen duBere mechani-
sche Beanspruchungen (IK-Code) (IEC 62262)

3 Begriffe und Abkiirzungen

3.1 Begriffe
Far die Anwendung dieses Dokuments gelten die Begriffe nach EN 50131-1:2006 und die folgenden Begriffe.

3.1.1
Quittierung
Vorgang eines Nutzers, eine Anzeige anzunehmen

3.1.2

Meldergruppe

ein oder mehrere Melder, die ein gemeinsames Signal oder eine gemeinsame Meldung an der Zentrale oder
der zusétzlichen Bedieneinrichtung zur Anzeige oder Verarbeitung zur Verfligung stellen

3.1.3
Alarmsignal oder Alarmmeldung
durch eine Meldergruppe erzeugtes Signal oder Meldung

3.14

biometrischer Schliissel

Verwendung von biometrischen Merkmalen durch einen berechtigten Nutzer, um Zugang zu eingeschrankten
Funktionen oder Teilen der Zentrale zu erhalten (Beispiel: Fingerabdruck oder Iriserkennung)

3.1.5

Beanspruchung

Priiflinge bestimmten Umweltbedingungen aussetzen, um die Auswirkungen dieser Bedingungen auf den
Prifling zu bestimmen

3.1.6

Melder

Gerét zum Erzeugen eines Alarmsignals oder einer Alarmmeldung als Reaktion auf das Erkennen eines un-
normalen Zustandes, der die Anwesenheit einer Gefahr anzeigt

317

digitaler Schliissel

tragbares Gerét, das digital codierte Informationen enthalt und das durch einen berechtigten Nutzer verwen-
det wird, um Zugang zu eingeschrénkten Funktionen oder zu Teilen der Zentrale zu erhalten (z. B. Magnet-
karte, elektronischer Schliissel oder Ahnliches)

3.1.8

Einrichtung fir den Zutrittsweg

Mittel, um Signale oder Meldungen von bestimmten Meldern wéhrend der Unscharfschaltung fur eine festge-
legte Zeitdauer zu Ubergehen

3.1.9

Zutrittszeit
die fur das Unscharfschalteverfahren zulassige Zeitdauer, wenn ein Zutrittsweg verwendet wird
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3.1.10

Einrichtung fiir den Ausgangsweg

Mittel, um Signale oder Meldungen von bestimmten Meldern wahrend der Scharfschaltung flr eine festge-
legte Zeitdauer zu Ubergehen

3.1.11

externe Energiequelle

EEQ )

Energieversorgung von auBerhalb zur EMA/UMA, die nicht dauerhaft zur Verfligung zu stehen braucht
(Beispiel: Netzspannungsversorgung)

ANMERKUNG  Nur flr Energieversorgungen der Ausfiihrungsarten A und B. Die EEQ wird entsprechend EN 50131-6
erzielt.

3.1.12
fehlgeschlagene Scharfschaltung
Zustand, bei dem definierte Scharfschalteverfahren nicht in einer bestimmten Zeit abgeschlossen wurden, so

dass die EMA/UMA im Scharfschaltezustand bleibtN")

3.1.13

Falsch-Akzeptanz-Rate

FAR

Anteil der biometrischen Verifizierungsvorgange mit fehlerhaften Identifizierungsberechtigungen, die unkor-
rekterweise akzeptiert wurden

3.1.14

Falsch-Zuriickweisungs-Rate

FRR

Anteil der biometrischen Verifizierungsvorgange mit richtigen Identifizierungsberechtigungen, die unkorrek-
terweise zurlickgewiesen wurden

3.1.15

Bedienvorgang i

jede willentliche Bedienung oder jede willentliche Handlung eines Nutzers, um Funktionen der EMA/UMA zu
bedienen oder zu veréndern

3.1.16
Einbruch
Zutritt zu Gberwachten Objekten durch eine nicht berechtigte Person bzw. durch nicht berechtigte Personen

3.1.17

logischer Schliissel

logische Information, die von einem berechtigten Nutzer verwendet wird, um Zutritt zu eingeschrankten Funk-
tionen oder zu Teilen einer Zentrale zu erhalten (z. B. PIN-Code, digitaler Schliissel, biometrischer Schlissel)

3.1.18

mechanischer Schlussel

Hilfsmittel, das fir die Bestimmung der Einzigartigkeit ausschlieBlich auf physikalischer Gestalt beruht und
das von einem berechtigten Nutzer verwendet wird, um Zutritt zu eingeschrankten Funktionen oder Teilen der
Zentrale zu erhalten

3.1.19

Schnittstelle ,,nicht EMAIUMA“__

Gerét, das auBerhalb der EMA/UMA liegt und das fiir die Bedienung einiger oder aller Funktionen der zu-
satzlichen Bedieneinrichtung verwendet wird (z. B. Computer, PDA)

N1) Nationale FuBnote: Das deutsche nationale Komitee ist der Auffassung, dass die richtige Formulierung

wie folgt lautet: ,Zustand, bei dem definierte Scharfschalteverfahren nicht in einer bestimmten Zeit abge-
schlossen wurden, so dass die EMA/UMA im Unscharfzustand bleibt.*
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3.1.20
Bedienmodus
scharf, unscharf, Scharfschalten und Unscharfschalten sind die vier Bedienmodi

3.1.21
Offnen mit normalen Mitteln
Offnen von Gehausen von Geraten, bei dem das vom Hersteller beschriebene Verfahren angewendet wird

3.1.22

personliche Identifizierungsnummer

PIN-Code

Code, der vom berechtigten Nutzer eingegeben wird, um Zugang zu eingeschrankten Funktionen oder Teilen
einer Zentrale zu erhalten (Beispiel: numerisch oder alphanumerisch)

3.1.23

Probebetrieb

Eigenschaft einer Meldergruppe, durch die Signale oder Meldungen, die normalerweise Ausgaben erzeugen,
daran gehindert werden, diese Signale oder Meldungen aber trotzdem im Ereignisspeicher weiterhin aufge-
zeichnet werden

3.1.24

Energiespeicher

ES

Einrichtung zur Speicherung von Energie (Beispiel: eine Batterie)

3.1.25

Ubertragungseinrichtung

UE

dieses Dokument verwendet die Definition aus EN 50131-1:2006

3.1.26
Priifzustand
Zustand einer Alarmanlage, in dem die bestimmungsgemaBen Funktionen zu Prufzwecken verandert wurden

3.1.27
Nutzereingabe
Befehl, der durch einen willentlichen Vorgang eines Nutzers erzeugt wird

3.1.28
Eingabegerét

Gerat, das fur die Nutzereingabe zur Verfligung steht (Beispiel: zusatzliche Bedieneinrichtung, mechanisches
Schloss mit elektrischen Kontakten)

3.2 Abkiirzungen

Fir die Anwendung dieser Europaischen Norm werden folgende Abklrzungen verwendet:

ZBE Zusétzliche Bedieneinrichtung

AEQ Alternative Energiequelle

AES Alarmempfangsstelle

AUA Alarmibertragungsanlage

Z Zentrale

EEQ Externe Energiequelle

EUT Prafling (EUT en = Equipment Under Test)

FAR Falsch-Akzeptanz-Rate (en: False acceptance rate)
FRR Falsch-Zuriickweisungs-Rate (en: False rejection rate)
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UMA Uberfallmeldeanlage

EMA Einbruchmeldeanlage

EMA/UMA  Einbruch-/Uberfallmeldeanlage
PDA Personlicher digitaler Assistent
PIN Persénliche Identifikationsnummer
EV Energieversorgung

ES Energiespeicher

UE Ubertragungseinrichtung

SG Signalgeber

4 6&rteeigenschaften

4.1 Allgemeines

Zentralen missen entsprechende Eigenschaften fir den Empfang von Signalen und/oder Meldungen, fiir die
Verarbeitung der Informationen und fir Ausgaben und Anzeigen enthalten. Die detaillierten Anforderungen
sind in Abschnitt 8 enthalten.

ANMERKUNG  Wenn eine Funktion vorhanden ist, die fiir einen bestimmten Grad wahlbar ist — und es wird eine Uber-
einstimmung gefordert — dann miissen die entsprechenden Anforderungen fiir den Grad, fir den eine Ubereinstimmung
gefordert wird, erfiillt werden. Gibt es fir den entsprechenden Grad keine Anforderungen, gelten die Anforderungen von
jedem hoheren Grad (wie vom Hersteller festgelegt).

Die Ubereinstimmung mit dieser Norm muss durch die Beurteilung der Anforderungen aus den Abschnitten 4
bis 10 und die Anwendung der Prifungen aus Abschnitt 11 nachgewiesen werden.

In Anhang D zeigt eine Vergleichstabelle die Anforderungen der EN 50131-1 und die Anforderungen und
Prifungen dieser Norm.

4.2 Hnktionalitéen

Zusétzlich zu den in dieser Norm festgelegten verbindlichen Funktionen diirfen in EMA/UMA weitere Funktio-
nen enthalten sein, vorausgesetzt, sie beeinflussen nicht den bestimmungsgemaBen Betrieb der verbindli-
chen Funktionen.

Falls vorhanden, diirfen diese zusétzlichen Funktionen die Ubereinstimmung mit den Anforderungen dieser
Norm nicht beeintrachtigen, auBer wie in EN 50131-1:2006, 8.3.13, zugelassen.

Es ist zulassig, dass die Zentrale lber Funktionen fur spezielle Anwendungen verfligt, die dazu fiihren, dass
die EMA/UMA nicht mehr die Anforderungen der EN 50131-1 erfiillt. Die Herstellerdokumentation muss einen
entsprechenden Warnhinweis enthalten.

Wenn die Verwendung einer Funktion oder von Funktionen oder die Kombination von Funktionen in der Zen-
trale dazu filhren wiirde, dass die installierte EMA/UMA die Anforderungen der EN 50131-1 nicht erfiillt oder
die Anforderungen eines niedrigeren Grades erfiillt (Beispiel: Funktionen, die die Sicherheit von EMA/UMA
mindern), muss der Hersteller entweder

a) die Konfiguration, die die Anforderungen der EN 50131-1 erfillt, im Detail beschreiben;

oder

b) die Funktion(-en) oder Kombinationen von Funktionen, die dazu fiihren, dass die EMA/UMA die
Anforderungen der EN 50131-1 nicht erfillt, im Detail beschreiben.

Der Hersteller muss schriftlich darauf hinweisen, dass die Ubereinstimmungskennzeichen entfernt oder an-
gepasst werden missen, wenn Konfigurationen gewahlt werden, die nicht mit der Norm Ubereinstimmen.
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5 Aufbau der Zentrale

Die Zentrale darf in einem oder mehreren Gehausen untergebracht sein und darf mit anderen EMA/UMA-
Anlageteilen kombiniert werden.

Vorkehrungen miissen getroffen werden, die eine geeignete Befestigung des Gehauses auf der Montage-
oberflache ermdglichen.

Gerate, die nicht Teil der EMA/UMA sind, diirfen fiir die Funktionen von ZBE verwendet werden (Beispiel:
Computer, PDA), wenn die in Anhang C beschriebenen Anforderungen erflillt werden.

6 Sicherheitsgrade

Zentralen und ZBE miissen einem der vier Sicherheitsgrade (wobei Grad 1 der niedrigste und Grad 4 der
héchste Grad ist) zugeordnet werden und die Anforderungen des angegebenen Grades muissen erflillt werden.

Die Anforderungen an die Leistungsmerkmale von Zentralen unterscheiden sich je nach angegebenem Grad
und werden entsprechend dem in der Dokumentation und der Kennzeichnung beschriebenen Grad geprtift.

7 Umweltverhalten

7.1 Anforderungen

Zentralen und ZBE mussen fir die Verwendung in zumindest einer der in EN 50131-1 definierten Umwelt-
klassen geeignet sein.

Wenn die Anforderungen an die vier Umweltklassen aufgrund besonderer klimatischer Bedingungen, die in

bestimmten geographischen Gebieten herrschen, nicht anwendbar sind, sind spezielle nationale Bedingun-
gen in EN 50131-1:2006, Anhang A angegeben.

7.2 Umweltpriifungen und EMV-Priifungen

EN 50130-4 beschreibt die Priifungen der EMV-Vertraglichkeit, die fir EMA/UMA-Anlageteile zutreffend sind.
Die Betriebsbedingungen fir diese Prifungen sind in Tabelle 32 dieser Norm festgelegt.

EN 50130-5 beschreibt die Priifmethoden zu Umweltpriifungen, die fir EMA/UMA-Anlageteile zutreffend
sind. Die anzuwendenden Priifungen sind in Tabelle 32 dieser Norm festgelegt.

ANMERKUNG Andere Umweltaspekte, die von Europdischen Richtlinien abgedeckt werden, liegen nicht im An-
wendungsbereich dieser Norm.

8 Anforderungen an die Funktion

8.1 Eingange

Abhéngig vom Grad der Zentrale und der zusétzlichen Bedieneinrichtung sind Mittel vorzusehen, um Signale
oder Meldungen von Einbruchmeldern, Uberfallmeldern und Informationen von Nutzereingdngen, wie in den
folgenden Abschnitten festgelegt, empfangen zu kénnen.

ANMERKUNG 1 Diese Norm beschreibt keine Einzelheiten von Verbindungen und Formate von Signalen oder Meldun-
gen. Angaben zu Ubertragungsméglichkeiten von Informationen sind in einigen Produktnormen aus der Normenreihe
EN 50131 enthalten.

ANMERKUNG 2 Einige Anlageteile kdnnen eine Zeit von bis zu 180 s fiir die Inbetriebnahme bendtigen, bis die bestim-
mungsgemaBe Funktion verflgbar ist (Beispiel: Melder).
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8.1.1  Einbrucherkennung

Die Zentrale muss Mittel vorsehen, um Signale oder Meldungen von Einbruchmeldern empfangen zu kénnen.

8.1.2 Uberfallmelder

Wenn eine Zentrale Gber Uberfallmeldefunktionen verfiigt, sind Mittel vorzusehen, um Signale oder Meldun-
gen von Uberfallmeldern empfangen zu kénnen.

8.1.3 Sabotage

Die Zentrale muss Mittel vorsehen, um Sabotagesignale oder -meldungen empfangen zu kénnen.

8.1.4 Stérungen

Abhangig vom Grad muss die Zentrale Mittel vorsehen, um Stérungszustédnde wie in EN 50131-1:2006,
Tabelle 1, und zuséatzlich zu den in der folgenden Tabelle 1 gezeigten erkennen zu kénnen.

Tabelle 1 — Erkennen von zusétzlichen Stérungszustidnden

Stérungen Grad 1 Grad 2 Grad 3 Grad 4
Batteriewechsel M M M M
erforderlich @

Stérung des Op Op M M
Energieausgangs b)

Uberwachung der Op Op M M
Verarbeitung

M = verbindlich Op = wahlbar

3) _ anwendbar nur auf EV der Ausfiihrungsart C, wie in EN 50131-6 definiert

b) _wie in EN 50131-6:2006, 4.2.5

8.1.5 Nutzereingabe

Die Zentrale muss Mittel vorsehen, um Informationen aus Nutzereingabegeraten empfangen zu kénnen (Bei-
spiel: Tastatur oder Schalter).

8.1.6 Abdeckung

Die Zentrale muss Mittel vorsehen, um entsprechend dem Grad Signale oder Meldungen von Abdeckiber-
wachungen empfangen zu kénnen.

Die Zentrale muss die Abdecksignale/-meldungen verarbeiten, wenn die Anlage scharf geschaltet ist, bei un-
scharf geschalteter Anlage ist diese Anforderung wahlbar.

8.1.7 Reichweitenreduzierung von Bewegungsmeldern

Die Zentrale muss Mittel vorsehen, mit denen entsprechend dem Grad Signale oder Meldungen Uber eine
Reichweitenreduzierung empfangen werden kénnen.

ANMERKUNG  Die Mittel fiir die Ubertragung von Signalen oder Meldungen iiber Reichweitenreduzierung von Meldern
kénnen eine Unterscheidung zu Abdeckungsereignissen schwierig machen. Siehe Normen fiir Melder.
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8.1.8 Nicht zur EMA/UMA zugehérige Eingénge

Wenn die Zentrale Signale oder Meldungen oder andere Informationen empfangt, die nicht erforderlich sind,
um die Anforderungen dieser Norm zu erfiillen (Beispiel: Uberwachung von Einrichtungen, die nicht zur
EMA/UMA gehéren), darf dies die Eignung der Zentrale, die Anforderungen dieser Norm zu erfiillen, nicht
beeintrachtigen.

8.2 Ausginge

Anforderungen an Ausgange fir Ausgabe sind in 8.6 enthalten.

Als Schnittstelle zu anderen EMA/UMA-Anlageteilen darf die Zentrale Ausgangssignale oder -meldungen zur
Verfiigung stellen, wie in anderen entsprechenden Normen flr Anlageteilen gefordert. Die Installationsdoku-

mentation muss aufzeigen, welche Konfigurationen méglich sind.

Beispiele:

a) Anzeige freischalten fur Melder oder anderes Anlageteil;

O

Scharf/Unscharf-Zustandsinformation fiir Melder, Nebelgerate fur Sicherheitsanwendungen usw.;

(¢

Ansteuerung von akustischen oder optischen Bestatigungseinrichtungen;

o

)
)
) Ansteuerung von Nebelgeraten fir Sicherheitsanwendungen usw.;
) Melder in Funktionstestzustand setzen;

= @

) Ansteuerung der Fernprifung von Meldern oder anderer Anlageteile;
) RuUcksetzen von Meldern oder anderer Gerate;

«Q

ANMERKUNG Wenn das Riicksetzen die Unterbrechung der Energieversorgung von Meldern beinhaltet, miissen
den Meldern bis zu 180 s Zeit gewéhrt werden, um in ihren normalen Betriebszustand zurlickzukehren (siehe
EN-50131-2-Reihe).

Ausgangssignale oder -meldungen diirfen zusatzlich als Schnittstelle fiir Gerate auBerhalb der EMA/UMA
(Beispiel: Beleuchtung) zur Verfligung gestellt werden.

8.3 Betrieb

Zentralen missen Mittel vorsehen, berechtigten Nutzern Zugang zu Funktionen der Zentrale zu ermdéglichen.
Der Zugang zu diesen Funktionen muss durch Zugangsebenen und entsprechende Berechtigungen ge-
manB 8.3.1 und 8.3.2 eingeschrénkt sein (Beispiel: durch Verwendung einer Tastatur oder eines Schlosses).

8.3.1 Zugangsebenen (ZE)

Der Zugang zu Funktionen von Zentralen muss entsprechend den Anforderungen aus der Norm
EN 50131-1:2006, 8.3.1, beschrankt werden. Wenn die Zentrale zusétzliche Sicherungsfunktionen zu den in
EN 50131-1:2006, Tabelle 2, beschriebenen Funktionen beinhaltet, missen die Zugangsebenen, die flr
diese Funktionen notwendig sind, vom Hersteller beschrieben werden. Zugangsebenen flr alle nicht
sicherheitsrelevanten Funktionen mussen in der Herstellerdokumentation beschrieben werden.

Der Zugang zu Ebene 3 muss von Zugangsebene 2 aus wie folgt berechtigt werden:
a) Zugang bleibt berechtigt, bis er manuell aufgehoben wird;

oder

b) Zugang erfordert eine Berechtigung bei jeder Nutzung.

Der Zugang zu Zugangsebene 4 erfordert eine Berechtigung durch ZE 2 und 3 bei jeder einzelnen Nutzung.
Wenn Zugangsebene 3 ohne Berechtigung von ZE 2 gewahrt wird, wie in EN 50131-1:2006, 8.3.1, zugelas-

sen, muss der interne Signalgeber zeitbegrenzt sein, entweder flr eine bestimmte Dauer, die vom Hersteller
angegeben wurde, oder bis ein ZE-3-Nutzer diesen zuriicksetzt.
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8.3.2 Berechtigung

Zugang zu den Funktionen der Zentrale (wie festgelegt) in ZE 2, 3 und 4 muss, wie in EN 50131-1:2006,
8.3.2, angegeben, eingeschrankt werden. Fir Zugangsebene 1 ist keine Berechtigung erforderlich.

Die Berechtigung muss von der Zentrale bewertet werden.

ANMERKUNG Wenn Mittel fiir den Erhalt einer voriibergehenden Berechtigung vorhanden sind (Beispiel: PIN-Code,
der flr eine begrenzte Dauer oder fur eine bestimmte Anzahl von Anwendungen giiltig ist), sollten Einzelheiten dazu in
der Herstellerdokumentation angegeben werden.

8.3.2.1 Verwendung mechanischer Schliissel

Wenn physikalische Schlliissel verwendet werden, muss der Hersteller ausreichende Informationen liefern,
mit denen die Anzahl der Schlie Bverschiedenheiten ermittelt werden kann.

8.3.2.2 Verwendung logischer Schlissel

Wenn logische Schlissel verwendet werden, muss der Hersteller ausreichende Informationen liefern, mit de-
nen die Anzahl der SchlieBverschiedenheiten ermittelt werden kann.

Zusétzlich gelten die folgenden Anforderungen flir besondere Ausfiihrungsarten von logischen Schllsseln.
Dies schlieBt die Verwendung anderer Ausflihrungsarten von Schliisseln NICHT aus.

8.3.2.2.1 Verwendung von PIN-Codes

Wenn PIN-Codes verwendet werden, muss die Anzahl von Kombinationen, die nicht verfigbar sind, vom
Hersteller angegeben werden und von der Berechnung der verfligbaren Kombinationen ausgeschlossen
werden.

Es missen Mittel vorhanden sein, mit denen das Auslesen von Berechtigungscodes verhindert wird.

Die Eingabe von Codes muss innerhalb 60 s abgeschlossen sein. Wenn die Eingabe von Codes nicht in die-
ser Zeit abgeschlossen ist, muss dies in Zusammenhang mit 8.3.2.4 als ungultige Eingabe angesehen werden.

8.3.2.2.2 Digitale Schlissel

Wenn ein Nutzer das Scharf- oder Unscharfschaltverfahren von einer Stelle, die mehr als 1 m von der Zen-
trale oder der ZBE entfernt ist, abschlieBen kann, miissen digitale Schlissel fir EMA/UMA der Grade 3 und 4
Mittel zur Verfigung stellen, mit denen die Annahme von Schliisseln, die von abgehdrten Daten kopiert wur-
den (Beispiel: sich stédndig wechselnde Codierungen) verhindert werden kann.

Wenn die Bedienung an anderer Stelle als dem Ausgangsweg des Objektes erfolgen kann, missen Mittel
vorhanden sein, mit denen die Anzeigen zur ,Scharfschaltverhinderung” und zur ,vollstdndigen Scharfschal-
tung” dem Nutzer zur Verfigung stehen (Beispiel: am Schlissel).

Selbstversorgte digitale Schliissel missen den Energiespeicher entsprechend EN 50131-6:2006, 4.2.2, Gber-
wachen und bei jeder Verwendung des Schlissels zur Scharf- und Unscharfschaltung den fast entladenen
Zustand der Batterie an die Zentrale melden (Uber die ZBE sofern anwendbar). Diese Meldung muss bei je-
dem Ereignis fur mindestens 25 Ereignisse insgesamt fir eine Dauer, die einen Monat nicht tbersteigt, erfol-
gen und zu einer Anzeige und einem Eintrag im Ereignisspeicher fiihren (einschlieBlich der Identifizierung
des Nutzers).

Wenn zum Zeitpunkt der Scharfschaltung ein geringer Batteriestand erkannt wurde, darf die EMA/UMA nicht
scharf geschaltet werden kénnen, bis die Anzeige des geringen Batteriestandes manuell an der Zentrale oder
der ZBE bestatigt wurde. Diese Bestatigung muss bei Grad 2 und dariiber aufgezeichnet werden.
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8.3.2.2.3 Biometrische Schliissel

Wenn biometrische Mittel zur Berechtigung verwendet werden, muss die Struktur zur Codeerkennung eine
Mindestanzahl von Kombinationen entsprechend Tabelle 2 beinhalten. Jede Information der Erkennung, die
der Anlage Ubermittelt wird, muss mit dieser Struktur verglichen werden. Die Falsch-Akzeptanz-Rate (FAR)
und die Falsch-Zurlickweisungs-Rate (FRR) dlrfen die Werte aus Tabelle 2 nicht liberschreiten.

Tabelle 2 — Erkennung von biometrischen Schliisseln

Grad 1 Grad 2 Grad 3 Grad 4
Anzahl von Kombinationen 1000 10 000 100 000 1 000 000
Falsch-Akzeptanz-Rate (FAR) <0,1% <0,1% < 0,01 % < 0,001 %
Falsch-Zurickweisungs-Rate (FRR) <1% <1% <1% <1%

Wenn FAR und FRR einstellbar sind, missen die Mittel zur Einstellung eine Erkennung der Einstellwerte er-
mdglichen, welche die Einhaltung der Anforderungen mit o. g. Graden gewéhrleisten. Diese Information muss
in der Herstellerdokumentation enthalten sein.

ANMERKUNG Zusatzliche Merkmale flir besondere Ausflihrungsarten von biometrischen Schliisseln sollten entspre-

chend ihrer Eignung fiir das genannte Risiko der EMA/UMA in Betracht gezogen werden (Beispiel: einfache Méglichkeit,
wie biometrische Merkmale Uberwunden werden kénnen).

8.3.2.3 Verwendung von kombinierten Berechtigungsmethoden

Um die Berechtigung ZE 2 oder ZE 3 zum Zugang zur Zentrale zu erlangen, diirfen auch zwei oder mehr Ge-
rate oder Technologien von einer oder mehreren Einzelpersonen verwendet werden (Beispiel: Verwendung
eines PIN-Codes und eines digitalen Schllssels).

Die Kombination der Bedienung muss von der Zentrale bewertet werden.

Die maximale Zeit zwischen der Vervollstdndigung eines Bedienungsvorgangs und dem Beginn des nachsten
Bedienungsvorgangs muss entsprechend Tabelle 3 je nach Grad beschréankt werden.

Tabelle 3 — Zeitdauern fir Verwendung von Berechtigungen, die in Kombination verwendet

werden
Grad 1 Grad 2 Grad 3 Grad 4
Zugelassene Zeit 1 min 1 min 30s 15s

Die Anzahl der SchlieBverschiedenheiten fiir jedes Gerat wird multipliziert, um die daraus hervorgehende
Einhaltung je Grad zu ermitteln.

ANMERKUNG 1 Zwei unterschiedliche Technologien kénnen von ein und derselben Person verwendet werden.
ANMERKUNG 2 Zwei Gerate der gleichen Technologie kénnen verschiedenen Personen zugeteilt werden.

ANMERKUNG 3 Zwei Technologien kénnen in einem einzigen Gerat zusammengefasst werden (Beispiel: mechanischer
Schlussel mit integriertem digitalem Schlussel).

8.3.2.4 Erkennung von wiederholten ungiiltigen Berechtigungsversuchen

Wenn die Zentrale logische Schllssel verwendet, um den Zugang zu beschranken, oder Gber Mittel verfligt,
mit denen individuelle physikalische Schlussel erkannt werden kénnen, missen entsprechend Tabelle 4 ab-
hangig vom Grad Mittel zur Verfligung gestellt werden, wiederholte Zutrittsversuche, die von der Zentrale als
ungultig erkannt werden, zu erkennen und aufzuzeichnen.
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Das Nutzereingabegerat, an dem die unglltigen Versuche erfolgt sind, muss — wenn in Tabelle 4 gefordert -
fir mindestens 90 s gesperrt werden. Andere oder alle Eingabegeréate diirfen auch gesperrt werden.

Die Sabotageerkennung darf nicht aktiviert werden, wenn weniger als drei unglltige Versuche erkannt wur-
den.

Die Zentrale darf wiederholte Verwendung des gleichen unglltigen logischen Schllssels als einen einzigen
Versuch werten.

Tabelle 4 — Erkennen von wiederholten ungiiltigen Berechtigungsversuchen

Grad 1 Grad 2 Grad 3 Grad 4
Sperrung Eingabegerit(-e) Op Op? M M
Maximale Anzahl von Versuchen, bevor 10 10 10 3
Eingabegerat(e) zum ersten Mal gesperrt
wird (werden)
Maximale Anzahl weiterer Versuche, bevor 10 10 1 1
Eingabegerat(e) gesperrt wird (werden)
Aufzeichnung im Ereignisspeicher bei jeder Op Op Op M
Sperrung des Eingabegerates/der Eingabe-
gerate
Sabotagesignal oder -meldung Op Op? Op M
Maximale Anzahl von Versuchen, bevor die 21 21 21 7
Sabotageerkennung aktiviert wird
M = verbindlich
Op = wahlbar
& Fir Grad 2 muss mindestens eine dieser Anforderungen vorgesehen werden.

8.3.3 Scharfschaltverfahren

Zentralen missen in'_Ubereinstimmung mit EN 50131-1:2006, 8.3.3 und 8.3.4, fur Nutzer Mittel fiir die Scharf-
schaltung von EMA/UMA oder Teilen davon vorsehen.

ANMERKUNG 1 Mittel fiir die Scharfschaltung von UMA oder Teilen von UMA innerhalb einer EMA/UMA miissen nicht
vorgesehen werden.

Die Zentrale darf Mittel fir die automatische Scharfschaltung zu vorbestimmten Zeiten vorsehen (zeitabhan-
gig). Wenn Mittel vorgesehen sind, zu vorbestimmten Zeiten scharf zu schalten, muss die Zentrale zumindest
eine Anzeige vor Beginn der Scharfschaltung erzeugen. Einzelheiten zu den Anzeigen fir die Zusténde vor
der Scharfschaltung missen in der Herstellerdokumentation enthalten sein.

ANMERKUNG 2 Diese Anzeige sollte dem Nutzer im Objekt ermdglichen, sich lber die bevorstehende Scharfschaltung
im Klaren zu sein.

Wenn die Scharfschaltung bei Grad 1 wie in EN 50131-1:2006, 8.3.4, zugelassen eingerichtet ist, miissen
Mittel vorhanden sein, den Scharfschaltvorgang vor Beendigung abzubrechen. Die Scharfschaltung darf nicht
abgebrochen werden kénnen, wenn sie auf eine andere Art und Weise erfolgt.

8.3.3.1 Verhinderung der Scharfschaltung und Ubergehen der Scharfschaltverhinderung

Die Zentrale muss iiber Mittel verfigen, mit denen die Scharfschaltung der Anlage in Ubereinstimmung mit
EN 50131-1:2006, 8.3.5, verhindert werden kann, und darf Uber Mittel verfligen, mit denen diese
Scharfschaltverhinderung entsprechend EN 50131-1:2006, 8.3.6, Ubergangen werden kann.
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Wenn die Verhinderung der Scharfschaltung erfolgt, nachdem das Austrittsverfahren begonnen hat, miissen
Mittel vorhanden sein, den Nutzer davor zu warnen, dass die Scharfschaltung verhindert wurde (Beispiel:
akustische Warnanzeige).

Wenn die Scharfschaltung zeitabhéngig ist, dirfen Mittel zur Verfligung gestellt werden, mit denen die Bedin-
gungen fir die Scharfschaltverhinderung automatisch ibergangen werden kann.

Das Ubergehen der Scharfschaltverhinderung muss entsprechend 8.10 aufgezeichnet werden.

8.3.3.2 Einrichtung fiir den Ausgangsweg

Das Vorsehen einer Einrichtung fiir den Ausgangsweg ist wahlweise méglich.

Wenn eine Einrichtung fir den Ausgangsweg vorgesehen ist, muss die Zentrale Uber Mittel verfliigen, um
eine bestimmte Meldergruppe/bestimmte Meldergruppen auszuwahlen, die der Einrichtung fir den Aus-

gangsweg zugeordnet werden soll/sollen.

Die Zentrale darf Mittel vorsehen, um anzuzeigen, dass das Ausgangsverfahren entsprechend
EN 50131-1:2006, 8.3.4 und Tabelle 9, eingeleitet wurde.

8.3.3.3 Fehlgeschlagene Scharfschaltung

Mittel missen vorhanden sein, mit denen angezeigt und/oder ausgegeben werden kann, wenn die Zentrale
nach Einleitung eines Scharfschaltvorgangs nicht scharf geschaltet wurde.

8.3.3.4 Scharf geschalteter Zustand

Die Zentrale muss zeitbegrenzte Mittel zur Verfligung stellen (z. B. ein Ausgangssignal oder eine Ausgangs-
meldung), mit denen angezeigt werden kann, dass die Anlage scharf geschaltet wurde (in Ubereinstimmung
mit EN 50131-1:2006, 8.3.7).

Mittel missen vorhanden sein, mit denen zumindest eine der Anforderungen entsprechend

EN 50131-1:2006, 8.3.7, erfiillt werden kann, wenn sich die EMA/UMA (oder Teilen davon) in scharf geschal-
tetem Zustand befindet.

8.3.4 Unscharfschaltverfahren

Die Zentrale muss Uber Mittel verfigen, mit denen der Nutzer die EMA/UMA oder Teile davon in Uberein-
stimmung mit EN 50131-1:2006, 8.3.3 und 8.3.8, unscharf schalten kann.

ANMERKUNG  Mittel fiir die Unscharfschaltung einer UMA oder von Teilen der UMA innerhalb der EMA/UMA miissen
nicht vorhanden sein.

Die Zentrale darf Mittel zur Unscharfschaltung zu vorbestimmten Zeiten zur Verfligung stellen. In diesem Fall
darf die automatische Unscharfschaltung einen vorhandenen Alarmzustand nicht aufheben.

Das Unscharfschaltverfahren mit zugehérigen Anzeigen einschlieBlich der méglichen Verwendung eines Ein-
trittswegs muss in Ubereinstimmung mit den Anforderungen der EN 50131-1:2006, 8.3.8, sein.

8.3.5 Funktion Riickstellen

Die Zentrale muss Mittel zur Verfigung stellen, mit denen Zusténde, wie in EN 50131-1:2006, 8.3.9, definiert,
zuriickgestellt werden kénnen.

8.3.6 Funktion Verhindern

Verhinderungsfunktionen diirfen auf einzelne Alarm-, Sabotage-, Stérungs- oder Uberfallmeldergruppen, wie
in EN 50131-1:2006, 8.3.10, definiert, angewandt werden.
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Bei der nachsten Scharfschaltung oder Unscharfschaltung missen Verhinderungszusténde aufgehoben werden.

Wenn Verhinderungsfunktionen vorgesehen sind, muss der Hersteller Einzelheiten in seiner Dokumentation
beschreiben.

8.3.6.1 Automatische Verhinderungsfunktion
Verhinderungen diirfen auBer bei Uberfallfunktionen automatisch erfolgen.

Wo diese Mdglichkeit besteht, muss der Hersteller die Anzahl der Ereignisse fiir jeden Ereignistyp fur eine
bestimmte Dauer der Scharf- und Unscharfschaltung definieren, bevor die Verhinderung angewandt wird.

8.3.7 Abschaltung

Abschaltefunktionen dirfen auf einzelne Alarm-, Sabotage-, Stérungs- oder Uberfallmeldergruppen ange-
wandt werden. Der Zugang zu diesen Mitteln muss in Ubereinstimmung mit EN 50131-1:2006, 8.3.11, be-
schrankt sein.

8.3.8 Uberpriifung von EMA/UMA-Funktionen

Die Zentrale muss fur Nutzer in ZE 2 Mittel zur Verfligung stellen, mit denen Funktionsprifungen der Ein-
bruchmelder und Uberfallmelder durchgefiihrt werden kdnnen, vorausgesetzt, diese Prifungen machen das
Gerat nicht funktionsunfahig. Zusétzlich darf die Zentrale Mittel fiir die Priifung von Signalgebern oder ande-
ren Anlageteilen zur Verfiigung stellen.

Sabotagefunktionen sind nicht Gegenstand dieser Prifung: Wahrend einer solchen Funktionsprifung muss
die Zentrale Sabotagesignale oder -meldungen, wie in EN 50131-1:2006, 8.4.3, beschrieben, weiterhin verar-
beiten.

Zentralen des Grades 4 mussen die Mdglichkeit von Fernauslésungen fiir Selbsttests von Anlageteilen, wie in
den entsprechenden Produktnormen gefordert, bereitstellen.

ANMERKUNG Die Anzeige von Informationen wahrend der Prufung wird nicht als Anzeige in Zusammenhang mit
EN 50131-1:2006, Tabellen 8 und 9, angesehen.

8.3.9 Probebetrieb von Meldergruppen

Um ein Hilfsmittel fir die Instandhaltung von EMA/UMA bereitzustellen, darf die Zentrale eine Probebe-
triebfunktion beinhalten. Wenn diese Funktion vorhanden ist, miissen Alarmsignale oder -meldungen einer
oder mehrerer Meldergruppen, die geprift werden, weiterhin im Ereignisspeicher aufgezeichnet werden.

Die Probebetriebfunktion kann manuell oder automatisch aufgehoben werden. Die Herstellerdokumentation
muss die Kriterien fiir die automatische Aufhebung der Probebetriebeigenschaft und die Zeitdauer, fir die sie
angewandt wird (wenn nicht programmierbar), beschreiben. Der Zugang zur Einleitung und zum manuellen
Ricksetzen der Probebetriebfunktion muss fir alle Grade auf Zugangsebene 3 beschrankt sein.

Far Nutzer ZE 2 und ZE 3 miissen Anzeigen, dass sich Anlageteile im Probebetrieb befinden, verfligbar sein
und der Zustand muss dem Nutzer bei Scharfschaltung der Anlage angezeigt werden.

8.3.10 Andere Funktionen

Zusétzlich zu den bestimmungsgemaBen Funktionen, die in dieser Spezifikation beschrieben sind, dirfen
Zentralen weitere Funktionen zur Verfigung stellen. Eine entsprechende Auflistung muss in der Herstellerdo-
kumentation enthalten sein.
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8.4 Verarbeitung

Die Zentrale muss Mittel enthalten, die erforderlich sind, um Eingangssignale oder -meldungen zu verarbeiten
und die geforderten Ausgangssignale oder -meldungen, Anzeigen und Ausgaben zu erzeugen wie in
EN 50131-1, 8.4, gefordert.

ANMERKUNG Wenn die Zentrale intern Stérungszustdnde erzeugt, wird angenommen, dass diese Stérungen die
Fahigkeit der Zentrale, diese Funktion auszuliben, nicht beeintrachtigt.

8.4.1 Verarbeitung von Eingangssignalen oder -meldungen

Einbruch-, Uberfall-, Sabotage- und Stérungssignale oder -meldungen miissen verarbeitet werden, um die in
EN 50131-1:2006, 8.4 und Tabelle 7, geforderten Ausgaben zur Verfigung zu stellen.

Abhéangig vom Grad missen auch Abdeckereignisse und die Reduzierung der Reichweite von Bewegungs-
meldern entsprechend EN 50131-1:2006, 8.4.3 oder 8.4.4 und Tabelle 7, gleichermaBen verarbeitet werden.
Die Herstelleranweisungen missen darlegen, wie Signale oder Meldungen zur Abdeckung und Reduzierung
der Reichweite verarbeitet werden.

8.4.1.1 Alarmeingénge

Einbruchalarmsignale oder -meldungen

a) missen entweder einzeln verarbeitet werden, um einen oder mehrere Einbruchalarmzustande zu erzeu-
gen; oder

b) es kann ein Alarmzustand durch die logische Verkniipfung von Signalen oder Meldungen innerhalb eines
bestimmten Zeitfensters von derselben Meldergruppe oder von logisch zusammengefassten Melder-
gruppen erzeugt werden.

8.4.1.2 Prioritaten

Die Werkseinstellung firr die Priorisierung der Verarbeitung von Signalen oder Meldungen in der Zentrale
muss in der Dokumentation des Herstellers beschrieben sein. Wenn mehrere Signale oder Meldungen
gleichzeitig anstehen, missen alle diese Signale oder Meldungen verarbeitet werden und mindestens eines
der Signale oder eine der Meldungen mit der hdchsten Prioritdt muss, wie in 8.6 gefordert, ausgegeben
werden.

ANMERKUNG Mehrfachsignale oder -meldungen von einem einzelnen Melder diirfen entsprechend den Empfehlun-
gen der Meldernormen priorisiert werden.

8.4.2 Verarbeitung von Nutzereingaben
Wenn Einrichtungen fur den Nutzer vorgesehen sind, mit denen Befehle an anderer Stelle als der Zentrale

oder der ZBE eingegeben werden kdnnen, muss die Verarbeitung tberprifen, ob fir die ausgewahlten Funk-
tionen entsprechend 8.3.2 eine Berechtigung vorhanden ist.

8.4.3 Uberwachung der Verarbeitung der Zentrale

In Zentralen mit programmgesteuerter Datenverarbeitung sind Mittel vorzusehen, um die Verarbeitungsfunk-
tionen in Ubereinstimmung mit Tabelle 5 zu Gberwachen und ein entsprechendes Signal vorzusehen.

Eine Uberwachungsfunktion der Verarbeitung muss vorhanden sein (Beispiel: Watchdog), die einen Total-
ausfall der Verarbeitungsfunktion innerhalb von 10 s erkennt und versucht, die Verarbeitung neu zu starten.

Wenn dies gelingt, muss die Zentrale den Betrieb in ihrem vorherigen Betriebszustand wieder aufnehmen
(Beispiel: scharf oder unscharf) und das Ereignis muss aufgezeichnet und angezeigt werden.

Ein zugeordnetes Ausgangssignal muss vorhanden sein, das seinen Zustand innerhalb von 30 s nach Er-
kennen des Ausfalls der Verarbeitungsfunktion &ndert, wenn die Zentrale nicht bereits ihren vorherigen Be-
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triebszustand nach Neustart wieder aufgenommen hat. Einmal aktiviert, muss der Ausgang anstehen bleiben,
bis die Zentrale ihren vorherigen Betriebszustand wieder aufgenommen hat.

ANMERKUNG  Wenn die Zentrale ihren Betriebszustand nicht wieder aufnehmen kann, bleibt die EMA/UMA inaktiv.

Tabelle 5 — Uberwachung der Verarbeitung

Grad 1 Grad 2 Grad 3 Grad 4

Uberwachung der Op Op M M
Verarbeitungsfunktion
Ausgangssignal fur Ausfall Op Op Op M

der Verarbeitungsfunktion
M = verbindlich Op = wahlbar

8.5 Anzeigen

8.5.1 Allgemeines

Anzeigen miissen in Ubereinstimmung mit den Anforderungen der EN 50131-1:2006, 8.5.1, 8.5.2 und 8.5.3,
verfligbar sein und angezeigt werden.

Der Hersteller muss dokumentieren, wie Nutzer der ZE 2, ZE 3 oder ZE 4 angezeigte Informationen, die fur
ZE-1-Nutzer nicht angezeigt werden dirfen, zurlickgestellt werden kénnen.

ANMERKUNG Dies darf durch einen automatischen, zeitlich festgelegten Ablauf erméglicht werden.

Die in Tabelle 6 angegebenen Anzeigen sind zusétzlich zu den in EN 50131-1:2006, Tabelle 8, genannten
Anzeigen zu verstehen.

Tabelle 6 — Anzeigen — zusétzlich zu den in EN 50131-1 genannten Anzeigen

Anzeigen Grad

Ausfall der Verarbeitungs- Op Op M M
funktion der Zentrale (nach
erfolgreichem Neustart)

Stérung des Op Op M M
Energieversorgungs-

ausgangs

Ursache der Scharfschalt- M M M M
verhinderung

M = Verbindlich Op = wéhlbar

Wenn Anzeigen gemeinsame Anzeigemittel verwenden, muss eine anstehende Anzeige vorgesehen sein,
aus der hervorgeht, dass weitere Informationen zur Anzeige vorliegen (Beispiel: Flussigkristallanzeige).

Mittel missen vorgesehen sein, mit denen eine Warnanzeige flr Nutzer der ZE 1 so angesteuert werden
kann, dass angezeigt wird, dass Informationen fir andere ZE vorhanden sind (Beispiel: akustische Anzeigen
oder blinkende optische Anzeigen).

Wenn ein Ereignis mehr als eine Anzeige aktiviert, muss mindestens eine Anzeige so lange erhalten bleiben,
bis die Ursache zurilickgestellt ist.

ANMERKUNG 1 Die anstehenden Anzeigen und Warnanzeigen sind in EN 50131-1 beschrieben.

21
Documents

Document Sharing Hub

Full document details: DIN EN 50131-3:2010-02


http://www.avadocuments.com/doc/din-en-50131-3-2010-02
http://www.avadocuments.com/doc/din-en-50131-3-2010-02

DIN EN 50131-3 (VDE 0830-2-3):2010-02
EN 50131-3:2009

ANMERKUNG 2 Wenn ein Anzeigetableau verwendet wird, dirfen Anzeigen ohne Beschrankung als Hilfsmittel fiir das
Sicherheitsmanagement verfiigbar sein. In diesem Fall sollte in Ubereinstimmung mit den anlagenspezifischen Bed(irfnis-
sen der allgemeine Zugang zu dem Tableau beschrankt sein (Beispiel: innerhalb eines Sicherheitsraums, in einem mit
Schllssel verschlossenen Schrank).

ANMERKUNG 3 Die Anzeige von Informationen in Zusammenhang mit einem Prifmodus wird nicht als Anzeige im
Sinne der EN 50131-1:2006, Tabellen 8 und 9, angesehen.

Abdeckung und Reichweitenreduzierung missen in der gleichen Weise angezeigt werden, wie Einbruch- und
Stérungszustande, abhéngig davon, wie diese verarbeitet werden. Abhangig davon, wie diese Zustdnde vom

Melder weitergegeben werden, kann es sein, dass zwischen diesen an der Zentrale nicht unterschieden wer-
den kann (siehe Meldernormen).

8.5.1.1 Alarm-, Sabotage- und Stérungsanzeigen

Alarm-, Sabotage- und Stérungsanzeigen miissen ein aktives Riickstellen (Quittierung) durch einen Nutzer
entsprechend den Anforderungen der EN 50131-1:20086, 8.5.3, erfordern.

8.5.1.2 Andere Zustande

Andere Zusténde als Alarm, Sabotage und Stérung muissen sowohl wahrend des Scharfschaltvorgangs als
auch wahrend des Unscharfschaltvorgangs und auf Anforderung durch den Nutzer angezeigt werden.

8.5.2 Optische Anzeigen

Wenn Farben zur Unterscheidung von Alarmen verwendet werden, gelten die Anforderungen der EN 60073.

8.5.3 Prioritdten von Anzeigen

Wenn Anzeigen gemeinsame Anzeigemittel verwenden, missen die Anzeigen entsprechend ihrer Wertigkeit
in Ubereinstimmung mit den Herstellerangaben eingestuft werden.

8.6 Ausgainge fiir die Ausgabe

Die Zentrale muss uber einen oder mehrere Signal- oder Meldungsausgange verfigen, um die Anforderun-
gen aus EN 50131-1:2006, 8.6, zu erfullen. In der Dokumentation der Zentrale muss angegeben sein, welche
Méglichkeiten erflillt werden kénnen.

Es mussen weiterhin Mittel vorgesehen sein, um ,ZE-3-Zugang“ als Fernalarm bei den Graden 2 und 3
ausgeben zu kdénnen, wenn — wie in EN 50131-1:2006, 8.3.1, zugelassen — Mittel zur Verfligung stehen, um
ZE 3 ohne vorherige ZE-2-Berechtigung zu erlangen.

Wenn die Zentrale iiber Signal- oder Meldungsausgénge fiir Ubertragungseinrichtungen und Signalgeber
verflgt, durfen Mittel vorgesehen werden, um den Betrieb von Signalgebern, wie in EN 50131-1:2006, 8.6,
beschrieben, zu verzégern oder zu unterdriicken.

Es missen Mittel vorgesehen werden, mit denen die Ausgabe einer Stérung der externen Energiequelle um
maximal 1 h verzdgert werden kann. Diese Ausgabe muss zuriickgestellt werden, wenn die Stérung der ex-
ternen Energiequelle innerhalb der Verzdgerungsdauer riickgestellt wurde.

ANMERKUNG  Hierbei sollte die Méglichkeit einer Verzégerung in der Ubertragungseinrichtung beriicksichtigt werden,

weil manche UE eine Verzégerung beinhalten kénnen. Es wird daher empfohlen, die Verzégerung durch die Zentrale ein-
stellbar zu machen, damit ein Uberschreiten der zugelassenen Maximaldauer vermieden wird.

8.6.1 Andere Ausgaben

Die Zentrale darf weitere Ausgange flr Signal- oder Meldungsausgaben vorsehen. Der Betrieb solcher Aus-
gange darf keine der Anforderungen dieser Norm beeinflussen.
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