DEUTSCHE NORM Dezember 2001

. . Bahnanwendungen .

Telekommunikationstechnik, Signaltechnik und DIN

Datenverarbeitungssysteme
Teil 2: Sicherheitsrelevante Kommunikation in offenen Ubertragungssystemen EN 50 159-2

Deutsche Fassung EN 50159-2:2001

Diese Norm ist zugleich eine VDE-Bestimmung im Sinne von VDE 0022. Sie ist nach Klassifikation

Durchfiihrung des vom VDE-Vorstand beschlossenen Genehmigungsverfahrens unter

V D E nebenstehenden Nummern in das VDE-Vorschriftenwerk aufgenommen und in der etz VD E 0831

Elektrotechnische Zeitschrift bekannt gegeben worden. .
9e9 Teil 159-2

ICS 35.240.60; 45.020

Railway applications

Communication, signalling and processing systems
Part 2: Safety related communication in

open transmission systems;

German version EN 50159-2:2001

Applications ferroviaires

Systemes de signalisation, de télécommunication et de traitement

Partie 2: Communication de sécurité sur des systemes de transmission ouverts;
Version allemande EN 50159-2:2001

Die Europaische Norm EN 50159-2:2001 hat den Status einer Deutschen Norm.

Beginn der Gultigkeit
Die EN 50159-2 wurde am 2000-01-01 angenommen.

Nationales Vorwort

Fir die vorliegende Norm ist das nationale Arbeitsgremium UK 713.4 ,Bahn-Signalanlagen” der DKE Deutsche
Kommission Elektrotechnik Elektronik Informationstechnik im DIN und VDE zustandig.

Norm-Inhalt war verdffentlicht als E DIN EN 50159-2 (VDE 0831 Teil 159-2):1997-10.
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DIN EN 50159-2 (VDE 0831 Teil 159-2):2001-12

Nationaler Anhang NA

(informativ)

Zusammenhang mit Européischen und Internationalen Normen

Fur den Fall einer undatierten Verweisung im normativen Text (Verweisung auf eine Norm oder andere
Unterlage ohne Angabe des Ausgabedatums und ohne Hinweis auf eine Abschnittsnummer, eine Tabelle,
ein Bild usw.) bezieht sich die Verweisung auf die jeweils neueste giltige Ausgabe der in Bezug
genommenen Norm oder anderen Unterlage.

Fur den Fall einer datierten Verweisung im normativen Text bezieht sich die Verweisung immer auf die in
Bezug genommene Ausgabe der Norm oder anderen Unterlage.

Der Zusammenhang der zitierten Normen und anderen Unterlagen mit den entsprechenden Deutschen
Normen und anderen Unterlagen ist nachstehend wiedergegeben. Zum Zeitpunkt der Verdffentlichung dieser
Norm oder anderen Unterlage waren die angegebenen Ausgaben giiltig.

IEC hat 1997 die Benummerung der IEC-Publikationen geéndert. Zu den bisher verwendeten Normnummern
wird jeweils 60000 addiert. So ist zum Beispiel aus IEC 68 nun IEC 60068 geworden.

Tabelle NA.1

Européische Norm

Internationale Norm D

putsche Norm

Klassifikation im
VDE-Vorschriftenwerk

EN 50126:1999

DIN EN 50126
(VDE 0115 Teil 103):2000-03

VDE 0115 Teil 103

EN 50128:2001

DIN EN 50128
(VDE 0831 Teil 128):2001-xx

VDE 0831 Teil 128

EN 50129:1998-05

DIN V ENV 50129
(VDE V 0831 Teil 129):1999-07

VDE V 0831 Teil 129

Nationaler Anhang NB

(informativ)

Literaturhinweise

DIN EN 50126 (VDE 0115 Teil 103), Bahnanwendungen — Spezifikation und Nachweis der Zuverldssigkeit,
Verfiigbarkeit, Instandhaltbarkeit, Sicherheit (RAMS), Deutsche Fassung EN 50126:1999

DIN EN 50128 (VDE 0831 Teil 128), Bahnanwendungen — Telekommunikationstechnik, Signaltechnik und
Datenverarbeitungssysteme — Software flir Eisenbahnsteuerungs- und Uberwachungssysteme; Deutsche
Fassung EN 50128:2001

DIN V ENV 50129 (VDE V 0831 Teil 129), Bahnanwendungen — Sicherheitsrelevante elektronische Systeme
fuir Signaltechnik; Deutsche Fassung ENV 50129:1998
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EUROPAISCHE NORM EN 50159-2

EUROPEAN STANDARD
NORME EUROPEENNE

Mérz 2001

ICS 35.240.60; 45.020

Deutsche Fassung

Bahnanwendungen
Telekommunikationstechnik, Signaltechnik und Datenverarbeitungssysteme
Tell 2: Sicherheitsrelevante Kommunikation in offenen Ubertragungssystemen

Railway applications Applications ferroviaires

Communication, signalling and processing Systemes de signalisation, de

systems télécommunication et de traitement

Part 2: Safety related communication in open Partie 2: Communication de sécurité sur des
transmission systems systemes de transmission ouverts

Diese Europaische Norm wurde von CENELEC am 2000-01-01 angenommen. Die
CENELEC-Mitglieder sind gehalten, die CEN/CENELEC-Geschéaftsordnung zu
erfullen, in der die Bedingungen festgelegt sind, unter denen dieser Européischen
Norm ohne jede Anderung der Status einer nationalen Norm zu geben ist.

Auf dem letzten Stand befindliche Listen dieser nationalen Normen mit ihren biblio-
graphischen Angaben sind beim Zentralsekretariat oder bei jedem CENELEC-Mit-
glied auf Anfrage erhaltlich.

Diese Europaische Norm besteht in drei offiziellen Fassungen (Deutsch, Englisch,
Franzosisch). Eine Fassung in einer anderen Sprache, die von einem CENELEC-
Mitglied in eigener Verantwortung durch Ubersetzung in seine Landessprache ge-
macht und dem Zentralsekretariat mitgeteilt worden ist, hat den gleichen Status wie
die offiziellen Fassungen.

CENELEC-Mitglieder sind die nationalen elektrotechnischen Komitees von Belgien,
Danemark, Deutschland, Finnland, Frankreich, Griechenland, Irland, Island, Italien,
Luxemburg, Niederlande, Norwegen, Osterreich, Portugal, Schweden, Schweiz,
Spanien, der Tschechischen Republik und dem Vereinigten Konigreich.

CENELEC

Européisches Komitee fur Elektrotechnische Normung
European Committee for Electrotechnical Standardization
Comité Européen de Normalisation Electrotechnique

Zentralsekretariat: rue de Stassart 35, B-1050 Briis  sel

© 2001 CENELEC — Alle Rechte der Verwertung, gleich in welcher Form und in welchem Verfahren,

sind weltweit den Mitgliedern von CENELEC vorbehalten.
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Vorwort

Diese Européische Norm wurde von SC 9XA ,Telekommunikationstechnik, Signaltechnik und Daten-
verarbeitungssysteme” des Technischen Komitees TC 9X ,Elektrische und elektronische Anwendungen flr
Bahnen“ ausgearbeitet.

Der Text des Norm-Entwurfs wurde der formellen Abstimmung unterworfen und von CENELEC als
EN 50159-2 am 2000-01-01 angenommen.

Nachstehende Daten wurden festgelegt:

—  spatestes Datum, zu dem die EN auf nationaler
Ebene durch Veroéffentlichung einer identischen
nationalen Norm oder durch Anerkennung
Ubernommen werden muss (dop):  2001-10-01

—  spatestes Datum, zu dem nationale Normen, die
der EN entgegenstehen, zuriickgezogen werden
missen (dow): 2003-01-01

Anhange, die als ,informativ* bezeichnet sind, enthalten nur Informationen.
In dieser Norm sind die Anhéange A, B C und D informativ.
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Einleitung

Wenn ein sicherheitsrelevantes System die Ubertragung von Informationen zwischen verschiedenen
Standorten beinhaltet, dann nimmt das Kommunikationssystem einen integralen Bestandteil des
sicherheitsrelevanten Systems ein, und es muss gezeigt werden, dass die Ubertragung von Endeinrichtung
zu Endeinrichtung in Ubereinstimmung mit ENV 50129 sicher ist.

Die Sicherheitsanforderungen fiir ein Datenkommunikationssystem héangen von seinen Eigenschaften ab, die
bekannt oder unbekannt sein kdnnen. Um die Komplexitat des Verfahrens zum Aufzeigen der Sicherheit des
Systems zu verringern, sind zwei Klassen von Ubertragungssystemen betrachtet worden. Die erste Klasse
besteht aus einem System, Uber das der Entwickler des Sicherheitssystem einen gewissen Grad an Kontrolle
hat. Dieses betrifft die geschlossenen Ubertragungssysteme, deren Sicherheitsanforderungen in EN 50159-1
definiert sind. Die zweite Klasse, genannt offenes Ubertragungssystem, besteht aus all denjenigen
Systemen, deren Eigenschaften unbekannt oder teilweise unbekannt sind. Diese Norm definiert die
Sicherheitsanforderungen, die an die Ubertragung uber offene Ubertragungssysteme gerichtet sind.

Das Ubertragungssystem, das in dieser Norm betrachtet wird, muss im Allgemeinen keine besonderen
Voraussetzungen erfiillen. Vom Standpunkt der Sicherheit aus gesehen wird ihm nicht oder nicht vollstéandig
vertraut und es wird als ,Black Box" betrachtet.

Diese Norm steht in enger Beziehung zu EN50159-1 ,Sicherheitsrelevante Kommunikation in
geschlossenen Ubertragungssystemen® und zu ENV 50129 ,Sicherheitsrelevante elektronische Systeme fir
Signaltechnik*.

Diese Norm ist flr Anforderungen bestimmt, die bei der Ubertragung von sicherheitsrelevanter Information
Uber offene Ubertragungssysteme in Betracht gezogen werden muissen.

Mit Ziel auf eine allgemeine Zulassung und nicht fir spezifische Anwendungen, ist die gegenseitige

Anerkennung in der gleichen Weise gefordert wie fur ENV 50129 ,Sicherheitsrelevante elektronische
Systeme fur Signaltechnik®.
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1 Anwendungsbereich

Diese Européische Norm ist fur sicherheitsrelevante elektronische Systeme anwendbar, die ein offenes
Ubertragungssystem fiir Kommunikationszwecke nutzen. Sie liefert die grundlegenden Anforderungen, die
bendtigt werden, um die sicherheitsrelevante Ubertragung zwischen den sicherheitsrelevanten
Einrichtungen, die an offenen Ubertragungssystemen angeschlossen sind, zu ermdglichen.

Diese Norm ist fur die Sicherheitsanforderungsspezifikation von sicherheitsrelevanten Einrichtungen
anwendbar, wenn diese an ein offenes Ubertragungssystem angeschlossen sind, damit die zugewiesene
Sicherheitsanforderungsstufe (SIL) erreicht wird.

Die Eigenschaften und das Verhalten des offenen Ubertragungssystems werden nur fir die Definition der
Leistungsfahigkeit genutzt, jedoch nicht fiir die Sicherheit. Deshalb kann das offene Ubertragungssystem
vom Standpunkt der Sicherheit aus gesehen moglicherweise irgendwelche Eigenschaften haben wie
unterschiedliche Ubertragungswege, Speichern von Nachrichten, nicht autorisierter Zugriff und so weiter. Der
Sicherheitsprozess darf sich nur auf die Eigenschaften verlassen, die im Sicherheitsnachweis angegeben
sind.

Die Sicherheitsanforderungsspezifikation ist eine Voraussetzung fir den Sicherheitsnachweis eines
sicherheitsrelevanten elektronischen Systems, fir das die geforderten Nachweise in der ENV 50129 definiert
sind. Der Nachweis des Sicherheitsmanagements und Qualitdtsmanagements ist der ENV 50129 zu
entnehmen. Die Anforderungen an die Kommunikation fir den Nachweis der funktionalen und technischen
Sicherheit sind Gegenstand dieser Norm.

Diese Norm ist nicht fur existierende Systeme anwendbar, die bereits vor der Freigabe dieser Norm
akzeptiert worden sind.

Diese Norm legt nicht fest:
— das offene Ubertragungssystem;
— an das offene Ubertragungssystem angeschlossene Einrichtungen;

— L8sungen (z. B. fir Interoperabilitat);
— welche Arten von Daten sicherheitsrelevant sind und welche nicht.

2 Normative Verweisungen

Diese Europaische Norm enthélt durch datierte oder undatierte Verweisungen Festlegungen aus anderen
Publikationen. Diese normativen Verweisungen sind an den jeweiligen Stellen im Text zitiert und die
Publikationen nachstehend aufgefiihrt. Bei datierten Verweisungen gehoren spatere Anderungen oder Uber-
arbeitungen dieser Publikationen nur zu diesem Entwurf einer Europaischen Norm, wenn sie durch Anderung
oder Uberarbeitung eingearbeitet sind. Bei undatierten Verweisungen gilt die letzte Ausgabe der in Bezug
genommenen Publikation.

EN 50126 , Bahnanwendungen — Spezifikation und Nachweis der Zuverldssigkeit, Verfliigbarkeit,
Instandhaltbarkeit und Sicherheit (RAMS)

EN 50128, Bahnanwendungen — Telekommunikationstechnik, Signaltechnik und Datenverarbeitungssysteme
— Software fiir Eisenbahnsteuerungs- und -liberwachungssysteme

ENV 50129, Bahnanwendungen — Sicherheitsrelevante elektronische Systeme fiir Signaltechnik

Documents

Document Sharing Hub

Full document details: DIN EN 50159-2:2001-12


http://www.avadocuments.com/doc/din-en-50159-2-2001-12
http://www.avadocuments.com/doc/din-en-50159-2-2001-12

Seite 6
EN 50159-2:2001

3 Begriffe
Fur die Anwendung dieser Norm gelten die folgenden Begriffe:

3.1

Zugriffsschutz

Prozesse, die entwickelt wurden, um entweder innerhalb des sicherheitsrelevanten Systems des Nutzers
oder innerhalb des Ubertragungssystems nichtautorisierten Zugriff auf eine Information zu verhindern, damit
sie nicht gelesen oder verandert werden kann

3.11
Hacker
Person, die absichtlich versucht, den Zugriffsschutz zu umgehen

3.2

Authentizitat

Zustand, in dem eine Information als gdltig erkannt wurde und in dem bekannt ist, dass sie von der
angegebenen Quelle erzeugt wurde

3.3
Autorisation
formale Erlaubnis, ein Produkt oder einen Dienst innerhalb der spezifizierten Anwendungsgrenzen zu nutzen

3.31

nichtautorisierter Zugriff

Situation, in der auf eine Nutzinformation oder eine Information tiberhaupt innerhalb des Ubertragungs-
systems durch nichtautorisierte Personen oder Hacker zugegriffen wird

3.3.2
Vertraulichkeit
Eigenschaft, dass Informationen flir nichtautorisierte Einheiten nicht zuganglich gemacht werden

3.4
Prifung (check)
Prozess, um die Gewissheit Uber den Zustand eines Systems zu vergré3ern

34.1

Redundanzprufung

Art von Prifung, dass eine vordefinierte Beziehung zwischen redundanten Daten und den Nutzdaten
innerhalb einer Nachricht besteht, um die Integritét einer Nachricht zu beweisen

35

kryptographische Techniken

aus Eingangsdaten werden Ausgangsdaten mittels eines Algorithmus und eines Schliissels als Parameter
berechnet. Bei Kenntnis der Ausgangsdaten ist es innerhalb einer verniinftigen Zeit unmdglich, die
Eingangsdaten zu berechnen, ohne den Schliissel zu kennen. Es ist ebenso unmdglich innerhalb einer
verninftigen Zeit, den Schliissel aus den Ausgangsdaten abzuleiten, selbst wenn die Eingangsdaten bekannt
sind.

3.6
Daten
Teil einer Nachricht, der ein Stiick Information darstellt

3.6.1

Datenverfalschung
Veranderung von Daten
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3.6.2

Nutzdaten

Daten ohne irgendwelche zusdtzlichen Daten, die die Zustande oder Ereignisse des Nutzerprozesses
darstellen. Im Falle der Kommunikation zwischen sicherheitsrelevanten Einrichtungen enthalten die
Nutzdaten die sicherheitsrelevanten Daten

3.6.3

zusétzliche Daten

Daten, die ohne Nutzen des letztendlichen Nutzerprozesses sind, jedoch flr Steuerungszwecke,
Verfugbarkeit und Sicherheitszwecke genutzt werden

3.6.4

redundante Daten i

zusétzliche Daten, die aus den Nutzdaten durch einen sicherheitsrelevanten Ubertragungsprozess abgeleitet
wurden

3.6.4.1

Sicherheitscode

redundante Daten, die in einer sicherheitsrelevanten Nachricht enthalten sind, um die Entdeckung von
Datenverfalschungen durch den sicherheitsrelevanten Ubertragungsprozess zu ermdglichen. Geeignete
Codierungstechniken dirfen beinhalten:

3.64.1.1

nichtkryptographischer Sicherheitscode

redundante Daten, die auf nichtkryptographischen Funktionen basieren und die in einer sicherheitsrelevanten
Nachricht enthalten sind, um die Entdeckung von Datenverfalschungen durch den sicherheitsrelevanten
Ubertragungsprozess zu erlauben

364111
zyklische Codeprifung (CRC)
CRC basiert auf zyklischen Codes und wird benutzt, um Nachrichten vor Datenverfalschungen zu schiitzen

3.6.4.1.2

kryptographischer Sicherheitscode

redundante Daten, die auf kryptographischen Funktionen basieren und in einer sicherheitsrelevanten
Nachricht enthalten sind, um die Entdeckung von Datenverfalschungen und nichtautorisiertem Zugriff durch
den sicherheitsrelevanten Ubertragungsprozess zu erlauben

3.6.4.1.2.1

Nachrichtenauthentifizierungscode (MAC)

MAC ist eine kryptographische Funktion von der gesamten Nachricht und eines geheimen oder 6ffentlichen
Schlussels. Mit der gesamten Nachricht sind auch implizite Daten der Nachricht gemeint, die nicht zum
Ubertragungssystem gesendet werden

3.6.4.1.2.2

Manipulationsentdeckungscode (MDC)

MDC ist eine Funktion von der gesamten Nachricht, aber im Gegensatz zum MAC ist kein geheimer
Schlissel einbezogen worden. Mit der gesamten Nachricht sind auch implizite Daten der Nachricht gemeint,
die nicht zum Ubertragungssystem gesendet werden. Der MDC basiert oft auf einer Hash-Funktion

3.6.4.2

Sequenznummer

Sequenznummer ist als ein zusatzliches Datenfeld definiert, das eine Nummer enthalt, die in vordefinierter
Weise von Nachricht zu Nachricht wechselt

3.6.4.3

Zeitstempel
Zeitstempel ist eine Information, die vom Sender einer Nachricht hinzugefigt wird
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3.6.4.3.1

relativer Zeitstempel

Zeitstempel ist als relativer Zeitstempel definiert, wenn er sich auf die lokale Uhr einer Einheit bezieht. Im
Allgemeinem existieren keine Beziehungen zu den Uhren von anderen Einheiten

3.6.4.3.2

absoluter Zeitstempel

Zeitstempel ist als absoluter Zeitstempel definiert, wenn er sich auf eine globale Zeit bezieht, die fur eine
Gruppe von Einheiten aus einem Ubertragungsnetzwerk gemeinsam ist

3.6.4.3.3

doppelter Zeitstempel

wenn zwei Einheiten ihre Zeitstempel austauschen und vergleichen, wird das doppelter Zeitstempel genannt.
In diesem Fall sind die Zeitstempel in den Einheiten voneinander unabhéangig

3.6.4.4

Quellen- und Zielbezeichner

jeder einzelnen Einheit ist ein Bezeichner zugeordnet. Dieser Bezeichner kann ein Name, eine Nummer oder
ein willkurliches Bitmuster sein. Dieser Bezeichner wird fiir die sicherheitsrelevante Ubertragung genutzt.
Ublicherweise wird der Bezeichner den Nutzdaten hinzugefiigt

3.7

Schutzmalnahme (defence)

in die Konstruktion eines sicheren Kommunikationssystems eingebrachte MafRBhahme, um besondere
Bedrohungen abzuwehren

3.8

Fehlzustand (error)

Abweichung vom beabsichtigten Entwurf, die zu unerwiinschtem Systemverhalten oder Fehlfunktion/Ausfall
fuhren kann

3.9

Fehlfunktion/Ausfall  (failure)

Abweichung vom spezifizierten Verhalten des Systems. Eine Fehlfunktion/Ausfall ist die Folge einer
Fehlerursache oder eines Fehlzustandes im System

3.9.1
zuféllige Fehlfunktion (random failure)
Fehlfunktion, die zeitlich zufallig erfolgt

3.9.2

systematische Fehlfunktion  (systematic failure)

Fehlfunktion, die wunter einer gewissen Kombination von Eingaben oder unter besonderen
Umgebungsbedingungen wiederholbar eintritt

3.10

Ausfall/Fehlerursache (fault)

abnormaler Zustand, der zu einem Fehler oder einer Fehlfunktion/Ausfall in einem System fuhren kann. Eine
Fehlerursache kann zuféllig oder systematisch sein

3.10.1

Zufallsausfall (random fault)

Eintreten eines Ausfalls, das auf der Wahrscheinlichkeitstheorie und dem vorausgehenden funktionsfahigen
Zustand beruht

3.10.2

systematischer Fehler (systematic fault)

Fehler in der Spezifikation, im Entwurf, in der Konstruktion, in der Installation, im Betrieb oder in der In-
standhaltung eines Systems, eines Teilsystems oder einer Einrichtung
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3.11
Geféahrdung
Bedingung, die zu einem Unfall fihren kann

3.11.1
Gefahrdungsanalyse
Prozess zum Identifizieren der Geféahrdungen, die ein Produkt oder dessen Verwendung verursachen kann

3.12

Information

Darstellung des Zustandes oder der Ereignisse eines Prozesses in der Form, wie es durch den Prozess
verstanden wird

3.13
Integritat (integrity)
Zustand, in dem Information komplett und unverandert ist

3.14

Nachricht

Information, die von einem Sender (Datenquelle) zu einem oder mehreren Empfangern (Datensenke) tber-
tragen wird

3.14.1
glltige Nachricht
Nachricht, deren Form in jeder Hinsicht den spezifizierten Anforderungen des Nutzers entspricht

3.14.2
Nachrichtenintegritat
Nachricht, in der Information vollstandig und unverandert ist

3.14.3
authentische Nachricht
Nachricht, von deren Information bekannt ist, dass sie durch die angegebene Quelle erzeugt wurde

3.14.4
Nachrichtenstrom
geordnete Menge von Nachrichten

3.145

Nachrichtenverschliisselung

Umformung von Bits innerhalb einer Nachricht unter Benutzung einer kryptographischen Technik im
Zusammenwirken mit einem durch einen Schlissel gesteuerten Algorithmus, um das zuféllige Lesen von
Daten zu erschweren. Sie liefert keinen Schutz gegen Datenverfalschungen

3.14.6

Antwortnachricht (feedback message)

Antwortnachricht ist definiert als eine Erwiderung des Empféangers an den Sender der Nachricht tber einen
Ruckkanal

3.14.7

Nachrichtenhandling (message handling)

Prozesse auBerhalb des unmittelbaren Einflusses des Nutzers, die in die Ubertragung von
Nachrichtenstrémen zwischen den Teilnehmern eingefugt sind

3.14.8

Nachrichtenfehler (message errors)

Menge aller méglichen Nachrichtenverfdlschungs(failure)arten, die zu potentiell gefahrlichen Situationen oder
zu einer Verringerung der Systemverfligbarkeit flihren kdnnen. Es kann eine Anzahl von Ursachen fir einen
Fehler(erron)typ existieren
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3.148.1
wiederholte Nachricht
Art eines Nachrichtenfehlers, bei dem eine einzelne Nachricht mehr als einmal empfangen wurde

3.14.8.2
ausgelassene Nachricht
Art eines Nachrichtenfehlers, bei dem eine Nachricht aus dem Nachrichtenstrom entfernt wurde

3.14.8.3
eingefligte Nachricht
Art eines Nachrichtenfehlers, bei dem eine zuséatzliche Nachricht in den Nachrichtenstrom eingefligt wurde

3.14.84

resequenzierte Nachricht

Art eines Nachrichtenfehlers, bei dem die Reihenfolge von Nachrichten in den Nachrichtenstrom veréandert
wurde

3.14.8.5
verfalschte Nachricht
Art eines Nachrichtenfehlers, bei dem eine Datenverfalschung entstanden ist

3.14.8.6
verzdgerte Nachricht
Art eines Nachrichtenfehlers, bei dem eine Nachricht spater als erwartet empfangen wurde

3.14.8.7

manipulierte Nachricht

Art einer eingefugten Nachricht, bei der eine nichtauthentische Nachricht so entworfen wurde, dass sie
authentisch erscheint

3.15
Prozess

3.15.1

Nutzerprozess

Prozess innerhalb einer Anwendung, der direkt zu dem Verhalten beitragt, wie es der Nutzer des Systems
spezifiziert hat

3.15.2

Ubertragungsprozess

Prozess innerhalb einer Anwendung, der nur zur Ubertragung von Informationen zwischen den
Nutzerprozessen beitragt, aber nicht zu den Nutzerprozessen selbst

3.15.3

Zugriffsschutzprozess

Prozess innerhalb des Systems, der nur zum Zugriffsschutz von Informationen im System beitragt, aber nicht
zu den Nutzerprozessen oder Ubertragungsprozessen selbst

3.16
Sicherheit (safety)
Freisein von nicht akzeptierbaren Risiken

3.16.1

sicherheitsrelevant/sicherheitsbezogen  (safety-related)
tragt Verantwortung fir die Sicherheit
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3.16.2

Sicherheitsanforderungsstufe  (safety integrity level) (SIL)

Zahl, die den erforderlichen Grad des Vertrauens anzeigt, mit dem ein System seine spezifizierten
Sicherheitseigenschaften einhalt

3.16.3
Sicherheitsnachweis (safety case)
dokumentierter Nachweis, dass ein Produkt die spezifizierten Sicherheitsanforderungen erfullt

3.17

Ubertragungssystem

von der Anwendung genutzter Dienst, um Nachrichtenstréme zwischen einer Anzahl von Teilnehmern, die
Quellen oder Senken von Informationen sein kénnen, auszutauschen

3.17.1

geschlossenes Ubertragungssystem

festgelegte Anzahl oder festgelegte Hochstanzahl von Teilnehmern, die tber ein Ubertragungssystem mit
wohlbekannten und festgelegten Eigenschaften miteinander verbunden sind, und bei dem das Risiko von
nichtautorisiertem Zugriff als vernachlassigbar betrachtet wurde

3.17.2

offenes Ubertragungssystem

Ubertragungssystem, welches fiir nicht bekannte Telekommunikationsdienste genutzt wird, mit einer
unbekannten Anzahl von Teilnehmern, mit unbekannten und variablen Eigenschaften, denen nicht vertraut
wird, und bei dem das Risiko von nichtautorisiertem Zugriff bewertet werden muss

3.18
Bedrohung
potentielle Verletzung der Sicherheit einschliellich des Zugriffsschutzes eines Kommunikationssystems

3.19
Rechtzeitigkeit
Zustand, in dem eine Information rechtzeitig entsprechend den Anforderungen verfugbar ist

3.20
Gultigkeit
Zustand, in dem in jeder Hinsicht den spezifizierten Anforderungen des Nutzers entsprochen wird

4 Referenzarchitektur

Diese Referenzarchitektur eines sicherheitsrelevanten Ubertragungssystem basiert auf:

— dem nicht vertrauenswirdigen Ubertragungssystem, welche internen Ubertragungsschutzmechanismen
auch immer enthalten sind;

— den sicherheitsrelevanten Ubertragungsfunktionen;

— den sicherheitsrelevanten Zugriffsschutzfunktionen.

Fur die Anwendung dieser Norm ist angenommen, dass das offene Ubertragungssystem, das sich zwischen
zwei oder mehr sicherheitsrelevanten Einrichtungen befinden kann, aus allem Maéglichen besteht (Hardware,
Software, Ubertragungsmedien usw.).

Das offene Ubertragungssystem kann einiges oder alles von folgenden Punkten enthalten:

— Elemente, die Daten lesen, speichern, verarbeiten oder weiter Ubertragen, und die von Nutzern des
Ubertragungssystems erzeugt und dargestellt werden mit einem dem Nutzer unbekannten Programm.
Die Anzahl von Nutzern ist im Allgemeinem unbekannt; sicherheitsrelevante und nicht
sicherheitsrelevante Einrichtungen und Einrichtungen, die nicht zu Bahnanwendungen gehdren, kénnen
an das offene Ubertragungssystem angeschlossen sein.
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— Ubertragungsmedien irgendeines Typs mit Ubertragungseigenschaften und Anfalligkeit gegeniiber
externen Einflissen, die fir den Nutzer unbekannt sind.

— Netzwerksteuerungs- und Managementsysteme, die die Fahigkeit haben, die Leitwegzuteilung (und
deren dynamischer Neufestlegung) von Nachrichten Uber jeden Pfad festzulegen mit Hilfe von einem
oder mehreren Typen von Ubertragungsmedien zwischen den Enden des offenen
Ubertragungssystems, und im Zusammenwirken mit einem dem Nutzer unbekanntem Programm.

Das offene Ubertragungssystem kann fiir Folgendes anfallig sein:

— Andere Nutzer des Ubertragungssystems, die dem Entwickler des Steuerungs- und
Uberwachungssystems unbekannt sind, senden unbekannte Mengen an Informationen in unbekannten
Formaten.

— Nutzer des Ubertragungssystems, die versuchen kénnten, Zugriff auf Daten von anderen Nutzern zu
erlangen, um sie zu lesen und/oder um sie nachzuahmen, ohne dass eine Erlaubnis des Systemver-
walters dazu vorliegt.

— Jede Art von zusétzlichen Bedrohungen auf die Integritét der sicherheitsrelevanten Daten.

Eine prinzipielle Struktur des sicherheitsrelevanten Systems unter Verwendung eines offenen Uber-
tragungssystems ist in Bild 1 dargestellt. Das prinzipielle Modell einer sicherheitsrelevanten Nachricht ist in
Bild 2 wiedergegeben.

Es dirfen den nicht vertrauenswirdigen Eigenschaften des offenen Ubertragungssystems keine
Sicherheitsanforderungen auferlegt werden. Die Sicherheitsaspekte sind durch die Anwendung von
Sicherheitsprozeduren und Sicherheitscodes auf die sicherheitsrelevanten Ubertragungsfunktionen zu
berticksichtigen.

Offenes Ubertragungssystem

Bild 1 — Struktur des sicherheitsrelevanten Systems

unter Verwendung eines nicht

sicherheitsrelevanten Ubertragungssystems
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zusa;_zliche Daten des offenen
Ubertragungssystems

e

Nutzdaten
Anwendungs- sicherheitsrelevante
information Nachricht

Bild 2 — Modell einer sicherheitsrelevanten Nachricht

5 Bedrohungen auf das Ubertragungssystem

Nur Bedrohungen auf das Ubertragungssystem selbst miissen betrachtet werden. Bedrohungen auf die
sicherheitsrelevanten Einrichtungen mussen nach ENV 50129 betrachtet werden.

Diese Norm bezieht sich auf Kommunikationen zwischen allgemeinen Anwendungen, die ein Uber-
tragungssystem benutzen, dessen Eigenschaften (zumindest teilweise) unbekannt sind.

Es ist deshalb notwendig, eine Hauptgefahrdung auf die Sicherheit zu definieren — unabhangig von der Funk-
tionalitat einer speziellen Anwendung und von den Charakteristiken des Netzwerkes. Die betreffende Defi-
nition heildt: ,Das Versagen, eine authentische (und konsequenterweise gliltige) Nachricht beim Empféanger
zu bekommen'.

Mit Bezug auf den Anhang D ist eine Menge von mdglichen grundséatzlichen Nachrichtenfehlern abgeleitet
worden.

Die entsprechenden Bedrohungen sind:
—  Wiederholung;

— Auslassung;

—  Einfugung;

— Resequenzierung;

— Verféalschung;

— Verzogerung;

—  Manipulation.

Das Erfillen der Anforderungen dieser Norm gibt keinen Schutz gegen vorsétzlichen oder nicht vorsatzlichen
Missbrauch seitens autorisierter Quellen. Der Sicherheitsnachweis muss diese Aspekte ansprechen.
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