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Anwendungsbeginn

Anwendungsbeginn fir die von CENELEC am 2003-04-01 angenommene Europaische Norm und die am
2015-12-31 angenommene Anderung A1 als DIN-Norm ist 2016-11-01.

Fir DIN EN 60870-5-101:2003-12 besteht eine Ubergangsfrist bis 2018-12-31.

Nationales Vorwort

Vorausgegangener Norm-Entwurf: E DIN EN 60870-5-101/A1:2015-07.

Fir dieses Dokument ist das nationale Arbeitsgremium K 952  Netzleittechnik® der DKE Deutsche
Kommission Elektrotechnik Elektronik Informationstechnik in DIN und VDE (www.dke.de) zustandig.

Die enthaltene IEC-Publikation wurde vom TC 57 ,Power systems management and associated information
exchange® erarbeitet.

Das IEC-Komitee hat entschieden, dass der Inhalt dieser Publikation bis zu dem Datum (stability date)
unverandert bleiben soll, das auf der IEC-Website unter ,http://webstore.iec.ch® zu dieser Publikation
angegeben ist. Zu diesem Zeitpunkt wird entsprechend der Entscheidung des Komitees die Publikation
bestatigt,

zurlckgezogen,

durch eine Folgeausgabe ersetzt oder

geandert.

Fir den Fall einer undatierten Verweisung im normativen Text (Verweisung auf ein Dokument ohne Angabe
des Ausgabedatums und ohne Hinweis auf eine Abschnittsnummer, eine Tabelle, ein Bild usw.) bezieht sich
die Verweisung auf die jeweils aktuellste Ausgabe des in Bezug genommenen Dokuments.

Fir den Fall einer datierten Verweisung im normativen Text bezieht sich die Verweisung immer auf die in
Bezug genommene Ausgabe des Dokuments.

Der Zusammenhang der zitierten Dokumente mit den entsprechenden Deutschen Dokumenten ergibt sich,
soweit ein Zusammenhang besteht, grundsatzlich Gber die Nummer der entsprechenden IEC-Publikation.
Beispiel: IEC 60068 ist als EN 60068 als Europaische Norm durch CENELEC Ubernommen und als
DIN EN 60068 ins Deutsche Normenwerk aufgenommen.

Das Original-Dokument enthalt Bilder in Farbe, die in der Papierversion in einer Graustufen-Darstellung
wiedergegeben werden. Elektronische Versionen dieses Dokuments enthalten die Bilder in der originalen
Farbdarstellung.

Die Anderung A1 wurde eingearbeitet und durch einen senkrechten Strich am linken Seitenrand gekenn-
zeichnet

ANMERKUNG Die Nationalen Komitees werden darauf hingewiesen, dass Hersteller von Geraten und Priifhausern
eine Ubergangsfrist bendtigen nach der Veréffentlichung einer neuen, ergénzten oder iiberarbeiteten IEC- oder 1ISO-Pub-
likation, damit Produkte in Ubereinstimmung mit den neuen Anforderungen hergestellt und auch die Priifeinrichtungen fiir
die neuen oder Uberarbeiteten Prifungen vorhanden sind. Dieses Komitee empfiehlt, dass der Inhalt dieser Publikation
frihestens drei Jahre nach der Verdéffentlichung firr regulatorische Anforderungen national angewandt werden soll.

Anderungen

Gegeniiber DIN EN 60870-5-101:2003-12 wurden folgende Anderungen vorgenommen:

a) Das Dokument wurde insgesamt Uberarbeitet, u.a. — Abschnitt 7 ,Anwendungsschicht und
Anwenderprozess* wurde Uberarbeitet, insbesondere die Definitionen und Prozeduren.

Frithere Ausgaben
DIN EN 60870-5-101: 1996-10, 2003-12
DIN EN 60870-5-101 Berichtigung 1: 1998-01

DIN EN 60870-5-101/A1: 2001-11
DIN EN 60870-5-101/A2: 2002-10

2 Documents

Document Sharing Hub

Full document details: DIN EN 60870-5-101:2016-11


http://www.avadocuments.com/doc/din-en-60870-5-101-2016-11
http://www.avadocuments.com/doc/din-en-60870-5-101-2016-11

EUROPAISCHE NORM EN 60870-5-101

April 2003
EUROPEAN STANDARD + A1
, Marz 2016
NORME EUROPEENNE
ICS 33.200 Ersatz fiir EN 60870-5-101:1996 + A1:2000 + A2:2001

Deutsche Fassung

Fernwirkeinrichtungen und -systeme —
Teil 5-101: Ubertragungsprotokolle —

Anwendungsbezogene Norm flr grundlegende Fernwirkaufgaben
(IEC 60870-5-101:2003 + A1:2015)

Telecontrol equipment and systems — Matériels et systémes de téléconduite —
Part 5-101: Transmission protocols — Partie 5-101: Protocoles de transmission —
Companion standard for basic telecontrol tasks Norme d’accompagnement pour les taches
(IEC 60870-5-101:2003 + A1:2015) élémentaires de téléconduite

(IEC 60870-5-101:2003 + A1:2015)

Diese Europaische Norm wurde von CENELEC am 2003-04-01 und die A1 am 2015-12-31
angenommen. CENELEC-Mitglieder sind gehalten, die CEN/CENELEC-Geschéaftsordnung zu erfiillen, in
der die Bedingungen festgelegt sind, unter denen dieser Europaischen Norm ohne jede Anderung der
Status einer nationalen Norm zu geben ist.

Auf dem letzten Stand befindliche Listen dieser nationalen Normen mit ihren bibliographischen Angaben
sind beim CEN-CENELEC Management Centre oder bei jedem CENELEC-Mitglied auf Anfrage
erhaltlich.

Diese Europaische Norm besteht in drei offiziellen Fassungen (Deutsch, Englisch, Franzdsisch). Eine
Fassung in einer anderen Sprache, die von einem CENELEC-Mitglied in eigener Verantwortung durch
Ubersetzung in seine Landessprache gemacht und dem CEN-CENELEC Management Centre mitgeteilt
worden ist, hat den gleichen Status wie die offiziellen Fassungen.

CENELEC-Mitglieder sind die nationalen elektrotechnischen Komitees von Belgien, Bulgarien,
Déanemark, Deutschland, der ehemaligen jugoslawischen Republik Mazedonien, Estland, Finnland,
Frankreich, Griechenland, Irland, Island, Italien, Kroatien, Lettland, Litauen, Luxemburg, Malta, den
Niederlanden, Norwegen, Osterreich, Polen, Portugal, Rumaénien, Schweden, der Schweiz, der
Slowakei, Slowenien, Spanien, der Tschechischen Republik, der Turkei, Ungarn, dem Vereinigten
Kénigreich und Zypern.

CENELEC

Europaisches Komitee fiir Elektrotechnische Normung
European Committee for Electrotechnical Standardization
Comité Européen de Normalisation Electrotechnique

CEN-CENELEC Management Centre: Avenue Marnix 17, B-1000 Briissel

© 2016 CENELEC — Alle Rechte der Verwertung, gleich in welcher Form und in welchem Verfahren,
sind weltweit den Mitgliedern von CENELEC vorbehalten.

Ref. Nr.: EN 60870-5-101:2003 + A1:2016 D
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Vorwort

Der Text des Schriftstiicks 57/605/FDIS, zuklinftige 2. Ausgabe von IEC 60870-5-101, ausgearbeitet von
dem IEC/TC 57 ,Power system control and associated communications®, wurde der IEC-CENELEC
Parallelen Abstimmung unterworfen und von CENELEC am 2003-04-01 als EN 60870-5-101 angenommen.

Diese Europaische Norm ersetzt EN 60870-5-101:1996 + A1:2000 + A2:2001.

Nachstehende Daten wurden festgelegt:

— spatestes Datum, zu dem dieses Dokument auf
nationaler Ebene durch Veroéffentlichung einer
identischen nationalen Norm oder durch Anerkennung
Ubernommen werden muss (dop):  2004-01-01

— spatestes Datum, zu dem nationale Normen, die
diesem Dokument entgegenstehen, zuriickgezogen
werden missen (dow):  2006-04-01

Anhange, die als ,normativ* bezeichnet sind, gehéren zum Norminhalt.
Anhange, die als ,informativ* bezeichnet sind, enthalten nur Informationen.
In dieser Norm ist Anhang ZA normativ und sind die Anhange A und B informativ.

Der Anhang ZA wurde von CENELEC hinzugeflgt.

Anerkennungsnotiz

Der Text der Internationalen Norm IEC 60870-5-101:2003 wurde von CENELEC ohne irgendeine
Abanderung als Europadische Norm angenommen.

Europaisches Vorwort zu A1

Der Text des Dokuments 57/1530/CDV, =zukinftige IEC 60870-5-101:2003/A1, erarbeitet vom
IEC/TC 57 ,Power system control and associated information exchange®, wurde zur parallelen
IEC-CENELEC-Abstimmung vorgelegt und von CENELEC als EN 60870-5-101:2003/A1:2016 angenommen.

Nachstehende Daten wurden festgelegt:

— spatestes Datum, zu dem dieses Dokument auf
nationaler Ebene durch Verdéffentlichung einer
identischen nationalen Norm oder durch Anerkennung
Ubernommen werden muss (dop):  2016-09-30

— spatestes Datum, zu dem nationale Normen, die
diesem Dokument entgegenstehen, zuriickgezogen
werden missen (dow):  2018-12-31

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte berlhren
kénnen. CENELEC (und/oder CEN) sind nicht dafir verantwortlich, einige oder alle diesbezuglichen
Patentrechte zu identifizieren.

Dieses Dokument wurde unter einem Mandat erstellt, das von der Europadischen Kommission und der
Europaischen Freihandelszone an CENELEC gegeben wurde.
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Anerkennungsnotiz

Der Text der Internationalen Norm IEC 60870-5-101:2003/A1:2015 wurde von CENELEC ohne irgendeine
Abanderung als Europaische Norm angenommen.
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1 Anwendungsbereich™"

Dieser Teil der Reihe IEC 60870-5 gilt fur Fernwirkeinrichtungen und -systeme mit codierter bitserieller
Datenlibertragung fiir die Uberwachung und Steuerung geografisch weitverteilter Prozesse. Sie ist eine
anwendungsbezogene Norm fiir die Fernwirktechnik, die Datenaustausch zwischen kompatiblen Fernwirk-
einrichtungen ermdglicht. Diese anwendungsbezogene Norm fir die Fernwirktechnik nutzt die Normen der
Reihe IEC 60870-5. Die Festlegungen dieser Norm stellen ein funktionelles Profil fir grundsatzliche Auf-
gaben der Fernwirktechnik dar. Uber weitere anwendungsbezogene Normen, die auf der Reihe der IEC
60870-5 genannten Normen beruhen, wird noch beraten.

Diese Norm beschreibt ASDU mit Zeitmarken CP24Time2a, die drei Oktette mit dualer Zeit von Millisekunden
bis Minuten umfassen. Zusatzlich zu diesen Festlegungen definiert diese Norm ASDU mit Zeitmarken
CP56Time2a, die sieben Oktette duale Zeit von Millisekunden bis Jahre umfassen (siehe 6.8 von
IEC 60870-5-4N2) und 7.2.6.18 der vorliegenden Norm).

ASDU mit Zeitmarken CP56Time2a werden bendtigt, wenn in der Zentralstation die Zeit von Stunden bis
Jahre den empfangenen ASDU mit Zeitmarken von Millisekunden bis Minuten nicht eindeutig zugeordnet
werden kann. Das kann beim Einsatz von Ubertragungsnetzen mit unbestimmten Ubertragungs-
verzogerungen oder bei zeitweiligen Netzausfallen vorkommen.

In dieser Anwendungsbezogenen Norm sind zwar die wichtigsten Anwendungsfunktionen festgelegt. Anders
als bei den eigentlichen Kommunikationsfunktionen kann dafir zwischen den geratetechnischen Einrich-
tungen unterschiedlicher Lieferanten jedoch keine vollstandige Kompatibilitat und Interoperabilitat sicher-
gestellt werden. Bezlglich der Anwendung der festgelegten Kommunikationsfunktionen werden zwischen
den Beteiligten zusatzliche Vereinbarungen erforderlich sein, die den Betrieb der gesamten Fernwirk-
einrichtung berlcksichtigen.

Normative Festlegungen dieser Norm sind mit den Normen IEC 60870-5-1 bis IEC 60870-5-5 kompatibel
(siehe Abschnitt 2).

2 Normative Verweisungen

Die folgenden zitierten DokumenteN®) sind fiir die Anwendung dieses Dokuments erforderlich. Bei datierten
Verweisungen gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte
Ausgabe des in Bezug genommenen Dokuments (einschlieRlich aller Anderungen).

IEC 60050(371):1984, International Electrotechnical Vocabulary (IEV) — Chapter 371: Telecontrol

IEC 60870-1-1:1988, Telecontrol equipment and systems — Part 1: General considerations — Section 1:
General principles

IEC 60870-5-1:1990, Telecontrol equipment and systems — Part 5: Transmission protocols — Section 1:
Transmission frame formats

IEC 60870-5-2:1992, Telecontrol equipment and systems — Part 5: Transmission protocols — Section 2: Link
transmission procedures

IEC 60870-5-3:1992, Telecontrol equipment and systems — Part 5: Transmission protocols — Section 3:
General structure of application data

IEC 60870-5-4:1993, Telecontrol equipment and systems — Part 5: Transmission protocols — Section 4:
Definition and coding of application information elements

IEC 60870-5-5:1995, Telecontrol equipment and systems — Part 5: Transmission protocols — Section 5:
Basic application functions

IEC 60870-5-103:1997, Telecontrol equipment and systems — Part 5-103: Transmission protocols —
Companion standard for the informative interface of protection equipment

N1) Nationale FuRnote:  Uberschrift ,Anwendungsbereich* nach DIN 820-2 fiir en: ,Scope and object” in
IEC 60870-5-101:2003-02 (abweichend von ISO/IEC-Directives, Part 2:2001, 6.2.1).

N2) Nationale FuRnote:  Gemeint ist IEC 60870-5-4:1993-08; siche DIN EN 60870-5-4:1994-07.

N3) Nationale FuRRnote:  Korrekturen fehlerhafter Angaben in Abschnitt 2 und Erganzungen in Bezug auf weitere
normative Verweisungen in IEC 60870-5-101:2003-02.
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ISO/IEC 8824-1:2000, Information technology — Abstract Syntax Notation One (ASN.1): Specification of
basic notation

ITU-T V.24:2000, List of definitions for interchange circuits between data terminal equipment (DTE) and data
circuit-terminating equipment (DCE)

ITU-T V.28:1993, Electrical characteristics for unbalanced double-current interchange circuits

ITU-T X.24:1988, List of definitions for interchange circuits between Data Terminal Equipment (DTE) and
Data Circuit-terminating Equipment (DCE) on public data networks

ITU-T X.27:1996, Electrical characteristics for balanced double-current interchange circuits operating at data
signalling rates up to 10 Mbit/s

IEEE 754, The Institute of Electrical and Electronics Engineers, Inc.

3 BegriffeM®
Far die Anwendung dieses Dokuments gelten die folgenden Begriffe.

3.1

anwendungsbezogene Norm

(en: companion standard)

eine anwendungsbezogene Norm erganzt die Festlegungen der Grundnorm oder eines Funktionsprofils. Dies
darf durch Festlegungen zur besonderen Nutzung von INFORMATIONSOBJEKTEN oder durch Festlegung
zusatzlicher INFORMATIONSOBJEKTE, Dienstprozeduren und Parameter zur Grundnorm geschehen.

ANMERKUNG anwendungsbezogene Normen verandern nicht die Normen, auf die sie sich beziehen, bringen jedoch
die Beziehungen zwischen solchen fiir ein bestimmtes Anwendungsgebiet gemeinsam angewendeten Normen zum
Ausdruck.

3.2

Gruppe (von Informationsobjekten)

(en: group (of information objects))

Auswahl aus GEMEINSAMEN ADRESSEN oder INFORMATIONSADRESSEN, die fur ein bestimmtes System beson-
ders festgelegt wird

3.3

Steuerungsrichtung

(en: control direction)

Ubertragungsrichtung von der Zentralstation zu einer Unterstation

3.4

Uberwachungsrichtung

(en: monitor direction)

Ubertragungsrichtung von einer Unterstation zur Zentralstation

3.5

Systemparameter

(en: system parameter)

ein Systemparameter (oder systemspezifischer Parameter) ist fiir das vollstandige Fernwirksystem guiltig, fir
das diese anwendungsbezogene Norm anwendet wird. Das Fernwirksystem besteht aus den gesamten
Unter- und Zentralstationen, die Uiber unterschiedliche Netzwerke miteinander verbunden sein diirfen

N4) Nationale FuRnote:  Uberschrift ,Begriffe” nach DIN 820-2 fiir en: ,Terms and definitions* in IEC 60870-5-101:2003-02
(lbereinstimmend mit ISO/IEC-Directives, Part 2:2001, 6.2.2). Ein ,Begriff* umfasst ,Benennung” (en: term) und ,Definition®.
Weitere Begriffe siehe DIN EN 60870-5-1 bis DIN EN 60870-5-5 sowie Beiblatt 14 zu DIN EN 60870 und
IEC/TR3 60870-1-3.
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3.6

netzspezifischer Parameter

(en: network-specific parameter)

ein netzspezifischer Parameter ist fir alle Stationen glltig, die durch ein einzelnes Netzwerk miteinander
verbunden sind

3.7

stationsspezifischer Parameter

(en: station-specific parameter)

ein stationsspezifischer Parameter ist flir bestimmte Stationen guiltig

3.8

objektspezifischer Parameter

(en: object-specific parameter)

ein objektspezifischer Parameter ist fiir ein einzelnes INFORMATIONSOBJEKT oder eine bestimmte Gruppe von
INFORMATIONSOBJEKTEN gultig

4 Aligemeine Regeln

Dieser Abschnitt enthalt allgemeine Regeln fiir die Erstellung Anwendungsbezogener Normen fiir Ubertra-
gungsprotokolle bestimmter Fernwirksysteme, die Protokolle nach den Normen der Reihe IEC 60870-5
nutzen.

Diese allgemeinen Regeln werden in den folgenden Unterabschnitten angewendet.

4.1 Protokollstruktur

Das Protokoll nach den Normen der Reihe IEC 60870-5 beruht auf dem Dreischichtenmodell ,Architektur zur
Leistungssteigerung“ (EPA) (en: ,Enhanced Performance Architecture*), siehe IEC 60870-5-3N%), Abschnitt 4.

Die Physikalische SchichtN®) nutzt ITU-T-Empfehlungen fiir die bindr-symmetrische Ubertragung ohne Spei-
cherverhalten (en: binary symmetric and memoryless transmission) auf dem erforderlichen Medium, um die hohe
Datenintegritat des Blocksicherungsverfahrens (en: block encoding method) in der Verbindungsschicht sicherzu-
stellen.

Die VerbindungsschichtN”) besteht aus einer Anzahl von Ubertragungsprozeduren, die direkt die PROTOKOLL-
STEUERINFORMATION DER VERBINDUNGSSCHICHT (LPC/) nutzen und fahig sind, DIENSTDATENEINHEITEN DER
ANWENDUNGSSCHICHT (ASDU) als Nutzerdaten der Verbindungsschicht zu Ubertragen. Die Verbindungs-
schicht nutzt eine Auswahl von Telegrammformaten, die die erforderliche Integritat/Effizienz und leichte
Ausflhrbarkeit der Ubertragung sicherstellen.

Die Anwendungsschicht des Nutzers enthalt eine Anzahl von ,Anwendungsfunktionen, die die Ubertragung
von DIENSTDATENEINHEITEN DER ANWENDUNGSSCHICHT (ASDU) zwischen Quelle und Ziel einschlief3en.

Die Anwendungsschicht dieser Anwendungsbezogenen Norm benutzt nicht unmittelbar die PROTOKOLL-
STEUERINFORMATION DER ANWENDUNGSSCHICHT (APCI). Diese Steuerinformation ist implizit im IDENTIFIKA-
TIONSFELD DER DATENEINHEIT (en: DATA UNIT IDENTIFIER field) der ASDU und im Typ des benutzten Dienstes der
Verbindungsschicht enthalten.

Bild1 zeigt das Modell der Architektur zur Leistungssteigerung (EPA) und die fir diese
anwendungsbezogene Norm ausgewahlten Normfestlegungen.

N5) Nationale FuRnote:  Gemeint ist IEC 60870-5-3:1992-09; siehe DIN EN 60870-5-3:1994-07.

N6) Nationale FuRnote: ,Physikalische Schicht” steht fir en: ,Physical Layer* nach ISO/IEC 7498-1:1994-11 liber die Kom-
munikation Offener Systeme (OSI) (abweichend von der dafiir auch gebrauchlichen Benennung ,Bitibertragungsschicht®).

N7) Nationale FuRnote: ,Verbindungsschicht” steht fir en: ,Data Link Layer” nach ISO/IEC 7498-1:1994-11 (iber die Kom-
munikation Offener Systeme (OSI) (abweichend von der dafiir auch gebrauchlichen Benennung ,Sicherungsschicht).
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Ausgewahlte Anwendungsfunktionen
nach
IEC 60870-5-5

Ausgewahlte Informationselemente der
Anwendungsschicht nach
IEC 60870-5-4

Ausgewahlte Dienstdateneinheiten der
Anwendungsschicht nach
IEC 60870-5-3

Ausgewahlte Ubertragungsprozeduren der
Verbindungsschicht nach
IEC 60870-5-2

Ausgewahlte Telegrammformate
nach
IEC 60870-5-1

Anwendungsprozess
[en: user process]

Anwendungsschicht (Schicht 7)

Verbindungsschicht (Schicht 2)

Ausgewahlte ITU-T-Empfehlungen Physikalische Schicht (Schicht 1)

Bild 1 — Normauswabhl fiir die Fernwirktechnik nach dieser Anwendungsbezogenen Norm

4.2 Physikalische Schicht"®

Diese anwendungsbezogene Norm bestimmt ITU-T-Empfehlungen, die die Schnittstellen zwischen der
Datenlibertragungseinrichtung (DUE) und der Datenendeinrichtung (DEE) der Zentralstation und der
Unterstation festlegen (siehe Bild 2; siehe auch IEC 60870-1-1N°, Bild 2).

P Dateniibertragung
[?at'erllﬁnd- Dateniiber- l?;tgﬂli]g:r- [?atgr;]?nd—
einrichtung tragungs- Seri - einrichtung
erieller P
(DEE) einrichtung p—— einrichtung (DEE)
der der
. - kanal . .
Zentralstation (DUE) (DUE) Unterstation

Bild 2 — Schnittstellen und Verbindungen von Zentralstationen und Unterstationen

Die Normschnittstelle zwischen DEE und DUE ist die asynchrone Schnittstelle nach ITU-T V.24 oder
ITU-T V.28. Die Anwendung der erforderlichen Schnittstellensignale hangt von den Betriebsbedingungen des
benutzten Ubertragungskanals ab. Deshalb wird in dieser Anwendungsbezogenen Norm eine Auswahl von
Schnittstellenleitungen (-signalen) festgelegt, die benutzt werden diirfen, aber nicht missen.

ANMERKUNG Datenubertragungsverfahren, die benutzt werden, um die Ausnutzung der Bandbreite eines vorgegebe-
nen Ubertragungskanals zu erhéhen, sollten vermieden werden, sofern nicht sichergestellt werden kann, dass das
angewendete Verfahren (das gewodhnlich das angewendete Kanalcodierungsprinzip ohne Speicherverhalten (en:
memoryless channel encoding principle) verletzt) die Datenintegritat der Datenblocksicherung des ausgewahlten Tele-
grammformats in der Verbindungsschicht nicht vermindert.

N8) Nationale FuBnote:  Zur Benennung ,physikalische Schicht® siehe Nationale Funote N6) zu 4.1.
N9) Nationale FuRnote:  Gemeint ist IEC/TR 60870-1-1:1988.
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4.3 VerbindungsschichtN'?

IEC 60870-5-2 legt eine Auswahl von Ubertragungsprozeduren der Verbindungsschicht fest, die ein Steuer-
feld und das wahlfreie Adressfeld benutzt. Verbindungen zwischen Stationen diirfen entweder im unsymme-
trischen oder im symmetrischen Betrieb betrieben werden. Geeignete Funktionscodes des Steuerfelds sind
fur beide Betriebsweisen festgelegt.

Nutzen die Verbindungsschichten einer zentralen Steuerstelle (Zentralstation) zu mehreren gesteuerten
Stationen (Unterstationen) einen gemeinsamen physischen Ubertragungsweg, miissen diese Verbindungs-
schichten im unsymmetrischen Betrieb arbeiten, um zu vermeiden, dass mehr als eine Unterstation
gleichzeitig versuchen, auf dem Ubertragungsweg zu Ubertragen. Die Reihenfolge, in der den verschiedenen
Unterstationen Zugriff zum Kanal gewahrt wird, ist dann durch eine Prozedur der Anwendungsschicht in der
Zentralstation festgelegt, siehe IEC 60870-5-5N""), 6.2.

Die anwendungsbezogene Norm legt fest, ob unsymmetrische oder symmetrische Ubertragung angewendet
wird und mit welchen Prozeduren der Verbindungsschicht (und zugehdrigen Funktionscodes der
Verbindungsschicht) diese benutzt werden muss.

Die anwendungsbezogene Norm legt eine eindeutige Adresse (Nummer) fir jede Verbindungsschicht fest.
Jede Adresse darf innerhalb eines bestimmten Systems oder innerhalb einer Gruppe von Verbindungs-
schichten, die einen gemeinsamen Kanal benutzen, nur einmal vorkommen. Im letzteren Fall wird zwar ein
kleineres Adressfeld bendtigt, die Zentralstation muss aber Adressen Uber Kanalnummern anlegen.

Eine anwendungsbezogene Norm muss ein (en: one) Telegrammformat nach IEC 60870-5-1 auswahlen. Das
gewahlte Format muss die erforderliche Datenintegritat mit der maximalen Effizienz sicherstellen, die eine
Implementierung nicht Gber ein annehmbares Mal} erschwert. Zusatzlich legt eine anwendungsbezogene
Norm das Zeituberwachungsintervall (To) der Primarstation fest (Einzelheiten der Zeitbedingungen der
Verbindungsschicht siehe IEC 60870-5-2N"2), A.1).

4.4 Anwendungsschicht

Eine anwendungsbezogene Norm muss geeignete ASDU aus einer grundlegenden Struktur nach IEC 60870-5-3
festlegen. Diese ASDU werden mit Hilfe der Definition und Codierung von Informationselementen der
Anwendungsschicht nach IEC 60870-5-4 erstellt.

Eine anwendungsbezogene Norm muss eine (en: one) ausgewahlte Reihenfolge fiir die Ubermittiung von
Datenfeldern der Anwendungsschicht auswahlen (siehe IEC 60870-5-4, 4.10). Die Reihenfolge (Betriebsart 1
oder Betriebsart 2) darf mit Ricksicht auf eine einfache Gesamtprogrammierung der unterschiedlichen
Prozessoren in den Stationen eines bestimmten Fernwirksystems ausgewahlt werden.

4.5 Anwendungsprozess

IEC 60870-5-5 enthalt eine Auswahl grundlegender Anwendungsfunktionen. Eine anwendungsbezogene
Norm enthalt eine oder mehrere daraus ausgewahlte Funktionen, die den bendtigten Satz von Ein- und
Ausgabe-Anwendungsprozeduren fir ein bestimmtes Fernwirksystem zur Verfligung stellen.

5 Physikalische SchichtN'®

5.1 Auswahl aus ISO-Normen und ITU-T-Empfehlungen

Die folgenden festgeschalteten Netzkonfigurationen werden unterstitzt:
— End-End-Konfiguration (en: point-to-point);
Mehrfach-End-End-Konfiguration (en: multiple point-to-point);
Stern-Konfiguration (en: multipoint-star);

Linien-Konfiguration (en: multipoint-party line);

N10) Nationale Funote:  Zur Benennung ,Verbindungsschicht” siehe Nationale FuRRnote N7).
N11) Nationale FulRnote: Gemeint ist IEC 60870-5-5:1995-06; siehe DIN EN 60870-5-5:1996-07.
N12) Nationale FuRnote:  Gemeint ist IEC 60870-5-2:1992-04; siehe DIN EN 60870-5-2:1994-07.
N13) Nationale FuRRnote:  Zur Benennung ,physikalische Schicht* siehe Nationale FulRnote N6).
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— Ring-Konfiguration (en: multipoint-ring).
Es gilt die Untermenge der Empfehlungen ITU-T V.24 und ITU-T V.28 nach 5.1.1.

Bei digitalen Ubertragungsverfahren mit Digitalsignal-Multiplexern darf fir Kanale bis 64 kbit/s nach besonde-
rer Vereinbarung die Schnittstelle ITU-T X.24 oder ITU-T X.27 eingesetzt werden (siehe 5.1.2).

Nach dieser Anwendungsbezogenen Norm wird die ,Datenibertragung® (en: ,data circuit”) als eine von den
Fernwirkstationen getrennte Einrichtung betrachtet, da sie oft mit getrennter Hardware realisiert
(en: implemented) wird. Folglich enthalt die anwendungsbezogene Norm eine vollstandige Spezifikation der
DEE/DUE-Schnittstelle, wahrend fiir geeignete DUE nur eine Anforderungs-Spezifikation angegeben wird.

5.1.1 Unsymmetrische Doppelstrom-Schnittstelle (en: Unbalanced interchange circuit) nach ITU-T V.24
oder ITU-T V.28

In dieser Anwendungsbezogenen Norm wird eine Untermenge nach ITU-T V.24 mit Signalpegeln nach
ITU-T V.28 festgelegt.

Tabelle 1 — Auswahl aus ITU-T V.24 oder ITU-T V.28

Schl:li':jt:‘t::?;n(::i;ung Bezeichnung der Schnittstellenleitung Vcl;nU(IiEer Zur DUE
102 Bezugsleiter oder gemeinsamer Rickleiter _ _
(en: Signal ground or common return)
103 Sendedaten (en: Transmitted data) X
104 Empfangsdaten (en: Received data) X
1054 Sendeteil einschalten (en: Request to send) X
106b Sendebereitschaft (en: Ready for sending) X
107b Betriebsbereitschaft (en: Data set ready) X
1082 DEE betriebsbereit (en: Data terminal ready) X
109b Empfangssignalpegel y
(en: Data channel received line signal detector)
a Darf auf festes Potential gelegt werden.
b Nicht unbedingt erforderlich. Kann zur Uberwachung des Ubertragungsstromkreises genutzt werden.

Die Norm-Ubertragungsgeschwindigkeiterj_ durfen fur die Sende- und Empfangsrichtung getrennt festgelegt
werden. Die folgende Auswahl von Norm-Ubertragungsgeschwindigkeiten wird unterstitzt.

Die Norm-Ubertragungsgeschwindigkeiten fiir die Schnittstelle ITU-T V.24 oder ITU-T V.28 zu frequenz-
multiplexen Datenlibertragungseinrichtungen (en: FSK-interface) sollten sein:

— 100 bit/s — 200 bit/s
— 300 bit/s — 600 bit/s
— 1,2 kbit/s
Die Norm-Ubertragungsgeschwindigkeiten fiir die MODEM-Schnittstelle ITU-T V.24 oder ITU-T V.28 sind:
— 300 bit/s — 600 bit/s
— 1,2 kbit/s — 2,4 kbit/sV
— 4,8 kbit/s" — 9,6 kbit/s"

Die Norm-Ubertragungsgeschwindigkeiten von Digitalsignal-Multiplexern (asynchron genutzt) sind die gleichen
wie fur die MODEM-Schnittstelle.

1) Siehe die Anmerkung am Ende von 4.2.
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5.1.2 Symmetrische Doppelstrom-Schnittstelle (en: Balanced interchange circuit) nach ITU-T X.24 oder
ITU-T X.27

Tabelle 2 zeigt die symmetrische Doppelstrom-Schnittstelle ITU-T X.24 oder ITU-T X.27 (synchron genutzt)
zu Digitalsignal-Multiplexern. Die Schnittstelle arbeitet mit symmetrischen Differenzsignalen und ist fir
64 kbit/s geeignet.

Tabelle 2 — Auswahl aus ITU-T X.24 oder ITU-T X.27 fir Schnittstellen zu
synchronen Digitalsignal-Multiplexern

Schl:lirt:‘t:::?;n(::i:ung Bezeichnung der Schnittstellenleitung Vcl;nU(IiEer Zur DUE
G Bezugsleiter oder gemeinsamer Rickleiter _ _
(en: Signal ground or common return)
T Senden (en: Transmit) X
R Empfangen (en: Receive) X
ca) Steuern (en: Control) X
1a) Anzeigen oder Melden (en: Indication) X
S Bittakt (Schritttakt) (en: Signal element timing) X

a) Die Signale fiir Steuern und Anzeigen oder Melden sind entbehrlich, wenn DEE an digitale Signal-
multiplexer angeschlossen werden. Die Signale dirfen jedoch fir Uberwachungszwecke genutzt
werden.

Die Norm-Ubertrag_L_Jngsgeschwindigkeiten dirfen fur die Sende- und Empfangsrichtung getrennt festgelegt
werden. Die Norm-Ubertragungsgeschwindigkeiten sind:

— 2,4 kbit/s — 4,8 kbit/s
— 9,6 kbit/s — 19,2 kbit/s
— 38,4 kbit/s — 56 kbit/s
— 64 kbit/s

5.1.3 Schnittstellen zu Datennetzen mit Wahlleitungen

Diese anwendungsbezogene Norm beschreibt keine Anwendung fir Datennetze mit Wahlleitungen (en:
switched communication networks).

5.1.4 Andere kompatible Schnittstellen

Mit Zustimmung von Anwender und Lieferant diirfen andere als die in der Reihe IEC 60870-5 empfohlenen
physischen Schnittstellen eingesetzt werden. Kommen jedoch andere Schnittstellen zur Anwendung, liegt es
im Verantwortungsbereich des Anwenders und des Lieferanten, deren Funktionalitat und Interoperabilitat zu
prufen.

6 Verbindungsschicht"'®

Es gelten die folgenden Internationalen Normen:
IEC 60870-5-1;
IEC 60870-5-2.

6.1 Auswahl aus IEC 60870-5-1: Telegrammformate

Nach dieser Anwendungsbezogenen Norm ist ausschliellich das Telegrammformat FT 1.2 zuldssig, siehe
IEC 60870-5-1N19), 6.2.4.2. Formate mit fester und mit variabler Blocklange sind zulassig, ebenso das Einzel-

N14) Nationale FuBnote:  Zur Benennung ,Verbindungsschicht‘ siehe Nationale Funote N7).
N15) Nationale FuRnote:  Gemeint ist IEC 60870-5-1:1990-02; siehe DIN EN 60870-5-1:1994-07.
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zeichen I (en: single control character I). Ist eine ASDU zu Ubertragen, muss ein Telegramm variabler Lange
benutzt werden. Ist keine ASDU zu Ubertragen, missen Telegramme fester Lange oder Einzelzeichen be-
nutzt werden.

ANMERKUNG 1  Die Regeln nach IEC 60870-5-1N'6), 6.2.4.2, sollten vollstandig befolgt werden.

ANMERKUNG 2 Das Telegrammformat FT 1.2 mit der zeitlichen Folge eines jeden einzelnen 11-bit-Zeichens, das mit
dem ersten Bit startet und mit seinem letzten Bit stoppt, ist grundsatzlich asynchron. Wird es jedoch zusammen mit der
synchronen Schnittstelle nach 5.1.2 eingesetzt, kommt der dauernd anstehende Bittakt aus der DUE. In diesem Fall sollte
das Telegramm zeitgleich (en: isochronously) gesendet und empfangen werden.

Nach der Ubertragungsregel R3 sind Ruhezustandsintervalle auf der Leitung zwischen Zeichen nicht zulds-
sig. Es kann sein, dass dies, besonders bei hohen Bitlibertragungsraten, fiir einige praktische Umsetzungen
wegen vorgegebener Hardware- oder Software-Verzégerungen nicht erreichbar ist.

Im Anhang B wird jedoch gezeigt, dass ein Ruhezustandsintervall auf der Leitung zwischen Zeichen, das
nicht langer als ein Ubertragenes Bit dauert, die Telegrammintegritat nicht vermindert. Deshalb darf die
Ubertragungsregel R3 gelockert werden, und es sind Ruhezustandsintervalle auf der Leitung zuldssig, die
nicht l[Anger als ein Ubertragenes Bit zwischen Zeichen dauern. Die Ruhezustandsintervalle auf der Leitung
zwischen den Zeichen verlangern die Ubertragungszeit zeitkritischer Informationen (z. B. Uhrzeitsynchroni-
sation), was die Genauigkeit von Uhren in den Unterstationen vermindern kann.

Anforderungen an den Empfanger zur Messung von Ruhezustandsintervallen auf der Leitung zwischen den
Zeichen sind nicht festgelegt. Der Empfanger kann z. B. lediglich aus einem genormten Industrie-UART-
Schaltkreis bestehen, ohne dass irgendwelche spezielle Hardware oder Software vorhanden ist, die Liicken
zwischen den Zeichen in einem empfangenen Telegramm Uberwacht.

6.2 Auswahl aus IEC 60870-5-2: Ubertragungsprozeduren der Verbindungsschicht

Die maximale Lange von Telegrammen der Verbindungsschicht wird als fester (netzbezogener) System-
parameter eingesetzt. Falls erforderlich, darf die maximale Lange fir jede Richtung unterschiedlich sein.

Das Telegramm mit fester Lange hat keine Nutzerdaten.

Die Ubertragungsprozeduren SEND /NO REPLY, SEND / CONFIRM und REQUEST / RESPOND miissen wie gefordert
benutzt werden. Die Schnittstelle zwischen der Verbindungsschicht und dem Dienstnutzer ist in dieser An-
wendungsbezogenen Norm nicht festgelegt.

6.2.1 Status-Ubergangsdiagramme

In diesem Unterabschnitt werden zu den grundlegenden Festlegungen der Ubertragungsprozeduren der
Verbindungsschicht nach IEC 60870-5-2 weitere Einzelheiten hinzugefiigt. Status-Ubergangsdiagramme
werden zur genaueren Festlegung der Prozeduren eingesetzt, so dass Verbindungsschichten von unter-
schiedlichen Herstellern voll kompatibel implementiert werden kdnnen. Status-Ubergangsdiagramme stellen
die Zusténde dar (in diesem Fall der in IEC 60870-5-2 festgelegten Verbindungsschicht) und deren Uber-
gange von einem Zustand in den anderen. Die Aktionen (das Senden eines Telegramms Tx und das
Empfangen eines Telegramms Rx) werden einbezogen. Neben den Zustanden sind auch wichtige interne
Bearbeitungen dargestellt.

Die Status-Ubergangsdiagramme werden im Format nach Grady Booch / Harel dargestellt. Erklarung der ein-
zelnen Elemente siehe Bild 3.

_SiEmE 1 WEreignis [Bedingung] / Aktion Bf Status2_

in: Aktion A J 'L

Bild 3 — Status-Ubergangsdiagramm nach Grady Booch / Harel
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Mit ,in“ wird eine Aktion bezeichnet, welche beim Eintritt in den neuen Status ausgeldst wird. Der Ubergang in
den nachsten Status darf durch die Beendigung des laufenden Status ausgelost werden, wenn es kein
festgelegtes Ereignis gibt, das den Ubergang ausldst.

In den weiteren Status-Ubergangsdiagrammen wird nachstehende Schreibweise benutzt.

FCO bis FC15 = Funktionscodnummern 0 bis 15, siehe IEC 60870-5-2, Tabellen 1 bis 4

FCB = Telegrammfolgebit (en: frame count bit)

FCV = Telegrammfolgebit gultig (en: frame count bit valid)

DFC = Datenflusssteuerung (en: data flow control)

ACD = Zugriffsanforderung (en: access demand)

PRM = Primarnachricht (en: primary message)

SC = Einzelzeichen (en: single character)

6.2.1.1 Unsymmetrische Ubertragungsprozeduren

In Systemen mit unsymmetrischer Ubertragung sind Unterstationen immer Sekundarstationen (gesteuerte
Stationen) (en: secondary (slaves)). Die Zentralstation ist Priméarstation (en: primary (master)).

In hierarchischen Systemen sind zwischengeschaltete Knoten Primarstationen in Richtung zur Unterstation
und Sekundarstationen in Richtung zur Zentralstelle (en: control centre).

Das Bit RES im Steuerfeld wird nicht benutzt und auf Null gesetzt.

Das Adressfeld A der Verbindungsschicht besteht, durch einen festen Systemparameter bestimmt, entweder
aus einem oder zwei Oktetten. Die Adresse des Befehls an alle (immer der Dienst SEND /NO REPLY) ist 255
(entsprechend einem Oktett) oder 65535 (entsprechend zwei Oktetten). Der Dienst SEND /NO REPLY wird im
Fall der Ausgabe von Anwenderdaten an alle Stationen (globale Adresse) benutzt.

Gruppenadressen sind nicht festgelegt.

In Abfragesystemen (en: polling systems) benutzt die Basis-Ubertragungsprozedur den Dienst REQUEST/
RESPOND mit dem Funktionscode 11 (Abfrage von Daten der Klasse 2). Daten der Klasse 1 werden nach
IEC 60870-5-2 iiber das Bit ACD angezeigt. Zuweisung der UBERTRAGUNGSURSACHEN zu den beiden Klassen
siehe 7.4.2. Unterstationen, in denen keine Daten der Klasse 2 verfugbar sind, dirfen auf die Abfrage von
Daten der Klasse 2 mit Daten der Klasse 1 antworten.

Zulassige Kombinationen der unsymmetrischen Ubertragungsprozeduren der Verbindungsschicht siehe
Tabelle 3.

Tabelle 3 — Zulassige Kombinationen der unsymmetrischen Dienste der Verbindungsschicht

Funktionscodes und Dienste Zulassige Funktionscodes und Dienste
in Primarrichtung in Sekundarrichtung
<0> Normieren der Verbindungsschicht der Sekundarstation <0> CONFIRM: ACK oder
<1> CONFIRM: NACK
<1> Normieren des Anwenderprozesses <0> CONFIRM: ACK oder
<1> CONFIRM: NACK
<3> SEND/CONF-Anwenderdaten <0> CONFIRM: ACK oder
<1> CONFIRM: NACK
<4> SEND /NO REPLY-Anwenderdaten Keine Antwort
<8> REQUEST nach Zugriffsanforderung <11> RESPOND: Zustand der Verbindungsschicht
<9> REQUEST / RESP-Abfrage des Zustands der Verbindungsschicht | <11> RESPOND: Zustand der Verbindungsschicht
<10> REQUEST / RESP-Abfrage von Anwenderdaten der Klasse 1 <8> RESPOND: Anwenderdaten oder
<9> RESPOND: abgefragte Daten nicht verfiigbar
<11> REQUEST /RESP-Abfrage von Anwenderdaten der Klasse 2 <8> RESPOND: Anwenderdaten oder
<9> RESPOND: abgefragte Daten nicht verfligbar

Zulassig ist auch Antwort <14> ,Dienst der Verbindungsschicht arbeitet nicht“ oder <15> ,Dienst der Verbin-
dungsschicht nicht vorhanden®. Anstelle des CONFIRM ACK mit fester Lange (Funktionscode <0> der
Sekundarstation) oder des RESPOND NACK mit fester Lange (Funktionscode <9> der Sekundéarstation) darf
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das Einzelzeichen E5 benutzt werden, falls nicht eine Zugriffsanforderung auf Ubertragung von Daten der
Klasse 1 (ACD = 1) ansteht oder weitere Nachrichten einen Datentberlauf (DFC = 1) verursachen kdnnen,
siehe Bilder 5 und 6. Das Einzelzeichen A2 darf nicht benutzt werden.

Bei unsymmetrischen Ubertragungsprozeduren gilt: Die Primarstation enthalt nur eine primére Verbindungs-
schicht und die Sekundarstation nur eine sekundare Verbindungsschicht (siehe Bild 4). An eine Primarstation
darf mehr als eine Sekundarstation angeschlossen werden. Kompatible Kommunikation zwischen der
Primarstation und einer bestimmten Sekundarstation hangt allein von diesen beiden Stationen ab. Die Proze-
dur (en: polling procedure) zum Abfragen der Daten von mehreren Sekundarstationen ist eine ortliche, interne
Funktion der Primarstation, die in den Bildern 4 bis 6 nicht dargestellt zu werden braucht. Konsequenterweise
zeigen diese Diagramme nur die Primarstation und eine einzige Sekundarstation. Im Fall von mehr als einer
Sekundarstation muss die Primarstation den jeweiligen Zustand jeder Sekundarstation festhalten.

STATION A

Priméare
Verbindungs-
schicht

Nur Primé&rfunktion der
Verbindungsschicht
vorhanden

PRM =0
Empfanger Sender
- - - ———— o __ [
t ____________________ I ______________ |
Sender Empfanger

PRM =0

Nur Sekundéarfunktion
Sekundare der Verbindungsschicht
Verbindungs- vorhanden
schicht
STATION B

Bild 4 — Unsymmetrische Ubertragungsprozeduren, Primir- und Sekundirstation

Status-Ubergangsdiagramm der Primarstation siehe Bild 5, das der Sekundérstation siehe Bild 6.
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ANMERKUNG 1  Die primére Verbin- T ANMERKUNG 4  Der Dienst FC1 (von der
dungsschicht bezieht sich auf die eigene Primarstation gesendet) ist nicht dargestellt,
Station A, die sekundéare Verbindungs- y da seine Nutzung anwendungsspezifisch fest-
schicht auf die Partnerstation B in diesem Normieren der zulegen ist.
Bild. ima

. prlmaren ANMERKUNG 5  To ist die Zeitiberwachung
ANMERKUNG 2 Dienstelemente REQ, Verbmqlungs— 2ur Telegrammwiederholung. Trp ist die Zeit-
IND, RESP und CON siehe IEC 60870-5-2, schicht spanne, in der Wiederholungen zulsssig sind.
Abschnitt 4. Es darf entweder die Zeitspanne Trp oder eine
ANMERKUNG 3  Das Einzelzeichen gleichwertige Anzahl von Wiederholungen fest-
darf in der Unterstation anstelle eines gelegt werden.
FCO oder FC9 benutzt werden, ausge- [ o
nommen ACD = 1 oder DFC =1. Al

( Warten auf REQ \
vom
Dienstbenutzer

REQ])/ Start des
Zeitgebers fur Trp

(" Durchfuhren
Zustandsabfrage

in: Tx: FC9

Rx[Fehler und Trp nicht abgelaufen] (Zustandsabfrage)
oder: Rx[FC14 oder FC15]/ \_
oder: Rx[FC11, DFC =1]/

To abgelaufen[]/ CON(Fehlerstatus)
oder: Trp abgelaufen[]/ CON(Fehlerstatus)

RX[FC11, DFC =0}/

(" Durchfiihren W

Normieren sekundére

Verbindungsschicht » A
in: Tx: FCO To abgelaufen[]/ CON(Fehlerstatus) o
Rx[Fehler und Trp nicht abgelaufen]; | (Normieren sekundare | oder: Trp abgelaufen[/ CON(Fehlerstatus)
oder: Rx[FC1(NACK)]/ \_Verbindungsschicht)

ol FALRCY naeriCIQl RX[FCO(ACK)]! IND(,Station antwortet wieder*)

REQ des Dienstbenutzers P
[Ausfilhren Send / No reply)/ Verbindungsschicht
Tx: FC4(Send /No reply) : primar und sekundar
(fur Send /No reply ist auf der verfugbar
Leitung eine Ruhezeit von

N g

33 bit erforderlich)
REQ des Dienstbenutzers [Ausfiihren Abfragen : .
Klasse 1 oder Klasse 2 oder Zustand der Ver- gfr% ?gir%renq]s/tté(:;\st%?;;£A;Jrspfuhren
bindungsschicht]/ Start Timer Trp

(Durchfuhren Dienst Durchfiihren Diensﬁ

RX[FC8)/CON(Daten) Request /Respond Send/Confirm RX[FCOY

oder: Rx[FC9J/ . i o
oder: RX[FC11Y in: Tx: FC9 oder e oo TN Rt ded il i
oder. RxFC14 oder FC15V|  FCA0 aderFCA1 oder: RX[FC14 oder FC15]/ IND(,Daten

CON(,Fehlerstatus*)

e |

To abgelaufen[Trp abgelaufen)/ IND(,Station

nicht angenommen®) @

antwortet nicht®) >
oder: Rx[Fehler, Trp abgelaufen)/ IND(,Station To abgelaufen[Trp abgelaufen]/
antwortet nicht ordnungsgeman®) To abgelaufen[Trp nicht ab- ~ /ND(,Station antwortet nicht?)
gelaufen)/ oder: Rx[Fehler, Trp abgelaufen)/
To abgelaufen[Trp nicht abgelaufen)/  oder: Rx[Fehler und Trp nicht IND(,Station antwortet nicht
oder: Rx[Fehler und Trp nicht abgelaufen] ~ abgelaufen/ ordnungsgemaR‘)

a Die Anzahl der Wiederholungen wird durch den Dienstbenutzer festgelegt.

Bild 5 — Status-Ubergangsdiagramm fiir die unsymmetrische Ubertragung von der
Primar- zur Sekundarstation
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ANMERKUNG 1 Die sekundare ’ ANMERKUNG 2  Dienstelemente
Verbindungsschicht bezieht sich auf REQ, IND, RESP und CON siehe
die eigene Station B, die primare Ver- (Verbindungsschicht) IEC 60870-5-2, Abschnitt 4.
bindungsschicht bezieht sich auf die nicht normiert
Partnerstation A in diesem Bild. ANMERKUNG 3 Das Einzelzeichen
darf in der Unterstation anstelle eines
; FCO0 oder FC9 benutzt werden, ausge-
|: RX[FCObis 15, aus- oo Ach =1 oder DFG=1. ’
RX[FCO) Tx FC11 \_ ~_Jgenommen 9 und 0}/

keine Antwort
RXx[FCO0) Tx FCO

(" Normieren der )
sekundaren
- Verbindungsschicht
Uberwachung des M. M—
Ruhezustands in:. FCB=0
zwischen \-
Telegrammen [Ruhezustand lang W @
genug] ‘
f ( Verbindungs- D RX[FCOJ/ Tx FCO
Rx[Fehler}/ schicht verfiigbar
:I Rx[FC9)/ Tx:FC11
RX[FC4]/ L y oder: RX[FC unbekannt)/ Tx:FC15
IND(Daten) r A\
T Auswerten
AFEE] Request / Respond
[weitere Nachrich-
ten kénnen ange- RX[FC10 oder FC11]/ [FCB ungeandert)/
nommen werden] \_ ) Tx(letztes Tele-
gramm)
[geéndertes FCB]/ IND(,Request)
fWarten auf RESP\
Auswerten ——
Send /No Reply ; °
Auswerten Dienstbenutzer
Send /Confirm
\ J
1 ~A]
it Nachricht RESP[Daten]/ Tx:FC8
[weitere Nachrichten oder: RESP[keine Daten}/ Tx:FC9
kénnen nicht ange-
nommen werden]
. ~A]
[FCB ungeéndert]/ Tx FCO
[FCB geéndert, weitere Nachrichten [FCB geandert, weitere Nachrichten kénnen
kénnen nicht angenommen werden]/ angenommen werden]/ Tx:FCO, IND(Daten)
Tx FCO, DFC =1, IND(Daten)
( Sekundare )
Verbindungsschicht

[weitere Nachrichten kénnen angenommen werden)/

belegt

G Rx[Fehler]

Uberwachung des _JRX[FCOY Té FC1, D,E-:C =1 .
oder: RX[FC3)/ Tx FC1, DFC =1
Ruhezustands oder: RX[FC4]/ IND(,Fehler*)
zwischen oder: Rx[FC10 or FC11, Anwenderdaten]/ Tx FC8, DFC =12
Telegrammen

[Ruhezustand lang oder: RX[FC10 or FC11, abgefragte Daten nicht verfiigbar)/

genug] Tx FC9, DFC =12
oder: Rx[FC unbekannt]/ Tx FC15, DFC =1

a wie Auswerten Request/Respond nach ,Verbindungsschicht verfiigbar*

Bild 6 — Status-Ubergangsdiagramm fiir die unsymmetrische Ubertragung von der
Sekundar- zur Primarstation
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6.2.1.2 Symmetrische UbertragungsprozedurenN')

Die Abfragen der Norm-Funktionscodes in Primarrichtung (0 bis zu 3 und 9) mussen positiv oder negativ
beantwortet werden. Im Fall eines nicht vorhandenen (en: unimplemented) Dienstes muss die Sekundarstation
mit dem Funktionscode 15 ,Verbindungsschichtdienst nicht vorhanden® antworten.

Zulassige Kombinationen der symmetrischen Ubertragungsprozeduren siehe folgende Tabelle 4.

Tabelle 4 — Zulassige Kombinationen der Dienste der symmetrischen Verbindungsschicht

Funktionscodes und Dienste Zulassige Funktionscodes und Dienste
in Primarrichtung in Sekundarrichtung
<0> Normieren der Verbindungsschicht der Sekundarstation <0> CONFIRM: ACK oder

<1> CONFIRM: NACK

<1> Normieren des Anwenderprozesses <0> CONFIRM: ACK oder
<1> CONFIRM: NACK

<2>SEND /CONF-Testfunktion fir Verbindungsschicht <0> CONFIRM: ACK oder
<1> CONFIRM: NACK

<3> SEND /CONF-Anwenderdaten <0> CONFIRM: ACK oder
<1> CONFIRM: NACK

<4> SEND /NO REPLY-Anwenderdaten Keine Antwort

<9> REQUEST /RESP-Abfrage des Zustands der Verbindungsschicht | <11> RESPOND: Zustand der Verbindungsschicht

Zulassig ist auch Antwort <14>  Dienst der Verbindungsschicht arbeitet nicht oder <15> ,Dienst der Ver-
bindungsschicht nicht vorhanden®. Anstelle des CONFIRM ACK mit fester Lange (Funktionscode <0> der
Sekundarstation) darf das Einzelzeichen E5 benutzt werden, falls nicht weitere Nachrichten einen Daten-
Uberlauf (DFC = 1) verursachen kdénnen.

Das Adressfeld A ist wahlfrei. Ist es vorhanden, besteht es aus einem oder zwei Oktett(en) je System. Fur
Systeme mit symmetrischer Ubertragung ist kein Befehl an alle festgelegt.

Das Bit RES in Befehlsrichtung wird nicht benutzt und auf Null gesetzt.

Die Verbindungsschichten fiir die symmetrischen Ubertragungsprozeduren bestehen aus zwei entkoppelten
logischen Prozessen; ein logischer Prozess stellt Station A als Primarstation und Station B als Sekundar-
station dar, und der andere logische Prozess stellt Station B als Primarstation und Station A als Sekundarsta-
tion dar (jede Station ist eine kombinierte Station). Das bedeutet, dass in jeder Station zwei unabhangige
Prozesse zur Steuerung der Verbindungsschicht in der logischen Primar- und Sekundarrichtung angelegt
sind. Typische Anordnung der Verbindungsschicht fiir symmetrische Ubertragungsprozeduren siehe Bild 7.

ANMERKUNG  Die physische Ubertragungsrichtung ist durch das Bit DIR festgelegt. Die logischen Primér- oder Sekun-
darprozesse kénnen von Station A nach B und umgekehrt wechseln. Die primare Nachricht ist durch das Bit PRM = 1, die
sekundare Nachricht durch das Bit PRM = 0 festgelegt (siehe IEC 60870-5-2, 6.1.2).

N16) Nationale FuBnote: ~ Versehentlich in IEC 60870-5-101:2003-02 aus IEC 57/605/FDIS:2002-10 nicht Gbernommene
Uberschrift hier nachgetragen.
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STATION A

Verbindungs-
schicht
Sekundar-
richtung

Verbindungs-
schicht
Primarrichtung

PRM =0 PRM =0
Empfanger Sender
e  — - Y |
tDIR =0 1 DIR =
e e |
Sender Empfanger

PRM =0 PRM = 0

Verbindungs-

C Verbindungs-
schicht schicht
Sekundar- Priméarrichtung

richtung
\_/ \\/ STATION B

Bild 7 — Symmetrische Ubertragungsprozeduren der primiren und sekundiren
Verbindungsschicht

Die Bilder 8 und 9 zeigen nicht die Reaktionen der Verbindungsschicht im Fall des Empfangs gestorter
Telegramme. Diese Telegramme werden schon durch einen Vorgang abgewiesen, der im Folgenden nicht
beschrieben wird. Diese Bearbeitung ist auch fir die Steuerung der Zeitiiberwachung zustandig. Status-
Ubergangsdiagramm der Verbindungsschicht in Primarrichtung fiir symmetrische Ubertragungsprozeduren
siehe Bild 8. Verbindungsschicht in Sekundarrichtung siehe Bild 9.
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ANMERKUNG 1  Die primére Verbindungs- ANMERKUNG 4  Der Dienst FC1 (von
schicht bezieht sich auf die eigene Station A, die der Priméarstation gesendet) ist nicht darge-
sekundare Verbindungsschicht bezieht sich auf - stellt, da seine Nutzung anwendungsspezi-
die Partnerstation B in diesem Bild. Normieren der fisch festgelegt werden muss.
ANMERKUNG 2 Dienstelemente REQ, IND, primaren ANMERKUNG 5 To ist die Zeitiiberwa-

RESP und CON siehe IEC 60870-5-2, Abschnitt 4. | Verbindungsschicht | chung zur Telegrammwiederholung. Trp ist
- die Zeitspanne, in der Wiederholungen zulas-

ANMERKUNG 3  Das Einzelzeichen darf in sig sind. Es darf entweder die Zeitspanne Trp
der Unterstation anstelle eines FCO benutzt oder eine gleichwertige Anzahl von Wieder-
werden, ausgenommen DFC =1. I holungen festgelegt werden.

Status nach Normieren: FCB = 0, Empfangspuffer leer

(" Durchfuhren )
Zustandsabfrage E

in: Tx: FC9 :l

(Zustandsabfrage der To abgelaufen [)/
\_ Verbindungsschicht) )

Rx[FC11, DFC =1}/
oder: Rx[FC14 oder FC15)/
IND(,Dienst der Verbin-

dungsschicht arbeitet =
nicht oder ist nicht vor- RAFC11, DFC=0Y
handen®)
(" Durchfithren
Rx[FC1(Nack))/ Normieren
oder: Rx[FC14 oder FC15]/ @
IND(,Dienst der Verbin- in: Tx: FCO To abgelaufen[]/
dungsschicht arbeitet (Normieren der sekun-
nicht oder ist nicht vor- déren Verbindungsschicht

handen®)

RX[FCO(Ack)l/ IND(,weitere
Nachrichten zugelassen®)

( Primare und E REQ vom Dienstbenutzer

5 [Zustandsabfrage durchfiihren])/
REQ des Dienstbenutzers [Ausfiih- V. b.se‘;(undareh. ht =@
ren Send /No reply)/ Tx: FC4(Send/ erpinaungsschic

No reply) verfugbar
(fur Send /No reply ist auf der Leitung e —
eine Ruhezeit von 33 bit erforderlich) \ J
REQ vom Dienstbenutzer[Ausfiihren REQ vom Dienstbenutzer [Ausfuhren
Testfunktion]/ Start Timer Trp, Send / Confirm]/ Start Timer Trp,
FC2 (Testfunktion fur die Verbin- FC3 (Anwenderdaten)
dungsschicht)
q . —
Durchfiihren Dienst
T shgslasfen [Tip night Send /Confirm Rx[FCO, DFC =0}/
abgelaufen]/ in: Tx: FC %
To abgelaufen [Trp abgelaufen]/
RX[FC14 oder FC15]/ IND(,Ver- \_ ) IND(,Station antwortet nicht®)
bindungsschicht arbeitet nicht
oder ist nicht vorhanden®) RX[FC1Y/ IND(,Nachricht RX[FCO, DFC =1}/ IND(,weitere Nachrichten
nicht angenommen, weitere nicht zugelassen*), Start Timer Trp
Daten nicht zugelassen®),
Start Timer Trp
Sekundare Verbin-
dungsschicht belegt
in: Tx: FC9
(Abfrage Zustand der
Verbindungsschicht)
To abgelaufen [Trp nicht abgelaufen]/
RX[FC11, DFC =1]/ Start Timer Trp Rx[FC11, DFC =0}/ IND(,weitere Nachrichten zugelassen®)

54

To abgelaufen[Trp abgelaufen]/ IND(,Station antwortet nicht*

Bild 8 — Status-Ubergangsdiagramm fiir die symmetrische Ubertragung der
Primar- zur Sekundarstation
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ANMERKUNG 1 Die priméare Verbindungs-
schicht bezieht sich auf die eigene Station A,
die sekundéare Verbindungsschicht bezieht sich
auf die Partnerstation B in diesem Bild.

ANMERKUNG 4  Der Dienst FC1 (von der
Priméarstation gesendet) ist nicht dargestellt,
da seine Nutzung anwendungsspezifisch
festzulegen ist.

ANMERKUNG 2  Dienstelemente
REQ, IND, RESP und CON siehe
IEC 60870-5-2, Abschnitt 4.

Sekundare

nicht normiert

Verbindungsschicht

ANMERKUNG 3 Das Einzelzei-
chen darf in der Unterstation an-
stelle eines FCO benutzt werden,

RX[FC9)/
Tx FC11

Rx[FCO bis 15, ausgenommen FC9 und FCO)/
keine Antwort

ausgenommen DFC =1.

RX[FCO)/ Tx FCO

Normieren der

sekundéaren

Verbindungsschicht

|

in: FCB=0

1y

[weitere Nach-
richten werden
angenommen]

[Uberlauf bei weiteren
Nachrichten]/

(" Primareund ) Rx[FCO)/ Tx FCO
sekundare
Verbindungsschicht
RX[FC9)/ Tx FC11 |: verfugbar
oder: Rx[FC2]/ Tx FCO
oder: Rx[FC nicht vorhanden]/ \_ J
Tx FC15 )
) ; ; [FCB ungeéndert]/ Tx FCO
oder: EX[I—:Q.-aTbe'tet nichty oder: [FCB geandert, weitere
Tx FC14 [ g ;
Nachrichten werden
angenommen)/
RX[FC4)/ IND(Daten) RXIFC3) Tx FCO, IND(Daten)
Auswerten Auswerten
Send /No Reply Send /Confirm

[FCB geandert, Uberlauf bei
weiteren Nachrichten)/
Tx(FCO, DFC =1), IND(Daten)

Sekundare
Verbindungsschicht

RX[FCOQ)/ Tx(FC1, DFC =1)
RX[FC2]/ Tx(FCO, DFC =1)
RX[FC3])/ Tx(FC1, DFC =1)
Rx[FC4]/ IND(,Fehler®)
RX[FC9)/ Tx(FC11, DFC =1)
RX[FC nicht vorhanden]/

oder:
oder:
oder:
oder:
oder:

TX(FC15, DFC =

[Sekundare
Verbindungs-
schicht wieder
verfugbar]/

'L belegt

1

Bild 9 — Status-Ubergangsdiagramm fiir die symmetrische Ubertragung der
Sekundar- zur Primarstation
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DIR legt die physische Ubertragungsrichtung fest (siehe IEC 60870-5-2, 6.1.2):
1 = Station A (Zentralstation) nach Station B (Unterstation);
0 = Station B (Unterstation) nach Station A (Zentralstation).
Alle von der Zentralstation gesendeten Nachrichten haben das Bit DIR im Steuerfeld der Verbindungsschicht

auf 1 gesetzt. Alle von der Unterstation gesendeten Nachrichten haben das Bit DIR im Steuerfeld der Verbin-
dungsschicht auf 0 gesetzt.

Bei zwei gleichwertigen Stationen (z. B. zwei Zentralstationen) wird das Bit DIR durch Vereinbarung festge-
legt.

Falls festgelegt, enthalt das Adressfeld bei der symmetrischen Ubertragung die Zieladresse fiir Nachrichten
sowohl in Primar- als auch in Sekundarrichtung.

6.2.2 Festlegungen zum Zeituberwachungsintervall fiir Telegrammwiederholungen

Formeln fir die Berechnung des Zeitintervalls fir Telegrammwiederholungen unter Beriicksichtigung von
zwei Fallen und einer Auswahl projektbezogener Parameter siehe IEC 60870-5-2, Anhang A. Das ange-
passte Zeitiberwachungsintervall nach IEC 60870-5-2, Bilder A.2 und A.4, Fall 2, wird nicht angewendet. Es
gilt das Zeitiiberwachungsintervall nach den Bildern A.2 und A.4, Fall 1. Das Zeitiberwachungsintervall T,
(en: time out interval Ts) ist fir jede festgelegte Kombination von Ubertragungsgeschwindigkeiten konstant.

In diesem Unterabschnitt wird die Benutzung der Formeln erklart, indem Berechnungen flr zwei Tabellen mit
Beispielen von Zeitiberwachungsintervallen flr eine Anzahl typischer Vorgaben fir die symmetrische und
unsymmetrische Ubertragung durchgefihrt werden.
Siehe: IEC 60870-5-2, Anhang A — Bild A.2, Fall 1 (unsymmetrische Ubertragungsprozeduren);

IEC 60870-5-2, Anhang A — Bild A.4, Fall 1 (symmetrische Ubertragungsprozeduren).

In IEC 60870-5-2 nicht festgelegte Abklrzungen:

BAB Ubertragungsgeschwindigkeit von Station A nach Station B

BBA Ubertragungsgeschwindigkeit von Station B nach Station A
LBAmax Anzahl der Oktette des langsten Telegramms von B nach A
LADDR  Lange des Adressfeldes der Verbindungsschicht

BAB, BBA, LBAmax, LADDR, tr und tre sind projektbezogene Parameter.

6.2.2.1 Unsymmetrische Ubertragung
Fir das Zeitintervall T, gilt die folgende Bedingung:

To >t + Tiea

Dabei ist

to = tpas + R + fDBA;

tr Reaktionszeit der Station B (geratebezogen);
toa = 0,5/BAB (siehe Anmerkung);

tosa = 0,5/BBA (siehe Anmerkung);

TieA = 11 x LBAmax/BBA.

Beispiele (Tabelle 5) zur Berechnung des Zeitiberwachungsintervalls

Festlegungen: Station B = Unterstation,

Ubertragungsgeschwindigkeit in beiden Richtungen gleich,
Reaktionszeit der Station B tr = 50 ms.

ANMERKUNG Die Signallaufzeiten toas und tosa (siehe IEC 60870-5-2, Anhang A) werden als die halbe Ubertra-
gungszeit eines Datenbits angenommen.
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Tabelle 5 — Zeitiiberwachungsintervalle (T,) in Abhédngigkeit von Telegrammlange,

Ubertragungsgeschwindigkeit und projektbezogenen Parametern (Beispiele)

Ubertragungs-
o tio Tiga T,
LBAmax geschwindigkeit
bit/s ms ms ms
100 60,0 2200,0 2260,0
600 51,7 366,7 418,4
1200 50,8 183,3 2341
20
9600 50,1 229 73,0
19200 50,0 11,4 61,4
64 000 50,0 3,4 53,4
100 60,0 26 400,0 26 460,0
600 51,7 4400,0 44517
1200 50,8 2200,0 2250,8
240
9600 50,1 275,0 325,1
19200 50,0 137,5 187,5
64 000 50,0 41,3 91,3

6.2.2.2 Symmetrische Ubertragung
Fir das Zeitintervall T, gilt die folgende Bedingung:

To > tioa + Tispea + tee + TLPsBA

Dabei ist

tLoa = tpa + tre + fDBA;

trB Reaktionszeit der Station B (geratebezogen);
o = 0,5/BAB (siehe Anmerkung);

toBa = 0,5/BBA (siehe Anmerkung);

tes = 33/BBA");

Tirsea = 11 x LBAmax /BBA;

Tiseea = 11(LADDR + 4) | BBA.

ANMERKUNG Die Signallaufzeiten tDAB und tDBA (siehe IEC 60870-5-2, Anhang A) werden als die halbe Ubertra-

gungszeit eines Datenbits angenommen.
Beispiele (Tabelle 6) zur Festlegung des Zeitiberwachungsintervalls

Festlegungen:  Station B = Unterstation,

Ubertragungsgeschwindigkeit in beiden Richtungen gleich,
Reaktionszeit der Station B tr = 50 ms,
Lange des Adressfeldes LADDR = 1.

1) tee = 33 bit stellt den Grenzfall fur die Berechnung von T, dar.

tee ist ein systembezogener Parameter, der erheblich kleiner als 33 bit sein darf (z. B. 0,5 bit).
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Tabelle 6 — Zeitiiberwachungsintervalle (To) in Abhangigkeit von Telegrammlange,
Ubertragungsgeschwindigkeit und projektbezogenen Parametern (Beispiele)

o | ot | e | T | Tem | Tem |

bit/s ms ms ms ms ms
100 60,0 330,0 550,0 2200,0 3140,0
600 51,7 55,0 91,7 366,7 565,1
1200 50,8 27,5 45,8 183,3 307,4
“ 9600 50,1 3,4 57 22,9 82,1
19200 50,0 1,7 2,9 11,4 66,0
64000 50,0 0,5 0,9 3.4 54,8
100 60,0 330,0 550,0 26400,0 27340,0
600 51,7 55,0 91,7 4400,0 45984
1200 50,8 27,5 45,8 2200,0 2324,1

240
9600 50,1 3,4 57 275,0 334,2
19200 50,0 1,7 2,9 137,5 192,1
64000 50,0 0,5 0,9 413 92,7
6.2.3 Die Benutzung der verschiedenen Normierungen

Dienste FCO ,Normieren der Verbindungsschicht*
IEC 60870-5-2. Erganzend wird in IEC 60870-5-5 und der vorliegenden Norm die Ferninitialisierung der
Unterstation geregelt, die den Prozess-Rulcksetzbefehl C_RP_NA_1 mit der TYPKENNUNG <105> benutzt.

Anwendung der verschiedenen Normierungen siehe Tabelle 7.

und FC1 ,Normieren des Anwenderprozesses*

Tabelle 7 — Auswirkungen der verschiedenen Normierungen

siehe

Zentralstation
Schicht 7 und Anwender

Primare
Verbindungsschicht

Sekundare
Verbindungsschicht

Unterstation
Schicht 7 und Anwender

Normieren der
Verbindungsschicht der
Sekundarstation (FCO)

Sekundare
Verbindungsschicht
wird normiert

Normieren des
Anwenderprozesses (FC1)

Wird normiert

Wird normiert

Prozess-Ricksetzbefehl

Wird normiert

Normieren der Verbindungsschicht der Sekundarstation wird benutzt, wenn die sekundare Verbindungs-
schicht unabhangig von den dartber liegenden Schichten normiert wird. In diesem Fall wird das Telegramm-
folgebit des Steuerfeldes immer auf Null gesetzt. Eine sich in der sekundaren Verbindungsschicht befindende
Nachricht wird geldscht.

Normieren des Anwenderprozesses als Funktion der Verbindungsschicht wird benutzt, falls die Verbin-
dungsschicht noch arbeitet, die Prozessfunktionen der Unterstation jedoch nicht verfligbar sind. In diesem
Fall kann ein Normieren des Anwenderprozesses Uber den Dienst der Verbindungsschicht den Anwender-
prozess in Betrieb bringen. Dieser Dienst kann nur benutzt werden, falls die Verbindungsschicht in der Lage
ist, den Anwenderprozess Uber einen getrennten Weg zu normieren.

Anwendung des Prozess-Riicksetzbefehls im Einzelnen siehe IEC 60870-5-5, 6.1.4 und 6.1.7.
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7 Anwendungsschicht und Anwenderprozess

Es gelten die folgenden Internationalen Normen:
IEC 60870-5-3;
IEC 60870-5-4;
IEC 60870-5-5.

7.1 Auswahl aus IEC 60870-5-3: Allgemeine Struktur der Anwendungsdaten

IEC 60870-5-3 beschreibt die grundlegenden Dateneinheiten der Anwendungsschicht (en: Basic Application
Data Units) in Telegrammen von Fernwirksystemen. Aus der genannten Norm wahlt dieser Unterabschnitt
Feldelemente aus und legt DIENSTDATENEINHEITEN DER ANWENDUNGSSCHICHT (ASDU) fest, die nach der
vorliegenden Anwendungsbezogenen Norm fiir die Fernwirktechnik benutzt werden.

Eine PROTOKOLLDATENEINHEIT DER VERBINDUNGSSCHICHT (LPDU) dieser Anwendungsbezogenen Norm um-
fasst nicht mehr als eine DIENSTDATENEINHEIT DER ANWENDUNGSSCHICHT (ASDU).

Die DIENSTDATENEINHEIT DER ANWENDUNGSSCHICHT (ASDU; siehe Bild 10) ist aus einem IDENTIFIKATIONSFELD
DER DATENEINHEIT (en: data unit identifier) und einem oder mehreren INFORMATIONSOBJEKTEN zusammenge-
setzt. ASDU, die kein INFORMATIONSOBJEKT enthalten, sind ebenfalls zuldssig.

Zusatzlich: In einigen Fallen bestehen die ASDU ausschlielBlich aus dem IDENTIFIKATIONSFELD DER DATEN-
EINHEIT.

Das IDENTIFIKATIONSFELD DER DATENEINHEIT hat fur alle ASDU immer dieselbe Struktur. Die INFORMATIONS-
OBJEKTE einer ASDU haben immer dieselbe Struktur und denselben Typ, die im Feld TYPKENNUNG festgelegt
sind. Jede ASDU enthalt immer eine einzige TYPKENNUNG und eine einzige UBERTRAGUNGSURSACHE.

Die Struktur des IDENTIFIKATIONSFELDS DER DATENEINHEIT ist:

— ein Oktett TYPKENNUNG (en: TYPE IDENTIFICATION)

— ein Oktett VARIABLE STRUKTURKENNUNG (en: VARIABLE STRUCTURE QUALIFIER)

— ein oder zwei Oktette UBERTRAGUNGSURSACHE (en: CAUSE OF TRANSMISSION)

— ein oder zwei Oktette GEMEINSAME ADRESSE DER ASDU (en: COMMON ADDRESS of ASDUSs)

Die GroRe der GEMEINSAMEN ADRESSE DER ASDU ist durch einen festen (netzbezogenen) Systemparameter
festgelegt, in diesem Fall ein oder zwei Oktette. Die GEMEINSAME ADRESSE ist die Stationsadresse, die es
erlaubt, die ganze Station oder nur einen einzelnen Stationsabschnitt zu adressieren.

Es gibt kein Datenfeld LANGE DER ASDU. Jedes Telegramm enthalt nur eine einzelne ASDU. Die LANGE DER
ASDU ist bestimmt durch die Telegrammlange (wie im Langenfeld der Verbindungsschicht angegeben),
abzulglich einer festen Zahl, die durch einen Systemparameter festgelegt ist (der 1 ist, wenn kein Oktett,
2, wenn ein Oktett, oder 3, wenn zwei Oktette fiir die Adresse der Verbindungsschicht vorgesehen sind).

ZEITMARKEN (en: TIME TAGS) (falls vorhanden) gehéren immer zu einem einzelnen INFORMATIONSOBJEKT.

Das INFORMATIONSOBJEKT besteht aus dem IDENTIFIKATIONSFELD DES INFORMATIONSOBJEKTS (en: information
object identifier), einem SATZ VON INFORMATIONSELEMENTEN und, falls vorhanden, einer ZEITMARKE DES INFOR-
MATIONSOBJEKTS.

Das IDENTIFIKATIONSFELD DES INFORMATIONSOBJEKTS besteht nur aus der ADRESSE DES INFORMATIONSOB-
JEKTS. In den meisten Fallen bestimmt die GEMEINSAME ADRESSE DER ASDU zusammen mit der ADRESSE DES
INFORMATIONSOBJEKTS den gesamten SATZ VON INFORMATIONSELEMENTEN innerhalb eines bestimmten Sys-
tems. Die Kombination beider Adressen muss innerhalb eines Systems eindeutig sein. Die TYPKENNUNG ist
kein Teil einer GEMEINSAMEN ADRESSE oder einer ADRESSE DES INFORMATIONSOBJEKTS.

Der SATZ VON INFORMATIONSELEMENTEN besteht entweder allein aus einem EINZEL-INFORMATIONSELEMENT
bzw. einer KOMBINATION VON INFORMATIONSELEMENTEN oder einer Folge von EINZEL-INFORMATIONSELEMENTEN
bzw. von KOMBINATIONEN VON INFORMATIONSELEMENTEN.

ANMERKUNG Die TYPKENNUNG legt die Struktur, den Typ und das Format des INFORMATIONSOBJEKTS fest. Alle INFOR-
MATIONSOBJEKTE einer bestimmten ASDU haben dieselbe Struktur, denselben Typ und dasselbe Format.
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T

IDENTIFIKATIONSFELD
DER DATENEINHEIT

TYPKENNUNG
TYP DER
VRRIABLE DATENEINHEIT
STRUKTURKENNUNG &
UBERTRAGUNGSURSACHE
UBERTRAGUNGSURSACHE

GEMEINSAME ADRESSE
DER ASDU

GEMEINSAME ADRESSE
DER ASDU

DIENSTDATENEINHEIT DER

ADRESSE DES
INFORMATIONSOBJEKTS

ANWENDUNGSSCHICHT ADRESSE DES IDENTIFIKATIONSFELD DES
; INFORMATIONSOBJEKTS INFORMATIONSOBJEKTS

ADRESSE DES
INFORMATIONSOBJEKTS
SATZ VON INFORMATIONS-
ELEMENTEN

INFORMATIONSOBJEKT 1

IDENTIFIKATIONSFELD DER DATENEINHEIT :

ZEITMARKE
Duale Zeit, drei Oktette
mscl)acljse:mn ZEITMARKE DES
ZEITMARKE | NFORMATIONSOBJEKTS
Duale Zeit, sieben Oktette
ms bis Jahre
wahlfrei

_ I:l s
INFORMATIONSOBJEKT n variabel
: s

CP16+8a+8b {TYPKENNUNG, VARIABLE STRUKTURKENNUNG,

UBERTRAGUNGSURSACHE, GEMEINSAME ADRESSE}

Fester Systemparameter a := Anzahl der Oktette der GEMEINSAMEN ADRESSE (1 oder 2)

Fester Systemparameter b := Anzahl der Oktette der UBERTRAGUNGSURSACHE (1 oder 2)

INFORMATIONSOBJEKT := CP8c+8d+8t {ADRESSE DES INFORMATIONSOBJEKTS, SATZ VON
INFORMATIONSELEMENTEN, ZEITMARKE (wahlfrei)}

Fester Systemparameter ¢ := Anzahl der Oktette der ADRESSE DES INFORMATIONSOBJEKTS
(1, 2 oder 3)

Variabler Parameter d := Anzahl der Oktette des SATZES VON INFORMATIONSELEMENTEN

Variabler Parameter ¢t := 3 oder 7 bei vorhandener ZEITMARKE,

0 bei nicht vorhandener ZEITMARKE

Bild 10 — Aufbau einer Dienstdateneinheit der Anwendungsschicht (ASDU)
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7.2 Auswahl aus IEC 60870-5-4: Festlegung und Codierung von Informationselementen
der Anwendungsschicht

Die DatengrofRen und Inhalte der einzelnen Informationsfelder der ASDU werden entsprechend den Be-
schreibungsregeln (en: declaration rules) flir Informationselemente festgelegt, siehe IEC 60870-5-4.
Betriebsart 1 (niedrigstwertiges Oktett zuerst), wie in IEC 60870-5-4, 4.10, festgelegt, wird lediglich in dieser
anwendungsbezogenen Norm verwendet.

7.21 TYPKENNUNG

Mit dem Oktett 1, TYPKENNUNG (en: TYPE IDENTIFICATION), werden Struktur, Typ und Format des folgenden
INFORMATIONSOBJEKTS (der folgenden INFORMATIONSOBJEKTE) festgelegt.

TYPKENNUNG ist wie folgt definiert:
TYPKENNUNG := UI8 (1..8) <1..255>

Bit 8 7 6 5 4 3 2 1

2 20 | TYPKENNUNG

Bild 11 — TYPKENNUNG

INFORMATIONSOBJEKTE mit oder ohne ZEITMARKEN werden nach verschiedenen TYPKENNUNGS-Zahlen unter-
schieden.

ASDU mit nicht festgelegten Werten der TYPKENNUNG werden von Zentralstationen verworfen (en: discarded).

7.21.1 Festlegung der Bedeutung der Werte des Feldes fiir die TYPKENNUNG

Der Wert <0> wird nicht benutzt. Der Bereich der Werte (Zahlen) 1 bis 127 wird in dieser Anwendungsbezo-
genen Norm definiert. Der Bereich der Zahlen 128 bis 255 wird nicht festgelegt. TYPKENNUNGEN mit den
Zahlen 136 bis 255 durfen durch die Anwender dieser Norm unabhangig voneinander vergeben werden.
Volle Kompatibilitét (en: interoperability) ist jedoch nur dann zu erzielen, wenn ASDU mit TYPKENNUNGEN im
Bereich der Zahlen 1 bis 127 genutzt werden.

In den folgenden Tabellen wird die Bedeutung der TYPKENNUNGS-Zahlen fur Prozess- und Systeminformation
in Uberwachungs- und Steuerungsrichtung (en: monitor and control direction) angegeben. Ublicherweise besteht
zwischen den Stationen eines Netzwerks ein vertikaler Informationsfluss. Befehle werden von der Zentral-
station zu einer von mehreren Unterstationen hinuntergesendet und Meldungen/Messwerte aus einer
Unterstation zur Zentralstation hinaufgesendet.

Bei einigen Anlagen kann es zusatzlich erforderlich sein, quergerichtete (en: laterally) Informationen zwischen
gleichwertigen Stationen auszutauschen. Das darf unter Benutzung einer wahlfreien Doppelbetriebsart durch-
geflhrt werden, so dass sowohl Befehle als auch Meldungen/Messwerte in beiden Richtungen gesendet
werden kdnnen. Eine herkdmmliche Verbindungsschicht kann den Betrieb sowohl in Ublicher Richtung als
auch in Umkehrrichtung unterstitzen. Je nach Erfordernis durfen einzelne Anwendungsfunktionen und ASDU
fur die Ubliche Richtung, die umgekehrte Richtung oder fir beide Richtungen ausgewahlt werden.

Eine Station mit Doppelbetriebsart darf in Verbindung entweder mit einer symmetrischen oder unsymmetri-
schen Verbindungsschicht arbeiten. Wird eine unsymmetrische Verbindungsschicht benutzt, um eine Station
mit Doppelbetriebsart anzuschlieBen, ist die Aufgabe der primaren Verbindungsschicht wahrend der
Systemspezifikation vorzugeben und wird wahrend des Betriebs nicht geandert. Im Fall einer unsymmetri-
schen Verbindungsschicht werden die Befehls-ASDU in Umkehrrichtung von dem Dienst Request / Response
der unsymmetrischen Verbindungsschicht abgefragt.

Eine Station mit Doppelbetriebsart muss die GEMEINSAME ADRESSE der ASDU in jeder Ubertragenen Nachricht
entsprechend der Station setzen, die gerade als Unterstation arbeitet. Die empfangende Station darf die
GEMEINSAME ADRESSE der ASDU benutzen, um zu bestimmen, ob die Nachricht als Abfrage oder Antwort
interpretiert werden soll.
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Die TYPKENNUNGEN 7, 8, 33 und 51 (Bitmuster von 32 bit in Uberwachungs- und Steuerungsrichtung) diirfen
nur benutzt werden, falls keine anderen geeigneten Datentypen festgelegt sind. Diese Typen durfen keine
Daten enthalten, die in Einzel- oder Doppelmeldungen vorkommen (ob geblockt oder ungeblockt (en: packed
or unpacked)).

TYPKENNUNG = UI8 (1..8) <1..255>

<1..127> := fur Normfestlegungen nach dieser Anwendungsbezogenen Norm (kompatibler Bereich)

<128..135> := reserviert fur Wegevermittlung von Nachrichten (,privater Bereich (en: private range))

<136..255> := fiir besondere Anwendungen (,privater‘ Bereich)?

Tabelle 8 — Bedeutungen der TYPKENNUNG —
Prozessinformation in Uberwachungsrichtung
TYPKENNUNG = UI8 (1..8) <0..44>
<0> := nicht definiert
<1> := Einzelmeldung M_SP_NA 1
<2> := Einzelmeldung mit Zeitmarke M_SP_TA 1
<3> := Doppelmeldung M_DP_NA_1
<4> := Doppelmeldung mit Zeitmarke M_DP_TA_1
<5> := Stufenstellungsmeldung M_ST NA 1
<6> := Stufenstellungsmeldung mit Zeitmarke M_ST TA_ 1
<7> := Bitmuster von 32 bit M_BO_NA 1
<8> := Bitmuster von 32 bit mit Zeitmarke M_BO_TA 1
<9> := Messwert, normierter WertN'") M_ME_NA 1
<10> := Messwert, normierter Wert mit Zeitmarke M_ME_TA 1
<11> := Messwert, skalierter Wert M_ME_NB 1
<12> := Messwert, skalierter Wert mit Zeitmarke M_ME_TB 1
<13> := Messwert, verkirzte Gleitkommazahl M_ME_NC 1
<14> := Messwert, verkirzte Gleitkommazahl mit Zeitmarke M_ME_TC 1
<15> := Zahlwerte M_IT_NA 1
<16> := Zahlwerte mit Zeitmarke M_IT_TA_1
<17> := Schutzereignis mit Zeitmarke M_EP_TA 1
<18> := geblockte Anregungen des Schutzes mit Zeitmarke M_EP_TB 1
<19> := geblockte Auslésungen des Schutzes mit Zeitmarke M_EP_TC 1
<20> := geblockte Einzelmeldungen mit Anderungsanzeige M_PS_NA_1
<21> := Messwert, normierter Wert ohne Qualitatskennung M_ME_ND 1
<22..29> := reserviert flr weitere kompatible Festlegungen
<30> := Einzelmeldung mit Zeitmarke CP56Time2a M _SP_TB 1
<31> := Doppelmeldung mit Zeitmarke CP56Time2a M_DP_TB_1
<32> := Stufenstellungsmeldung mit Zeitmarke CP56Time2a M_ST TB 1
<33> := Bitmuster von 32 bit mit Zeitmarke CP56Time2a M _BO TB 1
<34> := Messwert, normierter Wert mit Zeitmarke CP56Time2a M_ME_TD_1
<35> := Messwert, skalierter Wert mit Zeitmarke CP56Time2a M_ME_TE 1
<36> := Messwert, verkirzte Gleitkommazahl mit Zeitmarke CP56Time2a M_ME_TF_1
<37> := Zahlwerte mit Zeitmarke CP56Time2a M_IT_TB_1
<38> := Schutzereignis mit Zeitmarke CP56Time2a M_EP_TD_1
<39> := geblockte Anregungen des Schutzes mit Zeitmarke CP56Time2a M_EP_TE_1
<40> := geblockte Ausldsungen des Schutzes mit Zeitmarke CP56Time2a M_EP_TF_1
<41..44> = reserviert flr weitere kompatible Festlegungen

2) Fdr die Identifikationsfelder privater ASDU wird dasselbe Format wie fiir Norm-ASDU empfohlen.

N17) Nationale FuBnote: ~ Statt ,normiert” (en: normalized) auch gebrauchlich: ,normalisiert” (gilt auch flr andere Textstellen).
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Tabelle 9 — Bedeutungen der TYPKENNUNG —
Prozessinformation in Uberwachungsrichtung

TYPKENNUNG := UI8 (1..8) <45..69>

CON <45> := Einzelbefehl C_SC_NA_1
CON <46> := Doppelbefehl C_DC_NA_1
CON <47> := Stufenstellbefehl C_RC _NA 1
CON <48> := Sollwert-Stellbefehl, normierter Wert C_SE_NA_1
CON <49> := Sollwert-Stellbefehl, skalierter Wert C_SE_NB_1
CON <50> := Sollwert-Stellbefehl, verkirzte Gleitkommazahl C_SE_NC 1
CON <51> := Bitmuster von 32 bit C BO NA 1

<52..69> := reserviert fur weitere kompatible Festlegungen

ANMERKUNG  Mit CON gekennzeichnete ASDU in Steuerungsrichtung sind bestatigte Anwendungsdienste und sind in
Uberwachungsrichtung mit abweichenden UBERTRAGUNGSURSACHEN zu spiegeln. Diese gespiegelten ASDU werden fiir
positive/negative Quittierungen (Priifungen) genutzt. UBERTRAGUNGSURSACHEN siehe 7.2.3.

Tabelle 10 — Bedeutungen der TYPKENNUNG —
Systeminformation in Uberwachungsrichtung

TYPKENNUNG := UI8 (1..8) <70..99>
<70> = Initialisierungsende M_EI_NA 1
<71..99> := reserviert fir weitere kompatible Festlegungen
Tabelle 11 — Bedeutungen der TYPKENNUNG —
Systeminformation in Steuerungsrichtung

TYPKENNUNG := UI8 (1..8) <100..109>
CON <100> := (General-)Abfragebefehl C_IC_NA 1
CON <101> := Zahler-Abfragebefehl C_CI_NA 1
CON <102> := Abfrage C_RQ_NA_1
CON <103> := Uhrzeit-Synchronisationsbefehl C_CS_NA_1
CON <104> := Prifbefehl C TS _NA 1
CON <105> := Prozess-Rucksetzbefehl C_RP_NA_1
CON <106> := Befehl zur Telegrammlaufzeit-Erfassung C_CD _NA_1

<107..109> := reserviert fUr weitere kompatible Festlegungen

Tabelle 12 — Bedeutungen der TYPKENNUNG —
Parameter in Steuerungsrichtung

TYPKENNUNG = UI8 (1..8) <110..119>
CON <110> := Parameter fir Messwerte, normierter Wert P_ME_NA 1
CON <111> := Parameter fir Messwerte, skalierter Wert P_ME_NB 1
CON <112> := Parameter fir Messwerte, verkirzte Gleitkommazahl P_ME_NC 1
CON <113> := Parameter fur Aktivierung P_AC NA 1

<114..119> := reserviert fur weitere kompatible Festlegungen
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Tabelle 13 — Bedeutungen der TYPKENNUNG —
Dateitibermittlung

TYPKENNUNG = UI8 (1..8) <120..127>

<120> := Datei bereit F_FR_NA_1
<121> := Abschnitt bereit F_SR_NA_1
<122> := Dateiverzeichnisabfrage, Dateiauswahl, Dateiabfrage,

Abschnittsabfrage F_SC NA_1
<123> := letzter Abschnitt, letztes Segment F LS NA 1
<124> := Dateibestatigung, Abschnittsbestatigung F_AF_NA_1
<125> := Segment F SG NA 1
<126> := Dateiverzeichnis F DR TA 1
<127> := reserviert flr weitere kompatible Festlegungen

ANMERKUNG Mit CON gekennzeichnete ASDU in Steuerungsrichtung sind bestatigte Anwendungsdienste und sind in
Uberwachungsrichtung mit abweichenden UBERTRAGUNGSURSACHEN zu spiegeln. Diese gespiegelten ASDU werden fiir
positive/negative Quittierungen (Priifungen) genutzt. UBERTRAGUNGSURSACHEN siehe 7.2.3.

7.2.2 VARIABLE STRUKTURKENNUNG

Mit Oktett 2 des IDENTIFIKATIONSFELDS DER DATENEINHEIT der ASDU wird die VARIABLE STRUKTURKENNUNG
(en: VARIABLE STRUCTURE QUALIFIER) wie folgt festgelegt.

Bit 8 7 6 5 4 3 2 1

SQ 26 Anzahl 20 VARIABLE STRUKTURKENNUNG

Bild 12 — VARIABLE STRUKTURKENNUNG

7.2.2.1 Festlegung der Bedeutungen der Werte des Feldes VARIABLE STRUKTURKENNUNG
VARIABLE STRUKTURKENNUNG := CP8 {Anzahl, SQ}

Anzahl = N = UIT (1..7) <0..127>
(en: number)
<0> = ASDU enthélt kein INFORMATIONSOBJEKT
<1..127> := Anzahl der INFORMATIONSOBJEKTE oder -ELEMENTE
(Einzelelemente oder gleiche Kombinationen von Elementen)
SQ = EinzellFolge = BS1(8)<0..1>
(en: Single/Sequence)
<0> := Adressierung einzelner EINZEL-INFORMATIONSELEMENTE oder einer
KOMBINATION VON INFORMATIONSELEMENTEN aus mehreren
INFORMATIONSOBJEKTEN gleichen Typs
<1> := Adressierung einer Folge von EINZEL-INFORMATIONSELEMENTEN oder

gleichen KOMBINATIONEN VON INFORMATIONSELEMENTEN in einem einzigen
(en: single) Objekt einer ASDU

Anzahl der INFORMATIONSOBJEKTE |

Anzahl der EINZEL-INFORMATIONSELEMENTE oder KOMBINATIONEN VON
INFORMATIONSELEMENTEN j

SQ <0>und N <0..127>
SQ <1>und N <0..127>

Mit dem Bit SQ wird die Adressierungsart der nachfolgenden INFORMATIONSOBJEKTE oder EINZEL-INFORMA-
TIONSELEMENTE bzw. der KOMBINATION VON INFORMATIONSELEMENTEN festgelegt.

SQ=0: Jedes EINZEL-INFORMATIONSELEMENT oder eine KOMBINATION VON INFORMATIONSELEMENTEN wird
durch die ADRESSE DES INFORMATIONSOBJEKTS adressiert. Die ASDU darf aus einem oder mehreren gleichen
INFORMATIONSOBJEKTEN bestehen. Die Anzahl N ist binar codiert und legt die Anzahl der INFORMATIONS-
OBJEKTE fest.

SQ=1: Eine Folge von EINZEL-INFORMATIONSELEMENTEN oder gleichen KOMBINATIONEN VON INFORMATIONS-
ELEMENTEN (z. B. Messwerte gleichen Formats) wird durch die ADRESSE DES INFORMATIONSOBJEKTS adressiert
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(siehe IEC 60870-5-3, 5.1.5). Die ADRESSE DES INFORMATIONSOBJEKTS legt die zugehodrige Adresse des
ersten EINZEL-INFORMATIONSELEMENTS bzw. der KOMBINATION VON INFORMATIONSELEMENTEN der Folge fest.
Die anschlieRenden EINZEL-INFORMATIONSELEMENTE bzw. KOMBINATIONEN VON INFORMATIONSELEMENTEN wer-
den durch aufsteigende Zahlen gekennzeichnet, die kontinuierlich in Schritten von +1 auf dieser Adresse
aufsetzen. Die Anzahl N ist bindr codiert und legt die Anzahl der EINZEL-INFORMATIONSELEMENTE bzw.
KOMBINATIONEN VON INFORMATIONSELEMENTEN fest. Im Fall einer Folge von EINZEL-INFORMATIONSELEMENTEN
bzw. KOMBINATIONEN VON INFORMATIONSELEMENTEN wird nur ein (en: one) INFORMATIONSOBJEKT in einer ASDU
angeordnet.

7.2.2.2 Anforderungen fiir die Ubertragung von INFORMATIONSOBJEKTEN in zeitlicher Reihenfolge

Fur INFORMATIONSOBJEKTEN'®), die in korrekter zeitlicher Reihenfolge unter Einhaltung von Prioritatsklassen,
die vom Prioritatssteuerwerk in der Unterstation festgelegt werden, Ubertragen werden missen, gelten die
folgenden Festlegungen.

INFORMATIONSOBJEKTE in Uberwachungsrichtung diirffen mit den folgenden UBERTRAGUNGSURSACHENN'9)
Ubertragen werden:

e  zyklisch/periodisch,

e Hintergrundabfrage,

e spontan,

e abgefragt,

e Rickmeldung, verursacht durch einen Fernbefehl,

e Rickmeldung, verursacht durch einen drtlichen Befehl,
e abgefragt durch Stations- und Gruppenabfrage,

e abgefragt durch Generalabfrage und Zahlerabfrage.

Die Ubertragung aufeinanderfolgender Werte eines bestimmten INFORMATIONSOBJEKTS muss immer in der
zeitlichen Reihenfolge geschehen, in der die Werte erfasst wurden.

ANMERKUNG 1N20)  Um sicherzustellen, dass die Ubertragung aufeinanderfolgender Werte eines INFORMATIONS-
OBJEKTS immer in der richtigen zeitlichen Reihenfolge geschieht, kann es notwendig sein, sicherzustellen, dass alle Werte
des INFORMATIONSOBJEKTS in einem einzigen Prioritatspuffer gespeichert werden oder dass es eine Koordination zwischen
den Werten von INFORMATIONSOBJEKTEN gibt, die dann in unterschiedlichen Prioritatspuffern gespeichert werden kénnen.

Fir die Ubertragung von INFORMATIONSOBJEKTEN, die in Priorititspuffern gespeichert werden, gelten die
Bedingungen nach Bild 13.

N18) Nationale FuRnote:  ,INFORMATIONSOBJEKT" (in KAPITALCHEN) steht flr en: ,information object® (versehentlich in ge-
wohnlicher Schrift) in IEC 60870-5-101:2003-02. Dies gilt auch fur weitere Textstellen.

N19) Nationale FuRnote: ,UBERTRAGUNGSURSACHE" (in KAPITALCHEN) steht fiir en: ,cause of transmission* (versehentlich
in gewohnlicher Schrift) in IEC 60870-5-101:2003-02. Dies gilt auch firr weitere Textstellen.

N20) Nationale FuRRnote:  In IEC 60870-5-101:2003-02 sind die beiden Anmerkungen zu 7.2.2.2 versehentlich nicht benummert.
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Ubertragungs-

nyiffer
pume!

Prioritatssteuerwerk

Bild 13 — Darstellung von Typen von INFORMATIONSOBJEKTEN in Prioritatspuffern

Um Satze von INFORMATIONSOBJEKTEN zeit- und reihenfolgerichtig aus einem Prioritatspuffer zu Ubertragen,
sollte das folgende Verfahren realisiert sein. In dem Beispiel im Bild 13 sind INFORMATIONSOBJEKTE mit den
TYPKENNUNGENN2") A, B und C in einer willkiirlich gespeicherten Reihenfolge in dem Prioritatspuffer 1 dar-
gestellt. Bei der Ubertragung der INFORMATIONSOBJEKTE aus diesem Puffer werden die beiden ersten Objekte
mit der TYPKENNUNG A, namlich A1 und A2, in einer ASDU geblockt (en: packed). In einer zweiten ASDU
werden die Objekte B1 und B2 geblockt, dann folgen in einer dritten ASDU die Objekte A3 und A4 usw. Im
Allgemeinen wird der Prioritatspuffer nach Objekten mit einer bestimmten TYPKENNUNG und UBERTRA-
GUNGSURSACHE durchsucht, die in zeitlich richtiger Reihenfolge ohne Bericksichtigung irgendwelcher
dazwischen angeordneter Objekte mit unterschiedlichen Kennungen gespeichert werden. Nur diese zusam-
mengehorigen Objektgruppen werden zusammen in einer ASDU Ubertragen. Wird ein Objekt mit einer ande-
ren TYPKENNUNG im Puffer erkannt, dann wird es in der nachstfolgenden ASDU (ibertragen, eventuell wieder
mit gleichen geblockten Objekten mit gleicher TYPKENNUNG. Die Folge von Objekten, die in einer ASDU
Uibertragen werden, gehdren immer zur selben Klasse der Ubertragungsprioritat.

Die maximale Telegrammlange ist ein fester Parameter. Da die Objektlangen je nach TYPKENNUNG unter-
schiedlich sein kdnnen, darf auch die Anzahl der Elemente eines bestimmten Typs, die in einer ASDU Uber-
tragen werden koénnen, von Typ zu Typ unterschiedlich sein. Die ASDU werden automatisch mit den Objek-
ten bis zur festgelegten maximalen Lange aufgefillt, falls in einem Prioritatspuffer eine geniigend grof3e
Anzahl in Reihefolge gespeicherter Objekte mit gleicher TYPKENNUNG und UBERTRAGUNGSURSACHE
vorhanden ist.

Nicht zuldssig ist es, die Ubertragung einer ASDU zu verzégern, um diese mit weiteren gespeicherten Ob-
jekten bis zur maximal mdglichen Lange aufzufillen.

Die hdchste Effizienz kann erreicht werden, indem fur jeden Prioritatspuffer nur Objekte mit gleichen TYPKEN-
NUNGEN festgelegt werden. Dies geschieht tblicherweise durch Konfigurationsparameter.

Dieser Unterabschnitt bezieht sich auf die spontane Ubertragung von Ereignissen. In ihm wird nicht die
Bildung von Folgen von Informationselementen festgelegt, die in ASDU mit unstrukturierten ADRESSEN DER
INFORMATIONSOBJEKTE, wie Antworten auf eine Stationsabfrage, benutzt werden. Die Anforderung, dass alle
Werte fur ein einzelnes INFORMATIONSOBJEKT in der richtigen zeitlichen Reihenfolge Ubertragen werden
massen, ist jedoch einzuhalten.

N21) Nationale FuRnote: ,TYPKENNUNG" (in KAPITALCHEN) steht fur en: ,type identification” (versehentlich in gewdhnlicher
Schrift) in IEC 60870-5-101:2003-02. Dies gilt auch fur weitere Textstellen.
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Bei der Realisierung der Prioritatspuffer und des Prioritatssteuerwerks nach diesem Unterabschnitt ist sicher-
zustellen, dass ein INFORMATIONSOBJEKT ohne Zeitmarke nicht zur Zentralstation Gbertragen wird, bevor alle
vor dem gerade anliegenden Zustand (en: version) erzeugten Zustande desselben Objekts tUbertragen worden
sind.

Es sind mehrere Griinde zu beachten, z. B.

a) kann es sein, dass die Zeit, die bendtigt wird, um ein Objekt fiir unterschiedliche UBERTRAGUNGSURSA-
CHEN zu erzeugen (z.B. flr eine Zusammenstellung fur die Hintergrundabfrage oder eine spontane
Ubertragung eines Ereignisses), nicht genau gleich ist. Dadurch kénnen zwei Zustdnde desselben
Objekts nicht in der richtigen zeitlichen Reihenfolge in den Prioritatspuffern abgespeichert werden, wenn
die Zeiten ihres Entstehens sehr nahe beieinanderliegen;

b) ist es unwahrscheinlich, dass der Durchfluss der Objekte in verschiedenen Prioritatspuffern mit der
gleichen Geschwindigkeit abgearbeitet wird. Das bedeutet, dass Objekte, die in der richtigen zeitlichen
Folge in den Puffern abgespeichert wurden, nicht mehr in dieser richtigen Reihenfolge an das
Prioritatssteuerwerk ausgegeben werden kénnen;

c) koénnen Objekte, die im Ubertragungspuffer warten, nicht in derselben Folge Ubertragen werden, wie sie
abgespeichert wurden, falls unsymmetrische Prozeduren der Verbindungsschicht benutzt werden. Der
Grund ist, dass die Unterstation keine Steuerungsmaglichkeit fur die Reihenfolge hat, in der die Abfragen
von Daten der Klasse 1 und Abfragen von Daten der Klasse 2 empfangen werden.

Die Methode, die fur irgendeine Implementierung benutzt wird, um die richtige zeitliche Reihenfolge sicherzu-
stellen, ist eine ortliche Angelegenheit (innerhalb der einzelnen Unterstation), die in dieser Norm nicht fest-
gelegt ist.

ANMERKUNG 2N22)  Werden strukturierte ADRESSEN VON INFORMATIONSOBJEKTENNZ?) benutzt, kénnen die ASDU, die fiir
Folgen von Informationselementen in einem EINZEL-INFORMATIONSOBJEKTN?Y) festgelegt sind, wegen mdglicher Liicken in
der Adressierung nicht auf die optimalen Langen aufgefillt werden. Dadurch wird gewdhnlich die Packungseffizienz fir
die Stations-Abfrageprozeduren vermindert.

7.2.2.3 Speicheriiberlauf

Eine Unterstation darf eine Einzelmeldung ubertragen, um einen Speicheruberlauf anzuzeigen (Zustand <1>
Uberlauf, Zustand <0> kein Uberlauf). Die von der Zentralstation nach einem Speicheruberlauf eingeleitete
MaRnahme hangt von der Realisierung ab.

7.2.3 UBERTRAGUNGSURSACHE

Mit Oktett 3 (und wahlweise Oktett 4) des IDENTIFIKATIONSFELDS DER DATENEINHEIT wird die UBERTRAGUNGS-
URSACHE wie folgt festgelegt.

Bit 8 7 6 5 4 3 2 1

T PN | 2° Ursache 2 UBERTRAGUNGSURSACHE

Herkunftsadresse I:I wahlfrei je System

Bild 14 — Feld UBERTRAGUNGSURSACHE

7.2.3.1 Festlegung der Bedeutungen der Werte des Feldes UBERTRAGUNGSURSACHE
UBERTRAGUNGSURSACHE := CP16 {Ursache, P/N, T, Herkunftsadresse (wahlfrei)}

UI6 (1..6) <0..63>
nicht definiert

Ursache
<0>

N22) Nationale FuBnote:  In IEC 60870-5-101:2003-02 sind die beiden Anmerkungen zu 7.2.2.2 versehentlich nicht
benummert.

N23) Nationale FuBnote: ,,ADRESSEN VON INFORMATIONSOBJEKTEN" (in KAPITALCHEN) steht fiir en: ,information object addres-
ses” (versehentlich in gewohnlicher Schrift) in IEC 60870-5-101:2003-02. Dies gilt auch fur weitere Textstellen.

N24) Nationale FuRnote:  ,EINZEL-INFORMATIONSOBJEKT" (in KAPITALCHEN) steht fur en: ,single information object” (versehent-
lich in gewohnlicher Schrift) in IEC 60870-5-101:2003-02. Dies gilt auch fur weitere Textstellen.
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<1..63> =  Kennung der Ursache

<1.47> = fur Normfestlegungen dieser Anwendungsbezogenen Norm (kompatibler
Bereich), siehe Tabelle 14

<48..63> := fur besonderen Gebrauch (privater Bereich)

P/N ;= BS1(7)<0..1>

<0> = positive Bestatigung

<1> = negative Bestatigung

T = Priufung (en: test) := BS1(8)<0..1>

<0> ;= keine Prifung

<1> = Prufung

Herkunftsadresse = UI8 (9..16) <0..255>

<0> = nicht festgelegt (en: default)

<1..255> = Nummer der Herkunftsadresse

ASDU mit unbekannten Werten im Feld UBERTRAGUNGSURSACHE fiir eine bestimmte TYPKENNUNG werden
von den Zentralstationen verworfen.

Die UBERTRAGUNGSURSACHE leitet die ASDU zur Weiterbearbeitung an ein bestimmtes Anwendungspro-
gramm (en: application task (program)).

Das Bit P/N zeigt die positive oder negative Bestatigung eines Auftrags an, der von einer primaren Anwen-
dungsfunktion eingeleitet wurde. Falls nicht bendtigt, wird das Bit P/N auf Null gesetzt.

Zusatzlich zur Ursache werden mit dem Testbit ASDU gekennzeichnet, die wahrend der Prifung (des Tests)
erzeugt wurden. Das Testbit wird z. B. flur die Prifung der Ubertragung und der Einrichtung benutzt, ohne
den Prozess zu beeinflussen.

Mit CON gekennzeichnete ASDU in Steuerungsrichtung sind bestatigte Anwendungsdienste und sind in
Uberwachungsrichtung mit abweichenden UBERTRAGUNGSURSACHEN zu spiegeln (siehe Tabellen 9, 11 und
12). Die Herkunftsadresse richtet diese gespiegelten ASDU und abgefragten ASDU in Uberwachungsrichtung
(z. B. abgefragt durch Stationsabfrage) an die Quelle, die den Vorgang aktiviert hat.

Wird die Herkunftsadresse nicht benutzt und sind mehr als eine Quelle in einem System vorhanden, missen
die ASDU in Uberwachungsrichtung an alle zutreffenden Quellen des Systems gerichtet werden. In diesem
Fall muss die insbesondere betroffene Quelle ihre zugehérigen ASDU auswahlen.

Bei Benutzung der Herkunftsadresse gelten die folgenden Festlegungen:
<0> = nicht festgelegt

<0> wird benutzt, um Prozessinformation wie Rickmeldungen und Ereignisse festzulegen, die in Prozess-
abbildern (en: network images) gespeichert werden und die an alle Teile eines verteilten Systems zu Ubertra-
gen sind.

<1..255>

Dieser Bereich darf benutzt werden, um den jeweiligen Teil eines Systems zu adressieren, an den die zuge-
horige Information in Uberwachungsrichtung zuriickgesendet wird.

Teile eines Systems konnen innerhalb des Systems Informationsquellen sein, die Stationsabfragen, Zahler-
standsabfragen, Befehle usw. anstoRen dirfen. Die zurlickgesendete Information ist nur fir die Quelle
wichtig, die diese Abfragen oder Befehle angestof3en hat. In diesen Systemen sollte die Quelle in Befehls-
richtung die Herkunftsadresse der ASDU setzen und die Unterstation diese Herkunftsadresse in die Antwort
in Uberwachungsrichtung kopieren.

BEISPIEL 1

Die von einer bestimmten Quelle (Zentralstation A im Bild 15) eingeleitete Stationsabfrage sendet die abge-
fragte Information in Uberwachungsrichtung nur an dieselbe Quelle zuriick und nicht an andere Teile des
Systems (z. B. an die Zentralstation B in Bild 15). Die fUr diese Stationsabfrage benutzten ASDU werden mit
einer zutreffenden Herkunftsadresse (im Bereich <1..255>) gekennzeichnet, die benutzt wird, um die abge-
fragten Informationen in Uberwachungsrichtung an die anstoBende Quelle zu leiten (z. B. iber eine Knoten-
station im Bild 15).
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Zentralstation A

Systemquelle A

Zentralstation B

Systemquelle B

Verbindung System A

Verbindung System B

Stationsabfrage a

n
Unterstation Z mit\
Herkunftsadresse A

Abgefragte
Information von Z
mit Herkunfts-
adresse A
Verbindung zu A |Verbindung zu B Die zuriickgesendete
. __|— Herkunftsadresse A erméglicht
Knotenstation

der Knotenstation, die

Verbindung System C

abgefragte Information von Z
ausschlieBlich zur

Stationsabfrage an

Unterstation Z mit
Herkunftsadresse A

Systemquelle A zu senden.

Abgefragte
Information von Z mit
Herkunftsadresse A

Verbindung zu C

Unterstation Z

andere
Unterstationen

Bild 15 — Stationsabfrage liber eine Knotenstation bei Benutzung der Herkunftsadresse

BEISPIEL 2

Auf den von einer bestimmten Quelle angestoRenen Befehl (UBERTRAGUNGSURSACHE = act, Zentralstation A

in Bild 16) werden Quittungen (UBER
anstoflende Quelle wichtig sind. De

TRAGUNGSURSACHE = actcon, actterm) zurlickgesendet, die nur fiir die
shalb sollten actcon und actterm Uber die Herkunftsadresse nur zu

diesem bestimmten Punkt geleitet werden (z. B. Uber eine Knotenstation im Bild 16). Die zugehdrigen
Ruckmeldungen (UBERTRAGUNGSURSACHE 11 oder 12) stellen jedoch Prozessinformationen dar, die in

unterschiedlichen Prozessabbildern (

en: network images) des gesamten Systems gespeichert und gesteuert

werden (Zentralstationen A und B in Bild 16) und die Herkunftsadresse 0 haben missen, damit sie an alle sie
bendtigenden Teile des Systems verteilt werden kénnen.
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Zentralstation A Zentralstation B
Systemquelle A Systemquelle B
Verbindung System A Verbindung System B
Zuruckgesendetes
Befehl C_SC actan C_SC actcon und
Unterstation Z mit actterm von Z mit
Herkunftsadresse A erkunftsadresse A )
Zurickgesendete
Zuriickgesendete / Inform;hon M
Information M von £ mit
von Z mit Herkunfts-
Herkunfts- adresse 0
adresse 0
Verbindung zu A |Verbindung zu B Die zuriickgesendete
: __1— Herkunftsadresse A ermdglicht
Knotenstation

der Knotenstation,
actcon und actterm von Z
ausschlieflich zur Systemquelle A
Befehl C SC actan zu leiten. Die zurliickgesendete

Unterstation Z mit / Information M von Z mit der
Herkunftsadresse A " Zuriickgesendetes Herkunftsadresse 0 wird an beide
C_SC con actcon Systemquellen A und B geleitet.

und actterm von Z
mit Herkunfts-
adresse A - 5 andere
Unterstation Z Zuriickgesendete Unterstationen
Information M
von Z mit
Herkunfts-
adresse 0

Verbindung System C

|Verbindung zu C|

Bild 16 — Befehlsiibertragung liber eine Knotenstation bei Benutzung der Herkunftsadresse
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Ursache

<0>
<1>
<2>
<3>
<4>
<5>
<6>
<7>
<8>
<O>
<10>
<11>
<12>
<13>

<14.19>

<20>
<21>
<22>
<23>
<24>
<25>
<26>
<27>
<28>
<29>
<30>
<31>
<32>
<33>
<34>
<35>
<36>
<37>
<38>
<39>
<40>
<41>

<42.43>

<44>
<45>
<46>
<47>

<48..63>

Tabelle 14 — Bedeutungen der UBERTRAGUNGSURSACHE

= UI6 (1..6) <0..63>

nicht benutzt

periodisch, zyklisch

Hintergrundabfrage®

spontan

initialisiert

Abfrage oder abgefragt

Aktivierung

Bestatigung der Aktivierung

Abbruch der Aktivierung

Bestatigung des Abbruchs der Aktivierung
Beendigung der Aktivierung

Ruckmeldung, verursacht durch einen Fernbefehl
Ruckmeldung, verursacht durch einen értlichen Befehl
Dateitibermittlung

= reserviert flr weitere kompatible Festlegungen

abgefragt durch Stationsabfrage

abgefragt durch Abfrage der Gruppe 1
abgefragt durch Abfrage der Gruppe 2
abgefragt durch Abfrage der Gruppe 3
abgefragt durch Abfrage der Gruppe 4
abgefragt durch Abfrage der Gruppe 5
abgefragt durch Abfrage der Gruppe 6
abgefragt durch Abfrage der Gruppe 7
abgefragt durch Abfrage der Gruppe 8
abgefragt durch Abfrage der Gruppe 9
abgefragt durch Abfrage der Gruppe 10
abgefragt durch Abfrage der Gruppe 11
abgefragt durch Abfrage der Gruppe 12
abgefragt durch Abfrage der Gruppe 13
abgefragt durch Abfrage der Gruppe 14
abgefragt durch Abfrage der Gruppe 15
abgefragt durch Abfrage der Gruppe 16
abgefragt durch Zahler-Generalabfrage
abgefragt durch Abfrage der Zahlergruppe 1
abgefragt durch Abfrage der Zahlergruppe 2
abgefragt durch Abfrage der Zahlergruppe 3
abgefragt durch Abfrage der Zahlergruppe 4

= reserviert fUr weitere kompatible Festlegungen

unbekannte Typkennung

unbekannte Ubertragungsursache
unbekannte gemeinsame Adresse der ASDU
unbekannte Adresse des Informationsobjekts

fur besonderen Gebrauch (privater Bereich)

per/cyc
back
spont
init

req

act
actcon
deact
deactcon
actterm
retrem
retloc
file

inrogen
inro1
inro2
inro3
inro4
inro5
inro6
inro7
inro8
inro9
inro10
inro11
inro12
inro13
inro14
inro15
inro16
reqcogen
reqco1
reqco2
reqco3
reqco4

3) In Uberwachqusrichtung zur Synchronisierung der Prozessinformation der Zentralstation und der Unterstationen zur
fortlaufenden Ubertragung mit niedriger Prioritat genutzt.
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ASDU in Befehlsrichtung sowie fiir Uberwachungsrichtung festgelegte, in Umkehrbetriebsart verwendete
ASDU mit nicht unterstitzten Werten im Identifikationsfeld der Dateneinheit (Ausnahme: variable Struk-
turkennung) und der ADRESSE DES INFORMATIONSOBJEKTS werden von der Unterstation mit dem Bit
,PIN := <1> negative Bestatigung“ und den folgenden UBERTRAGUNGSURSACHEN gespiegelt:

Unbekannt UBERTRAGUNGSURSACHE
TYPKENNUNG 44
UBERTRAGUNGSURSACHE 45
GEMEINSAME ADRESSE der ASDU 46
ADRESSE DES INFORMATIONSOBJEKTS 47

Eine Zentralstation darf jedes Mal, wenn nachfolgend genannte ASDU empfangen werden, diese anzeigen
und in einem Kommunikationsfehlerprotokoll festhalten:

e ASDU in Uberwachungsrichtung mit nicht festgelegten Werten im Identifikationsfeld der Dateneinheit
(Ausnahme: VARIABLE STRUKTURKENNUNG);

e ASDU in Uberwachungsrichtung mit nicht festgelegten Werten fiir die ADRESSE DES INFORMATIONS-
OBJEKTS;

e gespiegelte ASDU wegen unbekannter Werte in Befehlsrichtung (TYPKENNUNGEN 45 bis 51).

Der Empfang einer dieser ASDU beeinflusst nicht die Bearbeitung danach folgender Nachrichten.

7.2.4 GEMEINSAME ADRESSE der ASDU

Mit Oktett 4 und wahlfrei Oktett 5 (oder, wenn die Herkunftsadresse verwendet wird, Oktett 5 und wabhlfrei
Oktett 6) des IDENTIFIKATIONSFELDS DER DATENEINHEIT der ASDU wird die Stationsadresse wie nachfolgend
festgelegt.

Bit 8 7 6 5 4 3 2 1

ADRESSE von ASDU

Bild 17 — GEMEINSAME ADRESSE von ASDU (ein Oktett)
GEMEINSAME ADRESSE := UI8 (1..8) <0..255>

<0> = nicht benutzt
<1..254> := Stationsadresse
<255> := globale Adresse
Bit 8 7 6 5 4 3 2 1
; | | | | | | |
2 20 GEMEINSAME ADRESSE niedriges Oktett
| | | | | | |
| | | | | | |
21 28 | GEMEINSAME ADRESSE hohes Oktett
| | | | | | |

Bild 18 — GEMEINSAME ADRESSE von ASDU (zwei Oktette)
GEMEINSAME ADRESSE := U/16 (1..16) <0..65535>

<0> := nicht benutzt
<1..65534> := Stationsadresse
<65535> := globale Adresse

ASDU mit nicht festgelegten Werten der GEMEINSAMEN ADRESSE werden von Zentralstationen verworfen.

Die GEMEINSAME ADRESSE ist allen Objekten innerhalb einer ASDU gemeinsam (siehe IEC 60870-5-3, Ta-
belle 1). Die globale Adresse ist eine an alle Stationen eines bestimmten Systems gerichtete Adresse (en:
broadcast address). ASDU mit einer ,Adresse an alle® in Steuerungsrichtung missen in Uberwachungsrichtung
mit ASDU beantwortet werden, welche die spezifisch festgelegte GEMEINSAME ADRESSE (Stationsadresse)
enthalten.
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Wird die GEMEINSAME ADRESSE FF oder FFFF (globale Adresse, globale Abfrage) benutzt, werden ACTCON,
ACTTERM und die abgefragten INFORMATIONSOBJEKTE (falls vorhanden) mit den zutreffenden GEMEINSAMEN
ADRESSEN der Unterstationen zurlickgesendet, als waren sie von Befehlen an einzelne Unterstationen verur-
sacht worden.

Die Benutzung der GEMEINSAMEN ADRESSE FF oder FFFF ist auf die folgenden ASDU in Steuerungsrichtung

beschrankt:

Typkennung <100> := Abfragebefehl C_IC_NA 1
Typkennung <101> := Zahlerabfragebefehl C_CI_NA 1
Typkennung <103> := Uhrzeit-Synchronisationsbefehl C_CS NA 1
Typkennung <105> := Prozess-Ricksetzbefehl C_RP_NA 1

Die GEMEINSAME ADRESSE FF oder FFFF darf benutzt werden, wenn in allen Stationen eines betrachteten
Systems dieselbe Anwendungsfunktion gleichzeitig angestoRen werden muss, z. B. um die oértlichen Uhren
durch einen Uhrzeit-Synchronisationsbefehl zu synchronisieren oder die Zahlwerte durch einen Zahler-
abfragebefehl umzuspeichern.

7.2.5 ADRESSE DES INFORMATIONSOBJEKTS

Oktett 1, wahlfrei Oktett 2 und wabhlfrei Oktett 3 des IDENTIFIKATIONSOBJEKTS sind nachfolgend festgelegt. Die
Lange der ADRESSE DES INFORMATIONSOBJEKTS (ein, zwei oder drei Oktette) ist ein fur jedes System fester
Parameter.

Die ADRESSE DES INFORMATIONSOBJEKTS wird als Zieladresse in Steuerungsrichtung und als Quelladresse in
Uberwachungsrichtung benutzt.

Bit 8 7 6 5 4 3 2 1

2 4 2 0 ADRESSE DES |NFORMATIONSOBJEKTS

Bild 19 — ADRESSE DES INFORMATIONSOBJEKTS (ein Oktett)
ADRESSE DES INFORMATIONSOBJEKTS := UI8 (1..8) <0..255>

<0> = ADRESSE DES INFORMATIONSOBJEKTS ist bedeutungslos
<1..255> := ADRESSE DES INFORMATIONSOBJEKTS
Bit 8 7 6 5 4 3 2 1
7 ' ! ' ! ' ! ' o | ADRESSE DES INFORMATIONSOBJEKTS
2 | | | | | | | 2 niedriges Oktett
215 ! ! ! ! ! ! ! 28 ADRESSE DES INFORMATIONSOBJEKTS
I A I A I A I hohes Oktett

Bild 20 — ADRESSE DES INFORMATIONSOBJEKTS (zwei Oktette)
ADRESSE DES INFORMATIONSOBJEKTS = UI16 (1..16) <0..65535>

<0> := ADRESSE DES INFORMATIONSOBJEKTS ist bedeutungslos
<1..65535> := ADRESSE DES INFORMATIONSOBJEKTS
Bit 8 7 6 5 4 3 2 1
- ' ' ' | ' I, | ADRESSE DES INFORMATIONSOBJEKTS
2 | | | | | | | 2 niedriges Oktett
I | I | I I I
215 28
| | | | | | |
23 l ! l ! I ! I 16 ADRESSE DES INFORMATIONSOBJEKTS
2 2 hohes Oktett
l l 1 L 1 L 1
Bild 21 — ADRESSE DES INFORMATIONSOBJEKTS (drei Oktette)
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ADRESSE DES INFORMATIONSOBJEKTS := UI24 (1..24) <0..16777215>
<0> : = ADRESSE DES INFORMATIONSOBJEKTS ist bedeutungslos
<1..16777215> := ADRESSE DES INFORMATIONSOBJEKTS

ASDU mit nicht festgelegten Werten der ADRESSE DES INFORMATIONSOBJEKTS werden von der Zentralstation
verworfen.

Das dritte Oktett wird nur benutzt, falls die ADRESSE DES INFORMATIONSOBJEKTS strukturiert wird, um innerhalb
eines bestimmten Systems eindeutige Adressen zu definieren. In allen Fallen ist die Anzahl der unter-
schiedlichen ADRESSEN DER INFORMATIONSOBJEKTE auf 65536 begrenzt (wie flir zwei Oktette). Ist die ADRESSE
DES INFORMATIONSOBJEKTS in einigen ASDU nicht von Bedeutung (wird sie nicht benutzt), wird sie auf Null
gesetzt.

Ein INFORMATIONSOBJEKT ist ein festgeschriebener Teil einer Information, die zu ihrer Kennzeichnung in
einer Kommunikationsbeziehung einen Namen (ADRESSE DES INFORMATIONSOBJEKTS) bendtigt (siehe
ISO/IEC 8824-1N2%), 3.31, und IEC 60870-5-3, 3.3). DefinitionsgemaR enthalten die INFORMATIONSOBJEKTE
Informationselemente, die einzelne Informationspunkte identifizieren, welche durch die ADRESSEN DER INFOR-
MATIONSOBJEKTE eindeutig adressiert werden. Beispiel: Ein INFORMATIONSOBJEKT, das Ruckmeldungen uber-
tragt, muss eine andere ADRESSE DES INFORMATIONSOBJEKTS haben als das INFORMATIONSOBJEKT, das den
zugehorigen Befehl Ubertragt.

Der Abfrage-Befenl C_RD_NA_1 ist eine allgemeine Ausnahme, da seine ADRESSE DES INFORMATIONS-
OBJEKTS zur Adressierung vorhandener INFORMATIONSOBJEKTE dient, die in UBERWACHUNGSRICHTUNG zurlck-
gesendet werden.

Die ADRESSE DES INFORMATIONSOBJEKTS darf unabhangig von der ASDU (TYPKENNUNG) festgelegt werden,
die das einzelne INFORMATIONSOBJEKT Ubertragt. INFORMATIONSOBJEKTE dlrfen mit derselben ADRESSE DES
INFORMATIONSOBJEKTS Ubertragen werden, die andere ASDU benutzen, z. B. Einzelmeldungen mit oder ohne
Zeitmarke.

Tabelle 15 — ASDU in der Uberwachungsrichtung, die Objekte mit
gleichen ADRESSEN DES INFORMATIONSOBJEKTS libertragen diirfen

. . Alternative Format-
TYPKENNUNG TYPKENNUNG mit Zeitmarke TYPKENNUNG

1 2 oder 30 20

3 4 oder 31 17 oder 38

5 6 oder 32

7 8 oder 33

9 10 oder 34 21

11 12 oder 35

13 14 oder 36

15 16 oder 37

Andere Kombinationen von ASDU mit bestimmten GEMEINSAMEN ADRESSEN je Leitung, die in Uberwachungs-
oder (und) Steuerungsrichtung dieselben ADRESSEN DES INFORMATIONSOBJEKTS haben durfen, gibt es nicht.
Insbesondere konnen Befehle (ASDU-Typen 45 bis 69) und Parameter (ASDU-Typen 110 bis 119) nicht die-
selben Werte der ADRESSEN DES INFORMATIONSOBJEKTS benutzen wie Daten in UBERWACHUNGSRICHTUNG
(ASDU-Typen 1 bis 44).

Im Fall eines einzigen Zustandswechsels eines Informationspunkts darf dasselbe INFORMATIONSOBJEKT mit
derselben ADRESSE DES INFORMATIONSOBJEKTS zweimal Ubertragen werden, mit und ohne Zeitmarke. Das
INFORMATIONSOBJEKT ohne Zeitmarke wird Ublicherweise mit hoher Prioritat Ubertragen, damit es in der
Zentralstation fur die Prozesssteuerung so schnell wie moglich verfugbar ist. Das INFORMATIONSOBJEKT mit
der Zeitmarke darf mit niedriger Prioritat (ibertragen werden, damit es, z. B. fiir spatere Uberpriifungen, von
Ereignisfolgen benutzt werden kann. Alle INFORMATIONSOBJEKTE, die mit der UBERTRAGUNGSURSACHE 3

N25) Nationale FuRnote: ~ Gemeint ist ISO/IEC 8824-1:2000-12 (ISO/IEC 8824-1:1999-12 mit Anderungen AMD 1 und AMD 2).
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(spontan) Ubertragen werden durfen, dirfen zweimal Ubertragen werden. Diese Betriebsart wird ,Doppel-
Ubertragung” genannt und muss als fester stationsbezogener Parameter festgelegt werden.

Bei allen ASDU-Typen, die fUr die DoppelUbertragung nicht vorgesehen sind, hat ein einzelner Statuswechsel
nur die Ubertragung eines einzelnen INFORMATIONSOBJEKTS zur Folge.

7.2.6 Informationselemente

Die folgenden Informationselemente werden in den nach der vorliegenden Norm festgelegten ASDU benutzt.
Sie sind nach IEC 60870-5-4 aufgebaut (en: structured).

7.2.6.1 Einzelmeldung (IEV 371-02-07) mit Qualitatskennung
(en: Single-point information with quality descriptor)

SiQ ;= CP8{SPI, RES, BL, SB, NT, IV}

SPI = BS1(1)<0..1> (Typ 6)
<0> = AUS
<1> = EIN

RES = RESERVE := BS3(2.4)<0> (Typ 6)

BL = BS1(5)<0..1> (Typ 6)
<0> := nicht blockiert
<1> = blockiert

SB = BS1(6)<0..1> (Typ 6)
<0> = nicht ersetzt
<1> = ersetzt

NT = BS1(7)<0..1> (Typ 6)
<0> = aktuell
<1> ;= nicht aktuell

v = BS1(8)<0..1> (Typ 6)
<0> = gultig
<1> = nicht gltig

Festlegung der Qualitatskennung (BL, SB, NT, IV) siehe 7.2.6.3, Qualitatskennung QDS.

7.2.6.2 Doppelmeldung (IEV 371-02-08) mit Qualitatskennung
(en: Double-point information with quality descriptor)

DIQ := CP8{DPI, RES, BL, SB, NT, IV}
DPI = UI2(1..2) <0..3> (Typ 1.1)
<0> = unbestimmter Zustand oder Zwischenstellung
<1> = bestimmter Zustand AUS
<2> = bestimmter Zustand EIN
<3> = unbestimmter Zustand
RES = RESERVE = BS2(3..4)<0> (Typ 6)
BL = BS1(5)<0..1> (Typ 6)
<0> = nicht blockiert
<1> = blockiert
SB = BS1(6)<0..1> (Typ 6)
<0> := nicht ersetzt
<1> = ersetzt
NT = BS1(7)<0..1> (Typ 6)
<0> = aktuell
<1> ;= nicht aktuell
v = BS1(8)<0..1> (Typ 6)
<0> = gultig
<1> = nicht gultig

Festlegung der Qualitatskennung (BL, SB, NT, 1V) siehe 7.2.6.3, Qualitatskennung QDS.

44 Documents

Document Sharing Hub

Full document details: DIN EN 60870-5-101:2016-11


http://www.avadocuments.com/doc/din-en-60870-5-101-2016-11
http://www.avadocuments.com/doc/din-en-60870-5-101-2016-11

DIN EN 60870-5-101:2016-11
EN 60870-5-101:2003 + A1:2016

7.2.6.3 Qualitatskennung (getrenntes Oktett) (en: Quality descriptor (separate object))

Die Qualitdtskennung besteht aus funf festgelegten Qualitatsbits, die unabhangig voneinander gesetzt
werden durfen. Die Qualitatskennung liefert der Zentralstation zusatzliche Informationen zur Qualitat eines

INFORMATIONSOBJEKTS.

QDS = CP8{0V, RES, BL, SB, NT, IV}

ov = BS1(1)<0..1> (Typ 6)
<0> = kein Uberlauf
<1> = Uberlauf

RES = RESERVE = BS3(2..4)<0> (Typ 6)

BL = BS1(5)<0..1> (Typ 6)
<0> := nicht blockiert
<1> = Dblockiert

SB = BS1(6)<0..1> (Typ 6)
<0> := nicht ersetzt
<1> = ersetzt

NT = BS1(7)<0..1> (Typ 6)
<0> = aktuell
<1> = nicht aktuell

v = BS1(8)<0..1> (Typ 6)
<0> = gultig
<1> ;= unglltig

ov = UBERLAUF / KEIN UBERLAUF (en: OVERFLOW / NO OVERFLOW)

Der Wert des INFORMATIONSOBJEKTS ist aulderhalb eines vorbestimmten Wertebereichs (hauptsachlich bei
Analogwerten angewendet).

BL = BLOCKIERT /NICHT BLOCKIERT (en: BLOCKED / NOT BLOCKED)

Der Wert des INFORMATIONSOBJEKTS wird fiir die Ubertragung blockiert; der Wert behalt den Zustand bei, der
vor der Blockierung erfasst wurde. Blockierung und ihre Aufhebung durfen z. B. durch eine ortliche Verrie-
gelung oder Automatik veranlasst werden.

SB = ERSETZT/NICHT ERSETZT (en: SUBSTITUTED / NOT SUBSTITUTED)

Der Wert des INFORMATIONSOBJEKTS wird durch die Eingabe eines Bedieners (Lastverteiler) (en: operator (dis-
patcher)) oder durch eine Automatik vorgegeben.

NT = NICHT AKTUELL /AKTUELL (en: NOT TOPICAL / TOPICAL)

Ein Wert ist aktuell, wenn die allerletzte Erneuerung erfolgreich war. Er ist nicht aktuell, wenn er in einer fest-
gelegten Zeitspanne nicht erneuert wurde oder nicht verfligbar ist.

v = UNGULTIG/GULTIG (en: INVALID / VALID)

Ein Wert ist glltig, wenn er korrekt erfasst worden ist. Nachdem die Erfassungsfunktion bestimmungswidrige
Bedingungen an der Informationsquelle feststellt (fehlende oder nicht arbeitende Erfassungseinheiten), wird
der Wert als ungliltig gekennzeichnet. Der Wert des INFORMATIONSOBJEKTS ist unter dieser Bedingung nicht
festgelegt. Die Kennzeichnung UNGULTIG wird benutzt, um dem Ziel mitzuteilen, dass der Wert falsch sein
kann (en: may) und nicht verwendet werden darf (en: cannot be used)N?®).

Zwischeneinrichtungen dirfen die Qualitadtskennungen BL, SB, NT und /V verandern.

BL: Blockiert eine Zwischeneinrichtung die Ubertragung eines INFORMATIONSOBJEKTS, muss sie die Qualitats-
kennung BL setzen. Andernfalls muss sie die Qualitdtskennung BL weiter Ubertragen, wie von der unteren
Ebene empfangen.

SB: Ersetzt eine Zwischeneinrichtung den Wert eines INFORMATIONSOBJEKTS, muss sie die Qualitatsken-
nung SB setzen. Andernfalls muss sie die Qualitatskennung SB weiter Ubertragen, wie von der unteren
Ebene empfangen.

N26) Nationale FuBnote:  Englisch ,cannot“ (modales Hilfsverb fur Unmdglichkeit) in IEC 60870-5-101:2003-02 ist vermutlich
als englisch ,shall not“ (modales Hilfsverb fir Unzulassigkeit) zu lesen, siehe ISO/IEC Directives, Part 2:2001, Tabelle G.4
bzw. G.1; siehe auch DIN 820-2:2000-01, Tabelle E.4 bzw. E.1. Die Deutsche Fassung folgt dieser Regelung.
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NT: Kann eine Zwischeneinrichtung den Wert eines INFORMATIONSOBJEKTS nicht erhalten, muss sie die
Qualitdtskennung NT setzen. Andernfalls muss sie die Qualitatskennung NT weiter Ubertragen, wie von der
unteren Ebene empfangen.

IV: Erkennt eine Zwischeneinrichtung, dass das INFORMATIONSOBJEKT ungliltig ist, muss sie die Qualitats-
kennung IV setzen. Andernfalls muss sie die Qualitdtskennung /V weiter Ubertragen, wie von der unteren
Ebene empfangen.

BEISPIEL 1

Angenommen, der Anzeigestatus eines Leistungsschalters ist blockiert, weil die Schnittstelle zum Abzweig
gepruft wird. In diesem Fall wird die Qualitatskennung (BL = 1 ,blockiert) unbeeinflusst durch alle System-
ebenen von der Schnittstelle zur Schaltanlage zur Zentralstation Ubertragen.

BEISPIEL 2

Ein ersetzter Wert kann automatisch oder manuell einem Messwert zugeordnet werden, z. B. wenn die
Datenerfassung gestort ist. Dieser ersetzte Messwert wird zur Zentralstation mit dem ersetzten Qualitatsbit
SB = 1 Ubertragen.

Erhalt der Wert eines INFORMATIONSOBJEKTS aufgrund bestimmter Bedingungen automatisch eine neue Quali-
tatskennung, darf, nach Aufhebung der Bedingungen, die Qualitdtskennung manuell oder automatisch zu-
rickgesetzt werden.

Wird ein bestimmtes INFORMATIONSOBJEKT (iblicherweise nur spontan (bertragen, filhrt jede Anderung der
Qualitatskennung zu einer spontanen Ubertragung. INFORMATIONSOBJEKTE mit Zeitmarke werden mit der Zeit
Ubertragen, zu welcher der Wechsel der Qualitatskennung auftrat. INFORMATIONSOBJEKTE mit Zeitmarke
werden mit dem Zeitpunkt des Wechsels der Qualitdtskennung Ubertragen.

Die Stations-Abfrageprozedur fragt alle INFORMATIONSOBJEKTE ab, die fur die einzelne Abfragegruppe festge-
legt sind, unabhangig von den Werten der Qualitatskennung. In diesem Fall enthalt die Qualitatskennung den
letztglltigen Zustand bei der Abfrage des INFORMATIONSOBJEKTS. Damit ist sichergestellt, dass in der Zentral-
station eine Priifung auf Vollstandigkeit durchgefiihrt werden kann.

7.2.6.4 Qualitatskennung fiir Schutzereignisse (getrenntes Oktett)
(en: Quality descriptor for events of protection equipment (separate octet))

QDP = CP8{RES, EI, BL, SB, NT, IV}

RES = RESERVE = BS3(1..3) <0> (Typ 6)

El = BS1(4)<0.1> (Typ 6)
<0> := abgelaufene Zeit glltig
<1> := abgelaufene Zeit ungiiltig

BL = BS1(5)<0..1> (Typ 6)
<0> = nicht blockiert
<1> := blockiert

SB = BS1(6)<0..1> (Typ 6)
<0> = nicht ersetzt
<1> = ersetzt

NT = BS1(7)<0..1> (Typ 6)
<0> = aktuell
<1> = nicht aktuell

v = BS1(8)<0..1> (Typ 6)
<0> = glltig
<1> = nicht gultig

El = ABGELAUFENE ZEIT UNGULTIG (en: ELAPSED TIME INVALID)

Die abgelaufene Zeit ist gultig, wenn sie korrekt erfasst worden ist. Stellt die Erfassungsfunktion bestim-
mungswidrige Bedingungen fest, wird die Relativzeit als ungtltig gekennzeichnet. Die abgelaufene Zeit des
INFORMATIONSOBJEKTS ist unter dieser Bedingung nicht festgelegt. Die Kennzeichnung UNGULTIG wird benutzt,
um dem Ziel mitzuteilen, dass die abgelaufene Zeit falsch sein kann (en: may) und nicht verwendet werden
darf (en: cannot be used).

Festlegung der Qualitatskennung (BL, SB, NT, IV) siehe 7.2.6.3, Qualitatskennung QDS.
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7.2.6.5 Wert mit Zwischenstellungsanzeige (en: value with transient state indication)

Kann fur Stufenstellungen von Transformatoren oder andere Stufenstellungsmeldungen benutzt werden.

vTI = CP8 {Wert, Zwischenstellung}
Wert = 17 (1..7) <-64..+63> (Typ 2.1)
Zwischenstellung = BS1 (8)<0..1> (Typ 6)
<0> := Betriebsmittel nicht in Zwischenstellung
<1> := Betriebsmittel in Zwischenstellung

7.2.6.6 Normierter Wert (en: Normalized value)
NVA = F16 (1..16) <-1..+1-2715> (Typ 4.1)

Die Auflésung der Messwerte ist nicht festgelegt. Ist die Aufldésung des Messwerts geringer als die Einheit
des niedrigstwertigen Bits (LSB-Einheit) (en: unit of the LSB), dann werden die niedrigstwertigen Bits auf Null
gesetzt.

7.2.6.7 Skalierter Wert (en: Scaled value)
SVA = 116 (1..16) <-2"5..+2"5-1> (Typ 2.1)

Die Auflésung der Messwerte ist nicht festgelegt. Ist die Auflosung des Messwerts geringer als die Einheit
des niedrigstwertigen Bits (LSB-Einheit), dann werden die niedrigstwertigen Bits auf Null gesetzt.

Dieses Informationselement ist fiir die Ubertragung technischer Werte wie Stréme, Spannungen, Leistungen
in ihren physikalischen Einheiten (z. B. A, kV, MW) festgelegt. Bereich und Stellung des Dezimalkommas (en:
decimal point) sind feste Parameter.

BEISPIELE
Strom: 103 A; Ubertragener Wert 103
Spannung: 10,3 kV; Ubertragener Wert 103, Dezimalkomma 10~"

7.2.6.8 Verkiirzte Gleitkommazahl (en: Short floating point number)
R32-IEEE STD 754 = R32.23 {Mantisse, Exponent, Vorzeichen} (Typ 5)

Die Auflésung der Messwerte ist nicht festgelegt. Ist die Auflésung des Messwerts geringer als die Einheit
des niedrigstwertigen Bits (LSB-Einheit), dann werden die niedrigstwertigen Bits auf Null gesetzt.

7.2.6.9 Dualer Zdhlerstand (en: Binary counter reading)

BCR := CP40 {Zahlerstand, Sequenzkennzeichnung}
Zéahlerstand = 132 (1..32) <23, +2%11> (Typ 2.1)
Sequenzkennzeichnung := CP8{SQ, CY, CA, IV}
SQ := UI5(33..37) <0..31> (Typ 1.1)
CYy = BS1(38) <0..1> (Typ 6)
<0> := kein Ubertrag in der zugehorigen Messperiode
<1> := Ubertrag in der zugehoérigen Messperiode
CA := BS1(39) <0..1> (Typ 6)
<0> := Zahler seit dem letzten Lesen nicht voreingestellt
<1> := Zahler seit dem letzten Lesen voreingestellt
v := BS1(40) <0..1> (Typ 6)
<0> := Zahlerstand giltig
<1> := Zahlerstand ungiiltig
SQ = Sequenznummer
CY = Ubertrag (en: carry)

(ein Zahleruberlauf geschieht, wenn der Wert von +23' — 1 zu Null oder von —22 zu Null wechselt)

CA = Zahler wurde voreingestellt (en: counter was adjusted)
(der Zahler ist als voreingestellt zu betrachten, wenn der Zahler auf einen Wert eingestellt wird, z. B.
auf Null oder einen anderen Anfangswert)

Documents

Document Sharing Hub

Full document details: DIN EN 60870-5-101:2016-11


http://www.avadocuments.com/doc/din-en-60870-5-101-2016-11
http://www.avadocuments.com/doc/din-en-60870-5-101-2016-11

DIN EN 60870-5-101:2016-11
EN 60870-5-101:2003 + A1:2016

IV = ungultig

Es ist zu beachten, dass CA, CY und /V nur bei Festlegung des Werts gedndert werden. Das darf durch eine
Reaktion auf einen Zahlwert-Abfragebefehl oder eine interne automatische Funktion geschehen, die das
Umspeichern des Zahlers oder Umspeichern des Zahlers mit Rlcksetzen verursacht.

7.2.6.10 Einzelne Schutzmeldung (en: Single event of protection equipment)

SEP = CP8{ES, RES, El, BL, SB, NT, IV}

ES = MELDUNGSZUSTAND U2 (1..2) <0..3> (Typ 1.1)
(en: Event State)

<0> := unbestimmter Zustand
<1> = AUS
<2> = EIN
<3> := unbestimmter Zustand
RES = RESERVE := BS1 (3) <0> (Typ 6)
El = BS1 (4) <0..1>
<0> := abgelaufene Zeit giltig
<1> := abgelaufene Zeit ungliltig
BL := BS1 (5) <0..1> (Typ 6)
<0> := nicht blockiert
<1> := blockiert
SB := BS1(6) <0..1> (Typ 6)
<0> = nicht ersetzt
<1> = ersetzt
NT = BS1(7)<0..1> (Typ 6)
<0> = aktuell
<1> := nicht aktuell
v = BS1(8)<0..1> (Typ 6)
<0> := glltiges Ereignis
<1> := ungultiges Ereignis

Festlegung der Qualitatskennung (El, BL, SB, NT, V) siehe 7.2.6.4, Qualitatskennung fiir Schutzereignisse
QDP.

7.2.6.11 Schutzanregungsmeldungen (en: Start events of protection equipment)

SPE BS8 {GS, SL1, SL2, SL3, SIE, SRD, RES}

GS = Generalanregung BS1 (1) <0..1> (Typ 6)
(en: general start of operation)
<0> keine Generalanregung
<1> ;= Generalanregung

SL1 = Anregung Auldenleiter L1 := BS1(2) <0..1> (Typ 6)
(en: start of operation phase L1)
<0> := keine Anregung L1
<1> := Anregung L1

SL2 = Anregung Aufdenleiter L2 := BS1 (3) <0..1> (Typ 6)
(en: start of operation phase L2)
<0> := keine Anregung L2
<1> := Anregung L2

SL3 = Anregung Aul3enleiter L3 := BS1 (4) <0..1> (Typ 6)
(en: start of operation phase L3)

<0> := keine Anregung L3
<1> := Anregung L3
SIE = Anregung IE (Erdstrom) := BS1 (5)<0..1> (Typ 6)
(en: start of operation |IE (earth current))
<0> := keine Anregung |IE
<1> := Anregung IE
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