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Anwendungsbeginn

Anwendungsbeginn fur die von CENELEC am 2010-05-01 angenommene Europaische Norm als DIN-Norm
ist 2011-02-01.

Daneben darf DIN EN 61508-5 (VDE 0803-5):2002-11 noch bis 2013-05-01 angewendet werden.

Nationales Vorwort
Vorausgegangener Norm-Entwurf: E DIN EN 61508-5 (VDE 0803-5):2009-06.

Fur diese Norm ist das nationale Arbeitsgremium GK 914 ,Funktionale Sicherheit elektrischer, elektronischer
und programmierbarer elektronischer Systeme (E, E, PES) zum Schutz von Personen und Umwelt* der
DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik im DIN und VDE (www.dke.de)
zustandig.

Die enthaltene IEC-Publikation wurde vom SC 65A ,System aspects” erarbeitet.

Das IEC-Komitee hat entschieden, dass der Inhalt dieser Publikation bis zu dem Datum (maintenance result
date) unverandert bleiben soll, das auf der IEC-Website unter ,http://webstore.iec.ch” zu dieser Publikation
angegeben ist. Zu diesem Zeitpunkt wird entsprechend der Entscheidung des Komitees die Publikation
bestatigt,

zurlickgezogen,

durch eine Folgeausgabe ersetzt oder

geandert.

Anderungen

Gegenliiber DIN EN 61508-5 (VDE 0803-5):2002-11 wurden folgende Anderungen vorgenommen:
a) vertiefte Diskussion der Risiken in Anhang A;

b) Hinzufligung eines neuen Anhanges B zur Auswahl der Methoden zur Bestimmung der Sicherheits-
Integritatslevel;

c) Aufnahme der Beschreibung der Methode der Analyse der Schutzebenen (LOPA).
Friilhere Ausgaben

DIN EN 61508-5 (VDE 0803-5): 2002-11

Nationaler Anhang NA
(informativ)

Zusammenhang mit Europaischen und Internationalen Normen

Far den Fall einer undatierten Verweisung im normativen Text (Verweisung auf eine Norm ohne Angabe des
Ausgabedatums und ohne Hinweis auf eine Abschnittsnummer, eine Tabelle, ein Bild usw.) bezieht sich die
Verweisung auf die jeweils neueste glltige Ausgabe der in Bezug genommenen Norm.

Fir den Fall einer datierten Verweisung im normativen Text bezieht sich die Verweisung immer auf die in
Bezug genommene Ausgabe der Norm.

Eine Information Uber den Zusammenhang der zitierten Normen mit den entsprechenden Deutschen Normen
ist in Tabelle NA.1 wiedergegeben.
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Tabelle NA.1

Europaische Norm

Internationale Norm

Deutsche Norm

Klassifikation im

VDE-Vorschriftenwerk

EN 60601 (alle Teile) | IEC 60601 (alle Teile) | DIN EN 60601 (VDE 0750-1) VDE 0750-1
(alle Teile)

EN 61508-1:2010 IEC 61508-1:2010 DIN EN 61508-1 VDE 0803-1
(VDE 0803-1):2011-02

EN 61508-2:2010 IEC 61508-2:2010 DIN EN 61508-2 VDE 0803-2
(VDE 0803-2):2011-02

EN 61508-3:2010 IEC 61508-3:2010 DIN EN 61508-3 VDE 0803-3
(VDE 0803-3):2011-02

EN 61508-4:2010 IEC 61508-4:2010 DIN EN 61508-4 VDE 0803-4
(VDE 0803-4):2011-02

EN 61508-6:2010 IEC 61508-6:2010 DIN EN 61508-6 VDE 0803-6
(VDE 0803-6):2011-02

EN 61508-7:2010 IEC 61508-7:2010 DIN EN 61508-7 VDE 0803-7
(VDE 0803-7):2011-02

EN 61511 (alle Teile) | IEC 61511 (alle Teile) |DIN EN 61511 (VDE 0810-1) VDE 0810-1

(alle Teile)

EN 61800-5-2 IEC 61800-5-2 DIN EN 61800-5-2 VDE 0160-105-2
(VDE 0160-105-2)

EN 62061 IEC 62061 DIN EN 62061 (VDE 0113-50) VDE 0113-50

EN ISO 10418:2003 |ISO 10418:2003 DIN EN ISO 10418:2005-07 -

EN ISO 13849-1 ISO 13849-1:2006 DIN EN ISO 13849-1:2008-12 -

:2008

EN 31010:2010 IEC/ISO 31010 DIN EN 31010 (VDE 0050-1) VDE 0050-1

ISO/TR 14121-2

ANSV/ISA S84:1996

Nationaler Anhang NB

(informativ)

Literaturhinweise

DIN EN 60601 (VDE 0750-1) (alle Teile), Klassifikation und Kennzeichnung von Dokumenten flir Anlagen,
Systeme und Ausriistungen

DIN EN 61508-1 (VDE 0803-1):2011-02, Funktionale Sicherheit sicherheitsbezogener
elektrischer/elektronischer/programmierbarer elektronischer Systeme — Allgemeine Anforderungen
(IEC 61508-1:2010); Deutsche Fassung EN 61508-1:2010

DIN EN 61508-2 (VDE 0803-2):2011-02, Funktionale Sicherheit sicherheitsbezogener
elektrischer/elektronischer/programmierbarer elektronischer Systeme — Teil 2: Anforderungen an

sicherheitsbezogene elektrische/elektronische/programmierbare elektronische Systeme (IEC 61508-2:2010);
Deutsche Fassung EN 61508-2:2010
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DIN EN 61508-3 (VDE 0803-3):2011-02, Funktionale Sicherheit sicherheitsbezogener
elektrischer/elektronischer/programmierbarer elektronischer Systeme — Teil 3: Anforderungen an Software
(IEC 61508-3:2010); Deutsche Fassung EN 61508-3:2010

DIN EN 61508-4 (VDE 0803-4):2011-02, Funktionale Sicherheit sicherheitsbezogener
elektrischer/elektronischer/programmierbarer elektronischer Systeme — Teil 4: Begriffe und Abkidrzungen
(IEC 61508-4:2010); Deutsche Fassung EN 61508-4:2010

DIN EN 61508-6 (VDE 0803-6):2011-02, Funktionale Sicherheit sicherheitsbezogener
elektrischer/elektronischer/programmierbarer elektronischer Systeme — Teil 6: Anwendungsrichtlinie fiir
IEC 61508-2 und IEC 61508-3 (IEC 61508-6:2010); Deutsche Fassung EN 61508-6:2010

DIN EN 61508-7 (VDE 0803-7):2011-02, Funktionale Sicherheit sicherheitsbezogener

elektrischer/elektronischer/orogrammierbarer elektronischer Systeme — Teil 7: Uberblick (iber Verfahren und
MaBnahmen (IEC 61508-7:2010); Deutsche Fassung EN 61508-7:2010

DIN EN 61511 (VDE 0810-1) (alle Teile), Funktionale Sicherheit — Sicherheitstechnische Systeme flir die
Prozessindustrie

DIN EN 61800-5-2 (VDE 0160-105-2), Elektrische Leistungsantriebssysteme mit einstellbarer Drehzahl —
Teil 5-2: Anforderungen an die Sicherheit — Funktionale Sicherheit

DIN EN 62061 (VDE 0113-50), Sicherheit von Maschinen — Funktionale Sicherheit sicherheitsbezogener
elektrischer, elektronischer und programmierbarer elektronischer Steuerungssysteme

DIN EN ISO 10418:2005-07, Erdél- und Erdgasindustrie — Offshore Produktionsanlagen — Analyse,
Auslegung, Installation und Priifung von grundlegenden Sicherheitssystemen von Verfahren oberhalb der
Wasseroberfldche (ISO 10418:2003); Englische Fassung EN ISO 10418:2003

DIN EN ISO 13849-1:2008-12, Sicherheit von Maschinen — Sicherheitsbezogene Teile von Steuerungen —
Teil 1: Allgemeine Gestaltungsleitsétze (ISO 13849-1:2006); Deutsche Fassung EN ISO 13849-1:2008

DIN EN 31010 (VDE 0050-1), Risikomanagement — Verfahren zur Risikobeurteilung
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EUROPAISCHE NORM EN 61508-5

EUROPEAN STANDARD
NORME EUROPEENNE Mai 2010

ICS 35.240.50 Ersatz fir EN 61508-5:2001

Deutsche Fassung

Funktionale Sicherheit sicherheitsbezogener
elektrischer/elektronischer/programmierbarer elektronischer Systeme —
Teil 5: Beispiele zur Ermittlung der Stufe der Sicherheitsintegritat (safety

integrety level)
(IEC 61508-5:2010)

Functional safety of Sécurité fonctionnelle des systemes
electrical/electronic/programmable electronic électriques/électroniques/électroniques
safety-related systems — programmables relatifs a la sécurité —
Part 5: Examples of methods for the Partie 5: Exemples de méthodes pour la
determination of safety integrity levels détermination des niveaux d’intégrité de
(IEC 61508-5:2010) sécurité

(CEI 61508-5:2010)

Diese Europaische Norm wurde von CENELEC am 2010-05-01 angenommen. Die CENELEC-Mitglieder
sind gehalten, die CEN/CENELEC-Geschaftsordnung zu erfiillen, in der die Bedingungen festgelegt sind,
unter denen dieser Europaischen Norm ohne jede Anderung der Status einer nationalen Norm zu geben
ist.

Auf dem letzten Stand befindliche Listen dieser nationalen Normen mit ihren bibliographischen Angaben
sind beim Zentralsekretariat oder bei jedem CENELEC-Mitglied auf Anfrage erhéltlich.

Diese Europaische Norm besteht in drei offiziellen Fassungen (Deutsch, Englisch, Franzésisch). Eine
Fassung in einer anderen Sprache, die von einem CENELEC-Mitglied in eigener Verantwortung durch
Ubersetzung in seine Landessprache gemacht und dem Zentralsekretariat mitgeteilt worden ist, hat den
gleichen Status wie die offiziellen Fassungen.

CENELEC-Mitglieder sind die nationalen elektrotechnischen Komitees von Belgien, Bulgarien,
Danemark, Deutschland, Estland, Finnland, Frankreich, Griechenland, Irland, Island, ltalien, Kroatien,
Lettland, Litauen, Luxemburg, Malta, den Niederlanden, Norwegen, Osterreich, Polen, Portugal,
Ruménien, Schweden, der Schweiz, der Slowakei, Slowenien, Spanien, der Tschechischen Republik,
Ungarn, dem Vereinigten Kénigreich und Zypern.

CENELEC

Européisches Komitee fur Elektrotechnische Normung
European Committee for Electrotechnical Standardization
Comité Européen de Normalisation Electrotechnique

Zentralsekretariat: Avenue Marnix 17, B-1000 Briissel

© 2010 CENELEC — Alle Rechte der Verwertung, gleich in welcher Form und in welchem Verfahren,
sind weltweit den Mitgliedern von CENELEC vorbehalten.

Ref. Nr. EN 61508-5:2010 D
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DIN EN 61508-5 (VDE 0803-5):2011-02
EN 61508-5:2010

Vorwort

Der Text des Schriftstlicks 65A/552/FDIS, zukiinftige 2. Ausgabe von IEC 61508-5, ausgearbeitet von dem
SC 65A ,System aspects” des IEC/TC 65 ,Industrial-process measurement, control and automation®, wurde
der IEC-CENELEC Parallelen Abstimmung unterworfen und von CENELEC am 2010-05-01 als EN 61508-5
angenommen.

Diese Europaische Norm ersetzt EN 61508-5:2001.

Es wird auf die Mdglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte berthren
kénnen. CEN und CENELEC sind nicht dafur verantwortlich, einige oder alle diesbeziglichen Patentrechte zu
identifizieren.

Nachstehende Daten wurden festgelegt:

— spatestes Datum, zu dem die EN auf nationaler Ebene
durch Veréffentlichung einer identischen nationalen
Norm oder durch Anerkennung Glbernommen werden

muss (dop):  2011-02-01
— spatestes Datum, zu dem nationale Normen, die

der EN entgegenstehen, zuriickgezogen werden

missen (dow):  2013-05-01

Der Anhang ZA wurde von CENELEC hinzugefugt.

Anerkennungsnotiz

Der Text der Internationalen Norm IEC 61508-5:2010 wurde von CENELEC ohne irgendeine Abanderung als
Europaische Norm angenommen.

In der offiziellen Fassung sind unter ,Literaturhinweise* zu den aufgelisteten Normen die nachstehenden
Anmerkungen einzutragen:

[1]1IEC 61511 Reihe ANMERKUNG Harmonisiert in der Reihe EN 61511 (nicht modifiziert).
[2] IEC 62061 ANMERKUNG Harmonisiert als EN 62061.

[3] IEC 61800-5-2 ANMERKUNG Harmonisiert als EN 61800-5-2.

[9] ISO/IEC 31010 ANMERKUNG Harmonisiert als EN 31010.

[10] ISO 10418:2003 ANMERKUNG Harmonisiert als EN 10418:2003 (nicht modifiziert).

[12] ISO 13849-1:2006 ANMERKUNG Harmonisiert als EN ISO 13849-1:2006 (nicht modifiziert).
[13] IEC 60601 Reihe ANMERKUNG Harmonisiert in der Reihe EN 60601 (teilweise modifiziert).
[14] IEC 61508-2 ANMERKUNG Harmonisiert als EN 61508-2.

[15] IEC 61508-3 ANMERKUNG Harmonisiert als EN 61508-3.

[16] IEC 61508-6 ANMERKUNG Harmonisiert als EN 61508-6.

[17] IEC 61508-7 ANMERKUNG Harmonisiert als EN 61508-7.

[18] IEC 61511-1 ANMERKUNG Harmonisiert als EN 61511-1.
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Einleitung

Systeme, die aus elektrischen und/oder elektronischen Elementen bestehen, werden seit vielen Jahren
verwendet, um Sicherheitsfunktionen in den meisten Anwendungsbereichen auszufiihren. Auf Rechnern
basierende Systeme (allgemein ausgedriickt programmierbare elektronische Systeme) werden in allen
Anwendungsbereichen benutzt, um Nichtsicherheitsfunktionen und zunehmend auch um Sicherheits-
funktionen auszufiihren. Falls Rechnersystemtechnologie wirksam und sicherheitsgerichtet eingesetzt wird,
ist es wichtig, dass die fir die Entscheidungsfindung Verantwortlichen ausreichende Hilfestellung beziiglich
der Sicherheitsaspekte erhalten, nach denen diese Entscheidungen getroffen werden.

Diese Internationale Norm beschreibt einen allgemeinen Ldsungsweg flr alle Tatigkeiten wéahrend des
Sicherheitslebenszyklus flir Systeme, die aus elektrischen und/oder elektronischen und/oder programmier-
baren elektronischen (E/E/PE) Elementen bestehen und die eingesetzt werden, um Sicherheitsfunktionen
auszufuhren. Dieser allgemeine Lésungsweg wurde gewahlt, um ein sinnvolles und konsistentes technisches
Verfahren fur alle elektrischen Sicherheitssysteme zu entwickeln. Ein Hauptziel ist es, die Entwicklung von
produkt- und anwendungsspezifischen internationalen Normen, die auf der Normenreihe IEC 61508 basieren,
zu erleichtern.

ANMERKUNG 1 In den Literaturhinweisen sind Beispiele von produkt- und anwendungsspezifischen internationalen
Normen, die auf der Normenreihe IEC 61508 basieren, enthalten (siehe Hinweise [1], [2] und [3]).

In den meisten Situationen wird Sicherheit durch eine Anzahl von Systemen erreicht, die auf vielerlei Tech-
nologien (zum Beispiel Mechanik, Hydraulik, Pneumatik, Elektrik, Elektronik, programmierbare Elektronik)
basieren. Jede Sicherheitsstrategie muss deshalb nicht nur alle Elemente innerhalb eines Einzelsystems
(zum Beispiel Sensoren, Steuereinheiten und Aktoren) betrachten, sondern auch all die sicherheitsbezoge-
nen Systeme, welche die Gesamtheit von sicherheitsbezogenen Systemen bilden. Daher kann diese Interna-
tionale Norm, obwohl sie sich mit sicherheitsbezogenen E/E/PE-Systemen beschéftigt, auch einen Rahmen
bereitstellen, innerhalb dessen sicherheitsbezogene Systeme basierend auf anderen Technologien betrach-
tet werden kénnen.

Es ist beachtet worden, dass eine groBe Vielfalt von Anwendungen in vielfaltigen Anwendungsbereichen vor-
liegt, die sicherheitsbezogene E/E/PE-Systeme verwenden, und diese einen weiten Bereich in Bezug auf
Komplexitat, Gefahrdungs- und Risikopotentiale abdecken. In jeder speziellen Anwendung sind die erforderli-
chen SicherheitsmaBnahmen von vielen anwendungsspezifischen Faktoren abhéangig. Dadurch, dass diese
Internationale Norm allgemein gehalten ist, wird die Formulierung solcher MaBnahmen in zukinftigen pro-
dukt- und anwendungsspezifischen internationalen Normen und in Uberarbeitungen der bereits bestehenden
Normen erméglicht.

Diese Internationale Norm:

— betrachtet alle relevanten Phasen des Gesamt-Sicherheitslebenszyklus, des Sicherheitslebenszyklus
des E/E/PE-Systems und des Software-Sicherheitslebenszyklus (zum Beispiel vom anfanglichen Kon-
zept Uber Entwurf, Implementierung, Betrieb und Instandhaltung bis zur AuBerbetriebnahme), wenn
E/E/PE-Systeme benutzt werden, um Sicherheitsfunktionen auszufiihren;

— wurde unter Berlcksichtigung einer sich schnell entwickelnden Technologie entworfen. Der Betrach-
tungsrahmen ist ausreichend robust und ausfihrlich genug, um auch fiir zukiinftige Entwicklungen ver-
wendbar zu sein;

— ermoglicht die Erstellung produkt- und anwendungsspezifischer Internationaler Normen, die sich mit
sicherheitsbezogenen E/E/PE-Systemen befassen. Die Entwicklung produki- und anwendungsspezifi-
scher Internationaler Normen sollte innerhalb des Rahmens dieser Norm zu einem hohen Grad an Uber-
einstimmung (zum Beispiel von zugrunde liegenden Prinzipien, Terminologie usw.) fihren sowohl inner-
halb der Anwendungsbereiche als auch Uber die Anwendungsbereiche hinweg. Dies hat sowohl sicher-
heitstechnische als auch wirtschaftliche Vorteile;

— liefert eine Methode fiir die Entwicklung der Spezifikation der Anforderungen an die Sicherheit, die
notwendig ist, um die erforderliche funktionale Sicherheit flr sicherheitsbezogene E/E/PE-Systeme zu
erreichen;

— verwendet einen auf dem Risiko basierenden Ldsungsansatz, durch den die Anforderungen an die
Sicherheitsintegritat bestimmt werden kénnen;
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— flhrt Sicherheits-Integritatslevel fir die Festlegung der Zielvorgabe der Sicherheitsintegritat der Sicher-
heitsfunktionen ein, die von den sicherheitsbezogenen E/E/PE-Systemen zu implementieren sind;

ANMERKUNG 2 Diese Norm legt weder die Anforderungen an den Sicherheits-Integritatslevel flr irgendeine Sicher-
heitsfunktion fest, noch bestimmt sie, wie der Sicherheits-Integritatslevel festgelegt wird. Stattdessen stellt sie einen risi-
kobasierenden konzeptionellen Rahmen und Beispielverfahren bereit.

— legt Ausfallgrenzwerte fir die von den sicherheitsbezogenen E/E/PE-Systemen auszuflihrenden Sicher-
heitsfunktionen fest, die mit den Sicherheits-Integritatsleveln verbunden sind;

— legt eine untere Grenze fir die Ausfallgrenzwerte fir eine Sicherheitsfunktion fest, die von einem einzel-
nen sicherheitsbezogenen E/E/PE-System ausgeflihrt wird. Fir sicherheitsbezogene E/E/PE-Systeme,
die:

— in der Betriebsart mit einer niedrigen Anforderungsrate betrieben werden, ist die untere Grenze bei
einer mittleren Wahrscheinlichkeit eines gefahrbringenden Ausfalls bei Anforderung von 107° fest-
gelegt;

— in der Betriebsart mit einer hohen Anforderungsrate oder mit kontinuierlicher Anforderung betrieben
werden, ist die untere Grenze bei einer mittleren Haufigkeit eines gefahrbringenden Ausfalls von
107° [h™'] festgelegt;

ANMERKUNG 3 Ein einzelnes sicherheitsbezogenes E/E/PE-System bedeutet nicht notwendigerweise eine einkanalige
Architektur.

ANMERKUNG 4 Es kann flr einfache Systeme mdglich sein, Entwirfe von sicherheitsbezogenen Systemen mit
niedrigeren Zielwerten fir die Sicherheitsintegritét zu erreichen, aber diese Grenzen werden als das betrachtet, was fiir
relativ komplexe Systeme (zum Beispiel sicherheitsbezogene programmierbare elektronische Systeme) gegenwartig er-
reicht werden kann.

— legt Anforderungen fur die Vermeidung und Beherrschung von systematischen Fehlern fest, die auf
Erfahrungen und Urteilsvermdgen beruhen, die durch praktische Erfahrung in der Industrie gewonnen
wurden. Wenn auch die Wahrscheinlichkeit des Auftretens systematischer Ausfélle im Allgemeinen nicht
quantifiziert werden kann, erlaubt die Norm jedoch fiir eine festgelegte Sicherheitsfunktion den Anspruch
zu erheben, dass der mit der Sicherheitsfunktion verbundene Ausfallgrenzwert als erreicht betrachtet
werden kann, wenn alle Anforderungen dieser Norm erfillt worden sind;

— fohrt die systematische Eignung ein, die fir ein Element im Hinblick auf das Vertrauen gilt, dass die sys-
tematische Sicherheitsintegritét die Anforderungen des festgelegten Sicherheits-Integritétslevels erfullt;

— lasst einen weiten Bereich von Prinzipien, Verfahren und MaBnahmen zu, um funktionale Sicherheit fir
sicherheitsbezogene E/E/PE-Systeme zu erreichen, verwendet aber nicht ausdricklich das Fail-Safe-
Konzept. ,Fail-Safe“-Konzepte und ,inh&rent sichere” Prinzipien kénnen jedoch anwendbar sein, und der
Einsatz solcher Konzepte ist zuldssig, vorausgesetzt, dass die Anforderungen der zutreffenden Ab-
schnitte in der Norm erflillt werden.
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Funktionale Sicherheit sicherheitsbezogener
elektrischer/elektronischer/programmierbarer elektronischer Systeme —
Teil 5: Beispiele zur Ermittlung der Stufe der Sicherheitsintegritat
(safety integrety level)

1 Anwendungsbereich

1.1 Dieser Teil der IEC 61508 liefert Informationen Uber

— die zugrunde liegenden Konzepte des Risikos und den Zusammenhang zwischen Risiko und
Sicherheitsintegritat (siehe Anhang A);

— eine Anzahl von Methoden, die es ermdglichen, den Sicherheits-Integritatslevel fir die sicherheits-
bezogenen E/E/PE-System festzulegen (siehe Anhange C, D, E, F und G).

Die ausgewahlte Methode hangt vom Anwendungsgebiet und den betrachteten besonderen Umsténden ab.
Die Anhéange C, D, E, F und G erldutern quantitative und qualitative Verfahren und wurden vereinfacht, um
die zugrunde gelegten Prinzipien zu erlautern. Diese Anhdnge wurden aufgenommen, um die allgemeinen
Prinzipien einer Anzahl von Methoden aufzuzeigen, aber sie liefern keine endgultige Darstellung. Diejenigen,
die die Anwendung der in den Anhdngen aufgeflihrten Methoden beabsichtigen, sollten das angegebene
Quellenmaterial zu Rate ziehen.

ANMERKUNG  Fir weitere Informationen bezlglich der in den Anhdngen B und E dargestellten Vorgehensweisen
siehe die Verweise [5] und [8] in den Literaturhinweisen. Siehe ebenfalls den Verweis [6] in den Literaturhinweisen zur
Beschreibung einer zusétzlichen Vorgehensweise.

1.2 IEC 61508-1, IEC 61508-2, IEC 61508-3 und IEC 61508-4 sind Sicherheitsgrundnormen, dieser
Status ist aber im Zusammenhang mit einfachen sicherheitsbezogenen E/E/PE-Systemen nicht anwendbar
(siehe IEC 61508-4, 3.4.3). Als Sicherheitsgrundnormen sind sie zur Verwendung durch technische Komitees
bei der Erstellung von Normen entsprechend den in IEC Guide 104 und ISO/IEC Guide 51 enthaltenen
Grundsétzen vorgesehen. IEC 61508-1, IEC 61508-2, IEC 61508-3 und IEC 61508-4 sind ebenfalls zur Ver-
wendung als eigenstandige Veréffentlichungen vorgesehen. Die horizontale Sicherheitsfunktion dieser Inter-
nationalen Norm trifft nicht auf Medizingeréte in Ubereinstimmung mit der Normenreihe IEC 60601 zu.

1.3 Es steht in der Verantwortung eines Technischen Komitees, zur Vorbereitung und Erstellung eige-
ner Veroffentlichungen soweit méglich die Sicherheitsgrundnormen anzuwenden. In diesem Zusammenhang
gilt, dass die Anforderungen, Prifverfahren oder Priifbedingungen dieser Sicherheitsgrundnorm nicht anzu-
wenden sind, auBer in den Veroéffentlichungen der Technischen Komitees wird speziell darauf verwiesen oder
sie werden eingebunden.

1.4 Bild 1 zeigt den gesamten Rahmen der Reihe IEC 61508 und zeigt die Rolle, die die IEC 61508-5
zum Erreichen der funktionalen Sicherheit der sicherheitsbezogenen E/E/PE-Systeme spielt.
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2 Normative Verweisungen

Die folgenden zitierten Dokumente sind fur die Anwendung dieses Dokuments erforderlich. Bei datierten Ver-
weisungen gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe
des in Bezug genommenen Dokuments (einschlieBlich aller Anderungen).

IEC 61508-1:2010, Functional safety of electrical/electronic/programmable electronic safety-related sys-
tems — Part 1: General requirements

IEC 61508-4:2010, Functional safety of electrical/electronic/programmable electronic safety-related sys-
tems — Part 4: Definitions and abbreviations of terms

3 Begriffe und Abkiirzungen

Fir die Anwendung dieses Dokumentes gelten die in der IEC 61508-4 aufgefiihrten Begriffe und Abkdr-
zungen.
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Anhang A
(informativ)

Risiko und Sicherheitsintegritat — Allgemeine Konzepte

A1 Allgemeines

Dieser Anhang liefert Informationen Uber die zugrunde liegenden Konzepte des Risikos und den Zusammen-
hang zwischen Risiko und Sicherheitsintegritét.

A.2 Notwendige Risikominderung

Die notwendige Risikominderung (siehe IEC 61508-4, 3.5.18) ist die Minderung des Risikos, die erreicht
werden muss, um das tolerierbare Risiko fur eine bestimmte Situation zu erreichen (welches entweder quali-
tativ " oder quantitativ ® angegeben werden darf). Das Konzept der notwendigen Risikominderung ist fir die
Entwicklung der Spezifikation der Sicherheitsanforderungen flr die sicherheitsbezogenen E/E/PE-Systeme
von grundlegender Bedeutung (insbesondere der Teil der Anforderungen zur Sicherheitsintegritat in der Spe-
zifikation der Anforderungen an die Sicherheit). Der Zweck der Festlegung des tolerierbaren Risikos flr einen
bestimmten gefahrlichen Vorfall ist es, darzulegen, was im Hinblick sowohl auf die Haufigkeit (oder Wahr-
scheinlichkeit) des geféhrlichen Vorfalls als auch auf seine besonderen Auswirkungen fir annehmbar gehal-
ten wird. Sicherheitsbezogene Systeme werden entworfen, um die Haufigkeit (oder Wahrscheinlichkeit) des
gefahrlichen Vorfalls und/oder die Auswirkungen des gefahrlichen Vorfalls zu mindern.

Das tolerierbare Risiko hangt von vielen Faktoren ab (zum Beispiel der Schwere der Verletzung, der Anzahl
der Personen, die einer Gefahr ausgesetzt sind, der Haufigkeit, mit der eine Person oder Personen einer
Gefahr ausgesetzt sind, und der Dauer der Einwirkung). Wichtige Faktoren werden die Wahrnehmung und
die Ansichten derjenigen sein, die dem geféhrlichen Vorfall ausgesetzt sind. Zur Festlegung des tolerierbaren
Risikos einer bestimmten Anwendung werden die folgenden Punkte betrachtet:

— gesetzliche Anforderungen, sowohl allgemeine als auch diejenigen, die sich direkt auf die spezifische
Anwendung beziehen;

— Leitfaden der entsprechenden Behérden, die Sicherheitsregeln erstellen;
—  Diskussionen und Ubereinkiinfte mit den verschiedenen Parteien, die an der Anwendung beteiligt sind;
— Industrienormen und -leitfaden;

— internationale Diskussionen und Ubereinkiinfte; die Rolle nationaler und internationaler Normen gewinnt
zunehmend an Wichtigkeit, um die Kriterien fUr das tolerierbare Risiko bei bestimmten Anwendungen
festzulegen;

— die bestmdgliche, unabhangige, industrielle, expertengestitzte und wissenschaftliche Unterstiitzung
durch Beratungsinstitutionen.

Bei der Bestimmung der Anforderungen zur Sicherheitsintegritat der sicherheitsbezogenen E/E/PE-Systeme
und anderer risikomindernder MaBnahmen sind im Hinblick auf die Erreichung der tolerierbaren Haufigkeit
eines gefahrlichen Vorfalls die Merkmale der Gefahr der einschldgigen Anwendung zu bericksichtigen. Die
tolerierbare Haufigkeit wird von den rechtlichen Anforderungen in dem Land der Anwendung und von den
durch Anwender-Organisationen spezifizierten Kriterien abh&ngen. Fragen, die berlcksichtigt werden mis-
sen, werden im Folgenden erértert und auch, wie sie auf die sicherheitsbezogenen E/E/PE-Systeme anzu-
wenden sind.

Um das tolerierbare Risiko zu erreichen, ist es erforderlich, die notwendige Risikominderung festzusetzen. Die Anhange E und G
dieses Dokuments skizzieren qualitative Methoden. In den Beispielen ist die notwendige Risikominderung durch die Angabe der SIL-
Anforderung ausgedriickt und nicht durch einen numerischen Wert.

Zum Beispiel, dass der gefahrliche Vorfall, der zu einer bestimmten Auswirkung fihrt, nicht mit einer Haufigkeit von mehr als einmal
in 10° Stunden auftreten darf.
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A.2.1 Individuelles Risiko

Es werden in der Regel verschiedene Ziele fir Beschéaftigte und Privatpersonen definiert. Die Zielvorgabe fir
das individuelle Risiko fir die Beschéaftigten bezieht sich auf die am hdchsten gefahrdete Person und kann
ausgedrickt werden als das gesamte Risiko je Jahr, das aus allen Tatigkeiten erwachst. Das Ziel ist auf eine
hypothetische Person ausgelegt und muss daher den Anteil der Zeit berlcksichtigen, den die einzelne
Person bei der Arbeit verbringt. Dieses Ziel gilt fir alle Risiken der gefédhrdeten Person und das tolerierbare
Risiko flr eine einzelne Sicherheitsfunktion muss andere Risiken mit berlcksichtigen.

Vertrauen, dass das gesamte Risiko unter ein bestimmtes Ziel reduziert wurde, kann durch eine Reihe von
Mdglichkeiten erreicht werden. Eine Methode besteht darin, alle Risiken in Betracht zu ziehen und deren
Summe fiir die am starksten exponierte Person zu bilden. Dies kann beispielsweise in Féllen, in denen eine
Person vielen Risiken ausgesetzt und eine frihzeitige Entscheidungen fir die Systementwicklung notwendig
ist, schwierig werden. Ein alternativer Ansatz besteht darin, einen bestimmten Prozentsatz des gesamten in-
dividuellen Ziel-Risikos jeder einzelnen betrachteten Sicherheitsfunktion zuzuordnen. Der zugeordnete Anteil
kann in der Regel aus friheren Erfahrungen mit der Art der betrachteten Anlage bestimmt werden.

Das Ziel fur eine individuelle Sicherheitsfunktion sollte auch den Konservatismus der verwendeten Methode
der Risikoanalyse bertcksichtigen. Alle qualitativen Methoden, wie Risikographen, beinhalten einige Bewer-
tungen kritischer Parameter, die zu einem Risiko beitragen. Faktoren, die zu Risiken beitragen, sind die Aus-
wirkung des gefahrlichen Vorfalls und seine Haufigkeit. Bei der Festlegung dieser Faktoren kann es nétig
sein, eine Reihe von Risikoparametern zu berlcksichtigen, wie eine Anfélligkeit fir einen geféhrlichen Vorfall,
die Anzahl der Personen, die méglicherweise durch den geféhrlichen Vorfall betroffen sind, die Wahrschein-
lichkeit, dass eine Person anwesend ist, wenn der geféhrliche Vorfall eintritt (d. h. Aufenthaltsdauer), und die
Wabhrscheinlichkeit der Vermeidung des gefahrlichen Vorfalls.

Qualitative Methoden beinhalten allgemein die Entscheidung, ob ein Parameter sich innerhalb einer be-
stimmten Bandbreite bewegt. Die Beschreibungen der Kriterien bei der Verwendung dieser Methoden mdis-
sen so sein, dass ein hohes MaB an Vertrauen vorliegt, dass das Ziel fir die Risiken nicht Gberschritten wird.
Dies kann einen Einstellbereich flir Grenzen aller Parameter beinhalten, so dass Anwendungen, deren Pa-
rameter die Grenzbedingung einhalten, die spezifizierten Risikokriterien fiir die Sicherheit erfiillen. Dieses
Konzept zur Festlegung der Grenzbereiche ist sehr konservativ, denn es werden nur sehr wenige Anwen-
dungen existieren, bei denen alle Parameter im Worst-Case-Bereich liegen. Wenn Privatpersonen einem Ri-
siko des Ausfalls eines sicherheitsbezogenen E/E/PE-Systems ausgesetzt sind, dann kommt in der Regel ein
niedrigeres Ziel zur Anwendung.

A.2.2 Gesellschaftliche Risiken

Diese entstehen, wenn mehrere Todesfalle durch einzelne Vorfalle zu erwarten sind. Solche Vorfalle werden
gesellschaftlich genannt, weil sie geeignet sind, eine sozialpolitische Reaktion auszulésen. Es kann bedeu-
tende offentliche und organisatorische Abneigung gegen die hohe Auswirkung dieses Vorfalls geben und
dies muss in einigen Fallen berlcksichtigt werden. Das Kriterium fiir ein gesellschaftliches Risiko wird oft als
eine maximale kumulierte Haufigkeit fur tédliche Verletzungen einer bestimmten Anzahl von Personen aus-
gedriickt. Das Kriterium wird in der Regel in Form einer oder mehrerer Linien auf einem F/N-Diagramm dar-
gestellt, wobei F die kumulative H&aufigkeit von Gefahren und N die Anzahl der Todesfélle ist, die sich aus
den Gefahrdungen ergeben. Die Beziehung ist in der Regel eine gerade Linie, wenn diese auf einer logarith-
mischen Skala gezeichnet wird. Die Steigung der Linie wird davon abh&ngen, in welchem Umfang Organisa-
tionen Risiken mit héheren Auswirkungen scheuen. Die Anforderung wird sein, dass die kumulierte Haufigkeit
fir eine bestimmte Zahl von Todesféllen niedriger ist als die kumulierte Haufigkeit in dem F/N-Diagramm
(siehe Verweis [7] in den Literaturhinweisen).

A.2.3 Kontinuierliche Verbesserung

Die Grundsatze zur Verringerung des Risikos auf einen Wert so niedrig wie verninftigerweise méglich wer-
den im Anhang C vorgestellt.
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A.2.4 Risikoprofil

Bei der Entscheidung, Risikokriterien fiir eine bestimmte Gefédhrdung anzuwenden, kann es notwendig wer-
den, ein Risikoprofil Uber die gesamte Laufzeit der Anlage in Betracht zu ziehen. Das Restrisiko wird von
niedrig, nach einer Wiederholungspriifung oder nach Durchflihrung einer Reparatur, bis zu einem Maximum,
kurz vor einer Wiederholungsprifung, variieren. Dies sollte unter Umstanden von Organisationen in Betracht
gezogen werden, die die Risikokriterien spezifizieren, die anzuwenden sind. Wenn Intervalle fir Wiederho-
lungsprifungen von Bedeutung sind, dann kann es angemessen sein, die maximale Wahrscheinlichkeit einer
Geféahrdung, die vor einer Wiederholungsprifung akzeptiert werden kann, zu spezifizieren. Oder die PFD(t)
oder PFH(t) ist niedriger als die obere SIL-Grenze flir mehr als einen bestimmten Prozentsatz der Zeit (z. B.
90 %).

A3 Die Rolle der sicherheitsbezogenen E/E/PE-Systeme

Sicherheitsbezogene E/E/PE-Systeme tragen dazu bei, die fir das Erreichen des tolerierbaren Risikos not-
wendige Risikominderung herbeizufihren.

Ein sicherheitsbezogenes System

— beinhaltet sowohl die geforderten Sicherheitsfunktionen, die notwendig sind, einen sicheren Zustand fir
die EUC-Einrichtung zu erreichen oder einen sicheren Zustand fir die EUC-Einrichtung aufrechtzuer-
halten; und

— ist dazu vorgesehen, selbstédndig oder mit anderen sicherheitsbezogenen E/E/PE-Systemen oder ande-
ren risikomindernden MaBnahmen die notwendige Sicherheitsintegritat fur die geforderten Sicherheits-
funktionen zu erreichen (IEC 61508-4, 3.5.1).

ANMERKUNG 1 Der erste Teil der Definition gibt an, dass das sicherheitsbezogene System die Sicherheitsfunktionen
ausfihren muss, die in der Spezifikation der Anforderungen an die Sicherheitsfunktionen festgelegt werden. Zum Beispiel
kénnte die Spezifikation der Anforderungen an die Sicherheitsfunktionen festlegen, dass bei Erreichen der Temperatur x
das Ventil y 6ffnen muss, um eine Wasserzufuhr in einen Behélter zu ermdglichen.

ANMERKUNG 2 Der zweite Teil der Definition gibt an, dass das sicherheitsbezogene System die Sicherheitsfunktionen
mit einem der Anwendung angemessenen Grad an Gewissheit ausfiihren muss, um das tolerierbare Risiko zu erreichen.

Eine Person kann ein integraler Bestandteil eines sicherheitsbezogenen E/E/PE-Systems sein. Eine Person
kdnnte zum Beispiel von einer Anzeigetafel Informationen Uber den Zustand der EUC entgegennehmen und
eine auf diesen Informationen beruhende sicherheitsgerichtete Handlung ausfiihren.

Sicherheitsbezogene E/E/PE-Systeme kénnen in einer Betriebsart mit niedriger Anforderungsrate oder in
einer Betriebsart mit hoher Anforderungsrate oder kontinuierlicher Anforderung betrieben werden (siehe
IEC 61508-4, 3.5.16).

A.4 Sicherheitsintegritat

Sicherheitsintegritat ist definiert als die ,Wahrscheinlichkeit eines sicherheitsbezogenen Systems, die gefor-
derten Sicherheitsfunktionen unter allen festgelegten Bedingungen innerhalb eines festgelegten Zeitraumes
zufriedenstellend auszufiihren" (IEC 61508-4, 3.5.4). Die Sicherheitsintegritat bezieht sich auf die Leistungs-
fahigkeit der sicherheitsbezogenen Systeme, die Sicherheitsfunktionen auszufiihren (die auszufiihrenden
Sicherheitsfunktionen sind in der Spezifikation der Anforderungen an die Sicherheitsfunktionen festgelegt).

Die Sicherheitsintegritat setzt sich aus den folgenden beiden Elementen zusammen:

— der Sicherheitsintegritdt der Hardware; derjenige Teil der Sicherheitsintegritat, der sich auf zuféllige
Hardwareausfalle mit gefahrbringender Ausfallart bezieht (siehe IEC 61508-4, 3.5.7). Das Erreichen der
festgelegten Stufe der Sicherheitsintegritéat der Hardware kann mit einer verniinftigen Genauigkeit abge-
schéatzt werden. Die Anforderungen kénnen daher unter Verwendung der Ublichen Regeln fiir die Kombi-
nation von Wahrscheinlichkeiten zwischen den Teilsystemen aufgeteilt werden. Zum Erreichen einer
angemessenen Sicherheitsintegritdt der Hardware kann die Anwendung redundanter Architekturen
notwendig sein.
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