DEUTSCHE NORM Juni 2003

Funktionale Sicherheit sicherheitsbezogener elektrischer/ DIN
elektronischer/programmierbarer elektronischer Systeme —_—
Teil 7: Anwendungshinweise Uber Verfahren und MaRnahmen EN 61508-7
(IEC 61508-7:2000) Deutsche Fassung EN 61508-7:2001
Diese Norm ist zugleich eine VDE-Bestimmung im Sinne von VDE 0022. Sie ist nach Klassifikation
Durchfiih d VDE-Vorstand beschl Genehmi fah It
v D E n:trJgnsuterhuenngdeistl? nTmern in grasse\l?DE—%/S;rsglfrsifigr?cverigifggggggﬁ;ﬁruidr?: Z:rnefzr VD E 0803

Elektrotechnische Zeitschrift bekannt gegeben worden. Teil 7

ICS 25.040.40; 35.240.50

Functional safety of electrical/electronic/programmable electronic
safety-related systems — Part 7: Overview of techniques and measures;
(IEC 61508-7:2000); German version EN 61508-7:2001

Sécurité fonctionnelle des systemes électriques/électroniques/
électroniques programmables relatifs a la sécurité —

Partie 7: Présentation de techniques et mesures;

(CEI 61508-7:2000); Version allemande EN 61508-7:2001

Die Europaische Norm EN 61508-7:2001 hat den Status einer Deutschen Norm.

Beginn der Gultigkeit
Die EN 61508-7 wurde am 2001-07-03 angenommen.

Nationales Vorwort

Fir die vorliegende Norm ist das nationale Arbeitsgremium GK 914 ,Funktionale Sicherheit elektrischer, elektronischer und
programmierbarer elektronischer Systeme (E, E, PES) zum Schutz von Personen und Umwelt* der DKE Deutsche Kom-
mission Elektrotechnik Elektronik Informationstechnik im DIN und VDE zusténdig.

Norm-Inhalt war verdéffentlicht als E DIN IEC 65A/185/CD:1996-09 (VDE 0801 Teil 7).
Die enthaltene IEC-Publikation wurde vom SC 65A ,System aspects” erarbeitet.

Das IEC-Komitee hat entschieden, dass der Inhalt dieser Publikation bis zum Jahr 2006 unverandert bleiben soll. Zu
diesem Zeitpunkt wird entsprechend der Entscheidung des Komitees die Publikation

— bestatigt,

— zurlckgezogen,

— durch eine Folgeausgabe ersetzt oder
— geandert.

Fortsetzung Seite 2 bis 5
und 111 Seiten EN

DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik im DIN und VDE
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Die Vornormen

DIN V VDE 0801 (VDE 0801):1990-01 Grundsatze fur Rechner in Systemen mit Sicherheitsaufgaben

DIN V VDE 0801/A1 (VDE 0801/A1):1994-10 Grundséatze fir Rechner in Systemen mit Sicherheitsaufgaben;
Anderung 1:1994-10

DIN V 19250:1994-05 Leittechnik — Grundlegende Sicherheitsbetrachtungen fir MSR-Schutzeinrichtungen
und

DIN V 19251:1995-02 Leittechnik — MSR-Schutzeinrichtungen — Anforderungen und Mafnahmen zur gesi-
cherten Funktion

enthalten Festlegungen, die den Festlegungen in den Normen der Reihe DIN EN 61508 (VDE 0803) entge-
genstehen oder zu ihnen redundant sind.

Die DKE beabsichtigt daher, die oben genannten Vornormen zum 1. August 2004 zurtickzuziehen.

Nationaler Anhang NA
(informativ)

Zusammenhang mit Europdischen und Internationalen N ormen

Fur den Fall einer undatierten Verweisung im normativen Text (Verweisung auf eine Norm ohne Angabe des
Ausgabedatums und ohne Hinweis auf eine Abschnittsnummer, eine Tabelle, ein Bild usw.) bezieht sich die
Verweisung auf die jeweils neueste giltige Ausgabe der in Bezug genommenen Norm.

Fur den Fall einer datierten Verweisung im normativen Text bezieht sich die Verweisung immer auf die in Be-
zug genommene Ausgabe der Norm.

Der Zusammenhang der zitierten Normen mit den entsprechenden Deutschen Normen ist nachstehend wie-
dergegeben. Zum Zeitpunkt der Verotffentlichung dieser Norm waren die angegebenen Ausgaben gultig.

IEC hat 1997 die Benummerung der IEC-Publikationen geéndert. Zu den bisher verwendeten Normnummern
wird jeweils 60000 addiert. So ist zum Beispiel aus IEC 68 nun IEC 60068 geworden.

Tabelle NA.1

Europaische Norm

Internationale Norm

Deutsche Norm

Klassifikation im
VDE-Vorschriftenwerk

EN 61508-1:2001

IEC 61508-1:1998

DIN EN 61508-1
(VDE 0803 Teil 1):2002-11

VDE 0803 Teil 1

EN 61508-2:2001

IEC 61508-2:2000

DIN EN 61508-2
(VDE 0803 Teil 2):2002-12

VDE 0803 Teil 2

EN 61508-3:2001

IEC 61508-3:1998

DIN EN 61508-3
(VDE 0803 Teil 3):2002-12

VDE 0803 Teil 3

EN 61508-4:2001

IEC 61508-4:1998

DIN EN 61508-4
(VDE 0803 Teil 4):2002-11

VDE 0803 Teil 4

EN 61508-5:2001

IEC 61508-5:1998

DIN EN 61508-5
(VDE 0803 Teil 5):2002-11

VDE 0803 Teil 5

EN 61508-6:2001

IEC 61508-6:2000

DIN EN 61508-6
(VDE 0803 Teil 6): in
Vorbereitung

VDE 0803 Teil 6

IEC Guide 104:1997

ISO/IEC Guide 51:
1990

DIN 820-120:2001-10
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Europaische Norm

Internationale Norm

Deutsche Norm

Klassifikation im
VDE-Vorschriftenwerk

EN 60068-1:1994

IEC 60068-1:1988

DIN EN 60068-1:1995

EN 60529:1991

IEC 60529:1989

DIN EN 60529:2000

VDE 0470 Teil 1

IEC 60812:1985

IEC 60880:1986

DIN IEC 60880:1987

EN 61000-4-1:1994

Ersetzt durch:
EN 61000-4-1:2000

IEC 61000-4-1:1992

Ersetzt durch:
IEC 61000-4-1:2000

DIN EN 61000-4-1:1995

Ersetzt durch:
DIN EN 61000-4-1:2001

VDE 0847 Teil 4-1

EN 61000-4-5:1995

IEC 61000-4-5:1995

DIN EN 61000-4-5:2001

VDE 0847 Teil 4-5

IEC 61000-5-2:1997

IEC 61025:1990

DIN IEC 61025:1993

EN 61069-5:1995

IEC 61069-5:1994

DIN EN 61069-5:1995

EN 61078:1993

IEC 61078:1991

DIN EN 61078:1994

EN 61131-3:1993

IEC 61131-3:1993

DIN EN 61131-3:1994

IEC 61160:1992

IEC 61163-1:1995

IEC 61164:1995

IEC 61165:1995

EN 61346-1:1996

IEC 61346-1:1996

DIN EN 61346-1:1997

IEC 61506:1997

IEC 61704:
wird veréffentlicht

ISO 5807:1985

EN 27185:1992

ISO 7185:1990

DIN EN 27185:1994

EN 28631:1993

ISO/IEC 8631:1989

DIN EN 28631:1994

ISO 8652:1995

DIN ISO/IEC 8652:1996

ISO/IEC 8807:1989

EN 29899:1993

ISO/IEC 9899:1990

DIN EN 29899:1994

ISO/IEC/TR 10206:1991

ISO/IEC 10514-1:1996

ISO/IEC 10514-3:1998

ISO/IEC 13817-1:1996

ISO/IEC 14882:1998

ISO/IEC 1539-1:1997

ISO/IEC/TR 15942:
wird veréffentlicht
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Nationaler Anhang NB
(informativ)

Literaturhinweise

DIN 820-120, Normungsarbeit — Teil 120: Leitfaden fiir die Aufnahme von Sicherheitsaspekten in Normen
(ISO/IEC-Guide 51:1999).

DIN EN 61508-2 (VDE 0803 Teil 2), Funktionale Sicherheit sicherheitsbezogener elektri-
scher/elektronischer/programmierbarer elektronischer Systeme — Teil 2: Anforderungen an sicherheitsbezo-
gene elektrische/elektronische/programmierbare elektronische Systeme.

DIN EN 61508-1 (VDE 0803 Teil 1), Funktionale Sicherheit sicherheitsbezogener elektri-
scher/elektronischer/programmierbarer elektronischer Systeme — Teil 1: Allgemeine Anforderungen.

DIN EN 61508-2 (VDE 0803 Teil 2), Funktionale Sicherheit sicherheitsbezogener elektri-

scher/elektronischer/programmierbarer elektronischer Systeme — Teil 2: Anforderungen an sicherheitsbezo-
gene elektrische/elektronische/programmierbare elektronische Systeme.

DIN EN 61508-3 (VDE 0803 Teil 3), Funktionale Sicherheit sicherheitsbezogener elektri-
scher/elektronischer/programmierbarer elektronischer Systeme — Teil 3: Anforderungen an Software.

DIN EN 61508-4 (VDE 0803 Teil 4), Funktionale Sicherheit sicherheitsbezogener elektri-
scher/elektronischer/programmierbarer elektronischer Systeme — Teil 4: Begriffe und Abktirzungen.

DIN EN 61508-5 (VDE 0803 Teil 5), Funktionale Sicherheit sicherheitsbezogener elektri-
scher/elektronischer/programmierbarer elektronischer Systeme — Teil 5: Beispiele zur Ermittlung der Stufe
der Sicherheitsintegritét (safety integrity level).

DIN EN 61508-6 (VDE 0803 Teil 6), Funktionale Sicherheit sicherheitsbezogener elektri-
scher/elektronischer/programmierbarer elektronischer Systeme — Teil 6: Anwendungsrichtlinie fir die

IEC 61508-2 und IEC 61508-3.

DIN EN 60068-1, Umweltpriifungen — Teil 1: Allgemeines und Leitfaden.

DIN EN 60529, Schutzarten durch Gehéuse (IP-Code).

DIN IEC 60880, Software fiir Rechner im Sicherheitssystem von Kernkraftwerken.

DIN EN 61000-4-1, Elektromagnetische Vertréglichkeit (EMV) — Teil 4-1: Priif- und Messverfahren,; Ubersicht
Uber die Reihe IEC 61000-4.

DIN EN 61000-4-5, Elektromagnetische Vertrdglichkeit (EMV) — Teil 4-5: Priif- und Messverfahren; Priifung
der Storfestigkeit gegen Stol8spannungen.

DIN IEC 61025, Stérungsbaumanalyse.

DIN EN 61069-5, Leittechnik fir industrielle Prozesse — Ermittlung der Systemeigenschaften zum Zweck der
Eignungsbeurteilung eines Systems — Teil 5: Eignungsbeurteilung der Systemverlédsslichkeit.

DIN EN 61078, Techniken fir die Analyse der Zuverldssigkeit — Verfahren mit Zuverldssigkeitsblockdia-
gramm.

DIN EN 61131-3, Speicherprogrammierbare Steuerungen — Teil 3: Programmiersprachen.

DIN EN 61346-1, Industrielle Systeme, Anlagen und Ausriistungen und Industrieprodukte — Strukturierungs-
prinzipien und Referenzkennzeichnung — Teil 1: Allgemeine Regeln.
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DIN EN 27185, Programmiersprachen; Pascal.
DIN EN 28631, Informationstechnik — Programmkonstrukte und Regeln fir ihre Anwendung.
DIN ISO/IEC 8652, Informationstechnik, Programmiersprachen — Ada.

DIN EN 29899, Programmiersprachen; C.
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EUROPAISCHE NORM EN 61508-7

EUROPEAN STANDARD
NORME EUROPEENNE Dezember 2001

ICS 25.040.40; 35.240.50

Deutsche Fassung

Funktionale Sicherheit sicherheitsbezogener
elektrischer/elektronischer/programmierbarer elektronischer Systeme

Teil 7: Anwendungshinweise Uber Verfahren und Malinahmen
(IEC 61508-7:2000)

Functional safety of Sécurité fonctionnelle des systémes
electrical/electronic/programmable electronic électriques/électroniques/électroniques
safety-related systems programmables relatifs a la sécurité

Part 7: Overview of techniques and measures Partie 7: Présentation de techniques et mesures
(IEC 61508-7:2000) (CEI 61508-7:2000)

Diese Europaische Norm wurde von CENELEC am 2001-07-03 angenommen. Die
CENELEC-Mitglieder sind gehalten, die CEN/CENELEC-Geschéaftsordnung zu
erfillen, in der die Bedingungen festgelegt sind, unter denen dieser Européischen
Norm ohne jede Anderung der Status einer nationalen Norm zu geben ist.

Auf dem letzten Stand befindliche Listen dieser nationalen Normen mit ihren biblio-
graphischen Angaben sind beim Zentralsekretariat oder bei jedem CENELEC-Mit-
glied auf Anfrage erhaltlich.

Diese Européaische Norm besteht in drei offiziellen Fassungen (Deutsch, Englisch,
Franzosisch). Eine Fassung in einer anderen Sprache, die von einem CENELEC-
Mitglied in eigener Verantwortung durch Ubersetzung in seine Landessprache ge-
macht und dem Zentralsekretariat mitgeteilt worden ist, hat den gleichen Status wie
die offiziellen Fassungen.

CENELEC-Mitglieder sind die nationalen elektrotechnischen Komitees von Belgien,
Danemark, Deutschland, Finnland, Frankreich, Griechenland, Irland, Island, Italien,
Luxemburg, Malta, Niederlande, Norwegen, Osterreich, Portugal, Schweden,
Schweiz, Spanien, der Tschechischen Republik und dem Vereinigten Kénigreich.

CENELEC

Europaisches Komitee fur Elektrotechnische Normung
European Committee for Electrotechnical Standardization
Comité Européen de Normalisation Electrotechnique

Zentralsekretariat: rue de Stassart 35, B-1050 Bris  sel

© 2001 CENELEC — Alle Rechte der Verwertung, gleich in welcher Form und in welchem Verfahren,

sind weltweit den Mitgliedern von CENELEC vorbehalten.
ret. M2QEMINBATS

Document Sharing Hub

Full document details: DIN EN 61508-7:2003-06


http://www.avadocuments.com/doc/din-en-61508-7-2003-06
http://www.avadocuments.com/doc/din-en-61508-7-2003-06

EN 61508-7:2001

Vorwort

Der Text der Internationalen Norm IEC 61508-7:2000, ausgearbeitet von dem SC 65A ,System aspects” des
IEC TC 65 ,Industrial-process measurement and control“, wurde dem Einstufigen Annahmeverfahren unter-
worfen und von CENELEC am 2001-07-03 ohne irgendeine Ab&nderung als EN 61508-7 angenommen.

Nachstehende Daten wurden festgelegt:

- spatestes Datum, zu dem die EN auf nationaler Ebene
durch Veréffentlichung einer identischen nationalen Norm
oder durch Anerkennung Ubernommen werden muss (dop):  2002-08-01

- spatestes Datum, zu dem nationale Normen, die der EN
entgegenstehen, zuriickgezogen werden mussen (dow):  2004-08-01

Anhénge, die als ,normativ* bezeichnet sind, gehdren zum Norminhalt.

Anhénge, die als ,informativ* bezeichnet sind, enthalten nur Informationen.

In dieser Norm ist Anhang ZA normativ und sind die Anhénge A, B, C und D informativ.
Der Anhang ZA wurde von CENELEC hinzugefigt.

Die IEC 61508 ist eine Sicherheitsgrundnorm zur funktionalen Sicherheit von elektrischen, elektronischen
und programmierbaren elektronischen sicherheitsbezogenen Systemen. Der Anwendungsbereich lautet:

.Diese Internationale Norm behandelt diejenigen Gesichtspunkte, die zu betrachten sind, wenn elektri-
sche/elektronische/programmierbare elektronische Systeme (E/E/PES) zur Ausfiihrung von Sicherheitsfunkti-
onen eingesetzt werden. Ein Hauptziel dieser Norm ist es, fUr ein bestimmtes Anwendungsgebiet die Ent-
wicklung einer entsprechenden Internationalen Norm durch das jeweils verantwortliche Komitee zu ermdgli-
chen. Dies wird es erlauben, alle wichtigen EinflussgréRen dieses Anwendungsgebietes vollstandig zu be-
riicksichtigen und damit dessen besonderen Erfordernissen nachzukommen. Ein zweites Ziel dieser Norm ist
es, die Entwicklung eines elektrischen/elektronischen/programmierbaren elektronischen (E/E/PE) sicherheits-
bezogenen Systems, fir dessen Anwendungsgebiet noch keine Internationale Norm besteht, zu
ermdglichen.”

Der CENELEC-Bericht ROBT-004, der auf der 103. Sitzung des technischen Buros im Méarz 2000 angenom-
men wurde, geht davon aus, dass einige IEC-Normen, die bereits veréffentlicht sind oder gerade erarbeitet
werden, Implementierungen der IEC 61508 fur ein bestimmtes Anwendungsgebiet darstellen, z. B.:

— IEC 61511, Functional safety — Safety instrumented systems for the process industry sector;

— |IEC 62061, Safety of machinery — Functional safety of electrical, electronic and programmable electronic
control systems;

— IEC 61513, Nuclear power plants — Instrumentation and control for systems important to safety — General
requirements for systems.

— Fir das Anwendungsgebiet des Eisenbahnwesens wurde ebenfalls eine Reihe Européaischer Normen er-
stellt (EN 50126, EN 50128 und prEN 50129).

ANMERKUNG EN 50126 und EN 50128 beruhen auf friheren Entwirfen der IEC 61508. prEN 50129 beruht auf den
Grundsatzen der jetzt glltigen Fassung der IEC 61508.

Diese Aufzahlung schlief3t nicht aus, dass weitere Implementierungen der IEC 61508 fiir bestimmte Anwen-

dungsgebiete, die sich gerade in der Erarbeitung oder Verdffentlichung innerhalb IEC oder CENELEC befin-
den, erscheinen.

Anerkennungsnotiz

Der Text der Internationalen Norm IEC 61508-7:2000 wurde von CENELEC ohne irgendeine Ab&nderung als
Européische Norm angenommen.
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Einleitung

Systeme, die aus elektrischen und/oder elektronischen Bauteilen bestehen, werden seit vielen Jahren ver-
wendet, um Sicherheitsfunktionen in vielen Anwendungsbereichen auszufihren. Auf Rechnern basierende
Systeme (allgemein ausgedriickt programmierbare elektronische Systeme (PES)) werden in allen Anwen-
dungsbereichen benutzt, um Nichtsicherheitsfunktionen und zunehmend auch um Sicherheitsfunktionen aus-
zuftihren. Falls Rechnersystemtechnologie wirksam und sicherheitsgerichtet eingesetzt wird, ist es wichtig,
dass die fir die Entscheidungsfindung Verantwortlichen ausreichende Hilfestellung beziiglich der Sicher-
heitsaspekte erhalten, nach denen Entscheidungen getroffen werden.

Diese Internationale Norm beschreibt einen allgemeinen Losungsweg fiur alle Tatigkeiten wahrend des Si-
cherheitslebenszyklus fir Systeme, die aus elektrischen und/oder elektronischen und/oder programmierbaren
elektronischen Bauteilen bestehen (elektrische/elektronische/programmierbare elektronische Systeme
(E/E/PES)) und die eingesetzt werden, um Sicherheitsfunktionen auszufiihren. Dieser allgemeine Lésungs-
weg wurde gewahlt, um ein sinnvolles und konsistentes technisches Verfahren fir alle elektrischen Sicher-
heitssysteme zu entwickeln. Ein Hauptziel ist es, die Entwicklung von anwendungsspezifischen Normen zu
erleichtern.

In den meisten Situationen wird Sicherheit durch eine Anzahl von Schutzsystemen erreicht, die auf vielerlei
Technologien (zum Beispiel Mechanik, Hydraulik, Pneumatik, Elektrik, Elektronik, programmierbare Elektro-
nik) basieren. Jede Sicherheitsstrategie muss deshalb nicht nur alle Elemente innerhalb eines Einzelsystems
(zum Beispiel Sensoren, Steuereinheiten und Aktoren) betrachten, sondern auch all die sicherheitsbezoge-
nen Systeme, die einzelne Teile einer Gesamtheit sind. Da sich diese Internationale Norm mit sicherheitsbe-
zogenen elektrischen/elektronischen/programmierbaren elektronischen (E/E/PE) Systemen beschéftigt, kann
sie einen Rahmen bereitstellen, innerhalb dessen sicherheitsbezogene Systeme, basierend auf anderen
Technologien, betrachtet werden kénnen.

Es ist berlicksichtigt worden, dass eine grofRe Vielfalt von E/E/PES-Anwendungen in vielfaltigen Anwen-
dungsbereichen vorliegt und diese einen weiten Bereich in Bezug auf Komplexitat, Gefahrdungs- und Risi-
kopotentiale abdeckt. In jeder speziellen Anwendung sind die erforderlichen SicherheitsmaRnahmen von
vielen anwendungsspezifischen Faktoren abh&ngig. Dadurch, dass diese Internationale Norm allgemein
gehalten ist, wird die Formulierung solcher Malnahmen in zukinftigen anwendungsspezifischen Internatio-
nalen Normen ermdglicht.

Diese Internationale Norm:

— betrachtet alle relevanten sicherheitsbezogenen Phasen des Gesamtsystems der E/E/PES und des Soft-
ware-Sicherheitslebenszyklus (zum Beispiel vom anféanglichen Konzept tber Entwurf, Durchfiihrung, Be-
trieb und Instandhaltung bis zur AuRRerbetriebnahme), wenn E/E/PES benutzt werden, um Sicherheits-
funktionen auszufihren;

— wurde unter Berlcksichtigung einer sich schnell entwickelnden Technologie entworfen. Der Betrach-
tungsrahmen ist ausreichend robust und ausfiihrlich genug, um auch fir zukiinftige Entwicklungen ver-
wendbar zu sein;

— ermoglicht die Erstellung anwendungsspezifischer Internationaler Normen, die sich mit
sicherheitsbezogenen E/E/PES befassen. Die Entwicklung anwendungsspezifischer Normen sollte in-
nerhalb des Rahmens dieser Internationalen Norm zu einem hohen Grad an Ubereinstimmung (zum
Beispiel von zugrunde liegenden Prinzipien, Terminologie usw.) fihren, sowohl innerhalb der Anwen-
dungsbereiche als auch Uber die Anwendungsbereiche hinweg. Dies hat sowohl sicherheitstechnische
als auch wirtschaftliche Vorteile;

— liefert eine Methode fur die Entwicklung der Spezifikation der Sicherheitsanforderungen, die notwendig
ist, um die notwendige funktionale Sicherheit des sicherheitsbezogenen E/E/PE-Systems zu erreichen;

— verwendet Sicherheits-Integritatslevel fir die Spezifikation der Zielvorgabe der Sicherheitsintegritat der
Sicherheitsfunktionen, die in dem sicherheitsbezogenen E/E/PE-System implementiert werden;

— verwendet einen auf dem Risiko basierenden Ldsungsansatz fir die Festlegung der Anforderungen der
Sicherheits-Integritatslevel;

— setzt numerische Ausfallgrenzwerte fur sicherheitsbezogene E/E/PE-Systeme, die mit Sicherheits-In-
tegritatsleveln verbunden sind;
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— setzt eine untere Grenze des Ausfallgrenzwertes fur eine gefahrbringende Ausfallart, der fir ein einzel-
nes sicherheitsbezogenes E/E/PE-System beansprucht werden kann. Fur sicherheitsbezogene E/E/PE-
Systeme, die:

— in der Betriebsart mit einer niedrigen Anforderungsrate betrieben werden, ist die untere Grenze der
mittleren Wahrscheinlichkeit, die entworfene Funktion auf Anforderung nicht auszufiihren, auf 10
festgelegt;

— in der Betriebsart mit einer hohen oder ununterbrochenen Anforderungsrate betrieben werden, ist

die untere Grenze der Wahrscheinlichkeit eines gefahrbringenden Ausfalls auf 10° pro Stunde fest-
gelegt;

ANMERKUNG Ein einzelnes sicherheitsbezogenes E/E/PE-System bedeutet nicht auch notwendigerweise eine ein-
kanalige Architektur.

— lasst einen weiten Bereich von Prinzipien, Techniken und MaRnahmen zu, um funktionale Sicherheit fur
sicherheitsbezogene E/E/PE-Systeme zu erreichen, verwendet aber nicht das Fail-safe-Konzept, das
genutzt werden kann, wenn das Ausfallverhalten gut definiert und das Niveau der Komplexitat verhalt-
nismagig niedrig ist. Das Fail-safe-Konzept wurde wegen des weiten Bereiches der Komplexitat von si-
cherheitsbezogenen E/E/PE-Systemen, die im Rahmen der Norm behandelt werden, als ungeeignet be-
trachtet.
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Funktionale Sicherheit elektrischer/elektronischer/ programmierbar
elektronischer sicherheitsbezogener Systeme

Teil 7: Uberblick der Verfahren und MaRnahmen

1 Anwendungsbereich

1.1 Dieser Teil der IEC 61508 beinhaltet einen Uberblick tUber verschiedene Sicherheitsverfahren und
-mafinahmen zur Anwendung der IEC 61508-2 und IEC 61508-3.

ANMERKUNG Die Literaturhinweise sollten als grundlegende Verweise auf Methoden und Werkzeuge oder als Bei-
spiele betrachtet werden und kdnnen moglicherweise nicht den Stand der Technik wiedergeben.

1.2 Die IEC 61508-1, IEC 61508-2, IEC 61508-3 und IEC 61508-4 sind Sicherheits-Grundnormen, die-
ser Status ist aber im Zusammenhang mit einfachen E/E/PE-sicherheitsbezogenen Systemen nicht anwend-
bar (siehe 3.4.4 der IEC 61508-4). Als Sicherheits-Grundnormen sind sie zur Verwendung durch technische
Komitees bei der Erstellung von Normen nach IEC Guide 104 und ISO/IEC Guide 51 vorgesehen. Die
IEC 61508 ist ebenfalls zur Verwendung als eigenstandige Norm vorgesehen.

Es steht in der Verantwortlichkeit eines Technischen Komitees, zur Vorbereitung und Erstellung eigener
Festlegungen soweit wie moglich die Sicherheits-Grundnormen anzuwenden. In diesem Zusammenhang gilt,
dass die Anforderungen, Prifverfahren oder Prifbedingungen dieser Sicherheits-Grundnorm nur dann an-
wendbar sind, wenn in den Festlegungen der Technischen Komitees darauf verwiesen wird oder diese ein-
gebunden werden.

ANMERKUNG 1 Die funktionale Sicherheit eines E/E/PE-sicherheitsbezogenen Systems kann nur erreicht werden, wenn
alle zutreffenden Anforderungen erfiillt werden. Daher ist es wichtig, dass alle zutreffenden Anforderungen sorgféltig be-
trachtet und angemessenen in Bezug genommen werden.

ANMERKUNG 2 In den USA und Kanada konnen existierende nationale Sicherheitsnormen fur den Bereich der
Prozessindustrie auf der Basis der IEC 61508 (d. h. ANSI/ISA S84.01-1996) anstelle von IEC 61508 angewendet werden,
bis die vorgeschlagene spezifische Umsetzung der IEC 61508 fiir die Prozessindustrie (d. h. IEC 61511) in den USA und
Kanada als Internationale Norm veréffentlicht wurde.

1.3 Bild 1 zeigt den gesamten Rahmen fir die Teile 1 bis 7 dieser Norm und zeigt die Rolle, die die
IEC 61508-7 beim Erreichen der funktionalen Sicherheit fiir sicherheitsbezogene E/E/PE-Systeme spielt.
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Entwicklung der gesamten Sicherheits-
anforderungen (Konzept, Definition des
Anwendungsbereichs,
Gefahrdungs- und Risikoanalyse)
(sicherheitsbezogene E/E/PE-Systeme, (TEIL5 |
sicherheitsbezogene Systeme anderer .ﬂ.
Technologien und externe Einrichtungen

Technische
Anforderungen

Risikobasierte Ansétze

zur Risikominderung) zur Entwicklung der
7.1bis7.5 Anforderungen zur
Sicherheitsintegritat

Zuordnung der Sicherheits-
anforderungen an das
sicherheitsbezogene E/E/PE-System

Andere
Anforderungen

7.6 Uberblick tiber Definitionen und
Verfahren Abkirzungen
l und MalBnahmen
|——-7TEIL 6 TEIL 4
Realisierungs- Realisierungs- Richtlinien fur die
phase fir das phase fir die Anwendung von Dokumentation
sicherheits- sicherheits- IEC 61508-2 und _
bezogene bezogene IEC 61508-3 Abschnitt 5 und
Anhang A
E/E/PE-System Software

Management der

funktionalen
TEIL 1 Sicherheit
Abschnitt 6

Installation, Inbetriebnahme TEIL 1

und Sicherheitsvalidierung

des sicherheitsbezogenen Beurteilung der
E/E/PE-Systems funktionalen
7.13und 7.14 Sicherheit
Abschnitt 8

Betrieb und Instandhaltung, Modifikation
und Nachrustung, AuBerbetriebnahme
oder Deinstallation des sicherheits-
bezogenen E/E/PE-Systems

7.15 bis 7.17

Bild 1 — Gesamtrahmen der Betrachtung der IEC 61508
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2 Normative Verweisungen

Die folgenden normativen Dokumente enthalten Festlegungen, die durch Verweisung in diesem Text Be-
standteil dieses Teils der IEC 61508 sind. Bei datierten Verweisungen gelten spétere Anderungen oder
Uberarbeitungen dieser Publikationen nicht. Vertragspartner, deren Vereinbarungen auf diesem Teil der
IEC 61508 basieren, werden jedoch gebeten, die Mdéglichkeit zu prifen, ob die jeweils neuesten Ausgaben
der nachfolgend angegebenen normativen Dokumente angewendet werden kénnen. Bei undatierten Verwei-
sungen gilt die letzte Ausgabe des in Bezug genommenen normativen Dokuments. Mitglieder von ISO und
IEC fuhren Verzeichnisse der giltigen Internationalen Normen.

IEC 61508-1:1998, Functional safety of electrical/electronical/programmable electronic safety-related systems
— Part 1: General requirements

IEC 61508-2:2000, Functional safety of electrical/electronical/programmable electronic safety-related systems
— Part 2: Requirements for electrical/electronical/programmable electronic safety-related system b

IEC 61508-3:1998, Functional safety of electrical/electronical/programmable electronic safety-related systems
— Part 3: Software requirements

IEC 61508-4:1998, Functional safety of electrical/electronical/programmable electronic safety-related systems
— Part 4: Definitions and abbreviations of terms

IEC 61508-5:1998, Functional safety of electrical/electronical/programmable electronic safety-related systems
— Part 5: Examples of methods for the determination of safety integrity levels

IEC 61508-6:2000, Functional safety of electrical/electronical/programmable electronic safety-related systems
— Part 6: Guidelines on the application of IEC 61508-2 and IEC 61508-3"

IEC Guide 104:1997, The preparation of safety publications and the use of basic safety publications and
group safety publications

ISO/IEC Guide 51:1990 Guidelines for the inclusion of safety aspects in standards

3 Definitionen und Abkirzungen

Fir die Anwendung dieses Teils der IEC 61508 finden die Definitionen und Abkurzungen aus IEC 61508-4
Anwendung.

Y Wird verbffentlicht.
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Anhang A
(informativ)

Uberblick tiber Verfahren und MaRnahmen fir E/E/PES:
Beherrschung von zufélligen Hardwareausfallen
(siehe IEC 61508-2)

A1l  Elektrik

Allgemeines Ziel: Beherrschung von Ausfallen in elektromechanischen Bauteilen.

A.1.1 Erkennung von Ausfallen durch Uberwachung wah  rend des Betriebs

ANMERKUNG Dieses Verfahren/MaRnahme ist in den Tabellen A.2, A.3, A.7 und A.14 bis A.19 der IEC 61508-2
aufgefihrt.

Ziel: Erkennung von Ausfillen durch Uberwachung des Verhaltens des E/E/PE-sicherheitsbezogenen
Systems in Bezug auf den normalen (On-line) Betrieb der EUC-Einrichtung.

Beschreibung:  Unter bestimmten Bedingungen kénnen Ausfélle durch (zum Beispiel) die Verwendung von
Informationen Uber das Zeitverhalten der EUC-Einrichtung erkannt werden. Wenn zum Beispiel ein Schalter,
der Teil eines E/E/PE-sicherheitsbezogenen Systems ist und normalerweise durch die EUC-Einrichtung be-
tatigt wird, seinen Zustand nicht zur erwarteten Zeit &ndert, wird ein Ausfall erkannt. Es ist gewdhnlich nicht
maoglich, den Ausfall zu lokalisieren.

A.1.2 Uberwachung von Relaiskontakten
ANMERKUNG Dieses Verfahren/MaRnahme ist in den Tabellen A.2 und A.15 der IEC 61508-2 aufgefihrt.
Ziel: Erkennung von Ausféllen von Relaiskontakten (zum Beispiel Verschweil3en).

Beschreibung:  Zwangsgefiihrte Relais sind derart entworfen, dass ihre Kontakte fest miteinander verbun-
den sind. Wenn, ausgehend von zwei Satzen von Wechselkontakten a und b, der SchlieRerkontakt a ver-
schweift, kann der Offnerkontakt b bei der nachsten Entregung der Relaisspule nicht schlieRen. Daher kann
die Uberwachung des SchlieRens des Offnerkontakts b bei Entregung der Relaisspule verwendet werden, um
zu priifen, ob der SchlieRerkontakt a gedffnet hat. Das NichtschlieBen des Offnerkontakts b zeigt einen Aus-
fall von Kontakt a an, so dass der Uberwachungskreis eine sichere Abschaltung und ggf. eine Fortsetzung
des sicheren Abschaltens fur jede Maschine, die durch Kontakt a angesteuert wird, gewahrleistet.

Literaturhinweise:

Zusammenstellung und Bewertung elektromechanischer Sicherheitsschaltungen fir Verriegelungseinrichtun-
gen. F. Kreutzkampf, W. Hertel, Sicherheitstechnisches Informations- und Arbeitsblatt 330212, BIA-Hand-
buch. 17. Lfg. X/91, Erich Schmidt Verlag, Bielefeld.

Anlagensicherung mit Mitteln der MSR-Technik. G. Strohrman, Oldenburg, 1983.
A.1.3 Vergleicher
ANMERKUNG Dieses Verfahren/MalRnahme ist in den Tabellen A.2, A.3 und A.4 der IEC 61508-2 aufgefuhrt.

Ziel: So frih wie mdglich Erkennung von (nicht-gleichzeitigen) Ausféllen in einer unabhéngigen Verarbei-
tungseinheit oder im Vergleicher.

Beschreibung:  Die Signale unabhangiger Verarbeitungseinheiten werden zyklisch oder kontinuierlich von
einem Hardware-Vergleicher verglichen. Der Vergleicher selbst kann extern getestet werden oder selbst-
Uberwachende Technologie verwenden. Erkannte Unterschiede im Verhalten der Prozessoren fiihren zu ei-
ner Ausfallmeldung.
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A.1.4 Mehrheitsentscheider

ANMERKUNG Dieses Verfahren/MalRnahme ist in den Tabellen A.2, A.3 und A.4 der IEC 61508-2 aufgefuhrt.

Ziel: Erkennung und Maskierung von Ausfallen in einem von mindestens drei Hardware-Kanélen.
Beschreibung:  Eine Entscheidungseinheit nach dem Mehrheitsprinzip (2 aus 3, 3 aus 3 oder m aus n) wird
zur Erkennung und Maskierung von Ausfallen verwendet. Die Einheit selbst kann extern getestet werden
oder selbstiberwachende Technologie verwenden.

Literaturhinweise:

Guidelines for Safe Automation of Chemical Processes. CCPS, AIChE, New York, 1993.

Anlagensicherung mit Mitteln der MSR-Technik. Praxis der Sicherheitstechnik, Vol. 1, Dechema, 1988.

Sicherung von Anlagen der Verfahrenstechnik mit Mitteln der Mess-, Steuerungs- und Regelungstechnik.
VDI/VDE 2180 Blatt 1 bis 5, 1984 bis 1988.

A.1.5 Ruhestromprinzip

ANMERKUNG Dieses Verfahren/MaZnahme ist in den Tabellen A.2, A.9, A.14 und A.15 der IEC 61508-2 aufgefihrt.
Ziel: Ausfiihrung der Sicherheitsfunktion bei Energieunterbrechung oder -verlust.

Beschreibung:  Die Sicherheitsfunktion wird ausgefihrt, wenn die Kontakte offen sind und kein Strom flief3t.
Werden zum Beispiel Bremsen zum Anhalten einer gefahrlichen Bewegung eines Motors verwendet, dann
werden die Bremsen durch das SchlieBen von Kontakten in dem sicherheitsbezogenen System geldst und

durch das Offnen der Kontakte im sicherheitsbezogenen System bettigt.

Literaturhinweis: Guidelines for Safe Automation of Chemical Processes. CCPS, AIChE, New York,
1993.

A.2  Elektronik

Allgemeines Ziel: Beherrschung von Ausfallen in Halbleiter-Bauelementen.

A.2.1 Tests durch redundante Hardware

ANMERKUNG Dieses Verfahren/MalRnahme ist in den Tabellen A.3, A.16, A.17 und A.19 der IEC 61508-2 aufgefiihrt.

Ziel: Erkennung von Ausféllen durch Verwendung von Hardwareredundanz, d. h. Verwendung zusétzli-
cher Hardware, die nicht erforderlich ist, um die Prozessfunktionen auszufiihren.

Beschreibung:  Redundante Hardware kann verwendet werden, um mit angemessener Haufigkeit die
festgelegten Sicherheitsfunktionen zu testen. Dieser Ansatz ist normalerweise zur Realisierung von A.1.1
oder A.2.2 notwendig.

Literaturhinweis: DIN V VDE 0801: Grundséatze fir Rechner in Systemen mit Sicherheitsaufgaben (Prin-
ciples for Computers in Safety-Related Systems), Beuth-Verlag, Berlin, 1990.

A.2.2 Dynamische Prinzipien

ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.3 der IEC 61508-2 aufgefuhrt.

Ziel: Erkennung statischer Ausfalle durch dynamische Signalverarbeitung.

Beschreibung:  Ein erzwungener Wechsel von normalerweise statischen Signalen (intern oder extern er-

zeugt) hilft, statische Ausfélle in Bauteilen zu erkennen. Dieses Verfahren wird oft mit elektromechanischen
Bauteilen in Verbindung gebracht.
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Literaturhinweis: Elektronik in der Sicherheitstechnik. H. Jirs, D. Reinert, Sicherheitstechnisches
Informations- und Arbeitsblatt 330220, BIA-Handbuch, Erich-Schmidt Verlag, Bielefeld 1993.

A.2.3 Standardtestschnittstelle (Access Port) und B oundary-Scan Architektur
ANMERKUNG Dieses Verfahren/MaBnahme ist in den Tabellen A.3, A.16 und A.19 der IEC 61508-2 aufgefuhrt.
Ziel: Steuerung und Beobachtung der Ereignisse an jedem Anschluss eines ICs.

Beschreibung:  Der Boundary-Scan-Test ist ein IC-Entwurfsverfahren, das die Testbarkeit des ICs verbes-
sert, indem das Problem geldst wurde, einen Zugriff auf die Testpunkte des Schaltkreises im Inneren des ICs
zu erhalten. In einem typischen Boundary-Scan-IC, der aus einer Kernlogik und Eingabe- und Ausgabepuf-
fern besteht, wird eine Schieberegisterstufe zwischen der Kernlogik und den Eingabe- und Ausgabepuffern,
die mit jedem IC-Anschluss verbunden sind, platziert. Jede Schieberegisterstufe ist in einer Boundary-Scan-
Zelle enthalten. Die Boundary-Scan-Zelle kann die Ereignisse an jedem Eingabe- und Ausgabeanschluss ei-
nes ICs Uber den standardisierten Testanschluss steuern und beobachten. Die interne Testung der IC-Kern-
logik wird durch Isolation der auf dem Chip befindlichen Kernlogik von den Signalen der umgebenden Bau-
teilen und anschlieRender interner Selbsttests erreicht. Diese Tests konnen zur Ausfallerkennung im IC ver-
wendet werden.

Literaturhinweis: IEEE 1149.1:1990, Standard Test Access Port and Boundary-Scan Architecture.
A.2.4 Hardware mit sicherer Ausfallrichtung

ANMERKUNG Dieses Verfahren/MaRnahme ist in Tabelle A.3 der IEC 61508-2 aufgefuhrt.

Ziel: Uberfuihrung eines Systems in einen sicheren Zustand im Falle eines Ausfalls.

Beschreibung:  In festverdrahteten Systemen wird eine Einheit als fehlersicher bezeichnet, wenn:
— eine definierte Auswahl von Fehlern zu einem sicheren Zustand flihren wird und
— diese Fehler erkannt werden.

BEISPIEL Die definierte Auswahl von Fehlern kénnte Stuck-at-, Stuck-open-Fehler, Kurzschliisse innerhalb und
zwischen Bauteilen und gerichtete Kurzschliisse beinhalten.

Literaturhinweise:

Dependability of Critical Computer Systems 1. F. J. Redmill, Elsevier Applied Science, 1988,
ISBN 1-85166-203-0.

Elektronik in der Sicherheitstechnik. H. Jiurs, D. Reinert, Sicherheitstechnisches Informations- und Arbeitsblatt
330220, BIA-Handbuch, Erich-Schmidt Verlag, Bielefeld, 1993.

A.2.5 Uberwachte Redundanz

ANMERKUNG Dieses Verfahren/MalRnahme ist in Tabelle A.3 der IEC 61508-2 aufgefuhrt.

Ziel: Erkennung von Ausfallen durch Bereitstellung mehrerer funktionaler Einheiten, durch Uberwachung
des Verhaltens jeder dieser Einheiten, um Ausfélle zu erkennen, und durch Einleiten eines Ubergangs in ei-
nen sicheren Zustand, wenn irgendeine Unstimmigkeit im Verhalten erkannt wird.

Beschreibung:  Die Sicherheitsfunktion wird durch mindestens zwei Hardware-Kanéle ausgefihrt. Die
Ausgaben dieser Kanale werden Uberwacht, und ein sicherer Zustand wird eingeleitet, wenn ein Fehler er-
kannt wird (d. h. wenn die Ausgabesignale von allen Kanalen nicht identisch sind).

Literaturhinweise:

Dependability of Critical Computer Systems 1. F. J. Redmill, Elsevier Applied Science, 1988,
ISBN 1-85166-203-0.
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Elektronik in der Sicherheitstechnik. H. Jirs, D. Reinert, Sicherheitstechnisches Informations- und Arbeitsblatt
330220, BIA-Handbuch, Erich-Schmidt Verlag Bielefeld, 1993.

A.2.6 Hardware mit automatischen Tests
ANMERKUNG Dieses Verfahren/MaRnahme ist in Tabelle A.3 der IEC 61508-2 aufgefihrt.
Ziel: Erkennung von Fehlern durch periodische Tests der Sicherheitsfunktionen.

Beschreibung:  Die Hardware wird vor Anlauf des Prozesses und zyklisch in geeigneten Intervallen getes-
tet. Die EUC-Einrichtung setzt den Betrieb nur dann weiter fort, wenn jeder Test erfolgreich gewesen ist.

Literaturhinweise:

Dependability of Critical Computer Systems 1. F. J. Redmill, Elsevier Applied Science, 1988,
ISBN 1-85166-203-0.

Elektronik in der Sicherheitstechnik. H. Jirs, D. Reinert, Sicherheitstechnisches Informations- und Arbeitsblatt
330220, BIA-Handbuch, Erich-Schmidt Verlag, Bielefeld 1993.

A.2.7 Analogsignal-Uberwachung
ANMERKUNG Dieses Verfahren/MaRnahme ist in den Tabellen A.3 und A.14 der IEC 61508-2 aufgeflhrt.
Ziel: Verbesserung des Vertrauens in gemessene Signale.

Beschreibung:  Wenn eine Wahimaoglichkeit besteht, werden Analogsignale binaren Ein-/Aus-Zustéanden
vorgezogen. Zum Beispiel werden energielose oder sichere Zustande durch analoge Signalpegel dargestellt,
normalerweise mit Toleranziberwachung der Signalpegel. Dieses Verfahren liefert eine kontinuierliche
Uberwachung und einen hoheren Vertrauensgrad in die Ubertragungseinrichtung, indem die notwendige
Haufigkeit von Selbsttests einer Messkette verringert wird. Externe Schnittstellen, zum Beispiel Impulsleitun-
gen, erfordern ebenfalls eine Testung.

Literaturhinweis: UKOOA Guidelines for Instrument-Based Systems, UK Offshore Operators Association
Limited, December 1995.

A.2.8 Unterlastung

Ziel: Erhéhung der Zuverlassigkeit von Hardware-Bauteilen.

Beschreibung:  Hardware-Bauteile werden in Bereichen betrieben, die aufgrund des Entwurfs des Systems
weit unterhalb der festgelegten Hochstgrenzen liegen. Unterlastung ist die Methode, um zu gewabhrleisten,

dass Bauteile unter allen normalen Betriebsumstanden weit unterhalb ihrer Belastungsgrenzen betrieben
werden.

A.3  Verarbeitungseinheiten (CPUSs)

Allgemeines Ziel: Erkennung von Ausfallen, die zu falschen Ergebnissen in Verarbeitungseinheiten fuh-
ren.

A.3.1 Selbsttest per Software: begrenzte Anzahl von Mustern (ein Kana)

ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.4 der IEC 61508-2 aufgefuhrt.

Ziel: Erkennung von Ausfallen in der Verarbeitungseinheit so friih wie moglich.

Beschreibung:  Die Hardware ist unter Verwendung von Standardverfahren aufgebaut, die keine besonde-
ren Sicherheitsanforderungen in Betracht ziehen. Die Ausfallerkennung ist vollstandig durch zuséatzliche

Softwarefunktionen realisiert, die Selbsttests durchfiihren. Diese verwenden mindestens zwei komplementéare
Datenmuster (zum Beispiel 55hex und AAhex).

17
Documents

Document Sharing Hub

Full document details: DIN EN 61508-7:2003-06


http://www.avadocuments.com/doc/din-en-61508-7-2003-06
http://www.avadocuments.com/doc/din-en-61508-7-2003-06

EN 61508-7:2001

Literaturhinweis: Microcomputers in safety technique — an aid to orientation for developer and manufac-
turer. H. Holscher, J. Rader, Verlag TUV Rheinland, Kéln, 1986, ISBN 3-88585-315-9.

A.3.2 Selbsttest per Software: Walking Bit (ein Kan  al)
ANMERKUNG Dieses Verfahren/MaRhahme ist in Tabelle A.4 der IEC 61508-2 aufgefuhrt.

Ziel: Erkennung von Ausfallen im physikalischen Speicher (zum Beispiel Register) und Befehlsdecoder
der Verarbeitungseinheit so friih wie maglich.

Beschreibung:  Die Ausfallerkennung wird vollstandig durch zuséatzliche Softwarefunktionen realisiert, die
Selbsttests durchfuhren. Diese verwenden ein Datenmuster (zum Beispiel ein wanderndes Bitmuster), wel-
ches den physikalischen Speicher (Daten- und Adressregister) und den Befehlsdecoder testet. Der Diagno-
sedeckungsgrad betragt jedoch nur 90 %.

Literaturhinweis: Microcomputers in safety technique — an aid to orientation for developer and manufac-
turer. H. Hélscher, J. Rader, Verlag TUV Rheinland, Kéln, 1986, ISBN 3-88585-315-9.

A.3.3 Selbsttest untersttitzt durch Hardware (ein Ka  nal)
ANMERKUNG Dieses Verfahren/Malinahme ist in Tabelle A.4 der IEC 61508-2 aufgefuhrt.

Ziel: Erkennung von Ausfallen in der Verarbeitungseinheit durch Verwendung besonderer Hardware, die
die Geschwindigkeit und den Umfang der Fehlererkennung erhoht, so frih wie maoglich.

Beschreibung:  Zusétzliche besondere Hardwaremittel unterstitzen Selbsttestfunktionen, um Ausfélle zu
erkennen. Dies kénnte zum Beispiel eine Hardwareeinheit sein, die zyklisch die Ausgabe eines bestimmten
Bitmusters gemal des Watch-Dog-Prinzips Uberwacht.

Literaturhinweis: Microcomputers in safety technique — an aid to orientation for developer and manufac-
turer. H. Hélscher, J. Rader, Verlag TUV Rheinland, Kéln, 1986, ISBN 3-88585-315-9.

A.3.4 Codierte Verarbeitung (ein Kanal)

ANMERKUNG Dieses Verfahren/MalRnahme ist in Tabelle A.4 der IEC 61508-2 aufgefuhrt.

Ziel: Erkennung von Ausfallen in der Verarbeitungseinheit so friih wie méglich.

Beschreibung:  Verarbeitungseinheiten kdnnen mit besonderen fehlererkennenden oder fehlerkorrigieren-
den Schaltkreisverfahren entworfen werden. Bisher wurden diese Verfahren nur in relativ einfachen Schalt-
kreisen angewendet und sind nicht weit verbreitet, jedoch sollten zukiinftige Entwicklungen nicht ausge-
schlossen werden.

Literaturhinweise:

The Coded Microprocessor Certification. P. Ozello, Proc. SAFECOMP '92, 185-190, 1992.

Vital Coded Microprocessor Principles and Application for Various Transit Systems. P. Forin, IFAC Control
Computers Communications in Transportation, 79-84, 1989.

Le Processeur Codé: un nouveau concept appliqué a la sécurité des systemes de transports. Gabriel, Martin,
Wartski, Revue Générale des chemins de fer, No. 6, June 1990.

A.3.5 Gegenseitiger Vergleich durch Software

ANMERKUNG Dieses Verfahren/MalRnahme ist in Tabelle A.4 der IEC 61508-2 aufgefuhrt.

Ziel: Erkennung von Ausféllen in der Verarbeitungseinheit durch dynamischen Softwarevergleich so frih
wie maoglich.
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Beschreibung:  Zwei Verarbeitungseinheiten tauschen kreuzweise Daten (einschlie3lich Ergebnissen, Zwi-
schenergebnissen und Testdaten) aus. Ein Vergleich der Daten wird durch Verwendung von Software in je-
der Einheit durchgefiihrt und erkannte Unterschiede fiihren zu einer Ausfallmeldung.

Literaturhinweis: Microcomputers in safety technique — an aid to orientation for developer and
manufacturer. H. Holscher, J. Rader, Verlag TUV Rheinland, Kéln, 1986, ISBN 3-88585-315-9.

A.4  Unveranderliche Speicherbereiche

Allgemeines Ziel: Die Erkennung von Veranderungen der Informationen im invarianten Speicher.

A.4.1 Wortsicherungsverfahren mit Mehr-Bit-Redundan  z (zum Beispiel ROM-Uberwachung
mit einem modifizierten Hammingcode)

ANMERKUNG  Siehe auch A.5.6 und C.3.2. Dieses Verfahren/MalRnahme ist in Tabelle A.5 der IEC 61508-2 aufge-
fahrt.

Ziel: Erkennung von allen Einbitfehlern, allen Zweibitfehlern, einigen Dreibitfehlern und einigen Fehlern,
bei denen alle Bits eines 16-Bit-Wortes verfalscht werden.

Beschreibung:  Jedes Speicherwort wird durch mehrere redundante Bits erweitert, um einen modifizierten
Hammingcode mit einer Hammingdistanz von mindestens 4 zu erzeugen. Jedes Mal, wenn ein Wort gelesen
wird, kann eine Testung der redundanten Bits bestimmen, ob eine Verfalschung stattgefunden hat oder nicht.
Wenn ein Unterschied festgestellt wird, wird eine Ausfallmeldung erzeugt. Das Verfahren kann auch zur Er-
kennung von Adressierungsfehlern verwendet werden, indem die redundanten Bits mit Hilfe der Verknupfung
des Datenwortes mit dessen Adresse berechnet werden.

Literaturhinweise:

Error detecting and error correcting codes. R. W. Hamming, The Bell System Technical Journal 29 (2),
147-160, 1950.

Prifbare und korrigierbare Codes. W. W. Peterson, Miinchen, Oldenburg, 1967.

A.4.2 Modifizierte Prifsumme
ANMERKUNG Dieses Verfahren/MalBnahme ist in Tabelle A.5 der IEC 61508-2 aufgefuhrt.
Ziel: Erkennung aller ungeradzahligen Bitfehler, d. h. ungeféhr 50 % aller méglichen Bitfehler.

Beschreibung:  Eine Prufsumme wird durch einen geeigneten Algorithmus erzeugt, der alle Worte in einem
Speicherblock verwendet. Die Prifsumme kann als zusatzliches Wort im ROM gespeichert werden, oder ein
zusatzliches Wort kann in einem Speicherblock hinzugefigt werden, um zu gewahrleisten, dass der Prif-
summenalgorithmus einen vorbestimmten Wert erzeugt. In einem spéateren Speichertest wird unter Verwen-
dung des gleichen Algorithmus wieder eine Prifsumme erzeugt. Das Ergebnis wird mit dem gespeicherten
oder definierten Wert verglichen. Wenn ein Unterschied festgestellt wird, wird eine Ausfallmeldung erzeugt.

Literaturhinweis: Microcomputers in safety technique — an aid to orientation for developer and manufac-
turer. H. Holscher, J. Rader, Verlag TUV Rheinland, KoIn, 1986, ISBN 3-88585-315-9.

A.4.3 Signatur mit einfacher Wortbreite (8 Bit)
ANMERKUNG Dieses Verfahren/MaRnahme ist in Tabelle A.5 der IEC 61508-2 aufgefiihrt.

Ziel: Erkennung aller Einbitfehler und aller Mehrbitfehler innerhalb eines Wortes sowie ungefahr 99,6 %
aller mdéglichen Bitfehler.

Beschreibung:  Der Inhalt eines Speicherblocks wird unter Verwendung eines CRC-Algorithmus (en: cyclic
redundancy check) zu einem Speicherwort komprimiert (entweder durch Verwendung von Hardware oder
Software). Ein typischer CRC-Algorithmus behandelt den gesamten Inhalt eines Blocks als byte- oder bitse-
riellen Datenstrom, auf den unter Verwendung eines Generatorpolynoms eine laufende Polynomdivision
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durchgefiihrt wird. Der Rest der Division stellt den komprimierten Speicherinhalt dar — er ist die ,Signatur” des
Speichers — und wird gespeichert. Die Signatur wird in spateren Tests nochmalig berechnet und mit der be-
reits gespeicherten verglichen. Im Falle eines Unterschiedes wird eine Ausfallmeldung erzeugt.
Literaturhinweise:

Calculating an error checking character in software. S. Vasa, Computer Design, 5, 1976.

Berechnung von Fehlererkennungswahrscheinlichkeiten bei Signaturregistern. D. Leisengang, Elektronische
Rechenanlagen 24, H. 2, S. 55-61, 1982.

A.4.4 Signatur mit doppelter Wortbreite (16 Bit)
ANMERKUNG Dieses Verfahren/Ma3nahme ist in Tabelle A.5 der IEC 61508-2 aufgefihrt.

Ziel: Erkennung aller Einbitfehler und aller Mehrbitfehler innerhalb eines Wortes sowie ungefahr
99,998 % aller mdglichen Bitfehler.

Beschreibung:  Dieses Verfahren berechnet eine Signatur unter Verwendung eines CRC-Algorithmus (en:
cyclic redundancy check), jedoch umfasst das Ergebnis mindestens zwei Worte. Die erweiterte Signatur wird
gespeichert, neu berechnet und verglichen, wie bei der Signatur mit einfacher Wortbreite. Im Falle eines Un-
terschiedes zwischen dem gespeicherten und dem neu berechneten Wert wird eine Ausfallmeldung erzeugt.
Literaturhinweise:

Signaturanalyse in der Datenverarbeitung. D. Leisengang, M. Wagner, Elektronik 32, H. 21, S. 67-72, 1983.

Signaturregister fur selbsttestende ICs. B. Kobnemann, J. Mucha, G. Zwiehoff, GroéRtintegration/NTG-Fachta-
gung Baden-Baden, S. 109 - 112, April 1977.

A.4.5 Blockwiederholung (zum Beispiel doppeltes ROM mit Hardware- oder Softwarever-
gleich)

ANMERKUNG Dieses Verfahren/MalRnahme ist in Tabelle A.5 der IEC 61508-2 aufgefuhrt.

Ziel: Erkennung aller Bitfehler.

Beschreibung:  Der Adressraum wird in zwei Speichern hinterlegt. Der erste Speicher wird wie Ublich
betrieben. Der zweite Speicher beinhaltet die gleiche Information und wird parallel zum ersten angesprochen.
Die Ausgaben werden verglichen, und wenn ein Unterschied erkannt wird, wird eine Ausfallmeldung erzeugt.
Um bestimmte Arten der Abweichungen der Bits zu erkennen, missen die Daten in einem der beiden Spei-
cher invers abgelegt und beim Lesen erneut invertiert werden.

Literaturhinweise:

Microcomputers in safety technique — an aid to orientation for developer and manufacturer. H. Holscher,
J. Rader, Verlag TUV Rheinland, Kéln, 1986, ISBN 3-88585-315-9.

Computers can now perform vital safety functions safely. Otto Berg von Linde, Railway Gazette International,
Vol. 135, No 11, 1979.

A.5 Veranderliche Speicherbereiche

Allgemeines Ziel: Erkennung von Ausfallen wahrend der Adressierung, des Schreibens, des Speicherns
und des Lesens.

A5.1 RAM-Test ,Checkerboard“ oder ,March*
ANMERKUNG Dieses Verfahren/MaRnahme ist in Tabelle A.6 der IEC 61508-2 aufgefiihrt.

Ziel: Vorwiegend zur Erkennung statischer Bitfehler.
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Beschreibung:  Ein schachbrettartiges Muster von Nullen und Einsen wird in die Zellen eines bitorientierten
Speichers geschrieben. Die Zellen werden dann paarweise Uberprift, um zu gewdahrleisten, dass die Inhalte
gleich und korrekt sind. Die Adresse der ersten Zelle eines solchen Paares ist veranderlich und die Adresse
der zweiten Zelle des Paares wird durch bitweise Invertierung der ersten Adresse gebildet. Im ersten Durch-
lauf wird der Adressbereich des Speichers von der veranderlichen Adresse zu héheren Adressen durchlaufen
und in einem zweiten Durchlauf zu niedrigeren Adressen. Beide Durchlaufe werden dann mit invertierter Vor-
belegung wiederholt. Im Falle eines Unterschiedes wird eine Ausfallmeldung erzeugt.

Bei einem RAM-Test ,March” werden die Zellen eines bitorientierten Speichers durch eine einheitliche Bit-
folge vorbelegt. Im ersten Durchlauf werden die Zellen in aufsteigender Folge tberprift. Jede Zelle wird auf
korrekten Inhalt getestet und ihr Inhalt invertiert. Der Hintergrund, der im ersten Durchlauf erzeugt wird, wird
in einem zweiten Durchlauf in absteigender Folge und in der gleichen Art und Weise behandelt. Die ersten
beiden Durchlaufe werden mit einer invertierten Vorbelegung in einem dritten und vierten Durchlauf wieder-
holt. Im Falle eines Unterschiedes wird eine Ausfallmeldung erzeugt.

Literaturhinweise:

Memory testing. W. G. Fee, LS| Testing (Tutorial at the COMPCON 77 in San Francisco), IEEE Computer
Society, W. G. Fee (ed.), 81-88, 1978.

Memory testing. P. Rosenfield, Electronics and Power, H. 1, P. 26-31, 1979.

Halbleiterspeicher-Testfolgen. Th. John, E. Schaefer, Elektronikpraxis, H. 6, 18-26 und H. 7, 10-14, 1980.

A5.2 RAM-Test ,Walkpath*
ANMERKUNG Dieses Verfahren/MaRnahme ist in Tabelle A.6 der IEC 61508-2 aufgefuhrt.
Ziel: Erkennung statischer und dynamischer Bitfehler und Ubersprechen zwischen Speicherzellen.

Beschreibung:  Der zu testende Speicherbereich wird mit einer einheitlichen Bitfolge vorbelegt. Die erste
Zelle wird dann invertiert und der verbleibende Speicherbereich wird Gberprift, um zu gewahrleisten, dass
der Hintergrund korrekt ist. Danach wird die erste Zelle erneut in ihren urspriinglichen Wert invertiert, und das
gesamte Verfahren wird fur die nachste Zelle wiederholt. Ein zweiter Durchlauf des ,wandernden Bit-Modells*
wird mit einer inversen Hintergrundbelegung durchgefiihrt. Im Falle eines Unterschiedes wird eine Ausfall-
meldung erzeugt.

Literaturhinweise:

Memory testing. W. G. Fee, LSI Testing (Tutorial at the COMPCON 77 in San Francisco), IEEE Computer
Society, W. G. Fee (ed.), 81-88, 1978.

Techniques for testing the microprocessor family. W. Barraclough, A. Chiang, W. Sohl, Proceedings of the
IEEE, 64 (6), 943-950, 1976.

A.5.3 RAM-Test ,Galpat" oder ,transparenter Galpat"
ANMERKUNG Dieses Verfahren/MaRnahme ist in Tabelle A.6 der IEC 61508-2 aufgefiihrt.
Ziel: Erkennung von statischen Bitfehlern und eines Grof3teils dynamischer Kopplungen.

Beschreibung: Im RAM-Test ,Galpat” wird der ausgewahlte Speicherbereich zunachst einheitlich (d. h. al-
les Nullen oder alles Einsen) vorbelegt. Die erste zu testende Speicherzelle wird dann invertiert und alle
verbleibenden Zellen Uberprift, um zu gewahrleisten, dass ihre Inhalte korrekt sind. Nach jedem Lesezugriff
auf eine der verbleibenden Zellen wird auch die invertierte Zelle Gberprift. Dieses Verfahren wird fur jede
Zelle in dem gewahlten Speicherbereich wiederholt. Ein zweiter Durchlauf wird mit der gegensétzlichen Vor-
belegung durchgefiihrt. Jeder Unterschied erzeugt eine Ausfallmeldung.

Der ,transparente Galpat‘-Test ist eine Variation des obigen Verfahrens. Statt einer Vorbelegung aller Zellen
im ausgewdahlten Speicherbereich wird der bestehende Inhalt unverandert beibehalten, und es werden Sig-
naturen verwendet, um den Inhalt der Zellenauswahl zu vergleichen. Die erste zu testende Zelle im ausge-
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wahlten Bereich wird ausgewahlt und die Signatur S1 aller verbleibenden Zellen im Bereich wird berechnet
und gespeichert. Die zu testende Zelle wird daraufhin invertiert und die Signatur S2 aller verbleibenden
Zellen erneut berechnet. (Nach jedem Lesezugriff auf eine der verbleibenden Zellen wird die invertierte Zelle
ebenfalls getestet) S2 wird mit S1 verglichen und jeder Unterschied erzeugt eine Ausfallmeldung. Die dem
Test unterliegende Zelle wird erneut invertiert, um den urspringlichen Inhalt wiederherzustellen, und die
Signatur S3 aller verbleibenden Zellen wird neu berechnet und mit S1 verglichen. Jeder Unterschied erzeugt
eine Ausfallmeldung. Alle Speicherzellen in dem ausgewahlten Bereich werden in der gleichen Art und Weise
getestet.

Literaturhinweise:

Entwurf von Selbsttestprogrammen fur Mikrocomputer. E. Maehle, Microcomputing. Berichte der Tagung
11I/79 des German Chapter of the ACM, W. Remmele, H. Schecher, (ed.), Stuttgart, Teubner, 204-216, 1979.

Periodischer Selbsttest einer mikroprozessorgesteuerten Sicherheitsschaltung. U. Stinnesbek, Diplomarbeit
am Institut fur theoretische Elektrotechnik der RWTH Aachen 1980.

A5.4 RAM-Test ,Abraham“
ANMERKUNG Dieses Verfahren/MaRnahme ist in Tabelle A.6 der IEC 61508-2 aufgefihrt.
Ziel: Erkennung aller Stuck-at-Fehler und Kopplungen zwischen Speicherzellen.

Beschreibung:  Der Anteil erkannter Fehler Ubersteigt den beim RAM-Test ,Galpat‘. Die Anzahl der
notwendigen Operationen, um den gesamten Speichertest durchzufuhren, betragt 30 n, wobei n die Anzahl
der Speicherzellen ist. Der Test kann zur Anwendung wahrend des Betriebszyklus transparent durchgefihrt
werden, indem der Speicher unterteilt und jeder Teil in verschiedenen Zeitsegmenten getestet wird.

Literaturhinweis: Efficient Algorithms for Testing Semiconductor Random-Access Memories. R. Nair, S.
M. Thatte, J. A. Abraham, IEEE Trans. Comput. C-27 (6), 572-576, 1978.

A5.5 Ein-Bit-Redundanz (zum Beispiel RAM-Uberwachu  ng mit einem Parity-Bit)
ANMERKUNG Dieses Verfahren/MaRnahme ist in Tabelle A.6 der IEC 61508-2 aufgefihrt.
Ziel: Erkennung von 50 % aller mdglichen Bitfehler im getesteten Speicherbereich.

Beschreibung:  Jedes Speicherwort wird um ein Bit (das Paritatsbit) erweitert, welches jedes Wort zu einer
geraden oder ungeraden Anzahl logischer Einsen vervollstéandigt. Die Paritat des Datenworts wird bei jedem
Lesezugriff getestet. Wenn die falsche Anzahl von Einsen gefunden wird, wird eine Ausfallmeldung erzeugt.
Die Wahl von gerader oder ungerader Paritét sollte im Hinblick darauf getroffen werden, ob das Nullwort
(alles Nullen) oder das Einswort (alles Einsen) im Falle eines Ausfalles das ungunstigste ist. Dann ist dieses
Wort ein unglltiger Code. Die Paritat kann auch verwendet werden, um Adressierungsfehler zu erkennen,
wenn die Paritat durch die Verknipfung des Datenwortes mit seiner Adresse berechnet wird.

Literaturhinweis: Integrierte Digitalbausteine. K. Rei3, H. Liedl, W. Spichall, Berlin, 1970.

A5.6 RAM-Uberwachung mit einem modifizierten Hammi  ngcode oder Erkennung von
Datenfehlern mit fehlererkennenden und -korrigieren den Codes (en: error-detection-
correction codes (EDC))

ANMERKUNG  Siehe auch A.4.1 und C.3.2. Dieses Verfahren/MaRnahme ist in Tabelle A.6 der IEC 61508-2 aufge-

fuhrt.
Ziel: Erkennung aller ungeradzahligen Bitfehler, aller Zweibitfehler, einiger Dreibit- und einiger
Mehrbitfehler.

Beschreibung:  Jedes Speicherwort wird durch mehrere redundante Bits erweitert, um einen modifizierten
Hammingcode mit einer Hammingdistanz von mindestens 4 zu erzeugen. Bei jedem Lesezugriff kann man
durch Testung der redundanten Bits bestimmen, ob eine Verfalschung stattgefunden hat. Wenn ein Unter-
schied gefunden wird, wird eine Ausfallmeldung erzeugt. Das Verfahren kann auch zur Erkennung von Ad-
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ressierungsfehlern verwendet werden, indem die redundanten Bits durch die Verknipfung des Datenwortes
mit seiner Adresse berechnet werden.

Literaturhinweise:

Error detecting and error correcting codes. R. W. Hamming, The Bell System Technical Journal, 29 (2),
147-160, 1950.

Prifbare und korrigierbare Codes. W. W. Peterson, Minchen, Oldenburg, 1967.
A.5.7 Doppeltes RAM mit Hardware- oder Softwareverg leich und Schreib-/Lesetest

ANMERKUNG Dieses Verfahren/MaRnahme ist in Tabelle A.6 der IEC 61508-2 aufgefihrt.
Ziel: Erkennung aller Bitfehler.

Beschreibung:  Der Adressraum wird in zwei Speichern hinterlegt. Der erste Speicher wird wie Ublich
betrieben. Der zweite Speicher beinhaltet die gleiche Information und wird parallel zum ersten angesprochen.
Die Ausgaben werden verglichen, und wenn ein Unterschied erkannt wird, wird eine Ausfallmeldung erzeugt.
Um bestimmte Arten der Abweichungen der Bits zu erkennen, mussen die Daten in einem der beiden Spei-
cher invers abgelegt und beim Lesen erneut invertiert werden.

Literaturhinweise:

Microcomputers in safety technique — an aid to orientation for developer and manufacturer. H. Holscher,
J. Rader, Verlag TUV Rheinland, Kéln, 1986, ISBN 3-88585-315-9.

Computers can now perform vital safety functions safely. Otto Berg von Linde, Railway Gazette International,
Vol. 135, No. 11, 1979.

A.6  E/A-Einheiten und Schnittstellen (externe Kommu  nikation)

Allgemeines Ziel: Fehlererkennung in Eingabe- und Ausgabeeinheiten (digital, analog, seriell oder paral-
lel) und Verhinderung des Sendens unzuléassiger Ausgaben an den Prozess.

A.6.1 Testmuster
ANMERKUNG Dieses Verfahren/MafBnahme ist in den Tabellen A.7, A.14 und A.15 der IEC 61508-2 aufgefihrt.
Ziel: Erkennung statischer Ausfélle (Stuck-at-Fehler) und Ubersprechen.

Beschreibung:  Dies ist ein Datenfluss-unabhangiger, zyklischer Test von Ein- und Ausgabeeinheiten. Er
verwendet ein definiertes Testmuster, um die beobachteten mit den zugehdrigen erwarteten Werten zu ver-
gleichen. Die Testmusterinformation, der Testmusterempfang und die Testmusterauswertung mussen alle
voneinander unabhéangig sein. Die EUC-Einrichtung sollte durch das Testmuster nicht unzuléssig beeinflusst
werden.

Literaturhinweis: Microcomputers in safety technique — an aid to orientation for developer and manufac-
turer. H. Holscher, J. Rader, Verlag TUV Rheinland, KéIn, 1986, ISBN 3-88585-315-9.

A.6.2 Codesicherung
ANMERKUNG Dieses Verfahren/MaRnahme ist in den Tabellen A.7, A.16, A.17 und A.19 der IEC 61508-2 aufgefihrt.

Ziel: Erkennung von zufélligen Hardwareausfallen und systematischen Ausfallen im Eingabe- und
Ausgabedatenfluss.

Beschreibung:  Dieses Verfahren schiitzt die Eingabe- und Ausgabeinformation sowohl vor systematischen
Ausfallen als auch vor zufalligen Hardwareausfallen. Die Codesicherung stellt eine Datenfluss-abhangige
Ausfallerkennung der Eingabe- und Ausgabeeinheiten, basierend auf Informationsredundanz und/oder Zeit-
redundanz, bereit. Normalerweise werden redundante Informationen den Eingabe- und/oder Ausgabedaten
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Uberlagert. Dies stellt ein Mittel bereit, um den korrekten Betrieb der Eingabe- und Ausgabeschaltkreise zu
Uberwachen. Viele Verfahren sind mdoglich, es kann zum Beispiel dem Ausgangssignal eines Sensors ein
Tragerfrequenzsignal Uberlagert werden. Die Logikeinheit kann dann die Anwesenheit der Tragerfrequenz
testen. Es kénnen redundante Codebits einem Ausgabekanal hinzugefiigt werden, um die Uberwachung der
Glltigkeit eines Signals zu erméglichen, das zwischen Logikeinheit und Stellglied Ubertragen wird.

Literaturhinweis: Standard input/output tests and monitoring procedures — Microcomputers in safety
technique — an aid to orientation for developer and manufacturer. H. Holscher, J. Rader, Verlag TUV Rhein-
land, KéIn, 1986, ISBN 3-88585-315-9.

A.6.3 Mehrkanalige parallele Ausgabe
ANMERKUNG Dieses Verfahren/MalRnahme ist in Tabelle A.7 der IEC 61508-2 aufgefuhrt.

Ziel: Erkennung von zufélligen Hardwareausféallen (Stuck-at-Fehler), Ausfalle verursacht durch auf3ere
Einflisse, Timing-Fehler, Adressierungsfehler, Driftfehler und transiente Fehler.

Beschreibung:  Dies ist eine Datenfluss-abhéngige, mehrkanalige parallele Ausgabe mit unabh&ngigen
Ausgaben fir die Erkennung von zufélligen Hardwareausfallen. Die Ausfallerkennung wird durch externe
Vergleicher durchgefiihrt. Im Falle eines Ausfalls wird die EUC-Einrichtung direkt abgeschaltet. Diese Mal3-
nahme ist nur wirksam, wenn sich der Datenfluss wéhrend des Diagnose-Testintervalls verandert.

Literaturhinweis: Microcomputers in safety technique — an aid to orientation for developer and manufac-
turer. H. Holscher, J. Rader, Verlag TUV Rheinland, Koln, 1986, ISBN 3-88585-315-9.

A.6.4 Uberwachte Ausgaben
ANMERKUNG Dieses Verfahren/MalRnahme ist in Tabelle A.7 der IEC 61508-2 aufgefuhrt.

Ziel: Erkennung individueller Ausfélle, Ausfélle verursacht durch &uRere Einflisse, Timing-Fehler,
Adressierungsfehler, Driftfehler (von analogen Signalen) und transiente Fehler.

Beschreibung:  Dies ist ein Datenfluss-abhangiger Ausgabevergleich mit unabhangigen Eingaben, um
Ubereinstimmung mit einem definierten Toleranzbereich (Zeit, Wert) zu gewéhrleisten. Ein erkannter Ausfall
kann nicht immer auf die defekte Ausgabe bezogen werden. Diese MalRnahme ist nur wirksam, wenn sich der
Datenfluss wahrend des Diagnose-Testintervalls verandert.

Literaturhinweise:

Microcomputers in safety technique — an aid to orientation for developer and manufacturer. H. Holscher,
J. Rader, Verlag TUV Rheinland, KéIn, 1986, ISBN 3-88585-315-9.

MSR-Schutzeinrichtungen. Anforderungen und MaBnahmen zur gesicherten Funktion. DIN V 19251, Februar
1995.

A.6.5 Eingabevergleich/-entscheidung
ANMERKUNG Dieses Verfahren/MaRnahme ist in den Tabellen A.7 und A.14 der IEC 61508-2 aufgefihrt.

Ziel: Erkennung individueller Ausfélle, Ausfalle verursacht durch &uRere Einflisse, Timing-Fehler,
Adressierungsfehler, Driftfehler (von analogen Signalen) und transiente Fehler.

Beschreibung:  Dies ist ein Datenfluss-abhangiger Vergleich unabhéngiger Eingéange, um Ubereinstim-
mung mit einem definierten Toleranzbereich (Zeit, Wert) zu gewahrleisten. Es wird 1 aus 2, 2 aus 3 oder bes-

sere Redundanz verwendet. Diese MaRnahme ist nur wirksam, wenn sich der Datenfluss wahrend des Diag-
nose-Testintervalls verandert.

Literaturhinweise:

Microcomputers in safety technique — an aid to orientation for developer and manufacturer. H. Holscher,
J. Rader, Verlag TUV Rheinland, Kéln, 1986, ISBN 3-88585-315-9.
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MSR-Schutzeinrichtungen. Anforderungen und MaRnahmen zur gesicherten Funktion. DIN V 19251, Februar
1995.

A.7  Datenwege (interne Kommunikation)

Allgemeines Ziel: Erkennung von Ausféllen, die durch einen Defekt bei der Informationsibertragung
verursacht werden.

A.7.1 Ein-Bit-Hardwareredundanz
ANMERKUNG Dieses Verfahren/MalRnahme ist in Tabelle A.8 der IEC 61508-2 aufgefiihrt.
Ziel: Erkennung aller ungeraden Bitfehler, d. h. 50 % aller mdglichen Bitfehler in der Datenfolge.

Beschreibung:  Der Bus wird um eine Leitung (Bit) erweitert, und diese zuséatzliche Leitung (Bit) wird
verwendet, um durch Prufung der Paritat Ausfélle zu erkennen.

Literaturhinweis: Microcomputers in safety technique — an aid to orientation for developer and manufac-
turer. H. Holscher, J. Rader, Verlag TUV Rheinland, Kéln, 1986, ISBN 3-88585-315-9.

A.7.2 Mehr-Bit-Hardwareredundanz
ANMERKUNG Dieses Verfahren/MaZnahme ist in Tabelle A.8 der IEC 61508-2 aufgefiihrt.

Ziel: Erkennung von Ausfallen wahrend der Kommunikation Gber den Bus und in Verbindungen mit
serieller Ubertragung.

Beschreibung:  Der Bus wird um zwei oder mehrere Leitungen (Bits) erweitert, und diese zuséatzlichen
Leitungen (Bits) werden verwendet, um unter Verwendung des Hammingcode-Verfahrens Ausfalle zu erken-
nen.

Literaturhinweis: Microcomputers in safety technique — an aid to orientation for developer and manufac-
turer. H. Holscher, J. Rader, Verlag TUV Rheinland, Kéln, 1986, ISBN 3-88585-315-9.

A.7.3 Vollstandige Hardwareredundanz
ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.8 der IEC 61508-2 aufgefuhrt.

Ziel: Erkennung von Ausfallen wahrend der Kommunikation durch Vergleich der Signale auf zwei Bus-
sen.

Beschreibung:  Der Bus wird verdoppelt und die zusétzlichen Leitungen (Bits) werden zur Erkennung von
Ausfallen verwendet.

Literaturhinweis: Microcomputers in safety technique — an aid to orientation for developer and manufac-
turer. H. Holscher, J. Rader, Verlag TUV Rheinland, Kéln, 1986, ISBN 3-88585-315-9.

A.7.4 Inspektion durch Verwendung von Testmustern
ANMERKUNG Dieses Verfahren/Maf3nahme ist in Tabelle A.8 der IEC 61508-2 aufgefiihrt.
Ziel: Erkennung statischer Ausfélle (Stuck-at-Fehler) und Ubersprechen.

Beschreibung:  Dies ist ein Datenfluss-unabhangiger, zyklischer Test der Datenwege. Er verwendet ein
definiertes Testmuster, um die beobachteten mit den zugehdérigen erwarteten Werten zu vergleichen.

Die Testmusterinformation, der Testmusterempfang und die Testmusterauswertung mussen alle voneinander
unabhangig sein. Die EUC-Einrichtung sollte nicht in unzulassiger Weise durch das Testmuster beeinflusst
werden.
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Literaturhinweis: Microcomputers in safety technique — an aid to orientation for developer and manufac-
turer. H. Holscher, J. Rader, Verlag TUV Rheinland, Kéln, 1986, ISBN 3-88585-315-9.

A.7.5 Ubertragungsredundanz
ANMERKUNG Dieses Verfahren/MalRnahme ist in Tabelle A.8 der IEC 61508-2 aufgefihrt.
Ziel: Erkennung transienter Ausfélle in der Buskommunikation.

Beschreibung:  Die Information wird mehrmalig in Folge Ubertragen. Die Wiederholung wirkt nur gegen
transiente Ausfélle.

Literaturhinweis: Microcomputers in safety technique — an aid to orientation for developer and manufac-
turer. H. Hélscher, J. Rader, Verlag TUV Rheinland, Kéln, 1986, ISBN 3-88585-315-9.

A.7.6 Informationsredundanz

ANMERKUNG Dieses Verfahren/MalRnahme ist in Tabelle A.8 der IEC 61508-2 aufgefuhrt.

Ziel: Erkennung von Ausféllen in der Buskommunikation.

Beschreibung:  Daten werden in Blocken zusammen mit einer fir jeden Block berechneten Prifsumme
Ubertragen. Der Empfanger berechnet erneut die Prifsumme der erhaltenen Daten und vergleicht das Er-

gebnis mit der empfangenen Prifsumme.

Literaturhinweis: Microcomputers in safety technique — an aid to orientation for developer and manufac-
turer. H. Hélscher, J. Rader, Verlag TUV Rheinland, Kéln, 1986, ISBN 3-88585-315-9.

A.8  Spannungsversorgung

Allgemeines Ziel: Erkennung oder Tolerierung von Ausféllen, verursacht durch Defekte in der
Spannungsversorgung.

A.8.1 Uberspannungsschutz mit Sicherheitsabschaltun g

ANMERKUNG Dieses Verfahren/MaRnahme ist in Tabelle A.9 der IEC 61508-2 aufgefuhrt.

Ziel: Schutz des sicherheitsbezogenen Systems vor Uberspannungen.

Beschreibung:  Eine Uberspannung wird friih genug erkannt, damit alle Ausgéange durch eine Abschaltrou-
tine in einen sicheren Zustand geschaltet werden kdnnen oder zu einer zweiten Versorgungseinheit umge-

schaltet werden kann.

Literaturhinweis: Guidelines for Safe Automation of Chemical Processes. CCPS, AIChE, New York,
1993.

A.8.2 Spannungsuberwachung (sekundarseitig)
ANMERKUNG Dieses Verfahren/MaRnahme ist in Tabelle A.9 der IEC 61508-2 aufgefihrt.

Ziel: Uberwachung der sekundarseitigen Spannungen und Einleitung eines sicheren Zustands, wenn die
Spannung sich nicht im festgelegten Bereich befindet.

Beschreibung:  Die sekundarseitige Spannung wird Gberwacht, und wenn sie sich nicht in ihrem festgeleg-
ten Bereich befindet, wird eine Abschaltung eingeleitet oder zu einer zweiten Versorgungseinheit umge-
schaltet.

A.8.3 Energieabschaltung mit Sicherheitsabschaltung

ANMERKUNG Dieses Verfahren/Maf3nahme ist in Tabelle A.9 der IEC 61508-2 aufgefihrt.
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Ziel: Abschaltung der Energie mit Speicherung aller sicherheitskritischen Informationen.

Beschreibung:  Eine Uber- oder Unterspannung wird friih genug erkannt, damit (wenn erforderlich) der in-
terne Status in einem nichtflichtigen Speicher gesichert werden kann und damit alle Ausgange durch die
Abschaltroutine in einen sicheren Zustand gesetzt werden kénnen oder damit zu einer zweiten Versor-
gungseinheit umgeschaltet werden kann.

A.9  Zeitliche und logische Programmlaufiberwachung

ANMERKUNG Diese Gruppe von Verfahren und Malnahmen ist in den Tabellen A.16, A.17 und A.19 der IEC 61508-2
aufgefihrt.

Allgemeines Ziel: Erkennung eines defekten Programmablaufes. Ein defekter Programmablauf liegt vor,
wenn einzelne Elemente eines Programms (zum Beispiel Softwaremodule, Unterprogramme oder Befehle) in
falscher Reihenfolge oder falschen Zeitabstanden verarbeitet werden oder wenn der Prozessortakt fehlerhaft
ist.

A.9.1 Watchdog mit separater Zeitbasis ohne Zeitfen  ster

ANMERKUNG Dieses Verfahren/Malinahme ist in den Tabellen A.10 und A.12 der IEC 61508-2 aufgefihrt.

Ziel: Uberwachung des Verhaltens und der Plausibilitat des Programmablaufes.

Beschreibung:  Externe Zeitglieder mit einer separaten Zeitbasis (zum Beispiel Watchdog-Timer) werden
periodisch getriggert, um das Verhalten und die Plausibilitit des Rechners beziglich des Programmablaufes
zu Uberwachen. Es ist wichtig, dass die Triggerpunkte korrekt im Programm platziert werden. Der Watchdog
wird nicht in einem festen Zeitraster getriggert, aber ein maximales Intervall wird festgelegt.

Literaturhinweis: Microcomputers in safety technique — an aid to orientation for developer and manufac-
turer. H. Holscher, J. Rader, Verlag TUV Rheinland, Kéln, 1986, ISBN 3-88585-315-9.

A.9.2 Watchdog mit separater Zeitbasis und Zeitfens  ter
ANMERKUNG Dieses Verfahren/MaBnahme ist in den Tabellen A.10 und A.12 der IEC 61508-2 aufgefihrt.
Ziel: Uberwachung des Verhaltens und der Plausibilitat des Programmablaufes.

Beschreibung:  Externe Zeitglieder mit einer separaten Zeitbasis (zum Beispiel Watchdog-Timer) werden
periodisch getriggert, um das Verhalten und die Plausibilitit des Rechners beziiglich des Programmablaufes
zu Uberwachen. Es ist wichtig, dass die Triggerpunkte korrekt im Programm platziert werden. Fir den Watch-
dog-Timer wird eine untere und obere Grenze festgelegt. Wenn der Programmablauf einer langere oder kir-
zere Zeit als erwartet dauert, wird eine Notaktion ausgefuhrt.

Literaturhinweis: Microcomputers in safety technique — an aid to orientation for developer and manufac-
turer. H. Holscher, J. Rader, Verlag TUV Rheinland, KéIn, 1986, ISBN 3-88585-315-9.

A.9.3 Logische Uberwachung des Programmablaufs

ANMERKUNG Dieses Verfahren/MaRnahme ist in den Tabellen A.10 und A.12 der IEC 61508-2 aufgefihrt.

Ziel: Uberwachung des korrekten Ablaufes von einzelnen Programmabschnitten.

Beschreibung:  Der korrekte Ablauf der einzelnen Programmabschnitte wird durch Software (Zahlverfah-
ren, Schlisselverfahren) oder durch Anwendung externer Uberwachungseinrichtungen Uberwacht. Es ist

wichtig, dass die Kontrollpunkte korrekt im Programm platziert werden.

Literaturhinweis: Microcomputers in safety technique — an aid to orientation for developer and manufac-
turer. H. Holscher, J. Rader, Verlag TUV Rheinland, KoIn, 1986, ISBN 3-88585-315-9.
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A.9.4 Kombination von zeitlicher und logischer Uber ~ wachung des Programmablaufs
ANMERKUNG Dieses Verfahren/MaRnahme ist in den Tabellen A.10 und A.12 der IEC 61508-2 aufgefihrt.
Ziel: Uberwachung des Verhaltens und des korrekten Ablaufes von einzelnen Programmabschnitten.

Beschreibung:  Eine zeitliche Einrichtung (zum Beispiel Watchdog-Timer), die den Programmablauf tber-
wacht, wird nur getriggert, wenn der Ablauf der einzelnen Programmabschnitte korrekt ausgefiihrt wurde.

Literaturhinweis: Microcomputers in safety technique — an aid to orientation for developer and manufac-
turer. H. Holscher, J. Rader, Verlag TUV Rheinland, Kéln, 1986, ISBN 3-88585-315-9.

A.9.5 Zeitliche Uberwachung mit Test wahrend des Be  triebs

ANMERKUNG Dieses Verfahren/MaBnahme ist in den Tabellen A.10 und A.12 der IEC 61508-2 aufgefuhrt.

Ziel: Erkennung von Fehlern in der zeitlichen Uberwachung.

Beschreibung:  Die zeitliche Uberwachung wird nach dem Einschalten getestet. Ein Anlaufen ist nur moég-

lich, wenn die zeitliche Uberwachung korrekt funktioniert. Zum Beispiel kénnte ein Warmesensor durch einen
erwarmten Widerstand beim Einschalten getestet werden.

A.10 Luftung und Beheizung

ANMERKUNG Diese Gruppe von Verfahren und MalRnahmen ist in den Tabellen A.17 und A.19 der IEC 61508-2
aufgefihrt.

Allgemeines Ziel: Beherrschung von Ausfillen in der Luftung oder Heizung und/oder deren Uberwa-
chung, sofern dies sicherheitsrelevant ist.

A.10.1 Temperatursensor
ANMERKUNG Dieses Verfahren/Malinahme ist in Tabelle A.11 der IEC 61508-2 aufgefihrt.

Ziel: Erkennung von Uber- oder Untertemperatur, bevor das System auRerhalb der Spezifikation betrie-
ben wird.

Beschreibung:  Ein Temperatursensor Uberwacht die Temperatur an den kritischsten Stellen des E/E/PES.
Bevor die Temperatur den spezifizierten Bereich verlasst, wird eine Notaktion ausgefihrt.

A.10.2 Lufterkontrolle
ANMERKUNG Dieses Verfahren/MaRnahme ist in Tabelle A.11 der IEC 61508-2 aufgefihrt.
Ziel: Erkennung des inkorrekten Betriebs eines Lifters.

Beschreibung:  Die Lufter werden auf korrekten Betrieb Gberwacht. Wenn ein Lifter nicht richtig arbeitet,
wird eine Tatigkeit zur Instandhaltung (oder letztlich eine Notaktion) ausgeftihrt.

A.10.3 Auslésung der Sicherheitsabschaltung Uber ei ne thermische Sicherung
ANMERKUNG Dieses Verfahren/Malinahme ist in Tabelle A.11 der IEC 61508-2 aufgefihrt.

Ziel: Abschaltung des sicherheitsbezogenen Systems, bevor das System auf3erhalb seiner Temperatur-
Spezifikation arbeitet.

Beschreibung:  Eine Temperatursicherung wird verwendet, um das sicherheitsbezogene System
abzuschalten. Fur ein PES wird die Abschaltung durch eine Abschaltroutine eingeleitet, welche alle fur die
Notaktion erforderlichen Informationen speichert.
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A.10.4 Gestaffelte Meldung von Thermosensoren und b edingter Alarm
ANMERKUNG Dieses Verfahren/MalZnahme ist in Tabelle A.11 der IEC 61508-2 aufgefihrt.

Ziel: Anzeige, dass das sicherheitsbezogene System aufRerhalb seiner Temperatur-Spezifikation arbei-
tet.

Beschreibung:  Die Temperatur wird Gberwacht und ein Alarm wird ausgeldst, wenn die Temperatur aul3er-
halb des festgelegten Bereichs ist.

A.10.5 Zuschaltung von Fremdkihlung und Statusanzei  ge
ANMERKUNG Dieses Verfahren/MalRnahme ist in Tabelle A.11 der IEC 61508-2 aufgefihrt.
Ziel: Verhinderung von Uberhitzung durch Fremdkiihlung.

Beschreibung:  Die Temperatur wird Uberwacht und Zwangsluftkiihlung eingeleitet, wenn die Temperatur
hoéher als eine festgelegte Grenze wird. Der Anwender wird tber den Status informiert.

A.11 Kommunikation und Massenspeicher

Allgemeines Ziel: Beherrschung von Ausféllen wahrend der Kommunikation mit externen Quellen und
Massenspeichern.

A.11.1 Trennung elektrischer Energieleitungen von |  nformationsleitungen

ANMERKUNG Dieses Verfahren/MaRnahme ist in Tabelle A.13 der IEC 61508-2 aufgefuhrt.

Ziel: Verringerung der Beeinflussung von Informationsleitungen durch hohe Strome.

Beschreibung:  Elektrische Versorgungsleitungen werden von den Leitungen getrennt, die die Information

fuhren. Das elektrische Feld, das Spannungsspitzen in die Informationsleitungen induzieren kénnte, nimmt
mit dem Abstand ab.

A.11.2 Raumliche Trennung mehrfacher Leitungen

ANMERKUNG Dieses Verfahren/Mafinahme ist in den Tabellen A.13 und A.17 der IEC 61508-2 aufgefuhrt.

Ziel: Verringerung von Ubersprechen auf Mehrfachleitungen.

Beschreibung:  Leitungen, die redundante Signale Ubertragen, werden voneinander getrennt. Das elektri-

sche Feld, das Spannungsspitzen in die Mehrfachleitungen induzieren kdnnte, nimmt mit dem Abstand ab.
Diese Maflinahme reduziert auch Ausfalle infolge gemeinsamer Ursache.

A.11.3 Erh6hung der Storfestigkeit

ANMERKUNG Dieses Verfahren/MalRnahme ist in den Tabellen A.13, A.17 und A.19 der IEC 61508-2 aufgefihrt.

Ziel: Verringerung der elektromagnetischen Storungen auf das sicherheitsbezogene System.
Beschreibung:  Entwurfsverfahren wie Schirmung und Filterung werden verwendet, um die Storfestigkeit
des sicherheitsbezogenen Systems gegen elektromagnetische Stérungen zu erhghen, die eingestrahlt, Uber
Versorgungs- oder Signalleitungen gefiihrt werden oder aus elektrostatischen Entladungen resultieren kén-
nen.

Literaturhinweise:

IEC 61000-5-2/TR3:1997, Electromagnetic compatibility (EMC) — Part 5: Installation and mitigation guidelines
— Section 2: Earthing and cabling.

Noise Reduction Techniques in Electronic Systems. H. W. Ott, John Wiley Interscience, 2nd Edition, 1988.
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EMC for Product Designers. Tim Williams, Newnes, 1992, ISBN 0-7506-1264-9.

Grounding and Shielding Techniques in Instrumentation. John Wiley & Sons, New York, 1986.

Principles and Techniques of Electromagnetic Compatibility. C. Christopoulos, CRC Press, 1995.

Gestaltung von Maschinensteuerungen unter Berlcksichtigung der elektromagnetischen Vertraglichkeit.

F. Borner, Sicherheitstechnisches Informations- und Arbeitsblatt 330260, BIA-Handbuch. 20. Lfg. /93, Erich
Schmidt Verlag, Bielefeld.

A.11.4 Antivalente SignalUbertragung

ANMERKUNG Dieses Verfahren/MaRnahme ist in den Tabellen A.13 und A.17 der IEC 61508-2 aufgefihrt.

Ziel: Erkennung gleicher induzierter Spannungen in mehrfachen Signallibertragungsleitungen.
Beschreibung:  Alle Informationen werden redundant mit antivalenten Signalen (zum Beispiel logisch 1 und
0) ubertragen. Ausfélle infolge gemeinsamer Ursache (z. B. durch elektromagnetische Stérstrahlung) kénnen

durch einen Antivalenzvergleicher erkannt werden.

Literaturhinweis: Elektronik in der Sicherheitstechnik. H. Jirs, D. Reinert, Sicherheitstechnisches
Informations- und Arbeitsblatt 330220, BIA-Handbuch, 20. Lfg. V/93, Erich Schmidt Verlag, Bielefeld.

A.12 Sensoren

Allgemeines Ziel: Ausfallerkennung in den Sensoren des sicherheitsbezogenen Systems.

A.12.1 Referenzsensor

ANMERKUNG Dieses Verfahren/Malinahme ist in Tabelle A.14 der IEC 61508-2 aufgefihrt.

Ziel: Erkennung des inkorrekten Betriebs eines Sensors.

Beschreibung:  Ein unabhéangiger Referenzsensor wird verwendet, um den Betrieb eines Prozesssensors
zu Uberwachen. Alle Eingabesignale werden in geeigneten Zeitabstdanden durch den Referenzsensor getes-

tet, um Ausfalle des Prozesssensors zu erkennen.

Literaturhinweis: Guidelines for Safe Automation of Chemical Processes. CCPS, AIChE, New York,
1993.

A.12.2 Zwangsoffnender Schalter

ANMERKUNG Dieses Verfahren/Malinahme ist in Tabelle A.14 der IEC 61508-2 aufgefihrt.

Ziel: Offnen eines Kontaktes durch eine direkte mechanische Verbindung zwischen StéRel und Kontakt.
Beschreibung:  Ein zwangsgefiihrter Schalter 6ffnet seinen Offnerkontakt durch eine direkte mechanische
Verbindung zwischen StéRel und Kontakt. Dies gewdhrleistet, dass jedes Mal, wenn der St6R3el in der beté-
tigten Stellung ist, der Schalterkontakt offen sein muss.

Literaturhinweis: Verriegelung beweglicher Schutzeinrichtungen. F. Kreutzkampf, K. Becker,

Sicherheitstechnisches Informations- und Arbeitsblatt 330210, BIA-Handbuch, 1. Lfg. 1X/85, Erich Schmidt
Verlag, Bielefeld.

A.13 Stellglieder (Aktoren)

Allgemeines Ziel: Beherrschung von Ausféllen in den Stellgliedern eines sicherheitsbezogenen Systems.
A.13.1 Uberwachung

ANMERKUNG Dieses Verfahren/Ma3nahme ist in Tabelle A.15 der IEC 61508-2 aufgefiihrt.
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