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DIN EN 61508-7 (VDE 0803-7):2011-02

Anwendungsbeginn

Anwendungsbeginn fur die von CENELEC am 2010-05-01 angenommene Européische Norm als DIN-Norm
ist 2011-02-01.

Daneben darf DIN EN 61508-7 (VDE 0803-7):2003-06 noch bis 2013-05-01 angewendet werden.

Nationales Vorwort
Vorausgegangener Norm-Entwurf: E DIN EN 61508-7 (VDE 0803-7):2009-06.

Fur diese Norm ist das nationale Arbeitsgremium GK 914 ,Funktionale Sicherheit elektrischer, elektronischer
und programmierbarer elektronischer Systeme (E, E, PES) zum Schutz von Personen und Umwelt* der
DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik im DIN und VDE (www.dke.de)
zustandig.

Die enthaltene IEC-Publikation wurde vom SC 65A ,System aspects” erarbeitet.

Das IEC-Komitee hat entschieden, dass der Inhalt dieser Publikation bis zu dem Datum (maintenance result
date) unverandert bleiben soll, das auf der IEC-Website unter ,http://webstore.iec.ch” zu dieser Publikation
angegeben ist. Zu diesem Zeitpunkt wird entsprechend der Entscheidung des Komitees die Publikation
bestatigt,

zurlickgezogen,

durch eine Folgeausgabe ersetzt oder

geandert.

Anderungen

Gegentiber DIN EN 61508-7 (VDE 0803-7):2003-06 wurden folgende Anderungen vorgenommen:
a) Beschreibung der Verfahren und MaBnahmen an den Stand der Technik angepasst;
) Hinzufligung des Anhangs E ,Uberblick tiber Verfahren und MaBnahmen fiir den Entwurf von ASICs*;
¢) Hinzufiigung des Anhangs F ,Definitionen der Eigenschaften der Software-Lebenszyklusphasen®;
)

Hinzufligung des Anhangs G ,Anleitung zur Entwicklung von sicherheitsbezogener objektorientierter
Software”.

Friilhere Ausgaben

DIN EN 61508-7 (VDE 0803-7): 2003-06

Nationaler Anhang NA
(informativ)

Zusammenhang mit Europaischen und Internationalen Normen

Fir den Fall einer undatierten Verweisung im normativen Text (Verweisung auf eine Norm ohne Angabe des
Ausgabedatums und ohne Hinweis auf eine Abschnittsnummer, eine Tabelle, ein Bild usw.) bezieht sich die
Verweisung auf die jeweils neueste glltige Ausgabe der in Bezug genommenen Norm.

Fir den Fall einer datierten Verweisung im normativen Text bezieht sich die Verweisung immer auf die in
Bezug genommene Ausgabe der Norm.

Eine Information Uber den Zusammenhang der zitierten Normen mit den entsprechenden Deutschen Normen
ist in Tabelle NA.1 wiedergegeben.
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Tabelle NA.1

Europaische Norm

Internationale Norm

Deutsche Norm

Klassifikation im
VDE-Vorschriftenwerk

EN 14882:2005

ISO/IEC 14882:2003

DIN EN 14882:2005-11

EN 60068-2-1

IEC 60068-2-1

DIN EN 60068-2-1 (VDE 0468-2-1)

VDE 0468-2-1

EN 60068-2-2

IEC 60068-2-2

DIN EN 60068-2-2 (VDE 0468-2-2)

VDE 0468-2-2

EN 60601 (alle Teile)

IEC 60601 (alle Teile)

DIN EN 60601 (VDE 0750)
(alle Teile)

VDE 0750 (alle Teile)

EN 60812:2006

IEC 60812:2006

DIN EN 60812:2006-11

EN 60880:2009 IEC 60880:2006 DIN EN 60880 VDE 0491-3-2
(VDE 0491-3-2):2010-03

EN 61000-4-1:2007 | IEC 61000-4-1:2006 | DIN EN 61000-4-1 VDE 0847-4-1
(VDE 0847-4-1):2007-10

EN 61000-4-5:2006 | IEC 61000-4-5:2005 | DIN EN 61000-4-5 VDE 0847-4-5

(VDE 0847-4-5):2007-06

EN 61025:2007

IEC 61025:2006

DIN EN 61025:2007-08

EN 61069-5:1995

IEC 61069-5:1994

DIN EN 61069-5:1995-09

EN 61078:2006

IEC 61078:2006

DIN EN 61078:2006-10

EN 61160:2005 IEC 61160:2005 DIN EN 61160:2006-06 -
EN 61163-1:2006 IEC 61163-1:2006 DIN EN 61163-1:2007-06 -
EN 61164:2004 IEC 61164:2004 DIN EN 61164:2004-11 -
EN 61165:2006 IEC 61165:2006 DIN EN 61165:2007-02 -

EN 61326-3-1:2008

IEC 61326-3-1:2008

DIN EN 61326-3-1 Berichtigung 1
(VDE 0843-20-3-1 Berichtigung 1)
:2009-04

VDE 0843-20-3-1
Berichtigung 1

EN 61326-3-2:2008

IEC 61326-3-2:2008

DIN EN 61326-3-2
(VDE 0843-20-3-2):2008-11

VDE 0843-20-3-2

EN 61508-1:2010 | IEC 61508-1:2010 DIN EN 61508-1 VDE 0803-1
(VDE 0803-1):2011-02

EN 61508-2:2010 | IEC 61508-2:2010 DIN EN 61508-2 VDE 0803-2
(VDE 0803-2):2011-02

EN 61508-3:2010 | IEC 61508-3:2010 DIN EN 61508-3 VDE 0803-3
(VDE 0803-3):2011-02

EN 61508-4:2010 | IEC 61508-4:2010 DIN EN 61508-4 VDE 0803-4
(VDE 0803-4):2011-02

EN 61508-6:2010 | IEC 61508-6:2010 DIN EN 61508-6 VDE 0803-6

(VDE 0803-6):2011-02

EN 61511 (alle Teile)

IEC 61511 (alle Teile)

DIN EN 61511 (VDE 0810-1)
(alle Teile)

VDE 0810-1 (alle Teile)

Full document details: DIN EN 61508-7:2011-02

EN 61800-5-2 IEC 61800-5-2 DIN EN 61800-5-2 VDE 0160-105-2
(VDE 0160-105-2)
EN 62061:2005 IEC 62061:2005 DIN EN 62061 VDE 0113-50
(VDE 0113-50):2005-10
EN 62308:2006 IEC 62308:2006 DIN EN 62308:2007-07 -
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Tabelle NA.1 (forfgesetzt)

EN 81346-1:2009 IEC 81346-1:2009 DIN EN 81346-1:2010-05 -
- ISO/IEC 8652:1995 DIN ISO/IEC 8652:1996-09 -

EN ISO 9000 ISO 9000 DIN EN ISO 9000 -

- IEC 104/445/CD:2007 |E DIN IEC 60068-1 VDE 0468-1
(VDE 0468-1):2008-03

- IEC 70/118/CD:2009 | E DIN IEC 60529/A1 VDE 0470-1/A1

(VDE 0470-1/A1):2010-04
- IEC 65B/725/CD:2009 | E DIN IEC 61131-3:2009-12 -

- IEC/TR 61000-5-2 - -
11997

- IEC 61506:1997 - -
- IEC/TR 61508-0:2005 |— -
- ISO/IEC 1539-1:2004 |- -
- ISO 5807:1985 - -
- ISO/IEC 7185:1990 - -
- ISO/IEC 8631:1989 - -
- ISO 8807:1989 - -
- ISO/IEC 9899:1999 - -
- ISO/IEC 10206:1991 |- -

- ISO/IEC 10514-1 - -
11996

- ISO/IEC 10514-3 - -
11998

- ISO/IEC 13817-1 - -
11996

- ISO/IEC/TR 15942 - -
:2000

Nationaler Anhang NB
(informativ)

Literaturhinweise

DIN EN 14882:2005-11, Mit Kautschuk oder Kunststoff beschichtete Textilien — Bestimmung der
Koeffizienten von Haftreibung und Bewegungsreibung,; Deutsche Fassung EN 14882:2005

DIN EN 60068-2-1 (VDE 0468-2-1), Umgebungseinfliisse — Teil 2-1: Priifverfahren — Priifung A: Kélte

DIN EN 60068-2-2 (VDE 0468-2-2), Umgebungseinfliisse — Teil 2-2: Priifverfahren — Priifung B: Trockene
Wérme

DIN EN 60601 (VDE 0750) (alle Teile), Medizinische elektrische Geréate
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DIN EN 60812:2006-11, Analysetechniken fiir die Funktionsfdhigkeit von Systemen — Verfahren fiir die
Fehlzustandsart- und -auswirkungsanalyse (FMEA) (IEC 60812:2006); Deutsche Fassung EN 60812:2006

DIN EN 60880 (VDE 0491-3-2):2010-03, Kernkraftwerke — Leittechnik fiir Systeme mit sicherheitstechnischer
Bedeutung — Softwareaspekte fiir rechnerbasierte Systeme zur Realisierung von Funktionen der Kategorie A
(IEC 60880:2006); Deutsche Fassung EN 60880:2009

DIN EN 61000-4-1 (VDE 0847-4-1):2007-10, Elektromagnetische Vertraglichkeit (EMV) — Teil 4-1: Prif- und
Messverfahren — Ubersicht (ber die Reihe IEC 61000-4 (IEC 61000-4-1:2006); Deutsche Fassung EN
61000-4-1:2007

DIN EN 61000-4-5 (VDE 0847-4-5):2007-06, Elektromagnetische Vertrdglichkeit (EMV) — Teil 4-5: Priif- und
Messverfahren — Priifung der Stérfestigkeit gegen StoBspannungen (IEC 61000-4-5:2005); Deutsche
Fassung EN 61000-4-5:2006

DIN EN 61025:2007-08, Fehlzustandsbaumanalyse (IEC 61025:2006); Deutsche Fassung EN 61025:2007

DIN EN 61069-5:1995-09, Leittechnik fiir industrielle Prozesse — Ermittlung der Systemeigenschaften zum
Zweck der Eignungsbeurteilung eines Systems — Teil 5: Eignungsbeurteilung der SystemverladBlichkeit
(IEC 61069-5:1994); Deutsche Fassung EN 61069-5:1995

DIN EN 61078:2006-10, Techniken fiir die Analyse der Zuverldssigkeit — Zuverldssigkeitsblockdiagramm und
Boole'sche Verfahren (IEC 61078:2006); Deutsche Fassung EN 61078:2006

DIN EN 61160:2006-06, Entwicklungsbewertung (IEC 61160:2005); Deutsche Fassung EN 61160:2005

DIN EN 61163-1:2007-06, Zuverldssigkeitsvorbehandlung durch Beanspruchung — Teil 1: Instandsetzbare
Baugruppen, losweise gefertigt (IEC 61163-1:2006); Deutsche Fassung EN 61163-1:2006

DIN EN 61164:2004-11, Zuverldssigkeitswachstum — Statistische Priif- und Schétzverfahren (IEC
61164:2004); Deutsche Fassung EN 61164:2004

DIN EN 61165:2007-02, Anwendung des Markoff-Verfahrens (IEC 61165:2006); Deutsche Fassung
EN 61165:2006

DIN EN 61326-3-1 Berichtigung 1 (VDE 0843-20-3-1 Berichtigung 1):2009-04, Elektrische Mess-, Steuer-,
Regel- und Laborgerédte — EMV-Anforderungen — Teil 3-1: Stérfestigkeitsanforderungen fiir
sicherheitsbezogene Systeme und fir Geréte, die fir sicherheitsbezogene Funktionen vorgesehen sind
(Funktionale Sicherheit) — Allgemeine industrielle Anwendungen (IEC 61326-3-1:2008); Deutsche Fassung
EN 61326-3-1:2008, Berichtigung zu DIN EN 61326-3-1 (VDE 0843-20-3-1):2008-11

DIN EN 61326-3-2 (VDE 0843-20-3-2):2008-11, Elektrische Mess-, Steuer-, Regel- und Laborgeréte — EMV-
Anforderungen —Teil 3-2: Stérfestigkeitsanforderungen fiir sicherheitsbezogene Systeme und fiir Geréte, die
fiir sicherheitsbezogene Funktionen vorgesehen sind (Funktionale Sicherheit) — Industrielle Anwendungen in
spezifizierter elektromagnetischer Umgebung (IEC 61326-3-2:2008); Deutsche Fassung EN 61326-3-2:2008

DIN EN 61508-1 (VDE 0803-1):2011-02, Funktionale Sicherheit sicherheitsbezogener elektrischer/
elektronischer/programmierbarer elektronischer Systeme — Allgemeine Anforderungen (IEC 61508-1:2010);
Deutsche Fassung EN 61508-1:2010

DIN EN 61508-2 (VDE 0803-2):2011-02, Funktionale Sicherheit sicherheitsbezogener elektrischer/
elektronischer/programmierbarer elektronischer Systeme — Teil 2: Anforderungen an sicherheitsbezogene
elektrische/elektronische/programmierbare elektronische Systeme (IEC 61508-2:2010); Deutsche Fassung
EN 61508-2:2010

DIN EN 61508-3 (VDE 0803-3):2011-02, Funktionale Sicherheit sicherheitsbezogener elektrischer/

elektronischer/programmierbarer elektronischer Systeme — Teil 3: Anforderungen an Software
(IEC 61508-3:2010); Deutsche Fassung EN 61508-3:2010
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DIN EN 61508-4 (VDE 0803-4):2011-02, Funktionale Sicherheit sicherheitsbezogener elektrischer/
elektronischer/programmierbarer elektronischer Systeme — Teil 4: Begriffe und Abklirzungen
(IEC 61508-4:2010); Deutsche Fassung EN 61508-4:2010

DIN EN 61508-6 (VDE 0803-6):2011-02, Funktionale Sicherheit sicherheitsbezogener elektrischer/
elektronischer/programmierbarer elektronischer Systeme — Teil 6: Anwendungsrichtlinie fir IEC 61508-2 und
IEC 61508-3 (IEC 61508-6:2010); Deutsche Fassung EN 61508-6:2010

DIN EN 61511 (VDE 0810-1) (alle Teile), Funktionale Sicherheit — Sicherheitstechnische Systeme flir die
Prozessindustrie

DIN EN 61800-5-2 (VDE 0160-105-2), Elektrische Leistungsantriebssysteme mit einstellbarer Drehzahl —
Teil 5-2: Anforderungen an die Sicherheit — Funktionale Sicherheit

DIN EN 62061 (VDE 0113-50):2005-10, Sicherheit von Maschinen — Funktionale Sicherheit
sicherheitsbezogener elektrischer, elektronischer und programmierbarer elektronischer Steuerungssysteme
(IEC 62061:2005); Deutsche Fassung EN 62061:2005

DIN EN 62308:2007-07, Zuverldssigkeit von Geréten — Verfahren zur Zuverldssigkeitsbewertung
(IEC 62308:2006); Deutsche Fassung EN 62308:2006

DIN EN 81346-1:2010-05, Industrielle Systeme, Anlagen und Ausriistungen und Industrieprodukte —
Strukturierungsprinzipien und Referenzkennzeichnung — Teil 1: Allgemeine Regeln (IEC 81346-1:2009);
Deutsche Fassung EN 81346-1:2009

DIN ISO/IEC 8652:1996-09, Informationstechnik, Programmiersprachen — Ada (ISO/IEC 8652:1995)
DIN EN ISO 9000, Qualitdtsmanagementsysteme — Grundlagen und Begriffe

E DIN IEC 60068-1 (VDE 0468-1):2008-03, Umgebungseinfilisse — Teil 1: Allgemeines und Leitfaden
(IEC 104/445/CD:2007)

E DIN IEC 60529/A1 (VDE 0470-1/A1):2010-04, Schutzarten durch Gehéuse (IP-Code) — Voorschlag fiir IPX9
"Hochdruckwasserpriifung” (IEC 70/118/CD:2009)

E DIN IEC 61131-3:2009-12, Speicherprogrammierbare Steuerungen — Teil 3: Programmiersprachen;
Englische Fassung (IEC 65B/725/CD:2009)
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EUROPAISCHE NORM EN 61508-7

EUROPEAN STANDARD
NORME EUROPEENNE Mai 2010

ICS 35.240.50 Ersatz fir EN 61508-7:2001

Deutsche Fassung

Funktionale Sicherheit sicherheitsbezogener
elektrischer/elektronischer/programmierbarer elektronischer Systeme —

Teil 7: Uberblick tiber Verfahren und MaBnahmen
(IEC 61508-7:2010)

Functional safety of Sécurité fonctionnelle des systemes
electrical/electronic/programmable electronic électriques/électroniques/électroniques
safety-related systems — programmables relatifs a la sécurité —

Part 7: Overview of techniques and measures Partie 7: Présentation de techniques et mesures
(IEC 61508-7:2010) (CEI 61508-7:2010)

Diese Europaische Norm wurde von CENELEC am 2010-05-01 angenommen. Die CENELEC-Mitglieder
sind gehalten, die CEN/CENELEC-Geschaftsordnung zu erfiillen, in der die Bedingungen festgelegt sind,
unter denen dieser Europaischen Norm ohne jede Anderung der Status einer nationalen Norm zu geben
ist.

Auf dem letzten Stand befindliche Listen dieser nationalen Normen mit ihren bibliographischen Angaben
sind beim Zentralsekretariat oder bei jedem CENELEC-Mitglied auf Anfrage erhéltlich.

Diese Europaische Norm besteht in drei offiziellen Fassungen (Deutsch, Englisch, Franzésisch). Eine
Fassung in einer anderen Sprache, die von einem CENELEC-Mitglied in eigener Verantwortung durch
Ubersetzung in seine Landessprache gemacht und dem Zentralsekretariat mitgeteilt worden ist, hat den
gleichen Status wie die offiziellen Fassungen.

CENELEC-Mitglieder sind die nationalen elektrotechnischen Komitees von Belgien, Bulgarien,
Danemark, Deutschland, Estland, Finnland, Frankreich, Griechenland, Irland, Island, ltalien, Kroatien,
Lettland, Litauen, Luxemburg, Malta, den Niederlanden, Norwegen, Osterreich, Polen, Portugal,
Ruménien, Schweden, der Schweiz, der Slowakei, Slowenien, Spanien, der Tschechischen Republik,
Ungarn, dem Vereinigten Kénigreich und Zypern.

CENELEC

Européisches Komitee fur Elektrotechnische Normung
European Committee for Electrotechnical Standardization
Comité Européen de Normalisation Electrotechnique

Zentralsekretariat: Avenue Marnix 17, B-1000 Briissel

© 2010 CENELEC — Alle Rechte der Verwertung, gleich in welcher Form und in welchem Verfahren,
sind weltweit den Mitgliedern von CENELEC vorbehalten.

Ref. Nr. EN 61508-7:2010 D
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DIN EN 61508-7 (VDE 0803-7):2011-02
EN 61508-7:2010

Vorwort

Der Text des Schriftstlicks 65A/554/FDIS, zuklinftige 2. Ausgabe von |IEC 61508-7, ausgearbeitet von dem
SC 65A ,System aspects” des IEC/TC 65 ,Industrial-process measurement, control and automation®, wurde
der IEC-CENELEC Parallelen Abstimmung unterworfen und von CENELEC am 2010-05-01 als EN 61508-7
angenommen.

Diese Europaische Norm ersetzt EN 61508-7:2001.

Es wird auf die Mdoglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte berihren
kénnen. CEN und CENELEC sind nicht dafiir verantwortlich, einige oder alle diesbezliglichen Patentrechte zu
identifizieren.

Nachstehende Daten wurden festgelegt:

— spatestes Datum, zu dem die EN auf nationaler Ebene
durch Veréffentlichung einer identischen nationalen
Norm oder durch Anerkennung Gbernommen werden

muss (dop):  2011-02-01
— spatestes Datum, zu dem nationale Normen, die

der EN entgegenstehen, zuriickgezogen werden

missen (dow):  2013-05-01

Der Anhang ZA wurde von CENELEC hinzugefugt.

Anerkennungsnotiz

Der Text der Internationalen Norm IEC 61508-7:2010 wurde von CENELEC ohne irgendeine Abanderung als
Europaische Norm angenommen.

In der offiziellen Fassung sind unter ,Literaturhinweise* zu den aufgelisteten Normen die nachstehenden
Anmerkungen einzutragen:

[1]1IEC 60068-1:1988 ANMERKUNG Harmonisiert als EN 60068-1:1994 (nicht modifiziert).
[2] IEC 60529:1989 ANMERKUNG Harmonisiert als EN 60529:1991 (nicht modifiziert).

[3] IEC 60812:2006 ANMERKUNG Harmonisiert als EN 60812:2006 (nicht modifiziert).

[4] IEC 60880:2006 ANMERKUNG Harmonisiert als EN 60880:2009 (nicht modifiziert).

[5] IEC 61000-4-1:2006 ANMERKUNG Harmonisiert als EN 61000-4-1:2007 (nicht modifiziert).
[6] IEC 61000-4-5:2005 ANMERKUNG Harmonisiert als EN 61000-4-5:2006 (nicht modifiziert).
[8] IEC 61025:2006 ANMERKUNG Harmonisiert als EN 61025:2007 (nicht modifiziert).

[9] IEC 61069-5:1994 ANMERKUNG Harmonisiert als EN 61069-5:1995 (nicht modifiziert).
[10] IEC 61078:2006 ANMERKUNG Harmonisiert als EN 61078:2006 (nicht modifiziert).
[11]IEC 61131-3:2003 ANMERKUNG Harmonisiert als EN 61131-3:2003 (nicht modifiziert).
[12] IEC 61160:2005 ANMERKUNG Harmonisiert als EN 61160:2005 (nicht modifiziert).
[13] IEC 61163-1:2006 ANMERKUNG Harmonisiert als EN 61163-1:2006 (nicht modifiziert).
[14] IEC 61164:2004 ANMERKUNG Harmonisiert als EN 61164:2004 (nicht modifiziert).
[15] IEC 61165:2006 ANMERKUNG Harmonisiert als EN 61165:2006 (nicht modifiziert).
[16] IEC 61326-3-1:2008 ANMERKUNG Harmonisiert als EN 61326-3-1:2008 (nicht modifiziert).
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[17] IEC 61326-3-2:2008
[18] IEC 81346-1:2009
[21] IEC 61511 Reihe
[22] IEC 62061:2005
[23] IEC 62308:2006
[37] IEC 61800-5-2
[38] IEC 60601 Reihe
[39] IEC 60068-2-1
[40] IEC 60068-2-2
[41] 1SO 9000

[42] IEC 61508-1:2010
[43] IEC 61508-2:2010
[44] IEC 61508-3:2010
[45] IEC 61508-6:2010
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EN 61508-7:2010

Harmonisiert als EN 61326-3-2:2008 (nicht modifiziert).
Harmonisiert als EN 81346-1:2009 (nicht modifiziert).
Harmonized in der Reihe EN 61511 (nicht modifiziert).
Harmonisiert als EN 62061:2005 (nicht modifiziert).
Harmonisiert als EN 62308:2006 (nicht modifiziert).
Harmonisiert als EN 61800-5-2.

Harmonized in der Reihe EN 60601 (teilweise modifiziert).
Harmonisiert als EN 60068-2-1.

Harmonisiert als EN 60068-2-2.

Harmonisiert als EN ISO 9000.

Harmonisiert als EN 61508-1:2010 (nicht modifiziert).
Harmonisiert als EN 61508-2:2010 (nicht modifiziert).
Harmonisiert als EN 61508-3:2010 (nicht modifiziert).
Harmonisiert als EN 61508-6:2010 (nicht modifiziert).

Documents

Document Sharing Hub


http://www.avadocuments.com/doc/din-en-61508-7-2011-02
http://www.avadocuments.com/doc/din-en-61508-7-2011-02

DIN EN 61508-7 (VDE 0803-7):2011-02

EN 61508-7:2010
Inhalt
Seite

RV o 4o o OO P PP PTOTRPPPROPRN 2
1] (=T 1 (0 g Vo P PSR UP PR OUPPUPPPRTR 12
1 ANWENAUNGSDEIEICK ... et e sttt e e e e e e e ne e e 14
2 NOIMALIVE VEIWEISUNGEN ...ttt ettt e et e e e e e s ne e e enneeeneeas 16
3 Begriffe und ADKUIZUNGEN .....oooeiiiee ettt as 16
Anhang A (informativ) Uberblick tiber Verfahren und MaBnahmen fiir sicherheitsbezogene E/E/PE-

Systeme: Beherrschung von zufalligen Hardwareausféllen (siehe IEC 61508-2).........cccceveevvivveeennn. 17
Al Y4 1 USRS 17
A.1.1  Erkennung von Ausféllen durch Uberwachung wéhrend des Betriebs .............cccovevccueueveeeverceeanne. 17
A.1.2 Uberwachung von RelaiSKONTAKIEN ..............ccocueueueeeeecececeeeeieeeeeeeeeee e en s 17
F W G T V=Y (o1 =1 (o 1= PSPPSR 17
A1 4 MeENINEITSENISCREIAET ... ittt 18
A1.5  RUNESIIOMPIINZIP ...ttt bt e e et et e e e e et e e e nne e e eanes 18
A2 1YL (o] 11 TSRO U PP PP PP UPRTOPIN 18
A.2.1 Tests durch redundante HarAWAare ..........coooiieieiiiiiiee et 18
A.2.2 DynamiSChe PrINZIPIEN .......ooiiiiiiiii ettt e e e eanes 18
A.2.3 Standardtestschnittstelle (Access Port) und Boundary-Scan-ArchiteKtur ...........cccooeoeeiiiiieeeiieene. 19
F N2 N Ted | A= =Y oo = PSP TP PP 19
A25 Uberwachte REAUNAANZ .......c.c.ovveeeececeeeeeeeeeeeeeeeee et ee e ee e e en s s e enen e anananeneas 19
A.2.6 Hardware mit automatiSChen TeSES .......eii i 19
A.2.7  Analogsignal-UDErWaChUNG .............ccueueieeeeeceeeeeeeeeeeeeceeee et ee et eeanas 20
F N2 T U ) (=Y =T (0 o o PRSPPI 20
A3 Verarbeitungseineiten (CPUS) ......ooi ittt 20
A.3.1 Selbsttest durch Software: begrenzte Anzahl von Mustern (ein Kanal) .........ccccoiiniiiiniiiiiiniee 20
A.3.2 Selbsttest durch Software: Walking Bit (€in Kanal) .........ccocuiiiiiiiiiiiiee e 20
A.3.3 Selbsttest unterstiitzt durch Hardware (ein Kanal) ..........ooceiiiiiiiiiiiie e 21
A.3.4 Codierte Verarbeitung (€in KaNQI) ........cooiiieiiieiie et eeenee e eneeeenees 21
A.3.5 Gegenseitiger Vergleich dUrch SOfIWEAIE .........coouiiiiiiiiiie e 21
A4 Unveranderliche SpeiCherDErEICHE. .......cc.iiiiiiii e 21
A.4.1  Wortsicherungsverfahren mit Mehr-Bit-Redundanz (zum Beispiel ROM-Uberwachung mit

einem modifizierten HammiNGCOAE) .........eeiiiiiiiiiiiiiiie e 21
A4.2 MOodiIfiZIerte PrUFSUMME ... .ottt ettt e et e e st e e be e e ent e e e aneeeenees 22
A.4.3 Signatur mit einfacher Wortbreite (8 Bit).......c.eeeiuieiiiiie e 22
A.4.4  Signatur mit doppelter Wortbreite (16 Bit) .......eeiueieiiiieiee e 22
A.4.5 Blockwiederholung (zum Beispiel doppeltes ROM mit Hardware- oder Softwarevergleich)............... 23
A5 Veranderliche SpeiCherDereiChe. ..........oi i 23
A.5.1 RAM-Test ,Checkerboard” oder ,MarCh®...........coooiiiiiiiiiiiee s 24
4 Documents

Document Sharing Hub

Full document details: DIN EN 61508-7:2011-02


http://www.avadocuments.com/doc/din-en-61508-7-2011-02
http://www.avadocuments.com/doc/din-en-61508-7-2011-02

DIN EN 61508-7 (VDE 0803-7):2011-02
EN 61508-7:2010

Seite

A5.2 RAM-TESE WalKpath® ...t e st e e rnt e s ne e e e 24
A.5.3 RAM-Test ,Galpat” oder ,transparenter Galpat”..........coceieiiiiiiiiiiee e e 24
A5.4  RAM-TESE ADIaNaM ...ttt et 25
A.5.5 Ein-Bit-Redundanz (zum Beispiel RAM-Uberwachung mit einem Parity-Bit) ............cccccoevevcuruerennene. 25
A.5.6 RAM-Uberwachung mit einem modifizierten Hammingcode oder Erkennung von

Datenfehlern mit fehlererkennenden und -korrigierenden Codes (en: error-detection-

COITeCtion COAES, EDC) .....uuiiiiiiiiiie ettt e et e e et e e et e e e e eaae e e e e easaeeeeansreeesanreeeas 25
A.5.7 Doppeltes RAM mit Hardware- oder Softwarevergleich und Schreib-/Lesetest ..........ccccccveveeeiennnne 26
A.6 E/A-Einheiten und Schnittstellen (externe Kommunikation)...........cccooeiiiiiirinee e 26
N T I =140 10 1] (= TR 26
F G2 O o o 1] Tt a1 {1 g T SR 26
A.6.3 Mehrkanalige parallele AUSGADE ..........coiiiiiiiii et 27
A.6.4 UDEIWAChE AUSGADEN .........veveeeececeeeeeeeeeeeeecee ettt ee e e s ea e s s s ssaeae et enen s sananannanans 27
A.6.5 EingabevergleiCh/-entSChEIAUNG ........eiiiiiiiiii e 27
A7 Datenwege (interne KoOmMmUNIKALON) .......ccouiiiiiiiiiie i 27
A.7.1  Ein-Bit-HardwareredUNAANZ ............oooiiiiiiiii ettt 27
A.7.2 Mehr-Bit-Hardwarer@UNUANZ ...........cooiuiiieeiiiie ettt e e e e e e b e e e bee e e e ennees 27
A.7.3 Vollstandige HardwareredUNAANZ .............cooiiiiiiiiiiiie et 28
A.7.4 Inspektion durch Verwendung von TeSIMUSLEIM ........cooiiiiiiiiiiiieee e e 28
A.7.5 UbertragungSIEAUNAANZ . .........ccovucueeeeeeeeeeeeceeeeeeeeeeeeeee e eee e ee e e e en s s enensananeneanans 28
A.7.6  INfOrMAatioNSIEAUNGEANZ ...t e e et e e et e e e e e bee e e e ennes 28
A.8 S ToT= LaTaTU T T T3V =T =T ] (o 1¥ T [ SR 28
A.8.1 Uberspannungsschutz mit SicherheitsabSChaltung................cccccurueviveeecceceeeeeeeeeeeeee e 28
A.8.2 Spannungsiiberwachung (SEKUNAArSEItIQ) .......eecueeiiurieiiiieiiie e 29
A.8.3 Energieabschaltung mit SicherheitsabsChaltung..........coceiiiiiiiiii e 29
A9  Zeitliche und logische Programmlaufiberwachung ..o 29
A.9.1 Watchdog mit separater Zeitbasis ohne Zeitfenster.........oooviii e 29
A.9.2 Watchdog mit separater Zeitbasis und Zeitfenster. ... 29
A.9.3 Logische Uberwachung des Programmablaufs...............c.c.cveuevreeievcueieeeceeeeseeesesee e 30
A.9.4 Kombination von zeitlicher und logischer Uberwachung des Programmablaufs .............ccccccccuee...... 30
A.9.5 Zeitliche Uberwachung mit Test wahrend des Betriebs .............c.cvcueuevceeuececeeeeeceeeeeieseseee s, 30
A0 LURUNG UNA BENGIZUNG ..ottt e e e e et e e e e nee e e e ennes 30
LW O B =T 00T 0 1=T = (0BT g <o ) PRSPPI 30
F W O B2 1 (=Y o] gl 1) | PSR 30
A.10.3 Auslésung der Sicherheitsabschaltung Uber eine thermische Sicherung..........ccccviiiiiiiieeiieeene 31
A.10.4 Gestaffelte Meldung von Thermosensoren und bedingter Alarm...........ccocoeiiiiiiinnie i 31
A.10.5 Zuschaltung von Umluftkiihlung und Statusanzeige ...........ceviiiiiiiiiiiec i 31
A 11 Kommunikation und MasSENSPEICNET ........coiiiiiiiiiiiii ettt 31
A.11.1 Trennung elektrischer Energieleitungen von Informationsleitungen ............cocoviiiiiiciiiiec e 31
A.11.2 Raumliche Trennung mehrfacher LeIUNGEN ..........ooiiiiiiii i 31

Documents

Document Sharing Hub

Full document details: DIN EN 61508-7:2011-02


http://www.avadocuments.com/doc/din-en-61508-7-2011-02
http://www.avadocuments.com/doc/din-en-61508-7-2011-02

DIN EN 61508-7 (VDE 0803-7):2011-02

EN 61508-7:2010
Seite

A.11.3 Erhdhung der StOrfESTIGKEIL ......cooiiiiiiieeie e s 31
A.11.4 Antivalente Signallbertragung.........ooeeo it rne e enees 32
L B 1T o To] =1 o OO T ST U PP PP 32
L B I 2 = (T (T g 2= T g Yo | O ST PROU PP PPTPR 32
A12.2 ZwangsOffnender SCRAET ........oooiii e 33
W T 11T 1= [ Y (o T o ) TS 33
A 131 UDEIWACKUNG .......eoeeeeceeeee et n e s s en et s s e ansssesensssesenaneennan 33
A.13.2 Kreuzweise Uberwachung mehrfacher AKIOTEN ..............covovecuevrueeeeceeeeeeeeeesee s sesaeeenaeen 33
A.14  MaBnahmen gegen die Einwirkung der physikalischen Umgebung..........ccociiiii e 33
Anhang B (informativ) Uberblick tiber Verfahren und MaBnahmen fiir sicherheitsbezogene E/E/PE-

Systeme: Vermeidung von systematischen Ausféllen (siehe IEC 61508-2 und IEC 61508-3)............ 35
B.1 Allgemeine MaBnahmen und Verfahren ............oooiiiiiiiiiiie e e 35
B.1.1  ProjektmManag@mEnt....... .ottt e e be et et e e anre e neeen 35
B.1.2  DOKUMENTATION ...ttt ettt a ettt e bt e et e e ae e e e bn e e anreeeannee e 36
B.1.3 Trennung der Sicherheitsfunktionen des E/E/PE-Systems von Nichtsicherheitsfunktionen............... 37
B.1.4  DiIVErSITAre HAIAWAEIE .......eiiiiiiiiiee ettt b e e b et et s e e e anreeannne e e 37
B.2 Spezifikation der Anforderungen an den Entwurf des E/E/PE-SyStems ........cocviviiiiiiieiniininnieeene 37
B.2.1  Strukturierte SPezZifiKAtioN ..........c.eiiiiiiiiii s 37
B.2.2  FOrmMale MEINOGEN ...ttt e et e e e ettt e e e e bt e e e e snee e e e eanbeeeeeanes 38
B.2.3  Semi-formale MEthOGEN ........oo ittt et e e e e et e e e e e e eneeaneeeenneee e 39
B.2.4 Rechnerunterstiitzte SpezifikatioNSWErkZEUGE. ........c.eieiiiiiiie e 41
o B2 T O o T= o] 14113 T o USRS 42
B.2.6 Inspektion der SPezifiKation ...........ouei it 43
B.3 Entwurf und Entwicklung des E/E/PE-SySIEMS.......cooiiiiiiii s 43
B.3.1 Beachtung von Richtlinien und NOIMEN ..ot 44
B.3.2  StruKturierter ENIWUIT ........oo ettt e e 44
B.3.3 Verwendung von bewahrten Baut@ileNn ...........c.eii i 44
= R I |V oo (U] F= T g[S =T (U] o o A OSSP U PP OUPPUPPPRTR 45
B.3.5 Rechnerunterstitzte ENtWUMSWEIKZEUGE .........oiiiuiiiiii e 45
o TR G TS 7o 0 = o o SRR 46
B.3.7 Inspektion (Uberprifungen und ANGIYSEN) ..........c.cvcuevevecuereeeeeeeeieeeseeesaeaesesse s sessaesenas s enaeeas 46
B.3.8  WaAIKINIOUGN ...ttt ettt e e e bttt e e e st et e e e aabe e e e sanbe e e e e anbeeeeeanns 47
B.4 Betriebs- und Instandhaltungsverfahren flir das E/E/PE-System........ccoooiiiiiiiieiiiee e 47
B.4.1 Betriebs- und InstandhaltungSanWeISUNGEN............ciiiiiiiiiieie et 47
B.4.2  BenutzerfreUNdIIChKEIL ..........ei ittt sttt et e e e e e e e anreeeneee e 47
B.4.3 InstandhaltungsfreundliChKEIL ..........ooiueiiiie e 48
B.4.4 Eingeschrankte BetriebsmOgIIChKEITEN.........oiiiiiiii e 48
B.4.5 Betrieb nur durch erfahrene BEAIENET ..........cooiiiiiiiiiiii e 48
B.4.6 Schutz gegen Irrtimer des BEAIENEIS ........coiuiiiiiie it 49
6 Documents

Document Sharing Hub

Full document details: DIN EN 61508-7:2011-02


http://www.avadocuments.com/doc/din-en-61508-7-2011-02
http://www.avadocuments.com/doc/din-en-61508-7-2011-02

DIN EN 61508-7 (VDE 0803-7):2011-02
EN 61508-7:2010

Seite

= R A (N [e] | LT a1 =T g To 1= | RSP TPPTOTSRPR 49
B.4.8  Schutz vOr MOGIfIKALION .....coiuiiiiiiie ettt rbe e st e et e e sabe e e neeesnneeans 49
B.4.9  EINGabEDESTAIIGUNG ... .ei ettt 49
B.5 Integration des E/E/PE-SYSIEIMS ........oi it 50
B.5.T  FUNKHONSTIEST ...ttt et a e e e bt st e e e sar e e e aneeennee e 50
B.5.2  BlaCK-BOX-TES ...ttt ettt e ettt e a et e ettt e e e be e e e e bt e e e e anre e e e eanreeeeaan 50
B.5.3  StatiStiISCNES TESIEN ....oeiiiieiie et e e et e e et e e sntee e seeeaneeesneeenneeesnneeans 51
B.5.4  FelderfahrUNg ....cocoei ittt 51
B.6 Validierung der Sicherheit des E/E/PE-SyStEMS......ccuii i 52
B.6.1  Funktionstest unter UmgebungsbediNnQUNQGEN. ........oouuiiiiiiiie e 52
B.6.2 Test der Storfestigkeit gegen StoBSPANNUNGEN .......oueii i 53
= R I (N [ed o LT a1 7=T g To 1= | PO RUPUPPTOTSRPR 53
B.6.4  StatiSCNE ANGIYSE ...ttt ettt ettt a b b ae e sabe e e aneeennneean 53
B.6.5 Dynamische ANalySe UNA TEST.......cueiiiiiiiiiiiiiie et 54
B.6.6  AUSTAIIANAIYSE ...t 54
B.6.7  WOISt-Cas@-ANAIYSE. ..ottt bbbt n e e n e e e e 60
B.6.8 Erweiterte FUNKHONSIESTS ....coiiiiiiiiiieiee ettt e e e st e e e eeneeeeeeans 61
B.6.9 Test unter GrenzbeAINQUNGEN ... ...ocuiiiiiiie ettt et b e b nanes 61
B.6.10 Test dUrch FENIEIEINDAU. .......ccueieee ettt e e st e e e ent e e e eeneeeeeeans 61
Anhang C (informativ) Uberblick iiber Verfahren und MaBnahmen zum Erreichen der

Sicherheitsintegritat der Software (siehe IEC 61508-3) ....cccueieiiiiiiiieeiieeee e 63
CA L[0T o =T T PRI 63
C.2  Anforderungen und detaillierter ENtWUIT........c..oo i e 63
C.2.1  Strukturierte schematische Methoden ...........coo i e 63
C.2.2 DatenfluSSIagrammMe. .......c.eii ittt e e a e et e e bt e e sabe e e be e e e nte e e aneeeenneeennes 65
C.2.3  SHUKIUIGIAGIAMITIE ...ttt st e ekt e e et e ea e e et e e nn e e e anneesaneeennes 66
C.2.4 FOrmale MENOTEN ... .ottt et e e ane e nne e 67
C.2.5 Defensive ProgrammiErUNG ........c.cueeiieieiiee ettt ettt et e e asn e b e e bn e e nbe e sneeeanes 71
C.2.6 Entwurfs- und ProgrammierriChtliNIEN ..........cocuiiiiiiiei e 72
C.2.7 Strukturierte ProgramMiEIUNG ........cccueeueeietiteeieestee sttt ettt ettt sbe e sae e s e ane b e e sbeesaeeabe e beebeenreens 77
C.2.8 GeheimnisprinZip/KaPSEIUNG .......coueiiueiiiietieit ettt ettt b e bbbt teennee 77
LOR= e IV Fo T V] = 1= g N g - SR 78
C.2.10 Verwendung bewéhrter/verifizierter Softwareelemente ..o 79
C.2.11 NAChVOIZIENDAIKEIL .......eeeieeee ettt e st e bt e e ane e e snneeennes 81
C.2.12 Zustandsloser Softwareentwurf (oder Entwurf eingeschrankter Zustande) ..........ccocoeeviiiiiiiiienne. 82
C.2.13 NUmMerisChe OffliNE-ANGIYSE ......coueiiiiii ettt e s be e e sare e s aeeenees 83
C.2.14 NachrichtenverlaufStabellen ............ooi i 83
C.3 ENtWUrf der ArChITEKIUN ...t as 83
C.3.1 Fehlererkennung UNd DIGQNOSE ......ccccuuiiiiiiiiii ittt e 83

Documents

Document Sharing Hub

Full document details: DIN EN 61508-7:2011-02


http://www.avadocuments.com/doc/din-en-61508-7-2011-02
http://www.avadocuments.com/doc/din-en-61508-7-2011-02

DIN EN 61508-7 (VDE 0803-7):2011-02

EN 61508-7:2010

Seite
C.3.2 Fehlererkennende und Korrigierende COUES .........ccuiiiiuiieiiiiiiii et 84
C.3.3 Assertion-Programmierung (en: failure assertion programming) .......ccceeeueeereeenieeenieee e eseee e 85
C.3.4 Diversitire UberwachungSeinfiChtUNG ..........c.c.cvevevevcecuceeeeieeeeeeeceeie et eeeaeae e 85
C.3.5 DIVersitare ProgramiMirUNQ ........c.ueooeee ittt ettt sae e abe e e san e e abe e e aan e e neeenanes 86
C.3.6  RUCKWEAMSIEOENEIALION ... ..ei ittt ettt aa e e e bt e e e e b e e e e nn e eanes 86
C.3.7 Regeneration durch WIiederNOIUNG ..........coiuiiiiiiiiiie ittt 87
C.3.8 Abgestufte FUNKIONSEINSCRIANKUNGEN. ......uiiitiiiiiiiii ittt 87
C.3.9 Kinstliche Intelligenz — FENIEIKOITEKIU........ccuiiiiiiiiiii e 88
C.3.10 Dynamische ReKONfIQUIAtION .........oi ittt e e e e e nneeeenes 88
C.3.11 Sicherheit und Leistungsféahigkeit in Echtzeit: zeitgesteuerte Architektur...........ccooveeviiieiiiiee e, 89
L2012 USSP 90
C4 Entwicklungswerkzeuge und Programmiersprachen...........cooueeiiieeiiieeiiie e 91
C.4.1 Streng typisierte ProgrammierSPraChie ...........eoiueioiiiie ittt st 91
C.4.2  SPraCheNtEIMENGE ...ttt et a e e bt e na et ean e et e e nte e e nn e e nanes 92
C.4.3 Zertifizierte Werkzeuge und COMPIIET ........oiuiiiiiiiiiii et 92
C.4.4 Betriebsbewahrte Werkzeuge und COMPIIEN .........oocuiiiiiiiiiii s 92
C.4.5 Geeignete ProgrammierSPraChie.........ooiuiiiiiiiiiiieeitii ittt ettt ettt nie e e 93
C.4.7 Testmanagement und AutomatiSiEruUNgSWEIKZEUQE ........ccoeeiuiiiiiiiiieie ettt 97
C5 Verifikation Und MOIfIKAION .......coiiiiiee e e e e et e e aaes 97
(O T S = L) [ 1= =TS ) o USRS 97
C.5.2 Datenaufzeichnung UNA ANGIYSE ........oiiiieeeiiie ettt et e et e eeseeeesneeeaneeeaneeesneeeaneeeennes 98
O3S B Tor a1 11 53 (=1 1= o] o T U ) {0 oo SRS 98
C.5.4 Durchfliihrung von Testféllen nach einer GrenzwertanalySe ..........cccooeeeiiiiiiiee e 99
C.5.5 Durchfliihrung von Testféllen aus der Fehlererwartung (,Fehler erraten®)........cccccoiiiiiiniiinee 99
C.5.6 Durchfliihrung von Testféllen nach Fehlereinpflanzung ... 100
C.5.7 Aquivalenzklassen und Test von Partitionen des Eingangsbereichs ............cccovovccuevevereeeeevcucnnn.. 100
C.5.8 StruKturabh&NGige TeSTS.....eiiiiiiiiie ittt e eenee e 101
C.5.9  KONrOHfIUSSANAIYSE ...ttt ettt asb e e et e e ane e e enneeaa 102
C.5.10 DatenflUSSANEAIYSE. ... .eiieiiiiiiiiie ettt bbbttt 102
C.5.11 SymbolisChe AUSTURIUNG ......veiiiiiieiii e nees 103
C.5.12 Formaler Beweis (VerifiKation)..........cuieiiiieiiieiie ettt e e enee e eneeens 103
C.5.13 SoftwarekomplexitAtSKONTIOIIE ... ..o ittt e e e e e e e e aeeeeneeens 105
C.5.14 FOrmale INSPEKLION ...ttt ettt e et e ettt e et e e e me e e e seeesneeeaneeesmeeeeseeeanseeeanneens 105
C.5.15 Walk-through (SOfIWAIE) .....cceiueieiiie ittt ettt st e et e e teeeeneeens 106
C.5.16 ENtwWUrfSUDEIPITIUNG. ... ceeiieie ittt b e et e et e e e s abe e e be e e snte e s ambeeeneeens 106
C.5.17 Prototypenerstellung/AniMation............oo ettt s be e e sae e e sare e e eaeeesneeens 107
C.5.18 SIimMUILION AES PrOZESSES .....uveiiiiiieiiii ettt e e b e be e sbe e e enee e e 107
C.5.19 Anforderungen an die LeistungSfanigkeit ...........c.ouiiiiiiiii e 108
C.5.20 Modellierung der LeistungSfahigKeit ..........ooiiiiiiiie e 108
8 Documents

Document Sharing Hub

Full document details: DIN EN 61508-7:2011-02


http://www.avadocuments.com/doc/din-en-61508-7-2011-02
http://www.avadocuments.com/doc/din-en-61508-7-2011-02

DIN EN 61508-7 (VDE 0803-7):2011-02
EN 61508-7:2010

Seite

C.5.21 Belastungstest (en: avalanche/stress teStiNG).......cocueeiiiiiiiiiiiie e e 109
C.5.22 Reaktionszeiten und SpeicherbeSChrankungen ..........oouii i 110
C.5.28 EINfIUSSANAIYSE ...ttt h e e bt e st e e be e e ar e ann e e 110
C.5.24 Software-KonfigurationsSmanagement ..........c.eii it 110
C.5.25 Validierung durch RegreSSIONSIEST........ii ittt 111
C.5.26 Animation der Spezifikation Und des ENtWUITS ......c.ciiiiiiiiiiiiccee s 111
C.5.27 Modellbasiertes Testen (Testfallgenerierung) ........coocuiiiierieiieree e 112
C.6 Beurteilung der funktionalen SiCherheit...........coiiiiiiiiiii e 113
C.6.1 Entscheidungs-/WahrheitStabellen ... .........oo i 114
C.6.2 Software-Gefahrdungs- und Betreibbarkeitsuntersuchung (en: software hazard and

operability study, CHAZOP, FIMEA) ... .ottt e et e e e e e e eneeas 114
C.6.3 Analyse von Ausféllen infolge gemeinsamer UrSache ...........cooueiiiiiiiiiiiiii e 114
C.6.4 ZuverlassigkeitshloCKAIAGramIM ..........iiiiiii et be e sabe e sneee e 115
Anhang D (informativ) Ein probabilistischer Ansatz zur Bestimmung der Sicherheitsintegritat von

VOTENMWICKEIET SOFIWEAIE ...t 117
D.1 AlIGEMEINES ...ttt bt a e e bt e ea et e bt ekt e e b et bt e e nnne s 117
D.2  Gleichungen fir statistische Tests und Beispiele flr ihnre Anwendung ..........cccoveereiiiiiiicnecieenenns 118
D.2.1 Einfacher statistischer Test fur die Betriebsart mit niedriger Anforderungsrate...........ccccocvverieennnn. 118
D.2.2 Test des Wertebereichs der Eingange fir die Betriebsart mit niedriger Anforderungsrate .............. 118
D.2.3 Einfacher statistischer Test fur die Betriebsart mit hoher Anforderungsrate oder

kontinuierlicher ANfOrAEIUNG........eii ittt e e e e e e nneee s 119
D2 Vo 1] e= LT o = =T ORI 120
D.3 LIEEratUrNINWEISE ... .eeiiiie ettt ettt e b et s ab e e e aat e e st e e e beeesnteeeanneeanneeans 121
Anhang E (informativ) Uberblick tiber Verfahren und MaBnahmen fiir den Entwurf von ASICs.................. 122
E.1 Entwurfsbeschreibung in (V)HDL .......ooi et 122
E.2 SChaltPIANEING@ADE ...ttt 122
E.3 Strukturierte BeschreibungSmethodiK ..o 122
E.4 BetriebSheWAhe WEIKZEUQJE .......eeiiieiie e 123
E.5 (V)HDL-SIMUIAEION. ...ttt e et ee et e et e e eae e e e sne e e emeeeenseeeemeeeeaneeeanseeanneeeenneeeanneeans 123
E.6 Funktionstest auf MOAUIEDENE ...........ueiiii e e 123
E.7 Funktionstest auf 0berster EDENE .........ooo i 124
E.8 Funktionstest eingebettet in SystemumQ@ebUNQ ........ooiiiiriii e 124
E.9 Eingeschrankte Verwendung asynchroner KONStrukte ...........coooiiieiiiiiiiiiiiiieceee e 124
E.10 Synchronisation von priméren Eingangen und Kontrolle von Metastabilitaten ............ccccocoeeneenen. 124
E. 11 Entwurf fUr TESIDArKEIT .....oo et 125
[ 2 |V oo (U] F= T g7 (] (] o PR R 125
E.13 Testabdeckung der Verifikationsszenarien (TestbenChes) ... 125
E.14  Beachtung von ProgrammierriChtlinien ...........c.oooiiiiiii s 126
E.15 Verwendung €iNeS COUECNECKETS. .........uiiiiiiiiii ittt 127
E.16  Defensive ProgrammirUng.......c.cco oottt 127

Documents

Document Sharing Hub

Full document details: DIN EN 61508-7:2011-02


http://www.avadocuments.com/doc/din-en-61508-7-2011-02
http://www.avadocuments.com/doc/din-en-61508-7-2011-02

DIN EN 61508-7 (VDE 0803-7):2011-02

EN 61508-7:2010
Seite

E.17 Dokumentation von SimulationSergebniSSEN ..........oicuiiiiiiiiiii s 127
o S B O To (=1 g S o 1= (4o o ST TPR 128
E 19 WaIKINIOUQGN ...t e e bttt e e nee s 128
E.20 Anwendung validierter SOft-COreS ........uui i e 128
E.21  Validierung VON SOM-COrMES .......uuiiiiiiiiie ittt s 129
E.22 Simulation der Gatter-Netzliste zur Uberpriifung der Zeitvorgaben ...............cccoevevecueveveeeevecceerennennns 129
E.23 Statische LaufzeitanalySe (STA) ... i ettt et s e e e e s e e nneeesnneeeaneeeanneees 129
E.24  Vergleich der Gatter-Netzliste gegen ein Referenzmodell durch Simulation ...........cccccooviiiniinnee 130
E.25 Vergleich der Gatter-Netzliste mit dem Referenzmodell (formale Aquivalenzpriifung)..................... 130
E.26  Uberpriifung der Anforderungen und Beschrénkungen des Herstellers .............cooeveecucueueveveeenncnn. 130
E.27 Dokumentation der Synthesevorgaben, Ergebnisse und Werkzeuge..........c.coceevieeniieeiieeeceeeeen. 131
E.28 Verwendung von betriebsbewéhrten Synthesewerkzeugen ... 131
E.29 Verwendung von betriebsbewéahrten Zielbibliotheken ..o 131
E.30 Skriptbasierende VErfahren ... s 131
E.31 Implementierung von TeSISIIUKIUIEN ........c.oiiiiiiiiiee e 132
E.32 Abschétzung der Testabdeckung durch Simulation ...........c.ccooiiiiiiiiic e 132
E.33 Abschéatzung der Testabdeckung durch Anwendung eines ATPG-Werkzeugs ..........cccoceereereinieene 133
E.34 Nachweis der Betriebsbewahrung fiir verwendete Hard-Cores ..........cocoveieeiiiiiieiecieeneeieeieeien 133
E.35 Verwendung validierter Hard-COreS .........eoiuiiiiiiiiiiieii ettt 133
E.36  Online-Tests der Hard-COreS. ... ..ooiuiia ettt ettt et e et e e e e saeeeeeeeesneeeemeeeenneeannneas 133
E.37 Design-Rule-CheCk (DRC) ....ciiiiieiiiieii ettt et e e et e e e e e e e e e ee e e ameeeaneeenneeeamneeeenneean 133
E.38 Uberpriifung des Layouts Versus SChematic (LVS) .........cocueuevreeeeeeceeeeeeeeeeeeeeeeeeeeeeeeeeeeee e eeeeeennaen 134
E.39 Zusatzliche Reserven (> 20 %) flir Prozesstechnologien mit weniger als 3 Jahren

F N a1 7=T oo (3] o Vo TR 134
O = 10T B g B =T USRS 134
E.41  Verwendung von betriebsbewdhrten Schaltkreisfamilien ... 134
E.42 Betriebsbewdhrter FertigUngSPrOZESS ......ccuii it 134
E.43 Qualitatskontrolle des FertiguNgSPIrOZESSES. .....cccuuiiiiiiiiiie ittt 135
E.44  Produktions-Qualitatsprifung des SChaltKreiSEeSs . .......cccuiiiiiiiiiiiiii i 135
E.45 Funktionale Qualitatsprifung des SChaltkriSes .........ccviiiiiiiiiii e 135
G I O U 11 =1 (=] (o] 0. 1T o SRS 135
Anhang F (informativ) Definitionen der Eigenschaften der Software-Lebenszyklusphasen............c.c.......... 136
Anhang G (informativ) Anleitung zur Entwicklung von sicherheitsbezogener objektorientierter

RS T0] 11T L SRR SRURTRI 143
SHCNWOIVEIZEICINIS ...ttt ettt e e ab e e e be e et e e be e e smbe e e snbeeenees 145
LITEIatUMNINWEISE ...ttt bttt h e e s st e e a e e e s ab e e e bt e e smb e e e bt e e emb e e aabeeeenbeeanneeas 153
Anhang ZA (normativ) Normative Verweisungen auf internationale Publikationen mit ihren

entsprechenden europdischen PUbliKationen...............ccoiiiiiiii e 156
Bilder
Bild 1 — Gesamtrahmen der IEC B1508 ........ccoiiiiiiiieiiie ettt e see e st e e e e s e e e saeeesneeeanseeeaneeeenneeenns 15
10 Documents

Document Sharing Hub

Full document details: DIN EN 61508-7:2011-02


http://www.avadocuments.com/doc/din-en-61508-7-2011-02
http://www.avadocuments.com/doc/din-en-61508-7-2011-02

DIN EN 61508-7 (VDE 0803-7):2011-02
EN 61508-7:2010

Seite

Tabellen
Tabelle C.1 — Empfehlungen fir bestimmte Programmiersprachen ...........cccooeiiiiiiiinii e 95
Tabelle D.1 — Notwendige Vorgeschichte zur Zuordnung von Sicherheits-Integritatsleveln bei

gegebenem VErraUENSNIVEAU ..........coiiii ittt 117
Tabelle D.2 — Wahrscheinlichkeiten eines Versagens fiir die Betriebsart mit niedriger

ANFOTAEIUNGSIALE ...ttt e e s n et e e e e e e s ene e nanees 118
Tabelle D.3 — Mittlerer Abstand von zwei TeStPUNKLEN ........coei i 119
Tabelle D.4 — Wahrscheinlichkeit eines Versagens fir die Betriebsart mit hoher Anforderungsrate

oder kontinuierlicher ANfOrAEIUNG .........eiii e 120
Tabelle D.5 — Wahrscheinlichkeit des Tests aller Programmeigenschaften ... 121
Tabelle F.1 — Spezifikation der Anforderungen an die Sicherheit der Software..........ccccocoieiiiiiiiiiiiiiis 136
Tabelle F.2 — Softwareentwurf und Softwareentwicklung: Entwurf der Softwarearchitektur......................... 137
Tabelle F.3 — Softwareentwurf und Softwareentwicklung: unterstitzende Werkzeuge und

ProgrammiErSPIACRE .........ui ittt 138
Tabelle F.4 — Softwareentwurf und Softwareentwicklung: detaillierter Entwurf...........cccoooiiiiiiiiciee 138
Tabelle F.5 — Softwareentwurf und Softwareentwicklung: Test der Softwaremodule und Integration.......... 139
Tabelle F.6 — Integration der programmierbaren Elektronik (Hardware und Software) ..........ccoccevienicnnnnne 139
Tabelle F.7 — Softwareaspekte beziiglich der Validierung der Systemsicherheit...........ccccoeviiiiiiiiienee. 140
Tabelle F.8 — SoftwaremOodifikation ...........c.ooo it e e e e 140
Tabelle F.9 — SOftWar@VErifiKAtiON .........ooo ittt et et e e e e e s e e s ee e e eneeeaneeen 141
Tabelle F.10 — Beurteilung der funktionalen Sicherheit..............coooioiii e 141
Tabelle G.1 — Objektorientierte SoftwarearChitektur............ocoo oo 143
Tabelle G.2 — Detaillierter objektorientierter ENtWUIT..........oouii i 144
Tabelle G.3 — Einige detaillierte objektorientierte Begriffe..........oo e 144

Documents

Document Sharing Hub

Full document details: DIN EN 61508-7:2011-02


http://www.avadocuments.com/doc/din-en-61508-7-2011-02
http://www.avadocuments.com/doc/din-en-61508-7-2011-02

DIN EN 61508-7 (VDE 0803-7):2011-02
EN 61508-7:2010

Einleitung

Systeme, die aus elektrischen und/oder elektronischen Elementen bestehen, werden seit vielen Jahren ver-
wendet, um Sicherheitsfunktionen in den meisten Anwendungsbereichen auszufiihren. Auf Rechnern basie-
rende Systeme (allgemein ausgedriickt programmierbare elekironische Systeme) werden in allen Anwen-
dungsbereichen benutzt, um Nichtsicherheitsfunktionen und zunehmend auch um Sicherheitsfunktionen aus-
zufiihren. Falls Rechnersystemtechnologie wirksam und sicherheitsgerichtet eingesetzt wird, ist es wichtig,
dass die fur die Entscheidungsfindung Verantwortlichen ausreichende Hilfestellung bezlglich der Sicher-
heitsaspekte erhalten, nach denen diese Entscheidungen getroffen werden.

Diese Internationale Norm beschreibt einen allgemeinen Lésungsweg fir alle Tatigkeiten wahrend des Si-
cherheitslebenszyklus fiir Systeme, die aus elektrischen und/oder elektronischen und/oder programmierbaren
elektronischen (E/E/PE) Elementen bestehen und die eingesetzt werden, um Sicherheitsfunktionen auszufih-
ren. Dieser allgemeine Lésungsweg wurde gewahlt, um ein sinnvolles und konsistentes technisches Verfah-
ren fir alle elektrischen Sicherheitssysteme zu entwickeln. Ein Hauptziel ist es, die Entwicklung von produkt-
und anwendungsspezifischen internationalen Normen, die auf der Normenreihe IEC 61508 basieren, zu er-
leichtern.

ANMERKUNG 1 In den Literaturhinweisen sind Beispiele von produkt- und anwendungsspezifischen internationalen
Normen, die auf der Normenreihe IEC 61508 basieren, enthalten (siehe Hinweise [21], [22] und [37]).

In den meisten Situationen wird Sicherheit durch eine Anzahl von Systemen erreicht, die auf vielerlei Tech-
nologien (zum Beispiel Mechanik, Hydraulik, Pneumatik, Elektrik, Elektronik, programmierbare Elekironik)
basieren. Jede Sicherheitsstrategie muss deshalb nicht nur alle Elemente innerhalb eines Einzelsystems
(zum Beispiel Sensoren, Steuereinheiten und Aktoren) betrachten, sondern auch all die sicherheitsbezoge-
nen Systeme, welche die Gesamtheit von sicherheitsbezogenen Systemen bilden. Daher kann diese Interna-
tionale Norm, obwohl sie sich mit sicherheitsbezogenen E/E/PE-Systemen beschaftigt, auch einen Rahmen
bereitstellen, innerhalb dessen sicherheitsbezogene Systeme basierend auf anderen Technologien betrachtet
werden kdnnen.

Es ist beachtet worden, dass eine groBe Vielfalt von Anwendungen in vielfaltigen Anwendungsbereichen vor-
liegt, die sicherheitsbezogene E/E/PE-Systeme verwenden, und diese einen weiten Bereich in Bezug auf
Komplexitat, Gefahrdungs- und Risikopotentiale abdecken. In jeder speziellen Anwendung sind die erforderli-
chen SicherheitsmaBnahmen von vielen anwendungsspezifischen Faktoren abhéngig. Dadurch, dass diese
Internationale Norm allgemein gehalten ist, wird die Formulierung solcher MaBnahmen in zukiinftigen pro-
dukt- und anwendungsspezifischen internationalen Normen und in Uberarbeitungen der bereits bestehenden
Normen ermdglicht.

Diese Internationale Norm:

— betrachtet alle relevanten Phasen des Gesamt-Sicherheitslebenszyklus, des Sicherheitslebenszyklus
des E/E/PE-Systems und des Software-Sicherheitslebenszyklus (zum Beispiel vom anfénglichen Kon-
zept Uber Entwurf, Implementierung, Betrieb und Instandhaltung bis zur AuBerbetriebnahme), wenn
E/E/PE-Systeme benutzt werden, um Sicherheitsfunktionen auszufiihren;

— wurde unter Berlcksichtigung einer sich schnell entwickelnden Technologie entworfen. Der Betrach-
tungsrahmen ist ausreichend robust und ausfihrlich genug, um auch fir zukinftige Entwicklungen ver-
wendbar zu sein;

— ermoglicht die Erstellung produkt- und anwendungsspezifischer Internationaler Normen, die sich mit
sicherheitsbezogenen E/E/PE-Systemen befassen. Die Entwicklung produkt- und anwendungsspezifi-
scher Internationaler Normen sollte innerhalb des Rahmens dieser Norm zu einem hohen Grad an Uber-
einstimmung (zum Beispiel von zugrunde liegenden Prinzipien, Terminologie usw.) fihren sowohl inner-
halb der Anwendungsbereiche als auch Uber die Anwendungsbereiche hinweg. Dies hat sowohl sicher-
heitstechnische als auch wirtschaftliche Vorteile;

— liefert eine Methode fir die Entwicklung der Spezifikation der Anforderungen an die Sicherheit, die
notwendig ist, um die erforderliche funktionale Sicherheit fiir sicherheitsbezogene E/E/PE-Systeme zu
erreichen;

— verwendet einen auf dem Risiko basierenden Ldsungsansatz, durch den die Anforderungen an die
Sicherheitsintegritat bestimmt werden kdnnen;
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— flhrt Sicherheits-Integritatslevel fur die Festlegung der Zielvorgabe der Sicherheitsintegritat der Sicher-
heitsfunktionen ein, die von den sicherheitsbezogenen E/E/PE-Systemen zu implementieren sind;

ANMERKUNG 2 Diese Norm legt weder die Anforderungen an den Sicherheits-Integritatslevel flr irgendeine Sicher-
heitsfunktion fest, noch bestimmt sie, wie der Sicherheits-Integritatslevel festgelegt wird. Stattdessen stellt sie einen risi-
kobasierenden konzeptionellen Rahmen und Beispielverfahren bereit.

— legt Ausfallgrenzwerte fir die von den sicherheitsbezogenen E/E/PE-Systemen auszufiihrenden Sicher-
heitsfunktionen fest, die mit den Sicherheits-Integritatsleveln verbunden sind;

— legt eine untere Grenze fiir die Ausfallgrenzwerte fir eine Sicherheitsfunktion fest, die von einem einzel-
nen sicherheitsbezogenen E/E/PE-System ausgeflihrt wird. Fir sicherheitsbezogene E/E/PE-Systeme,
die:

— in der Betriebsart mit einer niedrigen Anforderungsrate betrieben werden, ist die untere Grenze bei
einer mittleren Wahrscheinlichkeit eines gefahrbringenden Ausfalls bei Anforderung von 107 fest-
gelegt;

— in der Betriebsart mit einer hohen Anforderungsrate oder mit kontinuierlicher Anforderung betrieben
werden, ist die untere Grenze bei einer mittleren Haufigkeit eines gefahrbringenden Ausfalls von
107° [h™"] festgelegt;

ANMERKUNG 3 Ein einzelnes sicherheitsbezogenes E/E/PE-System bedeutet nicht notwendigerweise eine einkanalige
Architektur.

ANMERKUNG 4 Es kann flr einfache Systeme mdglich sein, Entwirfe von sicherheitsbezogenen Systemen mit
niedrigeren Zielwerten fir die Sicherheitsintegritat zu erreichen, aber diese Grenzen werden als das betrachtet, was fiir
relativ komplexe Systeme (zum Beispiel sicherheitsbezogene programmierbare elektronische Systeme) gegenwartig er-
reicht werden kann.

— legt Anforderungen fur die Vermeidung und Beherrschung von systematischen Fehlern fest, die auf
Erfahrungen und Urteilsvermdgen beruhen, die durch praktische Erfahrung in der Industrie gewonnen
wurden. Wenn auch die Wahrscheinlichkeit des Auftretens systematischer Ausfélle im Allgemeinen nicht
quantifiziert werden kann, erlaubt die Norm jedoch fur eine festgelegte Sicherheitsfunktion den Anspruch
zu erheben, dass der mit der Sicherheitsfunktion verbundene Ausfallgrenzwert als erreicht betrachtet
werden kann, wenn alle Anforderungen dieser Norm erfillt worden sind;

— fihrt die systematische Eignung ein, die fir ein Element im Hinblick auf das Vertrauen gilt, dass die sys-
tematische Sicherheitsintegritat die Anforderungen des festgelegten Sicherheits-Integritétslevels erflllt;

— lasst einen weiten Bereich von Prinzipien, Verfahren und MaBnahmen zu, um funktionale Sicherheit flir
sicherheitsbezogene E/E/PE-Systeme zu erreichen, verwendet aber nicht ausdricklich das Fail-Safe-
Konzept. ,Fail-Safe“-Konzepte und ,inh&rent sichere” Prinzipien kénnen jedoch anwendbar sein, und der
Einsatz solcher Konzepte ist zulassig, vorausgesetzt, dass die Anforderungen der zutreffenden Ab-
schnitte in der Norm erflillt werden.
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Funktionale Sicherheit sicherheitsbezogener
elektrischer/elektronischer/programmierbarer elektronischer Systeme —
Teil 7: Uberblick Uber Verfahren und MaBnahmen

1 Anwendungsbereich

1.1 Dieser Teil der IEC 61508 beinhaltet einen Uberblick tiber verschiedene Sicherheitsverfahren und
-maBnahmen zur Anwendung der IEC 61508-2 und IEC 61508-3.

Die Literaturhinweise sollten als grundlegende Verweise auf Methoden und Werkzeuge oder als Beispiele
betrachtet werden und kdnnen mdglicherweise nicht den Stand der Technik wiedergeben.

1.2 IEC 61508-1, IEC 61598-2, IEC 61508-3 und IEC 61508-4 sind Sicherheitsgrundnormen, dieser
Status ist aber im Zusammenhang mit einfachen sicherheitsbezogenen E/E/PE-Systemen nicht anwendbar
(siehe 3.4.3 der IEC 61508-4). Als Sicherheitsgrundnormen sind sie zur Verwendung durch technische Ko-
mitees bei der Erstellung von Normen nach IEC Guide 104 und ISO/IEC Guide 51 vorgesehen. IEC 61508-1,
IEC 61508-2, IEC 61508-3 und IEC 61508-4 sind ebenfalls zur Verwendung als eigenstandige Norm vorge-
sehen. Die horizontale Sicherheitsfunktion dieser internationalen Norm trifft nicht auf medizinische Einrich-
tungen geman der Normenreihe IEC 60601 zu.

1.3 Es steht in der Verantwortlichkeit eines Technischen Komitees, zur Vorbereitung und Erstellung
eigener Festlegungen soweit mdglich die Sicherheitsgrundnormen anzuwenden. In diesem Zusammenhang
gilt, dass die Anforderungen, Prifverfahren oder Prifbedingungen dieser Sicherheitsgrundnorm nur dann an-
wendbar sind, wenn in den Festlegungen der Technischen Komitees darauf verwiesen wird oder diese ein-
gebunden werden.

1.4 Bild 1 zeigt den gesamten Rahmen fir die Teile 1 bis 7 der IEC 61508 und zeigt die Rolle, die
IEC 61508-7 zum Erreichen der funktionalen Sicherheit der sicherheitsbezogenen E/E/PE-Systeme spielt.
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Technische Anforderungen
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die Gesamtsicherheit
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Gefahrdungs- und Risikoanalyse)

7.1bis 7.5 Teil 5
Beispiele von Metho-
den fur die Festlegung

von Sicherheits-

Teil 1 Integritatsleveln

Zuordnung der Anforderungen
an die Sicherheit zu den
sicherheitsbezogenen
E/E/PE-Systemen

7.6
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Teil 1
Spezifikation der Anforderungen
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7.10

Teil 6
Richtlinien fur die

Anwendung der
----------------- mmm Teile 2 und 3
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---------------------------------- - Teil 7
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Teil 1

Installation, Inbetriebnahme und
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E/E/PE-Systeme

7.13 bis 7.14

:

Teil 1
Betrieb, Instandhaltung, Reparatur,
Modifikation und Nachriistung, Aufer-
betriebnahme oder Ausmusterung
der sicherheitsbezogenen
E/E/PE-Systeme

7.15bis 7.17

Andere Anforderungen

Teil 4
Begriffe und
Abkirzungen

Teil 1
Dokumentation
Abschnitt 5 und

Anhang A

Teil 1
Management der
funktionalen
Sicherheit
Abschnitt 6

Teil 1
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funktionalen
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Abschnitt 8
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2 Normative Verweisungen

Die folgenden zitierten Dokumente sind fir die Anwendung dieses Dokuments erforderlich. Bei datierten
Verweisungen gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte Aus-
gabe des in Bezug genommenen Dokuments (einschlieBlich aller Anderungen).

IEC 61508-4:2010, Functional safety of electrical/electronical/programmable electronic safety-related systems
— Part 4: Definitions and abbreviations

3 Begriffe und Abkirzungen

Far die Anwendung dieses Dokumentes gelten die in der IEC 61508-4 aufgefiihrten Begriffe und Abkar-
zungen.
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Anhang A
(informativ)

Uberblick Giber Verfahren und MaBnahmen fiir sicherheitsbezogene
E/E/PE-Systeme: Beherrschung von zufalligen Hardwareausfallen
(siehe IEC 61508-2)

A1 Elektrik
Allgemeines Ziel:  Beherrschung von Ausfallen in elektromechanischen Bauteilen.
A11 Erkennung von Ausfillen durch Uberwachung wihrend des Betriebs

ANMERKUNG Diese(s) Verfahren/MaBnahme ist in den Tabellen A.2, A.3, A.7 und A.13 bis A.18 der IEC 61508-2
angefuhrt.

Ziel: Erkennung von Ausféllen durch Uberwachung des Verhaltens des sicherheitsbezogenen E/E/PE-
Systems in Bezug auf den normalen (Online) Betrieb der EUC-Einrichtung.

Beschreibung: Unter bestimmten Bedingungen kénnen Ausfalle durch (zum Beispiel) die Verwendung von
Informationen Uber das Zeitverhalten der EUC-Einrichtung erkannt werden. Wenn zum Beispiel ein Schalter,
der Teil eines sicherheitsbezogenen E/E/PE-Systems ist und normalerweise durch die EUC-Einrichtung be-
tatigt wird, seinen Zustand nicht zur erwarteten Zeit andert, wird ein Ausfall erkannt. Es ist gewéhnlich nicht
maglich, den Ausfall zu lokalisieren.

A1.2 Uberwachung von Relaiskontakten
ANMERKUNG Dieses Verfahren/MaBnahme ist in den Tabellen A.2 und A.14 der IEC 61508-2 angefiihrt.
Ziel: Erkennung von Ausféllen von Relaiskontakten (zum Beispiel VerschweiBen).

Beschreibung: Zwangsgefiihrte Relais sind derart entworfen, dass ihre Kontakte fest miteinander verbun-
den sind. Wenn, ausgehend von zwei Sétzen von Wechselkontakten a und b, der SchlieBerkontakt a ver-
schweiBt, kann der Offnerkontakt b bei der n&chsten Entregung der Relaisspule nicht schlieBen. Daher kann
die Uberwachung des SchlieBens des Offnerkontakts b bei Entregung der Relaisspule verwendet werden, um
zu prifen, ob der SchlieBerkontakt a gedffnet hat. Das NichtschlieBen des Offnerkontakts b zeigt einen Aus-
fall von Kontakt a an, so dass der Uberwachungskreis eine sichere Abschaltung und ggf. eine Fortsetzung
des sicheren Abschaltens flr jede Maschine, die durch Kontakt a angesteuert wird, gewahrleistet.

Literaturhinweis:
Zusammenstellung und Bewertung elektromechanischer Sicherheitsschaltungen flir Verriegelungseinrichtun-
gen. F. Kreutzkampf, W. Hertel, Sicherheitstechnisches Informations- und Arbeitsblatt 330212, BIA-Hand-

buch. 17. Lfg. X/91, Erich Schmidt Verlag, Bielefeld.
www.BGIA-HANDBUCH(digital.de/330212

A.1.3 Vergleicher
ANMERKUNG Dieses Verfahren/MaBnahme ist in den Tabellen A.2, A.3 und A.4 der IEC 61508-2 angefihrt.

Ziel: So frih wie mdglich Erkennung von (nicht-gleichzeitigen) Ausfallen in einer unabhangigen Verarbei-
tungseinheit oder im Vergleicher.

Beschreibung: Die Signale unabhéangiger Verarbeitungseinheiten werden zyklisch oder kontinuierlich von
einem Hardwarevergleicher verglichen. Der Vergleicher selbst kann extern getestet werden oder selbstlber-
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wachende Technologie verwenden. Erkannte Unterschiede im Verhalten der Prozessoren flhren zu einer
Ausfallmeldung.

A1.4 Mehrheitsentscheider

ANMERKUNG Dieses Verfahren/MaBnahme ist in den Tabellen A.2, A.3 und A.4 der IEC 61508-2 angeflhrt.

Ziel: Erkennung und Maskierung von Ausfallen in einem von mindestens drei Hardwarekanélen.
Beschreibung: Eine Entscheidungseinheit nach dem Mehrheitsprinzip (2-aus-3, 3-aus-3 oder m-aus-n,
moon) wird zur Erkennung und Maskierung von Ausfallen verwendet. Die Einheit selbst kann extern getestet
werden oder selbstiberwachende Technologie verwenden.

Literaturhinweis:

Guidelines for Safe Automation of Chemical Processes. CCPS, AIChE, New York, 1993, ISBN-10: 0-8169-
0554-1, ISBN-13: 978-0-8169-0554-6

A.1.5 Ruhestromprinzip

ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.16 der IEC 61508-2 angefiihrt.

Ziel: Ausflihrung der Sicherheitsfunktion bei Energieunterbrechung oder -verlust.

Beschreibung: Die Sicherheitsfunktion wird ausgefiihrt, wenn die Kontakte offen sind und kein Strom flie Bt.
Werden zum Beispiel Bremsen zum Anhalten einer gefahrbringenden Bewegung eines Motors verwendet,
dann werden die Bremsen durch das SchlieBen von Kontakten in dem sicherheitsbezogenen System gelost
und durch das Offnen der Kontakte im sicherheitsbezogenen System betéatigt.

Literaturhinweis:

Guidelines for Safe Automation of Chemical Processes. CCPS, AIChE, New York, 1993, ISBN-10: 0-8169-
0554-1, ISBN-13: 978-0-8169-0554-6

A.2 Elektronik

Allgemeines Ziel:  Beherrschung von Ausféllen in Halbleiter-Bauelementen.

A.2.1 Tests durch redundante Hardware
ANMERKUNG Dieses Verfahren/MaBnahme ist in den Tabellen A.3, A.15, A.16 und A.18 der IEC 61508-2 angefihrt.

Ziel: Erkennung von Ausféllen durch Verwendung von Hardwareredundanz, d. h. Verwendung zuséatzli-
cher Hardware, die nicht erforderlich ist, um die Prozessfunktionen auszufiihren.

Beschreibung: Redundante Hardware kann verwendet werden, um mit angemessener Haufigkeit die

festgelegten Sicherheitsfunktionen zu testen. Dieser Ansatz ist normalerweise zur Realisierung von A.1.1
oder A.2.2 notwendig.

A.2.2 Dynamische Prinzipien

ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.3 der IEC 61508-2 angefiihrt.

Ziel: Erkennung statischer Ausfalle durch dynamische Signalverarbeitung.

Beschreibung: Ein erzwungener Wechsel von normalerweise statischen Signalen (intern oder extern er-

zeugt) hilft, statische Ausfélle in Bauteilen zu erkennen. Dieses Verfahren wird oft mit elekiromechanischen
Bauteilen in Verbindung gebracht.
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Literaturhinweis:
Elektronik in der Sicherheitstechnik. H. Jurs, D. Reinert, Sicherheitstechnisches Informations- und Arbeitsblatt

330220, BIA-Handbuch, Erich-Schmidt Verlag, Bielefeld 1993.
http://www.bgia-handbuchdigital.de/330220

A.2.3 Standardtestschnittstelle (Access Port) und Boundary-Scan-Architektur
ANMERKUNG Dieses Verfahren/MaBnahme ist in den Tabellen A.3, A.15 und A.18 der IEC 61508-2 angefiihrt.

Ziel: Steuerung und Beobachtung der Ereignisse an jedem Anschluss eines ICs.

Beschreibung: Der Boundary-Scan-Test ist ein IC-Entwurfsverfahren, das die Testbarkeit des ICs verbes-
sert, indem das Problem geldst wurde, einen Zugriff auf die Testpunkte des Schaltkreises im Inneren des ICs
zu erhalten. In einem typischen Boundary-Scan-IC, das aus einer Kernlogik und Eingabe- und Ausgabepuf-
fern besteht, wird eine Schieberegisterstufe zwischen der Kernlogik und den Eingabe- und Ausgabepuffern,
die mit jedem IC-Anschluss verbunden sind, platziert. Jede Schieberegisterstufe ist in einer Boundary-Scan-
Zelle enthalten. Die Boundary-Scan-Zelle kann die Ereignisse an jedem Eingabe- und Ausgabeanschluss ei-
nes ICs Uber den standardisierten Testanschluss steuern und beobachten. Die interne Testung der IC-Kern-
logik wird durch Isolation der auf dem Chip befindlichen Kernlogik von den Signalen der umgebenden Bau-
teile und anschlieBende interne Selbsttests erreicht. Diese Tests kénnen zur Ausfallerkennung im IC ver-
wendet werden.

Literaturhinweis:

IEEE 1149-1:2001, IEEE standard test access port and boundary-scan architecture, IEEE Computer Society,
2001, ISBN: 0-7381-2944-5

A.2.4 (Nicht verwendet)

A.25 Uberwachte Redundanz

ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.3 der IEC 61508-2 angefihrt.

Ziel: Erkennung von Ausféllen durch Bereitstellung mehrerer funktionaler Einheiten, durch Uberwachung
des Verhaltens jeder dieser Einheiten, um Ausfélle zu erkennen, und durch Einleiten eines Ubergangs in ei-
nen sicheren Zustand, wenn irgendeine Unstimmigkeit im Verhalten erkannt wird.

Beschreibung: Die Sicherheitsfunktion wird durch mindestens zwei Hardwarekanale ausgeflhrt. Die
Ausgaben dieser Kandle werden Uberwacht, und ein sicherer Zustand wird eingeleitet, wenn ein Fehler er-
kannt wird (d. h. wenn die Ausgabesignale von allen Kanélen nicht identisch sind).

Literaturhinweise:

Elektronik in der Sicherheitstechnik. H. Jurs, D. Reinert, Sicherheitstechnisches Informations- und Arbeitsblatt
330220, BIA-Handbuch, Erich-Schmidt Verlag, Bielefeld 1993.

http://www.bgia-handbuchdigital.de/330220

Dependability of Critical Computer Systems 1. F. J. Redmill, Elsevier Applied Science, 1988,
ISBN 1-85166-203-0

A.2.6 Hardware mit automatischen Tests
ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.3 der IEC 61508-2 angefiihrt.

Ziel: Erkennung von Fehlern durch periodische Tests der Sicherheitsfunktionen.
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Beschreibung: Die Hardware wird vor Anlauf des Prozesses und zyklisch in geeigneten Intervallen getes-
tet. Die EUC-Einrichtung setzt den Betrieb nur dann weiter fort, wenn jeder Test erfolgreich gewesen ist.

Literaturhinweise:

Elektronik in der Sicherheitstechnik. H. Jiurs, D. Reinert, Sicherheitstechnisches Informations- und Arbeitsblatt
330220, BIA-Handbuch, Erich-Schmidt Verlag, Bielefeld 1993.

http://www.bgia-handbuchdigital.de/330220

Dependability of Critical Computer Systems 1. F. J. Redmill, Elsevier Applied Science, 1988,
ISBN 1-85166-203-0

A.2.7 Analogsignal-Uberwachung

ANMERKUNG Dieses Verfahren/MaBnahme ist in den Tabellen A.3 und A.13 der IEC 61508-2 angefiihrt.

Ziel: Verbesserung des Vertrauens in gemessene Signale.

Beschreibung: Wenn eine Wahiméglichkeit besteht, werden Analogsignale bindren Ein-/Aus-Zustanden
vorgezogen. Zum Beispiel werden energielose oder sichere Zustande durch analoge Signalpegel dargestellt,
normalerweise mit Toleranziberwachung der Signalpegel. Dieses Verfahren liefert eine kontinuierliche
Uberwachung und einen héheren Vertrauensgrad in die Ubertragungseinrichtung, indem die notwendige

Haufigkeit von Selbsttests einer Messkette verringert wird. Externe Schnittstellen, zum Beispiel Impulsleitun-
gen, erfordern ebenfalls eine Testung.

A.2.8 Unterlastung

ANMERKUNG Dieses Verfahren/MaBnahme ist in 7.4.2.13 der IEC 61508-2 angefihrt.

Ziel: Erhéhung der Zuverlassigkeit von Hardwarebauteilen.

Beschreibung: Hardwarebauteile werden in Bereichen betrieben, die aufgrund des Entwurfs des Systems
weit unterhalb der festgelegten Héchstgrenzen liegen. Unterlastung ist die Methode, um zu gewéhrleisten,

dass Bauteile unter allen normalen Betriebsumstadnden weit unterhalb ihrer Belastungsgrenzen betrieben
werden.

A3 Verarbeitungseinheiten (CPUs)

Allgemeines Ziel:  Erkennung von Ausféllen, die zu falschen Ergebnissen in Verarbeitungseinheiten fih-
ren.
A.3.1 Selbsttest durch Software: begrenzte Anzahl von Mustern (ein Kanal)

ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.4 der IEC 61508-2 angefiihrt.
Ziel: Erkennung von Ausféllen in der Verarbeitungseinheit so friih wie méglich.
Beschreibung: Die Hardware ist unter Verwendung von Standardverfahren aufgebaut, die keine besonde-
ren Anforderungen an die Sicherheit in Betracht ziehen. Die Ausfallerkennung ist vollstandig durch zuséatzli-

che Softwarefunktionen realisiert, die Selbsttests durchfihren. Diese verwenden mindestens zwei komple-
mentére Datenmuster (zum Beispiel 55hex und AAhex).

A.3.2 Selbsttest durch Software: Walking Bit (ein Kanal)
ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.4 der IEC 61508-2 angefiihrt.

Ziel: Erkennung von Ausféllen im physikalischen Speicher (zum Beispiel Register) und Befehlsdecoder
der Verarbeitungseinheit so frih wie mdglich.
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Beschreibung: Die Ausfallerkennung wird vollstdndig durch zusétzliche Softwarefunktionen realisiert, die
Selbsttests durchfiihren. Diese verwenden ein Datenmuster (zum Beispiel ein wanderndes Bitmuster), wel-
ches den physikalischen Speicher (Daten- und Adressregister) und den Befehlsdecoder testet. Der Diagno-
sedeckungsgrad betragt jedoch nur 90 %.

A.3.3 Selbsttest unterstiitzt durch Hardware (ein Kanal)
ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.4 der IEC 61508-2 angefihrt.

Ziel: Erkennung von Ausféllen in der Verarbeitungseinheit durch Verwendung besonderer Hardware, die
die Geschwindigkeit und den Umfang der Fehlererkennung erhéht, so friih wie mdéglich.

Beschreibung: Zusatzliche besondere Hardwaremittel unterstitzen Selbsttestfunktionen, um Ausfalle zu

erkennen. Dies kdnnte zum Beispiel eine Hardwareeinheit sein, die zyklisch die Ausgabe eines bestimmten
Bitmusters gemaB dem Watchdog-Prinzip berwacht.

A.3.4 Codierte Verarbeitung (ein Kanal)

ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.4 der IEC 61508-2 angefiihrt.

Ziel: Erkennung von Ausféllen in der Verarbeitungseinheit so friih wie méglich.

Beschreibung: Verarbeitungseinheiten kénnen mit besonderen fehlererkennenden oder fehlerkorrigieren-
den Schaltkreisverfahren entworfen werden. Bisher wurden diese Verfahren nur in relativ einfachen Schalt-
kreisen angewendet und sind nicht weit verbreitet, jedoch sollten zuklnftige Entwicklungen nicht ausge-
schlossen werden.

Literaturhinweise:

Le processeur codé: un nouveau concept appliqué a la sécurité des systemes de transports. Gabriel, Martin,
Wartski, Revue Générale des chemins de fer, No. 6, June 1990

Vital Coded Microprocessor Principles and Application for Various Transit Systems. P. Forin, IFAC Control
Computers Communications in Transportation, 79-84, 1989

A.3.5 Gegenseitiger Vergleich durch Software
ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.4 der IEC 61508-2 angefihrt.

Ziel: Erkennung von Ausféllen in der Verarbeitungseinheit durch dynamischen Softwarevergleich so frih
wie mdglich.

Beschreibung: Zwei Verarbeitungseinheiten tauschen gegenseitig Daten (einschlieBlich Ergebnissen, Zwi-

schenergebnissen und Testdaten) aus. Ein Vergleich der Daten wird durch Verwendung von Software in je-
der Einheit durchgefiihrt und erkannte Unterschiede flihren zu einer Ausfallmeldung.

A4 Unveranderliche Speicherbereiche

Allgemeines Ziel:  Die Erkennung von Veranderungen der Informationen im invarianten Speicher.

A.41 Wortsicherungsverfahren mit Mehr-Bit-Redundanz (zum Beispiel ROM-
Uberwachung mit einem modifizierten Hammingcode)

ANMERKUNG 1 Dieses Verfahren/MaBnahme ist in Tabelle A.5 der IEC 61508-2 angefiihrt.
ANMERKUNG 2 Siehe auch A.5.6 ,RAM-Uberwachung mit einem modifizierten Hammingcode oder Erkennung von

Datenfehlern mit fehlererkennenden und -korrigierenden Codes (EDC)“ und C.3.2 ,Fehlererkennende und korrigierende
Codes".
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Ziel: Erkennung von allen Einbitfehlern, allen Zweibitfehlern, einigen Dreibitfehlern und einigen Fehlern,
bei denen alle Bits eines 16-Bit-Wortes verfalscht werden.

Beschreibung: Jedes Speicherwort wird durch mehrere redundante Bits erweitert, um einen modifizierten
Hammingcode mit einer Hammingdistanz von mindestens 4 zu erzeugen. Jedes Mal, wenn ein Wort gelesen
wird, kann eine Testung der redundanten Bits bestimmen, ob eine Verfalschung stattgefunden hat oder nicht.
Wenn ein Unterschied festgestellt wird, wird eine Ausfallmeldung erzeugt. Das Verfahren kann auch zur Er-
kennung von Adressierungsfehlern verwendet werden, indem die redundanten Bits mit Hilfe der Verknipfung
des Datenwortes mit dessen Adresse berechnet werden.

Literaturhinweise:
Priifbare und Korrigierbare Codes. W. W. Peterson, Miinchen, Oldenburg, 1967

Error detecting and error correcting codes. R. W. Hamming, The Bell System Technical Journal 29 (2),
147-160, 1950

A.4.2 Modifizierte Prifsumme
ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.5 der IEC 61508-2 angefiihrt.
Ziel: Erkennung aller ungeradzahligen Bitfehler, d. h. ungeféhr 50 % aller mdéglichen Bitfehler.

Beschreibung: Eine Prufsumme wird durch einen geeigneten Algorithmus erzeugt, der alle Worte in einem
Speicherblock verwendet. Die Prifsumme kann als zusatzliches Wort im ROM gespeichert werden, oder ein
zusatzliches Wort kann in einem Speicherblock hinzugefligt werden, um zu gewahrleisten, dass der Prif-
summenalgorithmus einen vorbestimmten Wert erzeugt. In einem spateren Speichertest wird unter Verwen-
dung des gleichen Algorithmus wieder eine Prifsumme erzeugt. Das Ergebnis wird mit dem gespeicherten
oder definierten Wert verglichen. Wenn ein Unterschied festgestellt wird, wird eine Ausfallmeldung erzeugt.

A.4.3 Signatur mit einfacher Wortbreite (8 Bit)
ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.5 der IEC 61508-2 angefiihrt.

Ziel: Erkennung aller Einbitfehler und aller Mehrbitfehler innerhalb eines Wortes sowie ungeféhr 99,6 %
aller méglichen Bitfehler.

Beschreibung: Der Inhalt eines Speicherblocks wird unter Verwendung eines CRC-Algorithmus (en: cyclic
redundancy check) zu einem Speicherwort komprimiert (entweder durch Verwendung von Hardware oder
Software). Ein typischer CRC-Algorithmus behandelt den gesamten Inhalt eines Blocks als byte- oder bitse-
riellen Datenstrom, auf den unter Verwendung eines Generatorpolynoms eine laufende Polynomdivision
durchgefihrt wird. Der Rest der Division stellt den komprimierten Speicherinhalt dar — er ist die ,Signatur” des
Speichers — und wird gespeichert. Die Signatur wird in spateren Tests nochmalig berechnet und mit der be-
reits gespeicherten verglichen. Im Falle eines Unterschiedes wird eine Ausfallmeldung erzeugt.

A.4.4 Signatur mit doppelter Wortbreite (16 Bit)
ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.5 der IEC 61508-2 angefiihrt.

Ziel: Erkennung aller Einbitfehler und aller Mehrbitfehler innerhalb eines Wortes sowie ungefahr
99,998 % aller mdglichen Bitfehler.

Beschreibung: Dieses Verfahren berechnet eine Signatur unter Verwendung eines CRC-Algorithmus (en:
cyclic redundancy check), jedoch umfasst das Ergebnis mindestens zwei Worte. Die erweiterte Signatur wird
gespeichert, neu berechnet und verglichen, wie bei der Signatur mit einfacher Wortbreite. Im Falle eines Un-
terschiedes zwischen dem gespeicherten und dem neu berechneten Wert wird eine Ausfallmeldung erzeugt.
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A.4.5 Blockwiederholung (zum Beispiel doppeltes ROM mit Hardware- oder Softwarever-
gleich)

ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.5 der IEC 61508-2 angefiihrt.
Ziel: Erkennung aller Bitfehler.

Beschreibung: Der Adressraum wird in zwei Speichern hinterlegt. Der erste Speicher wird wie Ublich
betrieben. Der zweite Speicher beinhaltet die gleiche Information und wird parallel zum ersten angesprochen.
Die Ausgaben werden verglichen, und wenn ein Unterschied erkannt wird, wird eine Ausfallmeldung erzeugt.
Um bestimmte Arten der Abweichungen der Bits zu erkennen, missen die Daten in einem der beiden Spei-
cher invers abgelegt und beim Lesen erneut invertiert werden.

A.5 Veranderliche Speicherbereiche

Allgemeines Ziel: ~ Erkennung von Ausfallen wahrend der Adressierung, des Schreibens, des Speicherns
und des Lesens.

ANMERKUNG  Soft-Errors werden in Tabelle A.1 der IEC 61508-2 als Fehler verzeichnet, die wahrend des Betriebs
aufzudecken sind oder bei der Herleitung des Anteils sicherer Ausfalle zu analysieren sind. Ursachen von Soft-Errors
sind: (1) Alphateilchen vom radioaktiven Zerfall, (2) Neutronen, (3) externe elekiromagnetische Stérungen, (4) internes
Ubersprechen. Externe elektromagnetische Stérungen werden durch andere Anforderungen dieser Internationalen Norm
abgedeckt.

Die Auswirkungen von Alphateilchen und Neutronen sollten durch MaBnahmen zur Sicherheitsintegritét zur Laufzeit be-
herrscht werden. Fur Hard-Errors wirksame MaBnahmen zur Sicherheitsintegritdt missen nicht fur Soft-Errors wirksam
sein, z. B. RAM-Tests wie Walkpath, Galpat usw. sind nicht wirksam, wohingegen Uberwachende Verfahren wie Parity
und ECC mit dem wiederholenden Lesen der Speicherzellen wirksam sind.

Ein Soft-Error kommt vor, wenn ein Strahlungsereignis eine ausreichende Stérung der Ladung verursacht, um den Da-
tenzustand einer niedrig erregten Halbleiter-Speicherzelle, eines Registers, Latches oder Flip-Flops zu invertieren oder zu
kippen. Der Fehler wird ,Soft“ genannt, weil der Schaltkreis selbst durch die Strahlung nicht dauerhaft beschadigt wird.
Soft-Errors werden in Single-Bit-Upsets (SBU), Single-Event-Upsets (SEU) und Multi-Bit-Upsets (MBU) klassifiziert.

Wenn der gestorte Schaltkreis ein speicherndes Element wie eine Speicherzelle oder ein Flip-Flop ist, wird der Zustand
bis zum nachsten (beabsichtigten) Schreibzugriff gespeichert. Die neuen Daten werden korrekt gespeichert. In einem
kombinatorischen Schaltkreis entspricht die Wirkung eher eine Stérung, weil es einen kontinuierlichen Energiefluss von
dem Bauteil gibt, der diesen Knoten treibt. Die Wirkung auf Verbindungs- und Kommunikationsleitungen kann auch eine
Stdérung sein. Jedoch wird wegen der grdéBeren Kapazitat die Wirkung durch Alphateilchen und Neutronen als vernach-
lassigbar betrachtet.

Soft-Errors kénnen flr veranderliche Speicher jeder Art, d. h. fuir DRAM, SRAM, Register-Bénke in Mikroprozessoren,
Caches, Pipelines, Konfigurationsregister von Einheiten wie ADC, DMA, MMU, Interrupt-Controller, komplexe Timer, rele-
vant sein. Die Empfindlichkeit gegen Alphateilchen und Neutronen ist abh&ngig von der Kernspannung und der geometri-
schen Struktur. Kleinere geometrische Strukturen bei einer Kernspannung von 2,5 V und besonders unterhalb 1,8 V wir-
den mehr Aufwand bei der Beurteilung und wirksamere SchutzmaBnahmen erfordern.

Die Soft-Error-Rate fir (eingebettete) Speicher wird in einem Bereich von 700 Fit/MBit bis 1200 Fit/MBit ausgewiesen
(siehe a) und i) unten). Dies ist ein Bezugswert zum Vergleich mit Daten, die aus dem Halbleiterproduktionsprozess
kommen, mit dem das Bauteil realisiert wird. Bis vor kurzem wurden SBU als vorherrschend angesehen, aber die neueste
Prognose (siehe a) unten) berichtet von einem wachsenden Prozentsatz der MBU an der Gesamtrate der Soft-Errors (en:
soft-error rate, SER) fur Technologien von geringer als 65 nm.

Die folgende(n) Literatur und Quellen liefern Einzelheiten Uber Soft-Errors:

a) Altitude SEE Test European Platform (ASTEP) and First Results in CMOS 130 nm SRAM. J-L. Autran, P. Roche, C.
Sudre et al. Nuclear Science, IEEE Transactions on Volume 54, Issue 4, Aug. 2007 Page(s):1002 — 1009;

b) Radiation-Induced Soft Errors in Advanced Semiconductor Technologies, Robert C. Baumann, Fellow, IEEE, IEEE
TRANSACTIONS ON DEVICE AND MATERIALS RELIABILITY, VOL. 5, NO. 3, SEPTEMBER 2005;
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c) Soft errors' impact on system reliability, Ritesh Mastipuram and Edwin C Wee, Cypress Semiconductor, 2004;
d) Trends And Challenges In VLSI Circuit Reliability, C. Costantinescu, Intel, 2003, IEEE Computer Society;

e) Basic mechanisms and modeling of single-event upset in digital microelectronics, P. E. Dodd and L. W. Massengill,
IEEE Trans. Nucl. Sci., vol. 50, no. 3, pp. 583-602, Jun. 2003;

f)  Destructive single-event effects in semiconductor devices and ICs, F. W. Sexton, IEEE Trans. Nucl. Sci., vol. 50, no.
3, pp. 603-621, Jun. 2003;

g) Coming Challenges in Microarchitecture and Architecture, Ronen, Mendelson, Proceedings of the IEEE, Volume 89,
Issue 3, Mar 2001 Page(s):325 — 340;

h) Scaling and Technology Issues for Soft Error Rates, A Johnston, 4th Annual Research Conference on Reliability
Stanford University, October 2000;

i)  International Technology Roadmap for Semiconductors (ITRS), several papers.

A.5.1 RAM-Test ,,Checkerboard“ oder ,,March*
ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.6 der IEC 61508-2 angefiihrt.
Ziel: Vorwiegend zur Erkennung statischer Bitfehler.

Beschreibung: Ein schachbrettartiges Muster von Nullen und Einsen wird in die Zellen eines bitorientierten
Speichers geschrieben. Die Zellen werden dann paarweise Uberprift, um zu gewahrleisten, dass die Inhalte
gleich und korrekt sind. Die Adresse der ersten Zelle eines solchen Paares ist veranderlich und die Adresse
der zweiten Zelle des Paares wird durch bitweise Invertierung der ersten Adresse gebildet. Im ersten Durch-
lauf wird der Adressbereich des Speichers von der verénderlichen Adresse zu héheren Adressen durchlaufen
und in einem zweiten Durchlauf zu niedrigeren Adressen. Beide Durchlaufe werden dann mit invertierter Vor-
belegung wiederholt. Im Falle eines Unterschiedes wird eine Ausfallmeldung erzeugt.

Bei einem RAM-Test ,March” werden die Zellen eines bitorientierten Speichers durch eine einheitliche Bit-
folge vorbelegt. Im ersten Durchlauf werden die Zellen in aufsteigender Folge Uberprift. Jede Zelle wird auf
korrekten Inhalt getestet und ihr Inhalt invertiert. Der Hintergrund, der im ersten Durchlauf erzeugt wird, wird
in einem zweiten Durchlauf in absteigender Folge und in der gleichen Art und Weise behandelt. Die ersten
beiden Durchldufe werden mit einer invertierten Vorbelegung in einem dritten und vierten Durchlauf wieder-
holt. Im Falle eines Unterschiedes wird eine Ausfallmeldung erzeugt.

A.5.2 RAM-Test ,,Walkpath“

ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.6 der IEC 61508-2 angefiihrt.

Ziel: Erkennung statischer und dynamischer Bitfehler und Ubersprechen zwischen Speicherzellen.
Beschreibung: Der zu testende Speicherbereich wird mit einer einheitlichen Bitfolge vorbelegt. Die erste
Zelle wird dann invertiert und der verbleibende Speicherbereich wird Uberprift, um zu gewahrleisten, dass
der Hintergrund korrekt ist. Danach wird die erste Zelle erneut in ihren urspriinglichen Wert invertiert, und das
gesamte Verfahren wird fUr die nachste Zelle wiederholt. Ein zweiter Durchlauf des ,wandernden Bit-Modells*

wird mit einer inversen Hintergrundbelegung durchgefuhrt. Im Falle eines Unterschiedes wird eine Ausfall-
meldung erzeugt.

A.5.3 RAM-Test ,,Galpat” oder ,transparenter Galpat*

ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.6 der IEC 61508-2 angefiihrt.

Ziel: Erkennung von statischen Bitfehlern und eines GroBteils dynamischer Kopplungen.

Beschreibung: Im RAM-Test ,Galpat” wird der ausgewahlte Speicherbereich zunachst einheitlich (d. h. al-
les Nullen oder alles Einsen) vorbelegt. Die erste zu testende Speicherzelle wird dann invertiert und alle

verbleibenden Zellen werden Uberprift, um zu gewéhrleisten, dass ihre Inhalte korrekt sind. Nach jedem
Lesezugriff auf eine der verbleibenden Zellen wird auch die invertierte Zelle Uberprift. Dieses Verfahren wird
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fir jede Zelle in dem gewahlten Speicherbereich wiederholt. Ein zweiter Durchlauf wird mit der
gegensatzlichen Vorbelegung durchgefihrt. Jeder Unterschied erzeugt eine Ausfallmeldung.

Der ,transparente Galpat‘-Test ist eine Variation des obigen Verfahrens. Statt einer Vorbelegung aller Zellen
im ausgewahlten Speicherbereich wird der bestehende Inhalt unverandert beibehalten, und es werden Sig-
naturen verwendet, um den Inhalt der Zellenauswahl zu vergleichen. Die erste zu testende Zelle im ausge-
wahlten Bereich wird ausgewahlt und die Signatur S1 aller verbleibenden Zellen im Bereich wird berechnet
und gespeichert. Die zu testende Zelle wird daraufhin invertiert und die Signatur S2 aller verbleibenden Zel-
len erneut berechnet. (Nach jedem Lesezugriff auf eine der verbleibenden Zellen wird die invertierte Zelle
ebenfalls getestet.) S2 wird mit S1 verglichen und jeder Unterschied erzeugt eine Ausfallmeldung. Die dem
Test unterliegende Zelle wird erneut invertiert, um den urspringlichen Inhalt wiederherzustellen, und die Sig-
natur S3 aller verbleibenden Zellen wird neu berechnet und mit S1 verglichen. Jeder Unterschied erzeugt
eine Ausfallmeldung. Alle Speicherzellen in dem ausgewahlten Bereich werden in der gleichen Art und Weise
getestet.

A5.4 RAM-Test ,,Abraham*

ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.6 der IEC 61508-2 angefiihrt.

Ziel: Erkennung aller Stuck-at-Fehler und Kopplungen zwischen Speicherzellen.

Beschreibung: Der Anteil erkannter Fehler Ubersteigt den beim RAM-Test ,Galpat‘. Die Anzahl der
notwendigen Operationen, um den gesamten Speichertest durchzuflihren, betragt 30 n, wobei n die Anzahl
der Speicherzellen ist. Der Test kann zur Anwendung wahrend des Betriebszyklus transparent durchgefiihrt
werden, indem der Speicher unterteilt und jeder Teil in verschiedenen Zeitsegmenten getestet wird.

Literaturhinweis:

Efficient Algorithms for Testing Semiconductor Random-Access Memories. R. Nair, S. M. Thatte, J. A. Abra-
ham, IEEE Trans. Comput. C-27 (6), 572-576, 1978

A.5.5 Ein-Bit-Redundanz (zum Beispiel RAM-Uberwachung mit einem Parity-Bit)
ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.6 der IEC 61508-2 angefiihrt.
Ziel: Erkennung von 50 % aller méglichen Bitfehler im getesteten Speicherbereich.

Beschreibung: Jedes Speicherwort wird um ein Bit (das Paritatsbit) erweitert, welches jedes Wort zu einer
geraden oder ungeraden Anzahl logischer Einsen vervollstéandigt. Die Paritat des Datenworts wird bei jedem
Lesezugriff getestet. Wenn die falsche Anzahl von Einsen gefunden wird, wird eine Ausfallmeldung erzeugt.
Die Wahl von gerader oder ungerader Paritat sollte im Hinblick darauf getroffen werden, ob das Nullwort
(alles Nullen) oder das Einswort (alles Einsen) im Falle eines Ausfalles das ungunstigste ist. Dann ist dieses
Wort ein ungiiltiger Code. Die Paritat kann auch verwendet werden, um Adressierungsfehler zu erkennen,
wenn die Paritat durch die VerknUpfung des Datenwortes mit seiner Adresse berechnet wird.

A.5.6 RAM-Uberwachung mit einem modifizierten Hammingcode oder Erkennung von
Datenfehlern mit fehlererkennenden und -korrigierenden Codes (en: error-
detection-correction codes, EDC)

ANMERKUNG 1 Dieses Verfahren/MaBnahme ist in Tabelle A.6 der IEC 61508-2 angefiihrt.

ANMERKUNG 2 Siehe auch A.4.1 ,Wortsicherungsverfahren mit Mehr-Bit-Redundanz (zum Beispiel ROM-Uberwachung
mit einem modifizierten Hammingcode)“ und C.3.2 ,Fehlererkennende und korrigierende Codes".

Ziel: Erkennung aller ungeradzahligen Bitfehler, aller Zweibitfehler, einiger Dreibit- und einiger
Mehrbitfehler.

Beschreibung: Jeder Speicherzugriff wird mit mehreren redundanten Bits erweitert, um einen modifizierten
Hammingcode mit einer Hammingdistanz von mindestens 4 zu erzeugen. Bei jedem Lesezugriff kann man
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durch Testung der redundanten Bits bestimmen, ob eine Verfalschung stattgefunden hat. Wenn ein Unter-
schied gefunden wird, wird eine Ausfallmeldung erzeugt. Das Verfahren kann auch zur Erkennung von
Adressierungsfehlern verwendet werden, indem die redundanten Bits durch die Verknipfung des Datums mit
seiner Adresse berechnet werden.

Literaturhinweise:
Priifbare und korrigierbare Codes. W. W. Peterson, Miinchen, Oldenburg, 1967

Error detecting and error correcting codes. R. W. Hamming, The Bell System Technical Journal, 29 (2),
147-160, 1950

A.5.7 Doppeltes RAM mit Hardware- oder Softwarevergleich und Schreib-/Lesetest
ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.6 der IEC 61508-2 angefiihrt.
Ziel: Erkennung aller Bitfehler.

Beschreibung: Der Adressraum wird in zwei Speichern hinterlegt. Der erste Speicher wird wie Ublich
betrieben. Der zweite Speicher beinhaltet die gleiche Information und wird parallel zum ersten angesprochen.
Die Ausgaben werden verglichen, und wenn ein Unterschied erkannt wird, wird eine Ausfallmeldung erzeugt.
Um bestimmte Arten der Abweichungen der Bits zu erkennen, missen die Daten in einem der beiden Spei-
cher invers abgelegt und beim Lesen erneut invertiert werden.

A.6 E/A-Einheiten und Schnittstellen (externe Kommunikation)

Allgemeines Ziel:  Fehlererkennung in Eingabe- und Ausgabeeinheiten (digital, analog, seriell oder paral-
lel) und Verhinderung des Sendens unzulassiger Ausgaben an den Prozess.

A.6.1 Testmuster
ANMERKUNG Dieses Verfahren/MaBnahme ist in den Tabellen A.7, A.13 und A.14 der IEC 61508-2 angefiihrt.
Ziel: Erkennung statischer Ausfalle (Stuck-at-Fehler) und Ubersprechen.

Beschreibung: Dies ist ein Datenfluss-unabhangiger, zyklischer Test von Ein- und Ausgabeeinheiten. Er
verwendet ein definiertes Testmuster, um die beobachteten mit den zugehdérigen erwarteten Werten zu ver-
gleichen. Die Testmusterinformation, der Testmusterempfang und die Testmusterauswertung missen alle
voneinander unabhangig sein. Die EUC-Einrichtung sollte durch das Testmuster nicht unzulassig beeinflusst
werden.

A.6.2 Codesicherung
ANMERKUNG Dieses Verfahren/MaBnahme ist in den Tabellen A.7, A.15, A.15 und A.18 der IEC 61508-2 angefiihrt.

Ziel: Erkennung von zufélligen Hardwareausfallen und systematischen Ausfallen im Eingabe- und
Ausgabedatenfluss.

Beschreibung: Dieses Verfahren schiitzt die Eingabe- und Ausgabeinformation sowohl vor systematischen
Ausfallen als auch vor zufalligen Hardwareausfallen. Die Codesicherung stellt eine Datenfluss-abhangige
Ausfallerkennung der Eingabe- und Ausgabeeinheiten, basierend auf Informationsredundanz und/oder Zeit-
redundanz, bereit. Normalerweise werden redundante Informationen den Eingabe- und/oder Ausgabedaten
Uberlagert. Dies stellt ein Mittel bereit, um den korrekten Betrieb der Eingabe- und Ausgabeschaltkreise zu
Uberwachen. Viele Verfahren sind mdglich, es kann zum Beispiel dem Ausgangssignal eines Sensors ein
Tragerfrequenzsignal Uberlagert werden. Die Logikeinheit kann dann die Anwesenheit der Tragerfrequenz
testen. Es kénnen redundante Codebits einem Ausgabekanal hinzugefligt werden, um die Uberwachung der
Glltigkeit eines Signals zu ermdglichen, das zwischen Logikeinheit und Stellglied Ubertragen wird.
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A.6.3 Mehrkanalige parallele Ausgabe
ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.7 der IEC 61508-2 angefiihrt.

Ziel: Erkennung von zufalligen Hardwareausféllen (Stuck-at-Fehlern), Ausféllen verursacht durch duBere
Einflisse, Timing-Fehlern, Adressierungsfehlern, Driftfehlern und transienten Fehlern.

Beschreibung: Dies ist eine Datenfluss-abhéngige, mehrkanalige parallele Ausgabe mit unabhangigen
Ausgaben fir die Erkennung von zufélligen Hardwareausféllen. Die Ausfallerkennung wird durch externe

Vergleicher durchgefihrt. Im Falle eines Ausfalls wird die EUC-Einrichtung direkt abgeschaltet. Diese MaB-
nahme ist nur wirksam, wenn sich der Datenfluss wahrend des Diagnose-Testintervalls verandert.

A.6.4 Uberwachte Ausgaben
ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.7 der IEC 61508-2 angefiihrt.

Ziel: Erkennung individueller Ausfélle, von Ausfallen verursacht durch duBere Einflisse, Timing-Fehlern,
Adressierungsfehlern, Driftfehlern (von analogen Signalen) und transienten Fehlern.

Beschreibung: Dies ist ein Datenfluss-abhangiger Ausgabevergleich mit unabhéngigen Eingaben, um
Ubereinstimmung mit einem definierten Toleranzbereich (Zeit, Wert) zu gewahrleisten. Ein erkannter Ausfall

kann nicht immer auf die defekte Ausgabe bezogen werden. Diese MaBnahme ist nur wirksam, wenn sich der
Datenfluss wahrend des Diagnose-Testintervalls verandert.

A.6.5 Eingabevergleich/-entscheidung
ANMERKUNG Dieses Verfahren/MaBnahme ist in den Tabellen A.7 und A.13 der IEC 61508-2 angefiihrt.

Ziel: Erkennung individueller Ausfélle, von Ausfallen verursacht durch duBere Einflisse, Timing-Fehlern,
Adressierungsfehlern, Driftfehlern (von analogen Signalen) und transienten Fehlern.

Beschreibung: Dies ist ein Datenfluss-abhéngiger Vergleich unabhingiger Eingange, um Ubereinstim-
mung mit einem definierten Toleranzbereich (Zeit, Wert) zu gewahrleisten. Es wird 1-aus-2, 2-aus-3 oder

bessere Redundanz verwendet. Diese MaBnahme ist nur wirksam, wenn sich der Datenfluss wahrend des
Diagnose-Testintervalls verandert.

A.7 Datenwege (interne Kommunikation)

Allgemeines Ziel:  Erkennung von Ausfallen, die durch einen Defekt bei der Informationsiibertragung
verursacht werden.

A.71 Ein-Bit-Hardwareredundanz
ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.8 der IEC 61508-2 angefiihrt.
Ziel: Erkennung aller ungeraden Bitfehler, d. h. 50 % aller méglichen Bitfehler in der Datenfolge.

Beschreibung: Der Bus wird um eine Leitung (Bit) erweitert, und diese zusétzliche Leitung (Bit) wird
verwendet, um durch Prifung der Paritat Ausfalle zu erkennen.

A.7.2 Mehr-Bit-Hardwareredundanz
ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.8 der IEC 61508-2 angefiihrt.

Ziel: _Erkennung von Ausféllen wahrend der Kommunikation Gber den Bus und in Verbindungen mit
serieller Ubertragung.
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Beschreibung: Der Bus wird um zwei oder mehrere Leitungen (Bits) erweitert, und diese zusétzlichen
Leitungen (Bits) werden verwendet, um unter Verwendung des Hammingcode-Verfahrens Ausfalle zu erken-
nen.

A.7.3 Vollstéandige Hardwareredundanz
ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.8 der IEC 61508-2 angefiihrt.

Ziel: Erkennung von Ausféllen wahrend der Kommunikation durch Vergleich der Signale auf zwei Bus-
sen.

Beschreibung: Der Bus wird verdoppelt und die zusatzlichen Leitungen (Bits) werden zur Erkennung von
Ausféllen verwendet.

A.7.4 Inspektion durch Verwendung von Testmustern
ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.8 der IEC 61508-2 angefiihrt.
Ziel: Erkennung statischer Ausfalle (Stuck-at-Fehler) und Ubersprechen.

Beschreibung: Dies ist ein Datenfluss-unabhangiger, zyklischer Test der Datenwege. Er verwendet ein
definiertes Testmuster, um die beobachteten mit den zugehérigen erwarteten Werten zu vergleichen.

Die Testmusterinformation, der Testmusterempfang und die Testmusterauswertung missen alle voneinander

unabhangig sein. Die EUC-Einrichtung sollte nicht in unzul&ssiger Weise durch das Testmuster beeinflusst
werden.

A.7.5 Ubertragungsredundanz
ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.8 der IEC 61508-2 angefiihrt.
Ziel: Erkennung transienter Ausfélle in der Buskommunikation.

Beschreibung: Die Information wird mehrmalig in Folge (bertragen. Die Wiederholung wirkt nur gegen
transiente Ausfélle.

A.7.6 Informationsredundanz

ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.8 der IEC 61508-2 angefiihrt.

Ziel: Erkennung von Ausféllen in der Buskommunikation.

Beschreibung: Daten werden in Blécken zusammen mit einer fir jeden Block berechneten Prifsumme

Ubertragen. Der Empfanger berechnet erneut die Prifsumme der erhaltenen Daten und vergleicht das Er-
gebnis mit der empfangenen Prifsumme.

A.8 Spannungsversorgung

Allgemeines Ziel:  Erkennung oder Tolerierung von Ausfallen, verursacht durch Defekte in der
Spannungsversorgung.

A.8.1 Uberspannungsschutz mit Sicherheitsabschaltung
ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.9 der IEC 61508-2 angefiihrt.

Ziel: Schutz des sicherheitsbezogenen Systems vor Uberspannungen.
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Beschreibung: Eine Uberspannung wird friih genug erkannt, damit alle Ausgénge durch eine Abschaltrou-
tine in einen sicheren Zustand geschaltet werden kdnnen oder zu einer zweiten Versorgungseinheit umge-
schaltet werden kann.

Literaturhinweis:

Guidelines for Safe Automation of Chemical Processes. CCPS, AIChE, New York, 1993, ISBN-10: 0-8169-
0554-1, ISBN-13: 978-0-8169-0554-6

A.8.2 Spannungsiuiberwachung (sekundarseitig)
ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.9 der IEC 61508-2 angefiihrt.

Ziel: Uberwachung der sekundarseitigen Spannungen und Einleitung eines sicheren Zustands, wenn die
Spannung sich nicht im festgelegten Bereich befindet.

Beschreibung: Die sekundarseitige Spannung wird Gberwacht, und wenn sie sich nicht in ihrem festgeleg-

ten Bereich befindet, wird eine Abschaltung eingeleitet oder zu einer zweiten Versorgungseinheit umge-
schaltet.

A.8.3 Energieabschaltung mit Sicherheitsabschaltung

ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.9 der IEC 61508-2 angefiihrt.

Ziel: Abschaltung der Energie mit Speicherung aller sicherheitskritischen Informationen.

Beschreibung: Eine Uber- oder Unterspannung wird friih genug erkannt, damit (wenn erforderlich) der in-
terne Status in einem nichtfllichtigen Speicher gesichert werden kann und damit alle Ausgange durch die Ab-

schaltroutine in einen sicheren Zustand gesetzt werden kénnen oder damit zu einer zweiten Versorgungsein-
heit umgeschaltet werden kann.

A.9 Zeitliche und logische Programmlaufiiberwachung

ANMERKUNG Diese Gruppe von Verfahren und MaBnahmen ist in den Tabellen A.15, A.16 und A.18 der IEC 61508-2
angefihrt.

Allgemeines Ziel:  Erkennung eines defekten Programmablaufes. Ein defekter Programmablauf liegt vor,
wenn einzelne Elemente eines Programms (zum Beispiel Softwaremodule, Unterprogramme oder Befehle) in
falscher Reihenfolge oder falschen Zeitabst&dnden verarbeitet werden oder wenn der Prozessortakt fehlerhaft
ist.

A.9.1 Watchdog mit separater Zeitbasis ohne Zeitfenster

ANMERKUNG Dieses Verfahren/MaBnahme ist in den Tabellen A.10 und A.11 der IEC 61508-2 angefiihrt.

Ziel: Uberwachung des Verhaltens und der Plausibilitdt des Programmablaufes.

Beschreibung: Externe Zeitglieder mit einer separaten Zeitbasis (zum Beispiel Watchdog-Timer) werden
periodisch getriggert, um das Verhalten des Rechners und die Plausibilitdt des Programmablaufes zu Uber-

wachen. Es ist wichtig, dass die Triggerpunkte korrekt im Programm platziert werden. Der Watchdog wird
nicht in einem festen Zeitraster getriggert, aber ein maximales Intervall wird festgelegt.

A.9.2 Watchdog mit separater Zeitbasis und Zeitfenster
ANMERKUNG Dieses Verfahren/MaBnahme ist in den Tabellen A.10 und A.11 der IEC 61508-2 angefihrt.

Ziel: Uberwachung des Verhaltens und der Plausibilitat des Programmablaufes.

Documents

Document Sharing Hub

Full document details: DIN EN 61508-7:2011-02


http://www.avadocuments.com/doc/din-en-61508-7-2011-02
http://www.avadocuments.com/doc/din-en-61508-7-2011-02

DIN EN 61508-7 (VDE 0803-7):2011-02
EN 61508-7:2010

Beschreibung: Externe Zeitglieder mit einer separaten Zeitbasis (zum Beispiel Watchdog-Timer) werden
periodisch getriggert, um das Verhalten des Rechners und die Plausibilitdt des Programmablaufes zu tber-
wachen. Es ist wichtig, dass die Triggerpunkte korrekt im Programm platziert werden. Fir den Watchdog-
Timer wird eine untere und obere Grenze festgelegt. Wenn der Programmablauf einer langere oder kiirzere
Zeit als erwartet dauert, wird eine Notaktion ausgefihrt.

A.9.3 Logische Uberwachung des Programmablaufs

ANMERKUNG Dieses Verfahren/MaBnahme ist in den Tabellen A.10 und A.11 der IEC 61508-2 angefiihrt.

Ziel: Uberwachung des korrekten Ablaufes von einzelnen Programmabschnitten.

Beschreibung: Der korrekte Ablauf der einzelnen Programmabschnitte wird durch Software (Zahlverfah-

ren, Schliisselverfahren) oder durch Anwendung externer Uberwachungseinrichtungen iiberwacht. Es ist
wichtig, dass die Kontrollpunkte korrekt im Programm platziert werden.

A.9.4 Kombination von zeitlicher und logischer Uberwachung des Programmablaufs
ANMERKUNG Dieses Verfahren/MaBnahme ist in den Tabellen A.10 und A.11 der IEC 61508-2 angefiihrt.
Ziel: Uberwachung des Verhaltens und des korrekten Ablaufes von einzelnen Programmabschnitten.

Beschreibung: Eine zeitliche Einrichtung (zum Beispiel Watchdog-Timer), die den Programmablauf tber-
wacht, wird nur getriggert, wenn der Ablauf der einzelnen Programmabschnitte korrekt ausgefiihrt wurde.

A.9.5 Zeitliche Uberwachung mit Test wiahrend des Betriebs

ANMERKUNG Dieses Verfahren/MaBnahme ist in den Tabellen A.10 und A.11 der IEC 61508-2 angefiihrt.

Ziel: Erkennung von Fehlern in der zeitlichen Uberwachung.

Beschreibung: Die zeitliche Uberwachung wird nach dem Einschalten getestet. Ein Anlaufen ist nur még-

lich, wenn die zeitliche Uberwachung korrekt funktioniert. Zum Beispiel kdnnte ein Warmesensor durch einen
erwarmten Widerstand beim Einschalten getestet werden.

A.10 Liftung und Beheizung

ANMERKUNG Diese Gruppe von Verfahren und MaBnahmen ist in den Tabellen A.16 und A.18 der IEC 61508-2
angefuhrt.

Aligemeines Ziel:  Beherrschung von Ausféllen in der Liiftung oder Heizung und/oder deren Uberwa-
chung, sofern dies sicherheitsrelevant ist.

A.10.1 Temperatursensor

Ziel: Erkennung von Uber- oder Untertemperatur, bevor das System auBerhalb der Spezifikation betrie-
ben wird.

Beschreibung: Ein Temperatursensor Uberwacht die Temperatur an den kritischsten Stellen des

sicherheitsbezogenen E/E/PE-Systems. Bevor die Temperatur den spezifizierten Bereich verlasst, wird eine
Notaktion ausgefuhrt.

A.10.2 Lifterkontrolle

Ziel: Erkennung des inkorrekten Betriebs eines Lufters.
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Beschreibung: Die Lufter werden auf korrekten Betrieb Gberwacht. Wenn ein Lufter nicht richtig arbeitet,
wird eine Téatigkeit zur Instandhaltung (oder letztlich eine Notaktion) ausgefihrt.

A.10.3 Auslésung der Sicherheitsabschaltung liber eine thermische Sicherung

Ziel: Abschaltung des sicherheitsbezogenen Systems, bevor das System auBerhalb seiner Temperatur-
Spezifikation arbeitet.

Beschreibung: Eine Temperatursicherung wird verwendet, um das sicherheitsbezogene System

abzuschalten. Fir ein PES wird die Abschaltung durch eine Abschaltroutine eingeleitet, welche alle fir die
Notaktion erforderlichen Informationen speichert.

A.10.4 Gestaffelte Meldung von Thermosensoren und bedingter Alarm

Ziel: Anzeige, dass das sicherheitsbezogene System auBerhalb seiner Temperatur-Spezifikation arbei-
tet.

Beschreibung: Die Temperatur wird Uberwacht und ein Alarm wird ausgelést, wenn die Temperatur auBer-
halb des festgelegten Bereichs ist.

A.10.5 Zuschaltung von Umluftkiihlung und Statusanzeige
Ziel: Verhinderung von Uberhitzung durch Umluftkiihlung.

Beschreibung: Die Temperatur wird Uberwacht und Zwangsluftkiihlung eingeleitet, wenn die Temperatur
héher als eine festgelegte Grenze wird. Der Anwender wird Uiber den Status informiert.

A.11  Kommunikation und Massenspeicher

Allgemeines Ziel:  Beherrschung von Ausféllen wahrend der Kommunikation mit externen Quellen und
Massenspeichern.

A11.1 Trennung elektrischer Energieleitungen von Informationsleitungen

ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.16 der IEC 61508-2 angeflihrt.

Ziel: Verringerung der Beeinflussung von Informationsleitungen durch hohe Strome.

Beschreibung: Elekirische Versorgungsleitungen werden von den Leitungen getrennt, die die Information

fihren. Das elektrische Feld, das Spannungsspitzen in die Informationsleitungen induzieren kdnnte, nimmt
mit dem Abstand ab.

A.11.2  Raumliche Trennung mehrfacher Leitungen

ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.16 der IEC 61508-2 angeflhrt.

Ziel: Verringerung von Ubersprechen auf Mehrfachleitungen.

Beschreibung: Leitungen, die redundante Signale Ubertragen, werden voneinander getrennt. Das elektri-

sche Feld, das Spannungsspitzen in die Mehrfachleitungen induzieren kénnte, nimmt mit dem Abstand ab.
Diese MaBnahme reduziert auch Ausfélle infolge gemeinsamer Ursache.

A.11.3  Erhéhung der Storfestigkeit
ANMERKUNG Dieses Verfahren/MaBnahme ist in den Tabellen A.16 und A.18 der IEC 61508-2 angefiihrt.

Ziel: Verringerung der elektromagnetischen Stérungen auf das sicherheitsbezogene System.
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Beschreibung: Entwurfsverfahren wie Schirmung und Filterung werden verwendet, um die Stérfestigkeit
des sicherheitsbezogenen Systems gegen elektromagnetische Stérungen zu erhéhen, die eingestrahlt, Gber
Versorgungs- oder Signalleitungen gefiihrt werden oder aus elektrostatischen Entladungen resultieren kon-
nen.

ANMERKUNG  Siehe [16] und [17] fUr Anforderungen an die Stérfestigkeit von sicherheitsbezogenen Systemen und
von Betriebsmitteln, die vorgesehen sind, sicherheitsbezogene Funktionen (funktionale Sicherheit) in industriellen An-
wendungen auszufihren.

Literaturhinweise:

IEC/TR 61000-5-2:1997, Electromagnetic compatibility (EMC) — Part 5: Installation and mitigation guidelines
— Section 2: Earthing and cabling

Principles and Techniques of Electromagnetic Compatibility, Second Edition, C. Christopoulos, CRC Press,
2007, ISBN-10: 0849370353, ISBN-13: 978-0849370359

Noise Reduction Techniques in Electronic Systems. H. W. Ott, John Wiley Interscience, 2nd Edition, 1988
EMC for Product Designers. T. Williams, Newnes, 2007, ISBN 0750681705

Grounding and Shielding Techniques in Instrumentation, 3 edition, R. Morrison. Wiley-Interscience, New
York, 1986, ISBN-10: 0471838055, ISBN-13: 978-0471838050

A.11.4  Antivalente Signaliibertragung

ANMERKUNG Dieses Verfahren/MaBnahme ist in den Tabellen A.7 und A.16 der IEC 61508-2 angefiihrt.

Ziel: Erkennung gleicher induzierter Spannungen in mehrfachen Signaliibertragungsleitungen.
Beschreibung: Alle Informationen werden redundant mit antivalenten Signalen (zum Beispiel logisch 1 und
0) Ubertragen. Ausfalle infolge gemeinsamer Ursache (z. B. durch elektromagnetische Stdrstrahlung) kénnen
durch einen Antivalenzvergleicher erkannt werden.

Literaturhinweis:

Elektronik in der Sicherheitstechnik. H. Jurs, D. Reinert, Sicherheitstechnisches Informations- und Arbeitsblatt

330220, BIA-Handbuch. 20. Lfg. V/93, Erich-Schmidt Verlag, Bielefeld.
http://www.bgia-handbuchdigital.de/330220

A.12 Sensoren

Allgemeines Ziel:  Ausfallerkennung in den Sensoren des sicherheitsbezogenen Systems.

A.121 Referenzsensor

ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.13 der IEC 61508-2 angefiihrt.

Ziel: Erkennung des inkorrekten Betriebs eines Sensors.

Beschreibung: Ein unabhéngiger Referenzsensor wird verwendet, um den Betrieb eines Prozesssensors
zu Uberwachen. Alle Eingabesignale werden in geeigneten Zeitabstanden durch den Referenzsensor getes-
tet, um Ausfalle des Prozesssensors zu erkennen.

Literaturhinweis:

Guidelines for Safe Automation of Chemical Processes. CCPS, AIChE, New York, 1993, ISBN-10: 0-8169-
0554-1, ISBN-13: 978-0-8169-0554-6
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A.12.2 Zwangsoéffnender Schalter

ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.13 der IEC 61508-2 angeflhrt.

Ziel: Offnen eines Kontaktes durch eine direkte mechanische Verbindung zwischen StéBel und Kontakt.
Beschreibung: Ein zwangsgefiihrter Schalter &ffnet seinen Offnerkontakt durch eine direkte mechanische
Verbindung zwischen StéBel und Kontakt. Dies gewahrleistet, dass jedes Mal, wenn der St6Bel in der beta-
tigten Stellung ist, der Schalterkontakt offen sein muss.

Literaturhinweis:

Verriegelung beweglicher Schutzeinrichtungen. F. Kreutzkampf, K. Becker, Sicherheitstechnisches Informati-
ons- und Arbeitsblatt 330210, BIA-Handbuch, 1. Lfg. IX/85, Erich Schmidt Verlag, Bielefeld

A.13  Steliglieder (Aktoren)

Allgemeines Ziel:  Beherrschung von Ausféllen in den Stellgliedern eines sicherheitsbezogenen Systems.

A.13.1  Uberwachung

ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.14 der IEC 61508-2 angeflhrt.

Ziel: Erkennung des inkorrekten Betriebs eines Aktors.

Beschreibung: Der Betrieb des Aktors wird Gberwacht (zum Beispiel durch die zwangséffnenden Kontakte
eines Relais, sieche Uberwachung von Relaiskontakten in A.1.2). Die durch diese Uberwachung eingefuhrte
Redundanz kann zum Ausldsen einer Notaktion verwendet werden.

Literaturhinweise:

Guidelines for Safe Automation of Chemical Processes. CCPS, AIChE, New York, 1993, ISBN-10: 0-8169-
0554-1, ISBN-13: 978-0-8169-0554-6

Zusammenstellung und Bewertung elektromechanischer Sicherheitsschaltungen flir Verriegelungseinrichtun-

gen. F. Kreutzkampf, W. Hertel, Sicherheitstechnisches Informations- und Arbeitsblatt 330212, BIA-Hand-
buch. 17. Lfg. X/91, Erich Schmidt Verlag, Bielefeld

A.13.2  Kreuzweise Uberwachung mehrfacher Aktoren
ANMERKUNG Dieses Verfahren/MaBnahme ist in Tabelle A.14 der IEC 61508-2 angefiihrt.
Ziel: Erkennung von Fehlern in Aktoren durch Vergleich der Ergebnisse.

Beschreibung: Jeder der mehrfach vorhandenen Aktoren wird durch einen unterschiedlichen Hardwareka-
nal Uberwacht. Im Falle eines Widerspruchs wird eine Notaktion eingeleitet.

A.14 MaBnahmen gegen die Einwirkung der physikalischen Umgebung
ANMERKUNG Dieses Verfahren/MaBnahme ist in den Tabellen A.16 und A.18 der IEC 61508-2 angefiihrt.

Ziel: Verhindern, dass die Einflisse der physikalischen Umgebung (Wasser, Staub, korrodierende
Substanzen) Ausfélle verursachen kénnen.

Beschreibung: Das Gehause des Gerates wird so entworfen, dass es der erwarteten Umgebung standhalt.

Literaturhinweis:
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IEC 60529:1989, Degrees of protection provided by enclosures (IP code)
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Anhang B
(informativ)

Uberblick iiber Verfahren und MaBnahmen fiir sicherheitsbezogene
E/E/PE-Systeme: Vermeidung von systematischen Ausfallen
(siehe IEC 61508-2 und IEC 61508-3)

ANMERKUNG Viele Verfahren in diesem Anhang sind auf Software anwendbar, werden jedoch im Anhang C nicht
noch einmal angefihrt.

B.1 Allgemeine MaBnahmen und Verfahren

B.1.1 Projektmanagement
ANMERKUNG Dieses Verfahren/MaBnahme ist in den Tabellen B.1 bis B.6 der IEC 61508-2 angefihrt.

Ziel: Vermeidung von Ausfallen durch Annahme eines organisatorischen Modells sowie von Regeln und
MaBnahmen fir die Entwicklung und den Test sicherheitsbezogener Systeme.

Beschreibung: Die wichtigsten und besten MaBnahmen sind

— die Erstellung eines Organisationsmodells speziell fir die Qualitdtssicherung, welches in einem
Qualitatssicherungshandbuch niedergelegt ist; und

— die Festlegung von Regeln und MaBnahmen fur die Erstellung und Validierung von sicherheitsbezoge-
nen Systemen in Projektplanung und projektspezifischen Richtlinien.
Mehrere wichtige Basisprinzipien werden im Folgenden genannt:
—  Definition einer Entwurfsorganisation:
— Aufgaben und Verantwortlichkeiten der organisatorischen Einheiten;
— Befugnisse der Abteilung flr die Qualitatssicherung;
— Unabhangigkeit der Qualitatssicherung (interne Inspektion) von der Entwicklung;
—  Definition des Ablaufplans (Phasenmodelle):

— Bestimmung aller Tatigkeiten, die wahrend der Durchfiihrung des Projekts sachdienlich sind, ein-
schlieBlich der internen Inspektionen und deren Zeitplanung;

— Projektaktualisierung;
— Definition eines feststehenden Ablaufs einer internen Inspektion:
—  Planung, Ausfiihrung und Uberpriifung der Inspektion (Inspektionstheorie);
— Freigabemechanismus fur Teilprodukte;
—  Sicherung von Wiederholungsinspektionen;
— Konfigurationsmanagement:
— Verwaltung und Kontrolle der Versionen;
—  Erkennung der Auswirkungen von Modifikationen;
— Inspektion der Beibehaltung der Eigenschaften nach Modifikationen;
—  Einfuhrung einer quantitativen Beurteilung von QualitatssicherungsmaBnahmen:
— Festlegung der Anforderungen;
— Ausfallstatistiken;
— Einfihrung von rechnerunterstiitzten universellen Methoden, Werkzeugen und Personalschulung.
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Literaturhinweise:
ISO 9001:2008, Quality management systems — Requirements
ISO/IEC 15504 (alle Teile), Information technology — Process assessment

CMMI: Guidelines for Process Integration and Product Improvement, 2nd Edition. M. B. Chrissis, M. Konrad,
S. Shrum, Addison-Wesley Professional, 2006, ISBN-10: 0-3212-7967-0, ISBN-13: 978-0-3212-7967-5

Guidelines for Safe Automation of Chemical Processes. CCPS, AIChE, New York, 1993, ISBN-10: 0-8169-
0554-1, ISBN-13: 978-0-8169-0554-6

Dependability of Critical Computer Systems 1. F. J. Redmill, Elsevier Applied Science, 1988,
ISBN 1-85166-203-0

B.1.2 Dokumentation
ANMERKUNG 1 Dieses Verfahren/MaBnahme ist in den Tabellen B.1 bis B.6 der IEC 61508-2 angefiihrt.
ANMERKUNG 2 Siehe auch Abschnitt 5 und Anhang A der IEC 61508-1.

Ziel: Vermeidung von Ausfallen und Erleichterung der Beurteilung der Systemsicherheit, indem jeder
Schritt wahrend der Entwicklung dokumentiert wird.

Beschreibung: Die betriebliche F&higkeit und Sicherheit sowie die von allen in die Entwicklung einbezoge-
nen Parteien aufgewandte Sorgfalt muss wahrend der Beurteilung nachgewiesen werden. Besondere Auf-
merksamkeit wird auf die Dokumentation gelegt, um jederzeit die wahrend der Entwicklung aufgewandte
Sicherheit und die Sicherheitsnachweise darlegen zu kénnen.

Wichtige allgemeine MaBnahmen sind die Einfihrung von Richtlinien und Rechnerhilfsmitteln, d. h.:
— Richtlinien, die
— einen Zusammenstellungsplan festlegen;
— nach Checklisten fir den Inhalt fragen; und
— die Form des Dokuments bestimmen;
— Verwaltung der Dokumentation mit Hilfe von rechnerunterstitzten und -organisierten Projektbibliotheken.

Individuelle MaBnahmen sind:
— Unterteilung der Dokumentation
— indie Anforderungen;
— des Systems (Anwenderdokumentation); und
— der Entwicklung (einschlieBlich interner Inspektion);
—  Zusammenstellung der Entwicklungsdokumentation geméaB dem Sicherheitslebenszyklus;

— Definition standardisierter Dokumentationsmodule, aus denen die Dokumente zusammengestellt werden
kénnen;

— eindeutige Identifikation der Bestandteile der Dokumentation;
— formalisierte Aktualisierung der Revisionen;
— Auswabhl eindeutiger und versténdlicher Beschreibungsmittel:
— formale Notation der Festlegungen;
— natlrliche Sprache fiir Einfihrungen, Rechtfertigungen und Darstellungen der Absichten;
— graphische Darstellungen der Beispiele;
— semantische Definition graphischer Elemente; und
— Fachwortverzeichnisse.
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Literaturhinweise:
IEC 61506:1997, Industrial-process measurement and control — Documentation of application software

Guidelines for Safe Automation of Chemical Processes. CCPS, AIChE, New York, 1993, ISBN-10: 0-8169-
0554-1, ISBN-13: 978-0-8169-0554-6

B.1.3 Trennung der Sicherheitsfunktionen des E/E/PE-Systems von Nichtsicherheits-
funktionen

ANMERKUNG Dieses Verfahren/MaBnahme ist in den Tabellen B.1 und B.6 der IEC 61508-2 angefiihrt.

Ziel: Verhinderung, dass nicht sicherheitsbezogene Teile des Systems die sicherheitsbezogenen Teile in
unerwiinschter Art beeinflussen.

Beschreibung: In der Spezifikation sollte entschieden werden, ob eine Trennung der sicherheitsbezogenen
Systeme und der nicht sicherheitsbezogenen Systeme mdéglich ist. Fiir Schnittstellen zwischen beiden Teilen
sollten eindeutige Spezifikationen geschrieben werden. Eine eindeutige Trennung reduziert den Testaufwand
fur die sicherheitsbezogenen Systeme.

Literaturhinweis:

Guidelines for Safe Automation of Chemical Processes. CCPS, AIChE, New York, 1993, ISBN-10: 0-8169-
0554-1, ISBN-13: 978-0-8169-0554-6

B.1.4 Diversitire Hardware
ANMERKUNG Dieses Verfahren/MaBnahme ist in den Tabellen A.15, A.16 und A.18 der IEC 61508-2 angefihrt.

Ziel: Erkennung systematischer Ausfélle wahrend des Betriebs der EUC-Einrichtung, indem diversitare
Bauteile mit unterschiedlichen Ausfallraten und -arten verwendet werden.

Beschreibung: Unterschiedliche Bauteilarten werden fir die diversitdren Kanale eines sicherheitsbezoge-
nen Systems verwendet. Dies reduziert die Wahrscheinlichkeit von Ausféllen infolge gemeinsamer Ursache
(zum Beispiel Uberspannung, elektromagnetische Stérungen) und erhéht die Wahrscheinlichkeit, solche
Ausfélle zu erkennen.

Mit Hilfe von unterschiedlichen Mitteln, etwa unterschiedlichen physikalischen Prinzipien zur Ausflhrung
einer geforderten Funktion, werden unterschiedliche Wege zur Problemlésung beschritten.

Literaturhinweis:

Guidelines for Safe Automation of Chemical Processes. CCPS, AIChE, New York, 1993, ISBN-10: 0-8169-
0554-1, ISBN-13: 978-0-8169-0554-6

B.2 Spezifikation der Anforderungen an den Entwurf des E/E/PE-Systems

Allgemeines Ziel:  Erstellung einer Spezifikation, die so weit wie mdglich vollstandig, frei von Irrtimern,
frei von Widerspruchen und einfach zu verifizieren ist.

B.2.1 Strukturierte Spezifikation
ANMERKUNG Dieses Verfahren/MaBnahme ist in den Tabellen B.1 und B.6 der IEC 61508-2 angefiihrt.

Ziel: Reduzierung der Komplexitét durch Erstellung einer hierarchischen Struktur von Teilanforderungen.
Vermeidung von Ausféllen an den Schnittstellen zwischen den Anforderungen.
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Beschreibung: Dieses Verfahren strukturiert die funktionale Spezifikation so in Teilanforderungen, dass
zwischen ihnen nur méglichst einfache Beziehungen vorkommen. Diese Zerlegung wird so lange bereinigt,
bis kleine eindeutige Teilanforderungen unterschieden werden kénnen. Das Ergebnis der abschlieBenden
Bereinigung ist eine hierarchische Struktur von Teilanforderungen, die einen Rahmen fiir die Spezifikation der
Gesamtanforderungen bereitstellt. Diese Methode betont die Schnittstelle der Teilanforderungen und ist be-
sonders wirksam zur Vermeidung von Schnittstellenausféllen.

Literaturhinweise:

ESA PSS 05-02, Guide to the user requirements definition phase, Issue 1, Revision 1, ESA Board for Soft-
ware Standardisation and Control (BSSC), ESA, Paris, March 1995,
ftp:/ftp.estec.esa.nl/pub/wm/wme/bssc/PSS0502. pdf

Structured Analysis and System Specification. T. De Marco, Yourdon Press, Englewood Cliffs, 1979, ISBN-
10: 0138543801, ISBN-13: 978-0138543808

B.2.2 Formale Methoden
ANMERKUNG 1 Siehe C.2.4 flir Einzelheiten zu bestimmten formalen Methoden.
ANMERKUNG 2 Dieses Verfahren/MaBnahme ist in den Tabellen B.1, B.2 und B.6 der IEC 61508-2 angeflhrt.

Ziel: Formale Methoden Ubertragen die Grundsatze des mathematischen Denkens auf die Spezifikation
und Implementierung von technischen Systemen. Sie vergréBern daher die Vollstandigkeit, Widerspruchs-
freiheit oder Fehlerfreiheit einer Spezifikation oder Implementierung.

Beschreibung: Formale Methoden stellen ein Mittel zur Verfligung, eine Systembeschreibung wahrend der
Spezifikations- und/oder Implementierungsphase zu entwickeln. Diese formalen Beschreibungen sind ma-
thematische Modelle der Systemfunktion und/oder Struktur.

Somit kénnte eine eindeutige Systembeschreibung verwirklicht werden (z. B. wird jeder Zustand eines Auto-
maten durch seinen Anfangszustand, Eingaben und den Ubergangsgleichungen des Automaten beschrie-
ben), welche das Verstandnis flir das zugrunde liegende System vergroBert.

Die Auswahl einer geeigneten formalen Methode ist ein schwieriges Vorhaben, das das volle Verstandnis fur
das System, seinen Entwicklungsprozess und den Umfang der mathematischen Modelle verlangt, die viel-
leicht verwendet werden kdnnten (siehe folgende Anmerkungen).

ANMERKUNG 3 Die Modelltheoreme von Interesse (Eigenschaften) stellen Garantien Uber das System dar, die viel
mehr Vertrauen bereitstellen als die Simulation, d. h. das Beobachten von ausgewéhlten Handlungen des Systems.

ANMERKUNG 4 Die Nachteile von formalen Methoden kénnen sein:

—  festgelegter Abstraktionsgrad;

—  Einschrankungen beim Erfassen der ganzen Funktionalitat, die zum gegebenen Stadium relevant ist;
—  Schwierigkeit, dass Implementierungsingenieure das Modell verstehen missen;

—  groBer Arbeitsaufwand, um das Modell wéhrend des Lebenszyklus des Systems zu entwickeln, zu analysieren und
zu warten;

—  Verflgbarkeit von effizienten Werkzeugen, die das Erstellen und die Analyse des Modells unterstitzen;
—  Verflgbarkeit des Personals, das fahig ist, das Modell zu entwickeln und zu analysieren.
ANMERKUNG 5 Das gemeinsame Ziel der formalen Methoden ist klar das Modellieren der Zielfunktion des Systems,

was haufig die Robustheit gegen Fehler eines Systems bagatellisiert. Deshalb miissen entsprechende formale Methoden
einschlieBlich der Systemrobustheit ausgewéhlt werden.
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Literaturhinweis:

Formal Specification: Techniques and Applications. N.Nissanke, Springer-Verlag Telos, 1999, ISBN-10:
1852330023

B.2.3 Semi-formale Methoden

ANMERKUNG 1 IEC 61508-3, Tabelle B.7, erweitert diese Liste des Anhangs B mit anderen semi-formalen soft-
warebezogenen Verfahren. Teil 3 fihrt auf:

—  Logik-/Funktionsblockdiagramme: beschrieben in IEC 61131-3;

—  Ablaufdiagramme: beschrieben in IEC 61131-3;

—  Datenflussdiagramme: siehe C.2.2;

— endliche Zustandsmaschinen/Zustandslbergangsdiagramme: siehe B.2.3.2;
—  Zeitgesteuerte Petri-Netze: siehe B.2.3.3;

—  Entity-Relationship-Attribut-Datenmodelle: siehe B.2.4.4;

— Nachrichtenverlaufstabellen: siehe C.2.14;

—  Entscheidungs-/Wabhrheitstabellen: siehe C.6.1.

Ziel: Unzweideutige und liickenlose Beschreibung einer Spezifikation, so dass Irrtimer, Auslassungen
und fehlerhaftes Verhalten erkannt werden kénnen.

ANMERKUNG 2 Dieses Verfahren/MaBnahme ist in den Tabellen B.1, B.2 und B.6 der IEC 61508-2 und in den Tabellen
A1,A2 A4 B.7,C.1,C.2,C.4und C.17 der IEC 61508-3 angefihrt.

B.2.3.1 Allgemeines
Ziel: Beweis, dass der Entwurf seine Spezifikation erfillt.

Beschreibung: Semi-formale Methoden stellen Mittel zur Entwicklung einer Systembeschreibung in einigen
Stufen der Systementwicklung, d. h. Spezifikation, Entwurf oder Codierung, bereit. Die Beschreibung kann in
einigen Fallen maschinell analysiert oder animiert werden, um verschiedenen Aspekte des Systemverhaltens
anzuzeigen. Die Animation kann zuséatzliches Vertrauen liefern, dass das System sowohl die wirklichen als
auch die formal festgelegten Anforderungen erfiillt.

In den folgenden Unterabschnitten werden zwei semi-formale Methoden beschrieben.

B.2.3.2 Endliche Zustandsmaschinen, Zustandsiibergangsdiagramme
ANMERKUNG Dieses Verfahren/MaBnahme ist in den Tabellen B.5, B.7, C.15 und C.17 der IEC 61508-3 angefiihrt.
Ziel: Gestaltung, Verifikation, Spezifikation oder Implementierung der Steuerungsstruktur eines Systems.

Beschreibung: Viele Systeme kénnen hinsichtlich ihrer Zustande, ihrer Eingaben und ihrer Aktionen
beschrieben werden. So kénnte ein System im Zustand S1 nach Empfang der Eingabe E die Aktion A aus-
fihren und in den Zustand S2 (bergehen. Wir kénnen ein System durch Beschreibung der Systemaktionen
fir jede Eingabe in jedem Zustand vollstéandig beschreiben. Das resultierende Systemmodell wird eine endli-
che Zustandsmaschine (oder endlicher Zustandsautomat) genannt. Es wird oft als ein sogenanntes Zu-
standsibergangsdiagramm dargestellt, das zeigt, wie sich ein System von einem Zustand in den anderen
bewegt, oder als eine Matrix, in der die Dimensionen Zustand und Eingabe sind. Die Matrix-Zellen enthalten
die Aktion und den neuen Zustand, der sich aus dem Empfang der Eingabe in dem gegebenen Zustand er-
gibt.

Wenn ein System komplex ist oder eine natirliche Struktur hat, kann sich dies in einer geschichteten endli-

chen Zustandsmaschine ausdricken. Ein Zustandsdiagramm ist eine Art eines Zustandibergangsdia-
gramms, in dem verschachtelte Zustande erlaubt sind (der momentane Zustand spaltet sich in zwei oder
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mehr Unterzustande auf, die sich parallel entwickeln und sich vielleicht an einer Stelle wieder zu einem ein-
zelnen Zustand verbinden kdnnen). Dies tragt zur ausdrucksvollen Leistungsfahigkeit der Zustandiibergangs-
Notation bei, kann aber zusatzliche Komplexitat hinzufligen, die in einem sicherheitsbezogenen System un-
erwilinscht sein kann. Zustandsdiagramme haben eine formale (mathematische) Spezifikation. Zustandiber-
gangsdiagramme kdnnen auf ein ganzes System oder auf ein Objekt oder Element innerhalb dessen ange-
wendet werden.

Eine als eine endliche Zustandsmaschine beschriebene Spezifikation oder Entwurf kann geprift werden auf

— Vollstandigkeit (das System oder Objekt muss eine Aktion und einen neuen Zustand fir jede Eingabe in
jedem Zustand haben),

— Konsistenz (nur ein Zustandslibergang ist flr jedes Zustands-/Eingabepaar méglich),

— Erreichbarkeit (ob es mdglich ist, von einem Zustand zum anderen durch jede beliebige Folge von Einga-
ben zu gelangen) und

— Mangel an Endlosschleifen oder Dead-End-States usw.

Dies sind wichtige Eigenschaften fur kritische Systeme. Werkzeuge zur Unterstitzung dieser Priifungen sind
leicht zu entwickeln und verschiedene auf endliche Zustandsautomaten basierende Modelle (formale Spra-
chen, Petri-Netze, Markov-Graphen usw.) kédnnen verwendet werden. Es existieren auch Algorithmen, die die
automatische Erzeugung von Testfallen zur Verifikation der Implementierung einer Zustandsmaschine oder
zur Animation eines Modells einer Zustandsmaschine erlauben. Zustandibergangsdiagramme und Zu-
standsdiagramme werden weitgehend durch Werkzeuge unterstitzt, die es ermdglichen, Diagramme zu
zeichnen und zu Uberprifen, und die Codes erzeugen, um die beschriebene Zustandmaschine zu realisieren.

Sie kénnen auch zur Berechnung der Ausfallwahrscheinlichkeit verwendet werden, siehe B.6 und C.6.
Literaturhinweise:

Introduction to Automata Theory, Languages, and Computation (3rd Edition). J. Hopcroft, R. Motwani, J. UlI-
man, Addison-Wesley Longman Publishing Co, 2006, ISBN: 0321462254

Sécurisation des architectures informatiques. Jean-Louis Boulanger, Hermes — Lavoisier, 2009, ISBN: 978-2-
7462-1991-5

B.2.3.3 Zeitbehaftete Petri-Netze
ANMERKUNG Dieses Verfahren/MaBnahme ist in den Tabellen B.5, B.7, C.15 und C.17 der IEC 61508-3 angefiihrt.

Ziel: Modellierung von wichtigen Gesichtspunkten des Systemverhaltens, Bewertung und mdglicher-
weise Verbesserung der Sicherheit und betrieblicher Anforderungen durch Analyse und Neuentwurf.

Beschreibung: Petri-Netze sind ein besonderer Fall von endlichen Zustandsautomaten. Sie gehéren zu ei-
ner Klasse von Modellen der Graphentheorie, die geeignet sind, Informations- und Kontrollflisse in Systemen
darzustellen, die nebeneinander laufen und asynchrones Verhalten haben.

Ein Petri-Netz ist ein Netzwerk von Stellen und Transitionen. Die Stellen kénnen markiert oder nicht markiert
sein. Eine Transition wird aktiviert, wenn alle Eingabestellen zu ihr markiert sind. Wenn sie aktiviert ist, darf
sie (muss aber nicht) ,feuern®. Ist dies geschehen, werden die Markierungen der Eingabestellen wieder ent-
fernt und stattdessen alle Ausgabestellen der Transition markiert.

Mégliche Gefahren kénnen als besondere Zustande (Markierungen) in dem Modell dargestellt werden. Das
Petri-Netz-Modell kann unter Berlcksichtigung von zeitlichen Eigenschaften des Systems erweitert werden.
Obwohl sich ,klassische” Petri-Netze auf Aspekte des Kontrollflusses konzentrieren, sind mehrere Erweite-
rungen zur Einbeziehung von Datenfliissen in das Modell vorgeschlagen worden.

Sie stellen ebenfalls eine sehr effiziente Unterstltzung zur Ausfihrung der Monte-Carlo-Simulation zur Verfu-
gung, um die Berechnungen der Ausfallwahrscheinlichkeit auszufiihren, siehe B.6.6.8.
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Literaturhinweise:
Timed Petri Nets: Theory and Application. Jiacun Wang, Springer, 1998, ISBN 0792382706

Sécurisation des architectures informatiques. Jean-Louis Boulanger, Hermés — Lavoisier, 2009, ISBN: 978-2-
7462-1991-5

B.2.4 Rechnerunterstiitzte Spezifikationswerkzeuge

ANMERKUNG Dieses Verfahren/MaBnahme ist in den Tabellen B.1 und B.6 der IEC 61508-2 und in den Tabellen A.1,
A.2, C.1 und C.2 der IEC 61508-3 angefiihrt.

B.2.4.1 Allgemeines

Ziel: Verwendung formaler Spezifikationsverfahren, um die automatische Erkennung von Zweideutigkei-
ten und der Vollstéandigkeit zu erleichtern.

Beschreibung: Dieses Verfahren erzeugt eine Spezifikation in Form einer Datenbank, die automatisiert
Uberpriift werden kann, um die Ubereinstimmung und Vollstandigkeit zu bewerten. Das Spezifikationswerk-
zeug kann dem Anwender verschiedene Aspekte des festgelegten Systems durch eine Animation zeigen. Im
Allgemeinen unterstiitzt dieses Verfahren nicht nur die Erstellung der Spezifikation, sondern auch den Ent-
wurf und andere Phasen des Projektlebenszyklus. Spezifikationswerkzeuge kénnen nach den folgenden Un-
terabschnitten klassifiziert werden.

B.2.4.2 Methodenunspezifische Werkzeuge

Ziel: Unterstiitzung des Anwenders zur Erstellung einer geeigneten Spezifikation, indem Hinweise und
Verbindungen zu zugehdrigen Teilen bereitgestellt werden.

Beschreibung: Das Spezifikationswerkzeug ibernimmt einige Routinearbeiten des Anwenders und unter-
stlitzt das Projektmanagement. Es erzwingt keine besonderen Spezifikationsmethoden. Die relative Unab-
hangigkeit im Hinblick auf die Methode gestattet dem Anwender einen hohen Freiheitsgrad, gibt ihm aber nur
wenig von der zur Erstellung von Spezifikationen notwendigen Unterstiitzung. Dies erschwert die Einarbei-
tung in das System.

B.2.4.3 Modellorientierte Verfahren mit hierarchischer Analyse

Ziel: Vermeidung von Unvollstandigkeiten, Zweideutigkeiten und Widersprichen in der Spezifikation,
z. B. durch Unterstltzung des Anwenders bei der Erstellung einer geeigneten Spezifikation, indem Uberein-
stimmung der Beschreibungen der Aktionen mit den Daten auf verschiedenen Abstraktionsgraden sicher-
gestellt wird.

Beschreibung: Diese Methode gibt eine funktionale Darstellung des gewlinschten Systems (strukturierte
Analyse) bei verschiedenen Abstraktionsgraden (Genauigkeitsgrad) wieder. Es gibt eine groBe Sammlung
solcher Modelle: endliche Automaten (en: finite automata) sind eine weitgehend angewendete Klasse solcher
Modelle, um die Entwicklung von diskreten/digitalen Systemen zu beschreiben. Differentialgleichungen sind
in diesem Sinne ahnlich und zielen auf kontinuierliche/analoge Systeme. Die Analyse auf verschiedenen
Ebenen betrifft sowohl die Aktionen als auch die Daten. Die Bewertung der Zweideutigkeit und Vollstandigkeit
ist zwischen hierarchischen Ebenen wie auch zwischen zwei Funktionseinheiten (Modulen) auf der gleichen
Ebene mdglich (z. B. wird jeder Zustand eines Systemmodells durch seinen Anfangszustand, Eingaben und
den Ubergangsgleichungen des Automaten beschrieben).

ANMERKUNG Probleme von modellbasierenden Beschreibungen kénnen sein: der Abstraktionsgrad; Einschrankun-
gen beim Erfassen der ganzen Funktionalitat, die zum gegebenen Stadium relevant ist; Schwierigkeit, dass Fachleute
das Modell verstehen missen (vom Lesen des Syntax bis zum Verstehen); groBer Arbeitsaufwand, um ein Modell wah-
rend des Lebenszyklus des Systems zu entwickeln, zu analysieren und zu warten; Verfligbarkeit von effizienten Werkzeu-
gen, die das Erstellen und die Analyse des Modells unterstiitzen (die Entwicklung solcher Werkzeuge ist sicher ein sehr
aufwendiges Vorhaben) und Verfligbarkeit des Personals, das fahig ist, das Modell zu entwickeln und zu analysieren.
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Literaturhinweis:

System requirements analysis. Jeffrey O. Grady, Academic Press, 2006, ISBN 012088514X, 9780120885145

B.2.4.4 Entity-Relationship-Attribut-Datenmodelle

Ziel: Unterstlitzung des Anwenders zur Erstellung einer geeigneten Spezifikation durch Konzentration
auf Einheiten innerhalb des Systems und den Beziehungen zwischen diesen.

Beschreibung: Das gewinschte System wird als eine Ansammlung von Objekten und ihren Beziehungen
beschrieben. Das Werkzeug ermdglicht es, zu bestimmen, welche Beziehungen von dem System interpretiert
werden kénnen. Die Beziehungen lassen im Allgemeinen eine Beschreibung der hierarchischen Struktur der
Objekte, des Datenflusses, der Beziehungen zwischen den Daten und welche Daten bestimmten Anwen-
dungsprozessen unterliegen zu. Das klassische Verfahren wurde flir Prozesssteuerungsanwendungen er-
weitert. Inspektionsmoglichkeiten und Unterstlitzung des Anwenders hangen von der Vielfalt der dargestell-
ten Beziehungen ab. Auf der anderen Seite macht eine groBe Anzahl von Darstellungsmdéglichkeiten die An-
wendung dieses Verfahren komplex.

Literaturhinweis:

Software Requirements: Practical Techniques for Gathering and Managing Requirements Throughout the
Product Development Cycle. Karl Eugene Wiegers, Microsoft Press, 2003, ISBN 0735618798,
9780735618794

B.2.4.5 Anregung und Antwort

Ziel: Unterstlitzung des Anwenders zur Erstellung einer geeigneten Spezifikation durch Identifizierung
von Anregungs-Antwort-Beziehungen.

Beschreibung: Die Beziehungen zwischen den Objekten des Systems werden in einer Notation der ,Anre-
gung“ und ,Antwort” festgelegt. Es wird eine einfache und leicht erweiterte Sprache verwendet, die Sprach-
elemente zur Darstellung von Objekten, Beziehungen, Eigenschaften und Strukturen beinhaltet.

B.2.5 Checklisten

ANMERKUNG Dieses Verfahren/MaBnahme ist in den Tabellen B.1, B.2 und B.6 der IEC 61508-2 und in den Tabellen
A.10, B.8, C.10 und C.18 der IEC 61508-3 angefiihrt.

Ziel: Vollstandig und kritisch anhand des Sicherheitslebenszyklus alle wichtigen Systemaspekte behan-
deln, ohne genaue Anforderungen niederzulegen.

Beschreibung: Eine Auswahl von Fragen sind von der Person, die die Checkliste anwendet, zu beantwor-
ten. Viele Fragen sind von allgemeiner Natur, und der Beurteilende muss diese so geeignet wie mdglich far
das zu beurteilende System interpretieren. Checklisten kénnen fiir alle Phasen des Gesamt-Sicherheitsle-
benszyklus, des Sicherheitslebenszyklus des E/E/PE-Systems und des Software-Sicherheitslebenszyklus
verwendet werden und sind insbesondere als ein Werkzeug zur Unterstltzung der Beurteilung der funktio-
nalen Sicherheit nitzlich.

Um die vielen Arten von zu validierenden Systemen zu beriicksichtigen, beinhalten die meisten Checklisten
Fragen, die auf viele Systemarten anwendbar sind. Deshalb mag es Fragen in den Checklisten geben, die fiir
das zu behandelnde System nicht zutreffen und die deshalb vernachlassigt werden sollten. Ebenso mag es
bei einem besonderen System notwendig sein, die Standard-Checkliste mit speziellen Fragen zu ergénzen.

Es ist einleuchtend, dass die erfolgreiche Verwendung von Checklisten von der Fachkenntnis und dem Be-
urteilungsvermdgen des Ingenieurs abhangig ist, der die Checkliste auswahlt und anwendet. Daraus resultie-
rend sollte jede von dem Ingenieur getroffene Entscheidung zu den ausgewahlten Checklisten und zusatzli-
chen oder Uberflissigen Fragen vollstandig dokumentiert und gerechtfertigt werden. Dadurch soll sicherge-
stellt werden, dass die Anwendung der Checklisten iberpriifbar ist und dass die gleichen Ergebnisse erreicht
werden, sofern nicht unterschiedliche Kriterien verwendet werden.
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Genauigkeit ist das Ziel bei der Erstellung einer Checkliste. Wenn eine umfassende Rechtfertigung notwen-
dig ist, dann sollte dies durch Verweis auf zusétzliche Dokumente erfolgen. Zur Dokumentation der Ergeb-
nisse jeder Frage sollte eine begrenzte Auswahl von Antworten wie bestanden, durchgefallen und ergebnis-
los oder ahnlich verwendet werden. Diese Genauigkeit vereinfacht auBerordentlich das Verfahren, um ein
Gesamtergebnis aus Checklistenauswertungen zu erzielen.

Literaturhinweise:

IEC 60880:2006, Nuclear power plants — Instrumentation and control systems important to safety — Software
aspects for computer-based systems performing category A functions

The Art of Software Testing, Second Edition. G. Myers et al., Wiley & Sons, New York, 2004, ISBN
0471469122, 9780471469124

Software Quality Assurance: From Theory to Implementation. Daniel Galin, Pearson Education, 2004, ISBN
0201709457, 9780201709452

IEC 61346 (alle Teile), Industrial systems, installations and equipment and industrial products — Structuring
principles and reference designation

Guidelines for Safe Automation of Chemical Processes. CCPS, AIChE, New York, 1993, ISBN-10: 0-8169-
0554-1, ISBN-13: 978-0-8169-0554-6

Risk Assessment and Risk Management for the Chemical Process Industry. H.R. Greenberg, J.J. Cramer,
John Wiley and Sons, 1991, ISBN 0471288829, 9780471288824

B.2.6 Inspektion der Spezifikation
ANMERKUNG Dieses Verfahren/MaBnahme ist in den Tabellen B.1 und B.6 der IEC 61508-2 angefihrt.
Ziel: Vermeidung von Unvollstédndigkeiten und Widerspriichen in der Spezifikation.

Beschreibung: Die Inspektion ist ein allgemeines Verfahren, in dem verschiedene Eigenschaften einer
Spezifikation von einer unabhangigen Arbeitsgruppe bewertet werden. Die Arbeitsgruppe stellt Fragen an
den Ersteller, der diese zufriedenstellend beantworten muss. Die Priifung sollte wenn méglich von einer Ar-
beitsgruppe ausgefiihrt werden, die nicht in die Erstellung der Spezifikation eingebunden war. Der erforderli-
che Grad der Unabhéangigkeit wird durch den fiir das System erforderlichen Sicherheits-Integritatslevel be-
stimmt. Die unabhangigen Prufer sollten in der Lage sein, die Systemfunktion in einer zweifelsfreien Art und
Weise ohne Bezug zu weiteren Spezifikationen zu rekonstruieren. Sie missen ebenfalls prifen, ob alle zu-
treffenden Sicherheits- und technischen Aspekte durch die betrieblichen und organisatorischen MaBnahmen
abgedeckt werden. Dieses Verfahren hat sich in der Praxis als sehr wirksam erwiesen.

Literaturhinweise:
IEC 61160:2005, Design review

The Art of Software Testing, Second Edition. G. Myers et al., Wiley & Sons, New York, 2004, ISBN
0471469122, 9780471469124

Software Quality Assurance: From Theory to Implementation. D. Galin, Pearson Education, 2004, ISBN
0201709457, 9780201709452

B.3 Entwurf und Entwicklung des E/E/PE-Systems

Allgemeines Ziel:  Erstellung eines stabilen Entwurfs eines sicherheitsbezogenen Systems in
Ubereinstimmung mit der Spezifikation.
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