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Beginn der Giltigkeit

Die von CENELEC am 2010-02-01 angenommene EN 61907 gilt als DIN-Norm ab 2010-09-01.

Nationales Vorwort
Vorausgegangener Norm-Entwurf: E DIN IEC 61907:2007-10.

Fir diese Norm ist das nationale Arbeitsgremium K 132 ,Zuverlassigkeit* der DKE Deutsche Kommission
Elektrotechnik Elektronik Informationstechnik im DIN und VDE (www.dke.de) zustandig.

Die enthaltene IEC-Publikation wurde vom TC 56 ,Dependability” erarbeitet.

Das IEC-Komitee hat entschieden, dass der Inhalt dieser Publikation bis zu dem Datum (maintenance result
date) unverandert bleiben soll, das auf der IEC-Website unter ,http://webstore.iec.ch” zu dieser Publikation
angegeben ist. Zu diesem Zeitpunkt wird entsprechend der Entscheidung des Komitees die Publikation
bestatigt,

zurlickgezogen,

durch eine Folgeausgabe ersetzt oder

geandert.

Fir den Fall einer undatierten Verweisung im normativen Text (Verweisung auf eine Norm ohne Angabe des
Ausgabedatums und ohne Hinweis auf eine Abschnittsnummer, eine Tabelle, ein Bild usw.) bezieht sich die
Verweisung auf die jeweils neueste gliltige Ausgabe der in Bezug genommenen Norm.

Fir den Fall einer datierten Verweisung im normativen Text bezieht sich die Verweisung immer auf die in
Bezug genommene Ausgabe der Norm.

Der Zusammenhang der zitierten Normen mit den entsprechenden Deutschen Normen ergibt sich, soweit ein
Zusammenhang besteht, grundsatzlich Gber die Nummer der entsprechenden IEC-Publikation. Beispiel:
IEC 60068 ist als EN 60068 als Europaische Norm durch CENELEC tGbernommen und als DIN EN 60068 ins
Deutsche Normenwerk aufgenommen.
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EUROPAISCHE NORM EN 61907

EUROPEAN STANDARD
NORME EUROPEENNE Februar 2010

ICS 21.020; 33.040.40

Deutsche Fassung

Zuverlassigkeit von Kommunikationsnetzen
(IEC 61907:2009)

Communication network Ingénierie de la sareté de fonctionnement
dependability engineering des réseaux de communication
(IEC 61907:2009) (CEI61907:2009)

Diese Europaische Norm wurde von CENELEC am 2010-02-01 angenommen. Die CENELEC-Mitglieder
sind gehalten, die CEN/CENELEC-Geschéftsordnung zu erfillen, in der die Bedingungen festgelegt sind,
unter denen dieser Europaischen Norm ohne jede Anderung der Status einer nationalen Norm zu geben
ist.

Auf dem letzten Stand befindliche Listen dieser nationalen Normen mit ihren bibliographischen Angaben
sind beim Zentralsekretariat oder bei jedem CENELEC-Mitglied auf Anfrage erhaltlich.

Diese Européaische Norm besteht in drei offiziellen Fassungen (Deutsch, Englisch, Franzdsisch). Eine
Fassung in einer anderen Sprache, die von einem CENELEC-Mitglied in eigener Verantwortung durch
Ubersetzung in seine Landessprache gemacht und dem Zentralsekretariat mitgeteilt worden ist, hat den
gleichen Status wie die offiziellen Fassungen.

CENELEC-Mitglieder sind die nationalen elektrotechnischen Komitees von Belgien, Bulgarien,
Danemark, Deutschland, Estland, Finnland, Frankreich, Griechenland, Irland, Island, Italien, Kroatien,
Lettland, Litauen, Luxemburg, Malta, den Niederlanden, Norwegen, Osterreich, Polen, Portugal,
Rumaénien, Schweden, der Schweiz, der Slowakei, Slowenien, Spanien, der Tschechischen Republik,
Ungarn, dem Vereinigten Kénigreich und Zypern.

CENELEC

Europaisches Komitee fir Elektrotechnische Normung
European Committee for Electrotechnical Standardization
Comité Européen de Normalisation Electrotechnique

Zentralsekretariat: Avenue Marnix 17, B-1000 Briissel

© 2010 CENELEC — Alle Rechte der Verwertung, gleich in welcher Form und in welchem Verfahren,
sind weltweit den Mitgliedern von CENELEC vorbehalten.
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Vorwort

Der Text des Schriftsticks 56/1339/FDIS, zuklnftige 1. Ausgabe von IEC 61907, ausgearbeitet von dem
IEC/TC 56 ,Dependability“, wurde der IEC-CENELEC Parallelen Abstimmung unterworfen und von
CENELEC am 2010-02-01 als EN 61907 angenommen.

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte berlihren
kénnen. CEN und CENELEC sind nicht dafir verantwortlich, einige oder alle diesbezliglichen Patentrechte zu
identifizieren.

Nachstehende Daten wurden festgelegt:

— spatestes Datum, zu dem die EN auf nationaler Ebene
durch Veroffentlichung einer identischen nationalen
Norm oder durch Anerkennung ibernommen werden
muss (dop):  2010-11-01

— spatestes Datum, zu dem nationale Normen, die
der EN entgegenstehen, zuriickgezogen werden
mussen (dow):  2013-02-01

Der Anhang ZA wurde von CENELEC hinzugefugt.

Anerkennungsnotiz

Der Text der Internationalen Norm IEC 61907:2009 wurde von CENELEC ohne irgendeine Abanderung als
Europaische Norm angenommen.

In der offiziellen Fassung sind unter ,Literaturhinweise* zu den aufgelisteten Normen die nachstehenden
Anmerkungen einzutragen:

[1] IEC 60300-1 ANMERKUNG Harmonisiert als EN 60300-1.
[2] IEC 60300-2 ANMERKUNG Harmonisiert als EN 60300-2.
[3] IEC 60300-3-1 ANMERKUNG Harmonisiert als EN 60300-3-1.
[4] IEC 60300-3-3 ANMERKUNG Harmonisiert als EN 60300-3-3.

[5] IEC 60300-3-11 ANMERKUNG Harmonisiert als EN 60300-3-11.

[6] IEC 60300-3-12 ANMERKUNG Harmonisiert als EN 60300-3-12.

[71 IEC 60812 ANMERKUNG Harmonisiert als EN 60812.
[8] IEC 61025 ANMERKUNG Harmonisiert als EN 61025.
[9] IEC 61078 ANMERKUNG Harmonisiert als EN 61078.
[10] IEC 61165 ANMERKUNG Harmonisiert als EN 61165.
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Einleitung

Kommunikationsnetze werden heute immer komplexer, um die vielfaltigen Marktanforderungen und offent-
lichen Kommunikationsbedirfnisse erfiillen zu kénnen; Beispiele sind die Netze fir Mobilfunk, fir elektro-
nischen Geschéaftsverkehr, fir Intranet und Internetdienste.

Gleichzeitig werden die Kommunikationstechnologien zligig weiterentwickelt, um effiziente Netzdienste
anbieten und die flr die weltweite Kommunikation nétige Zuverlassigkeit sicherstellen zu kénnen. Die heute
unentbehrlichen Kommunikationsdienste wie Informationsaustausch, Datenverarbeitung und Netzverbin-
dungen machen es mdoglich, dass private und offentliche Kommunikation kostenglinstig erfolgen kénnen.
Geschaftliche und private Bereiche hangen weitgehend von diesen Kommunikationsdiensten ab, die grund-
legend fur deren tagliche Abldufe geworden sind. Ein Schlisselfaktor fur die Sicherstellung der Netzleistungs-
fahigkeit und der Netz-Dienstfunktionen ist die Zuverlassigkeit.

Netzzuverlassigkeit ist die Fahigkeit eines Netzes, seine Leistung wie und wenn bendtigt zu erbringen, um
die Kommunikationsanforderungen der Anwender an ununterbrochener Netzleistungsfahigkeit und Dienster-
bringung zu erfillen. Aus Anwendersicht bedeutet Zuverlassigkeit, dass die Vorhaltung von Netz-Dienst-
funktionen verlasslich und in der Lage ist, den erwiinschten Dienst auf Anforderung zu erbringen. Netzzuver-
Iassigkeit wird durch die Attribute ihrer Leistungsfahigkeit beschrieben, zu denen die Verfiigbarkeit von Netz-
leistungsfahigkeit und Dienstglite zahlen.

Das Netzkonzept ist eine Erweiterung des Systemkonzeptes, das sich mit einem allgemeinen Rahmen fir die
Wechselbeziehungen von Netzelementen und dem Zusammenspiel von Dienstfunktionen, die gemeinsam
spezifische Kommunikationsziele erreichen, befasst.

Das Netz erfordert spezifische Leistungseigenschaften, um sowohl seine Dienstfunktionen als auch seine
Kommunikationsdienste erbringen zu kénnen. Netzzuverlassigkeitstechnik ist eine spezielle risikobasierte
technische Disziplin, die fur die verschiedenen Anwendungen und den Einsatz wichtiger Kommunikations-
dienste gedacht ist. Im Gegensatz zum Systemlebenszyklus, in dem es Stillegungen gibt, wird ein Netz
selten stillgelegt. Ein Netz entwickelt sich mit der Zeit weiter, um Anwendungen mit innovativen Eigen-
schaften Rechnung zu tragen und dem Bedarf nach Bereitstellung ununterbrochener Kommunikationsdienste
zu genugen. Der Netzlebenszyklus ist evolutiondr und muss Technologiekonvergenzfragen und Erneue-
rungsprozesse ebenso ansprechen, wie spezielle Zuverlassigkeitseigenschaften kennzeichnen, um die Netz-
leistungsziele zu erflllen. Die Normung von Netzzuverlassigkeit ist fur die rentable Entwicklung und Reali-
sierung von Kommunikationsnetzen unumganglich.

Die Zuverlassigkeit von Kommunikationsnetzen gibt wichtige Leistungseigenschaften vor fur die Entwickler
und Lieferanten von Netzausrustung, fur Netzintegratoren und fur Anbieter von Netz-Dienstfunktionen, die
uberwiegend mit globalen Wettbewerbsumgebungen zu tun haben. Der hauptsachliche Grund ist, dass die
Zuverlassigkeit die Erwirtschaftung von Ertragen ernsthaft beeinflussen und die Rentabilitdt beeintrachtigen
kann. Nutzer von Netz-Dienstfunktionen und Kommunikationsdiensten verlassen sich stark auf Netzfunktio-
nen und zuverlassige Dienste, die fur Netzsicherheit und ununterbrochene Netzverbindungen flir Sprache,
Video und Datenubertragung birgen.

Diese Internationale Norm gibt einen Uberblick Uber die Zuverlassigkeit von Kommunikationsnetzen.
Kommunikationsnetze umfassen unter Verwendung von Informationstechnologie Telekommunikationsnetze,
Internet und Intra-Netze. Diese Norm beschreibt den Einfluss von Zuverladssigkeitsmerkmalen und deren
Auswirkung auf die Netzleistungsfahigkeit. Die Technik und Methodik zur Gestaltung von Netzen und
Sicherheitsdienstfunktionen werden ebenso wie die Zuverlassigkeitsbewertung und die Beurteilung der
Dienstglte dargestellt. Damit sollen die Planungs- und Umsetzungsprozesse zur Realisierung von Zielset-
zungen fur die Netzzuverlassigkeit gelenkt werden.

Diese Internationale Norm ist Teil einer Reihe von Normen zur Systemzuverlassigkeit, wobei sie die System-
zuverlassigkeitskonzepte von IEC 60300-15 auf Netzanwendungen erweitert und die Normen IEC 60300-1
und IEC 60300-2 zum Zuverlassigkeitsmanagement erganzt. Netzleistungsfahigkeit und Kommunikations-
dienste in dieser Norm beruhen auf den Empfehlungen des Telekommunikations-Standardisierungssektors
der International Telecommunication Union (ITU-T).
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1 Anwendungsbereich

Diese Internationale Norm gibt Anleitungen zur Zuverlassigkeitstechnik fir Kommunikationsnetze. Sie legt
einen allgemeinen Rahmen fir die Netzzuverlassigkeit fest, stellt einen Prozess zur Realisierung der Netz-
zuverlassigkeit bereit und prasentiert Technik und Methodik zur Gestaltung von Netzen, zur Leistungs-
beurteilung, zu Sicherheitsbetrachtungen und zur Messung der Dienstglite, um die Zielsetzungen fir die
Netzzuverlassigkeit zu erreichen.

Diese Internationale Norm richtet sich an Entwickler und Lieferanten von Netzausristung, an Netzintegra-
toren und an Anbieter von Netz-Dienstfunktionen zur Planung, Beurteilung und Realisierung der Netzzuver-
lassigkeit.

2 Normative Verweisungen

Die folgenden zitierten Dokumente sind fur die Anwendung dieses Dokuments erforderlich. Bei datierten
Verweisungen gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte
Ausgabe des in Bezug genommenen Dokuments (einschlieBlich aller Anderungen).

IEC 60050-191, International Electrotechnical Vocabulary — Chapter 191: Dependability and quality of service

IEC 60300-3-15, Dependability management — Part 3-15: Application guide — Engineering of system
dependability

3 Begriffe und Abkilirzungen

3.1 Begriffe
Fir die Anwendung dieses Dokuments gelten die Begriffe nach IEC 60050-191 und die folgenden Begriffe.

3141

Kommunikationsnetz

System aus Kommunikationsknoten und Ubertragungsleitungen, das die Ubertragung von analogen oder
digitalen Signalen ermdglicht

BEISPIELE Telekommunikationsnetze, Internet, Intranet, Extranet, Fernnetze (Wide Area Networks, WAN), Ortsnetze
(Local Area Networks, LAN) und Computervernetzung, die Informationstechnologie verwenden.

ANMERKUNG 1 Ein Netz hat seine Begrenzung. Alle Knoten an der Netzgrenze werden Enden genannt. Bei einigen
Anwendungen wird die Benennung ,Knoten“ anstelle von ,Ende® fiir einen Kommunikationszugangspunkt zum Netz
verwendet, ebenso wie fiir Zusammenschaltungen von Ubertragungsleitungen.

ANMERKUNG 2 Ein ,Riickgrat‘-Kommunikationsnetz besteht aus dem Kernnetz und Hochgeschwindigkeitsverbindung-
en (national und international), die gréRere Vermittlungsstellen (Verkniipfung von Ubertragungsleitungen) an verschie-
denen Standorten in einem Land oder einer Region miteinander verbinden.

3.1.2

(Netz-)Zuverlassigkeit

Fahigkeit, wie und wenn bendétigt, zu funktionieren, um spezifizierte Kommunikations- und operative Anfor-
derungen zu erfillen

3.1.3

(Netz-)Verfiigbarkeit

Fahigkeit, wie und wenn bendtigt, unter gegebenen Bedingungen funktionieren zu kénnen, vorausgesetzt,
dass die erforderlichen auReren Hilfsmittel bereitgestellt sind

6 Documents

Document Sharing Hub

Full document details: DIN EN 61907:2010-09


http://www.avadocuments.com/doc/din-en-61907-2010-09
http://www.avadocuments.com/doc/din-en-61907-2010-09

DIN EN 61907:2010-09
EN 61907:2010

ANMERKUNG 1 Die Verfugbarkeit wird durch das Zusammenwirken aller Eigenschaften der Funktionsfahigkeit, der
Instandhaltbarkeit und der Wiederherstellbarkeit der Einheit bestimmt sowie im Allgemeinen durch die Instandhaltungs-
bereitschaft.

ANMERKUNG 2 Zu den gegebenen Bedingungen kdnnen Aspekte gehdren, die die Funktionsfahigkeit, die Instand-
haltbarkeit und die Instandhaltungsbereitschaft beeinflussen.

314
(Netz-)Funktionsfahigkeit
Fahigkeit, unter gegebenen Bedingungen fir ein gegebenes Zeitintervall wie gefordert zu funktionieren

ANMERKUNG 1 Zu den gegebenen Bedingungen kdnnen Aspekte gehoren, die die Funktionsfahigkeit beeinflussen, wie
etwa Betriebsart, Beanspruchungsniveaus, Umgebungsbedingungen.

ANMERKUNG 2 Funktionsfahigkeit kann durch Verwendung geeigneter MessgroRen, wie etwa der mittleren Dauer bis
zum Ausfall, oder der Wahrscheinlichkeit, innerhalb einer festgelegten Zeitspanne nicht auszufallen, quantifiziert werden.

315

(Netz-)Instandhaltbarkeit

Fahigkeit, in einem Zustand erhalten oder in ihn zurlickversetzt werden zu kdnnen, in dem das Netz unter
gegebenen Einsatz- und Instandhaltungsbedingungen wie gefordert funktionieren kann

ANMERKUNG 1 ,Gegebene Einsatzbedingungen® durfen Lagerung enthalten.
ANMERKUNG 2 ,Gegebene Instandhaltungsbedingungen® umfassen die zu verwendenden Verfahren und Ressourcen.

ANMERKUNG 3 Instandhaltbarkeit kann durch Verwendung von Messgrofien, wie etwa der mittleren Dauer bis zur
Wiederherstellung, oder der Wahrscheinlichkeit der Wiederherstellung innerhalb einer festgelegten Zeitspanne quantifi-
Ziert werden.

3.1.6

Instandhaltungsunterstiitzung

Ressourcen zur Durchfihrung der Instandhaltung entsprechend einem vorgegebenen Instandhaltungs-
konzept und gegebener Instandhaltungspolitik

3.1.7

Instandhaltungsbereitschaft

Fahigkeit einer Organisation, festgelegte Netz-Instandhaltungsunterstitzung auf Anforderung unter gege-
benen Bedingungen durchzufiihren

ANMERKUNG Die ,gegebenen Bedingungen“ umfassen solche, die mit der Instandhaltungsorganisation und den
Bedingungen, unter denen die Einheit eingesetzt und instandgehalten wird, zusammenhangen, sowie relevante Instand-
haltungsregeln und -verfahren.

3.1.8
(Netz-)Wiederherstellbarkeit
Fahigkeit, sich ohne Instandsetzung nach einem Ausfall wieder zu erholen

ANMERKUNG 1 Die Fahigkeit zur Wiederherstellung kann externe Aktionen erfordern oder auch nicht.

ANMERKUNG 2 Wiederherstellbarkeit kann quantifiziert werden durch Verwendung von MessgréRRen, wie etwa der
mittleren Dauer bis zur Wiederherstellung, oder der Wahrscheinlichkeit der Wiederherstellung innerhalb einer fest-
gelegten Zeitspanne.

31.9

(Netz-)Element

Subsystem oder Komponente eines Kommunikationsnetzes

BEISPIELE Terminals, Knoten, Ubertragungsleitungen und Vermittlungsstellen.
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ANMERKUNG 1 Ein Netzelement kann zur Erfillung seiner Dienstfunktion Eingriffe durch den Menschen erfordern.
ANMERKUNG 2 Netzknoten und Zugangspunkte sind durch Ubertragungsleitungen verbunden.

3.1.10
(Netz-)Ubertragungsleitung
elektrische, drahtlose oder optische Verbindung zwischen Netzknoten

3.1.11
(Netz-)Leistungsfahigkeit
Fahigkeit, die fir die Kommunikation zwischen Nutzern benétigten Dienstfunktionen zu erbringen

[ITU-T Recommendation 1.350]

ANMERKUNG Die Netzzuverlassigkeit bezieht sich auf die Fahigkeit des Netzes, die im Netzbetrieb erforderliche
Zuverlassigkeit zur Erflllung von Netzzielsetzungen und Dienstgliteanforderungen sicherzustellen oder aufzuzeigen.

3.1.12

(Netz-)Management

Nutzung von strukturierten Prozessen und Ressourcen, um Leistung, Konfiguration, Abrechnung, Fehl-
zustande und Sicherheitsaktivitdten zu managen

3.1.13

(Netz-)Dienstfunktion

Programm oder Anwendung, das bzw. die mit den Nutzern des Netzes interagiert oder innerhalb der
Netzinfrastruktur agiert, um Daten und Informationen im Netz zu Gibertragen oder auszutauschen

ANMERKUNG Eine Netz-Dienstfunktion kann aus Hardware- und Softwareelementen bestehen und Eingriffe durch
den Menschen zur Realisierung einer speziellen Funktion erfordern.

3.1.14
Netzdienste
Bereitstellung von Netz-Dienstfunktionen und Kommunikationsdiensten fur die Nutzer des Netzes

ANMERKUNG 1 Kommunikationsdienste sind die von den Endnutzern abonnierten Netzdienste.

ANMERKUNG 2 Ein Tragerdienst ist eine Kommunikationsdienstfunktion, die die Ubertragung von Signalen mit Anwen-
derinformation zwischen den Schnittstellen von Anwendernetzen erméglicht.

3.1.15

Dienstgiite

Gesamtheit der Merkmale einer einem Nutzer gebotenen Dienstleistung, die dessen Zufriedenheit mit dieser
Dienstleistung kennzeichnet

3.1.16
Netzausfall
EinbulRe der Fahigkeit des Netzes, seine Funktion wie gefordert zu erfillen

ANMERKUNG Der Ausfall kann beispielsweise auf Gerateausfall, auf Naturkatastrophen oder auf einem vom
Menschen verursachten Storfall beruhen.

3.1.17
Netzfehlzustand
Zustand, der durch die Unfahigkeit des Netzes, seine Funktion wie gefordert zu erfillen, charakterisiert ist

ANMERKUNG 1 Im Kontext von Netzbetrieb kann sich ein Fehlzustand durch einen regelwidrigen Zustand oder eine

Stérung, die zu einem Ausfall eines Netzelementes fuhrt, auf natlrliche Weise ergeben, oder er kann von aullen verur-
sacht werden, wie etwa durch Einbringen eines Fehlzustandes.
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ANMERKUNG 2 Ein Zustand eingeschrankter Brauchbarkeit bei der Netz-Leistungsfahigkeit ist eine Situation, in der
eine oder mehrere Leistungseigenschaften nicht den Anforderungen entsprechen.

3.1.18
Dienstanbieter
Organisation, die Kommunikationsnetzdienste erbringt

BEISPIELE Telefongesellschaften, Datenlbertragungsunternehmen, Anbieter drahtloser (Funk-)Kommunikation, Anbie-
ter von Internetdiensten und Betreiber von Kabelfernsehen.

ANMERKUNG Ein Netzbetreiber oder ein offentlicher Netzbetreiber ist eine Organisation, die ein Produkt oder eine
Dienstleistung unter Verwendung eigener Einrichtungen oder der Einrichtungen anderer Netzbetreiber befordert und ihre
Dienste der Allgemeinheit anbietet. Die Benennung Kommunikationsnetzbetreiber bezieht sich auf diverse Telefon-
gesellschaften, die lokale Dienste, Ferngesprache oder Mehrwertdienste anbieten.

3.1.19
Nutzer
Gruppe, die die Dienste eines Dienstanbieters fur den direkten Netzzugang in Anspruch nimmt

ANMERKUNG 1 Ein Nutzer kann Sender oder Empfanger von Nutzerinformationen oder beides sein.

ANMERKUNG 2 In manchen Situationen wird ein Nutzer eines Kommunikationsdienstes auch Teilnehmer genannt.

3.1.20

(Netz-)Integritat

Fahigkeit, sicherzustellen, dass die Inhalte des Datendurchsatzes zwischen Sendung und Empfang nicht
kontaminiert, zerstort, verloren oder verandert werden

3.2 Abkiirzungen

E2E Ende-zu-Ende (en: end-to-end)

FMEA Fehlzustandsart- und -auswirkungsanalyse (en: failure mode and effects analysis)
FTA Fehlzustandsbaumanalyse (en: fault tree analysis)

P Internetprotokoll (en: internet protocol)

ITU-T  International Telecommunication Union — Telecommunication standardization sector
LAN Ortsnetz (en: local area network)

NGN Netz der nachsten Generation (en: next generation network)

(ON] Kommunikation offener Systeme (en: open systems interconnection)

QoS Dienstgute (en: quality of service)

RBD Zuverlassigkeitsblockdiagramm (en: reliability block diagram)

SLA Leistungsvertrag (en: service level agreement)

TCP/IP  Ubertragungssteuerungsprotokoll/Internetprotokoll (en: transmission control protocol/internet
protocol)

WAN  Fernnetz (en: wide area network)

4 Uberblick iiber die Zuverlassigkeit von Kommunikationsnetzen

4.1 Rahmenkonzept fiir die Netzzuverlassigkeit

Ein Kommunikationsnetz besteht aus Netzelementen wie Vermittlungsstellen, Ubertragungseinrichtungen,
Rechnern, Telefonen und anderen Geraten, die durch Kommunikationseinrichtungen fur den elektronischen
Informationsaustausch verbunden sind. Die Verbindungen kénnen permanent via Kabel sein, oder sie
kénnen temporar lber Telefon- oder Internetverbindungen hergestellt werden. Das Ubertragungsmedium
kann fest (z. B. Glasfaser) oder drahtlos (z. B. satellitengestitzter Funk) sein. Es dient vielen Technologien
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wie etwa Funk, Fernsehen, Telefon, Datenkommunikation und Rechnervernetzung, die alle die Informations-
technologie verwenden.

Die Netzbetriebsarten und Funktionen sind facettenreich, erweitern sich stédndig und entwickeln sich laufend
weiter, wie etwa der elektronische Geschéaftsverkehr Uber das Internet. Die Infrastruktur zur Verbindung
unterschiedlicher Arten von Kommunikationssystemen und interagierender Netze ist duRerst komplex. Die
Integration ganz verschiedener Netze und Systeme erfordert die sich kontinuierlich entwickelnde Einrichtung
von Schnittstellen und Protokollen fir die Ubergreifende Funktionsfahigkeit, um brauchbare Netzverbin-
dungen und Dienstleistungen zu erhalten. Unternehmensmarketing und elektronischer Geschaftsverkehr
zwingen oft zur Entwicklung neuer Techniken, die dann wiederum die bisherigen Grundregeln wirtschaft-
lichen Handelns sowie fiir die Dienstanwendungen verandern.

Netzplanung ist fiir die Sicherstellung der Zuverlassigkeit und der Dienstgite unerlasslich. Es geht darum,
solche Netzldsungen zu finden, die die Netzgestaltung und die Anwendung von Dienstfunktionen in technisch
sinnvoller Weise kombinieren, damit die einschlagigen Zuverlassigkeitseigenschaften erreicht werden kon-
nen. Netzzuverlassigkeit bedeutet, dass die Netzleistungsfahigkeit geeignet ist, die Unversehrtheit der Infor-
mation zu erhalten, und fahig ist, die Netz-Dienstfunktionen zu erbringen, um die Erwartungen der Nutzer
ebenso zu erflllen wie die Bedirfnisse des Dienstanbieters. Das strategische Rahmenkonzept muss geeig-
nete Netzelemente fir die Netzkonfiguration festlegen und realisieren, um Zuverlassigkeit und Integritat der
Netzleistung zu erreichen.

Im Anhang A werden ein allgemeines Kommunikationsnetzmodell und zugehoérige Konzepte beschrieben.

Netzzuverlassigkeit und -dienstfunktionen werden durch diejenigen Zuverlassigkeitseigenschaften gepragt,
die fur ihre speziellen Anwendungen in den verschiedenen Netz-Lebenszyklusphasen maRgeblich sind. Zu
diesen Zuverlassigkeitseigenschaften gehodren LeistungskenngréRen von Verfligbarkeit, Funktionsfahigkeit,
Instandhaltbarkeit, Instandhaltungsbereitschaft, Wiederherstellbarkeit und Integritat, die in den Netzentwdirfen
enthalten und in den Netz-Dienstfunktionen fur den Netzbetrieb und die Netz-Instandhaltung realisiert sind.

Das Rahmenkonzept fur die Zuverlassigkeit von Kommunikationsnetzen besteht aus sechs primaren,
interagierenden Einflussbereichen:

a) der Verwendung von Zuverlassigkeitstechnik;

b) der Nutzung von Netztechnologie;

c) der Erbringung der Netzleistungsfahigkeit;

d) der Realisierung der Netz-Dienstfunktionen;

e) der Integritat der Netzdaten und -informationen;

f)  der Bereitstellung der Dienstgiite.

Diese sechs interagierenden Einflussbereiche bilden die Basis fur das Zuverlassigkeitsmanagement von

Netzen. Die praktische Anwendung von Zuverla@ssigkeitsprozessen und -techniken fir Netze wird in
Abschnitt 5 beschrieben.

4.2 Netzlebenszyklus und Netzevolutionsprozess

Mit der Zeit entwickelt sich ein Netz weiter und andert sich, um den dynamisch sich andernden Netzanwen-
dungen und Netzdiensterfordernissen in der Kommunikationstechnik zu gentigen. Der Prozess der Netz-
evolution spiegelt sich in den Phasen des Systemlebenszyklus wider, der in IEC 60300-3-15 beschrieben ist
und der fur Anwendungen auf den Netzlebenszyklus modifiziert wird, um den Erneuerungsprozess mit
einzubeziehen. Im Folgenden werden die Phasen des Netz-Lebenszyklus vorgestellt:

—  Konzept- und Definitionsphase zur Ermittlung der Netzbetriebsszenarien;

—  Entwurfs- und Entwicklungsphase zur Festlegung der Technologie und Entwicklung der Netz-Dienst-
funktionen;

— Realisierungs- und Integrationsphase zur Realisierung des Netzbetriebs, Verifizierung und Validierung
zur Sicherstellung der Netzleistungsfahigkeit;
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— Betriebs- und Instandhaltungsphase zur Aufrechterhaltung des Netzbetriebs und Bereitstellung der
Netzdienste;

—  Verbesserungsphase

—  zur Optimierung und Verbesserung der Netzleistungsfahigkeit durch technische Weiterentwicklung
und Konvergenz von Dienstfunktionen;

— zum Hochristen und Erneuern weiterlaufender Netzdienste und zum Einfiihren neuer Funktionen in
Netzanwendungen;

—  Stilllegungs- und Aulerbetriebnahmephase zur Einstellung nicht mehr genutzter Dienstfunktionen.

Anhang B beschreibt den Netzlebenszyklus und den Evolutionsprozess.

5 Realisierung der Netzzuverlassigkeit
5.1 Anwendung der Zuverlassigkeitstechnik

5.1.1 Management der Netzzuverlassigkeit

Zuverlassigkeit ist eine technische Disziplin, die mit Hilfe von technischen Grundsatzen und Praktiken
angewandt wird. Die Zuverlassigkeitsmanagementsysteme [1]1) und -leitlinien [2] werden in dieser Norm fur
die Erarbeitung von Zuverlassigkeitsmanagementstrategien und fir die allgemeine Anwendung technischer
Vorgehensweisen flir die Realisierung von Zuverlassigkeitselementen und -aufgaben genutzt. Fir die
Behandlung netzspezifischer Managementfragen werden weitere Managementprozesse eingefiihrt. Zum Zu-
verlassigkeitsmanagement gehéren Projektplanung, Ressourcenzuweisung, Zuweisung von Zuverlassigkeits-
aufgaben, Uberwachung und Sicherstellung, Ergebnismessung, Datenanalyse und kontinuierliche Verbes-
serung. Mallnahmen zur Zuverlassigkeit sollten in Verbindung mit anderen technischen Disziplinen durch-
gefuhrt werden, um die bendtigten Synergieeffekte und einen Mehrwert bei den Projektergebnissen zu
erzielen. Fur ein kosteneffektives Management von Netzprojekten wird die Bedeutung des Zuschneidens der
Projekte hervorgehoben. Gegebenenfalls sollten eine Lebenszykluskostenanalyse [4] und eine Risikobeur-
teilung [11] fur die Ressourcenzuweisung und -optimierung zur Beurteilung der Beschaffungs- und Betriebs-
kosten durchgefiihrt werden.

Aus der Sicht des Kommunikationsnetzmanagements sollte Zuverlassigkeitsmanagement ein integraler Teil
des Netzmanagementprozesses mit Zuverldssigkeitsmallnahmen sein, die fur die Unterstiitzung von Ent-
wicklung und Realisierung der Netz-Dienstfunktionen lber den gesamten Lebenszyklus und fir den Netz-
evolutionsprozess relevant sind. Netzmanagement ist die Ausfihrung einer Reihe von Management-
prozessen firr Planung, Steuerung, Zuweisung, Verteilung, Koordinierung, Erhaltung und Uberwachung der
Ressourcen eines Netzes.

Aus technischer Sicht kann ein Netz als ein komplexes System verstanden werden, das aus mehreren
miteinander verbundenen Systemen besteht. Die technischen Prozesse in IEC 60300-3-15 werden zur Be-
schreibung der Netzlebenszyklusphasen fiir die Projektrealisierung verwendet. Die Netzlebenszyklusphasen
sind modifiziert, um den Prozessbeschreibungen fliir Netzevolution und Technologiekonvergenz, Optimierung
und Erneuerung sowie Obsoleszenz" und Stilllegung Rechnung zu tragen. Netzmanagementprozesse und
auf Zuverlassigkeit gerichtete MalRnahmen werden fir jede Phase des Netzlebenszyklus im Anhang B
vorgestellt.

5.1.2 Eigenschaften der Netzzuverlassigkeit

Der grundlegende Satz von Eigenschaften der Netzzuverlassigkeit wird aus Sicht der Netzleistungsfahigkeit
abgeleitet. Weitere Eigenschaften kdnnen fur spezielle Anwendungen hinzugefigt sein.

Y Zahlen in eckigen Klammern verweisen auf die Literaturhinweise.

N Nationale FuRnote: Bleibender Ubergang von der Funktionsféhigkeit zur Nicht-Funktionsfahigkeit aufgrund externer
Einflisse [DIN EN 62402, 3.1.16.2].
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a) Verfiigbarkeit
Die Netzverflgbarkeit spiegelt die Anforderungen der Nutzer unter den folgenden drei Aspekten wider:
— Das Netz hat die Fahigkeit, wie und wenn bendtigt zu funktionieren.
— Die Netz-Dienstfunktionen sollten nicht durch Netzfehlzustédnde beeintrachtigt sein.

— Das Netz kann sich schnellstméglich wieder erholen, wenn ein Netzfehlzustand seine Dienst-
funktionen beeintrachtigt.

b) Funktionsféhigkeit

Die Netzfunktionsfahigkeit kann durch Verwendung von Redundanz und Schutzmechanismen verbessert
werden. Fir ein Netz mit hohen Anforderungen an die Funktionsfahigkeit sollte der Schutz vor Mehr-
punkt-Fehlzustdnden erwogen werden. Die Manifestierung von Fehlzustanden wird bei komplexem
Netzbetrieb kritischer, vor allem bei der fortgesetzten Verwendung veralteter Gerate, die Kompati-
bilitatsprobleme haben kénnen.

c) Instandhaltbarkeit

Instandhaltbarkeit spiegelt die Leichtigkeit wider, mit der ein Netz aus einem Fehlzustand oder aus
einem Zustand eingeschrankter Brauchbarkeit der Netzleistungsfahigkeit in den Betriebszustand zurtck-
versetzt werden kann. Die Berucksichtigung von Redundanz im Entwurf und der Fahigkeit zum Fehl-
zustandsmanagement im Netz koénnen die Instandhaltbarkeit beeinflussen. Beispielsweise kann ein
zentralisiertes Fehlzustandsmanagement, bei dem Fehlzustandserkennung und KorrekturmalRnahmen
durch Fernintervention durchgeflhrt werden, die Instandhaltungszeit verklrzen.

d) Instandhaltungsbereitschaft

Instandhaltungsbereitschaft hangt von der Ressourcenbereitstellung und deren Management bei der
Durchflhrung von Instandhaltungsaktivitdten ab. Die Gestaltung von Netzzuverlassigkeit erfordert einen
Ansatz zur Verringerung der Komplexitat der Netzgerate im Hinblick auf Instandhaltung, leichte Zugang-
lichkeit flr aktive Instandhaltung wahrend des Netzbetriebs, standardisierte Instandhaltungsverfahren,
Netzfehlzustandserkennung und -riickverfolgbarkeit und ein ausgereiftes Ersatzteiimanagementsystem.
Diese Vorgehensweise bezuglich Entwurfstiiberlegungen und Instandhaltungsbereitschaft gilt sowohl fir
Hard- und Software als auch fur die Aufgaben des Personals.

e) Wiederherstellbarkeit

Wiederherstellbarkeit bei der Diensterbringung hangt vom Entwurf der Netzarchitektur, von fehler-
toleranten Schutzmechanismen, vom Zugang fur Instandsetzungsaktivitdten und von Selbstheilungs-
eigenschaften, die den Netzfunktionen innewohnen, ab. Die Hilfsmittel zur Wiederherstellung kdnnen
automatisch oder durch externe Aktionen ausgeldst sein.

f)  Integritat

Integritat bedeutet, dass das Netz stabil und robust sowie in der Lage ist, Bestandigkeit bei Leistung und
Nutzung aufrechtzuerhalten. Netzintegritat liefert Sicherheit und Schutz fir den Informationstransfer bei
Netzleistung und Dienstfunktionen.

5.1.3 Netzausfille und Netzfehlzustidnde

5.1.3.1 Netzausfallkriterien

Netzausfallkriterien sollten wahrend der Konzept- und Definitionsphase festgelegt werden und wahrend des
gesamten Lebenszyklus des Netzes immer wieder Uberprift werden, um eine Klassifizierung und Fort-
schreibung der Netzausfalle zu ermdglichen.

Ausfallkriterien sollten durch den Netzdienstanbieter auf der Grundlage von Industriestandards sowie
relevanten Daten unter Verwendung von Informationen der Nutzer des Netzes festgelegt werden, so dass
alle absehbaren Situationen abgedeckt werden kénnen. Diese Informationen werden verwendet

— bei der Festlegung von Zuverlassigkeitsanforderungen an die Lieferanten der Netzausriistung,

— bei der Ausarbeitung von Vertragen (wie etwa Leistungsvertrage (SLA)) Uber Netzzuverlassigkeitseigen-
schaften mit den Nutzern der Netzdienste.
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Die folgenden Punkte sollten bei der Festlegung von Ausfallkriterien berticksichtigt werden:

a) Ausfall von Netzknoten und Ubertragungsleitungen: Der Ausfall von Netzknoten und Ubertragungslei-
tungen schliefl3t Total- und Teilausfall ein. Ein Totalausfall ist der Verlust der Funktionalitédt des gesamten
Netzes flr eine bestimmte Zeitspanne. Ein Teilausfall ist der Verlust der Funktionalitat eines Teils des
Netzes.

b) Driftteilausfall der Dienstgiite (quality of service (QoS)): Ein Driftteilausfall beruht auf einem nicht-
akzeptablen Niveau der Dienstglite bei der Bereitstellung der Netzdienstleistung fir die Nutzer.
Netzdienstanbieter sammeln routinemafig Dienstgitedaten durch Messung und Umfragen, um das
Niveau der Dienstglte zu ermitteln.

5.1.3.2 Klassifizierung von Netzausfillen

Die meisten Netzausfille kdénnen nach ihren mutmaBlichen Grinden unterteilt werden, so dass
Ausfallanalyseergebnisse zur Verbesserung der Netzzuverlassigkeit in Kategorien gegliedert werden kénnen:

— einrichtungsspezifischer Netzausfall — Dieser bezieht sich auf Ausfalle einzelner Netzelemente, deren
Ausfallratendaten fur die Vorhersage der ZuverlassigkeitskenngréRen der zugehdrigen Knoten und
Verbindungsleitungen verwendet werden kénnen.

—  verkehrsflussspezifischer Netzausfall — Dieser bezieht sich auf die Betriebsszenarien flr Netzdienstver-
kehr, der sich entsprechend den Nutzungsanforderungen der Nutzer des Netzes andert. Der Netzentwurf
sollte die Nutzungsanforderungen der Nutzer berlicksichtigen und eine Planung der Netzverkehrskapazi-
tat enthalten, die den meisten Betriebsszenarien Rechnung tragt, um auf diese Weise eine Ver-
schlechterung des Netzdienstes zu vermeiden.

—  katastrophenbedingter Netzausfall — Dieser bezieht sich auf Ausfalle, die menschlichen Ursprungs sind
oder von Naturkatastrophen verursacht werden. Manchmal kénnen die Netzeinrichtungen im Katastro-
phengebiet vollstandig zerstort sein.

—  sicherheitsbedingter Netzausfall — Dieser bezieht sich auf Ausfalle, die durch ungenligende Sicherheit
verursacht werden, so dass unautorisiertes Eindringen wie etwa Hackerangriffe, Internetangriffe oder
Sabotagetatigkeiten nicht verhindert werden.

— geplanter, malBnahmenbezogener Netzausfall — Dieser bezieht sich auf Ausfalle, die wahrend geplanter
MalBnahmen zur Netzinstandhaltung auftreten, wie etwa Softwarehochristung, was dazu fuhrt, dass das
Netz voribergehend aulier Betrieb ist.

— durch menschliche Faktoren bedingter Netzausfall — Dieser bezieht sich auf Ausfélle, die auf mensch-
lichen Fehlern, Fehlbedienung oder Nachlassigkeit, wie etwa Fehlern beim Netzentwurf, Konfigurations-
fehlern, oder Fehlern beim Verwalten von Softwareversionen, beruhen.

5.1.3.3 Netzfehlzustandsbedingungen

Ein Netzausfall verkdrpert ein Ereignis wahrend Netzbetrieb und -instandhaltung, bei dem das Auftreten einer
UnregelmaRigkeit oder Fehlfunktion in der Leistungsfahigkeit wahrgenommen wird. Eine dem Ausfallereignis
zugehorige Fehlzustandsbedingung beschreibt den Fehlzustandsstatus oder den Status der beobachteten
Fehlzustandsbedingung. In der Praxis ist die Ursache vorliegender Netzausfalle bei der Erstbeobachtung oft
nicht bekannt fur die Stérungsberichterstattung. Der Stérungsbericht enthalt die beobachteten Symptome des
Fehlzustandes oder die Fehlzustandsbedingungen fur die Unfahigkeit des Netzes, seine Funktion auszu-
fuhren. Die Komplexitat der Netzoperationen, die Beteiligung diverser Dienstfunktionen und die zeitliche
Beschrankung, die Netzdienste wiederherzustellen, verhindern oft weitergehende Untersuchungen der Aus-
fallsituation. Unter solchen Fehlzustandsbedingungen haben die Umsteuerung, der Neustart und die Wieder-
herstellung der ausgefallenen Dienstfunktionen zur Wiederherstellung normaler Netzdienste Prioritat. Die
Berichterstattung tiber Netzstérungen sollte das Ausfallsymptom erfassen, um angemessene Folgeaktivitaten
auszuldsen und, wo zweckmalfig, die Ausfallursache zu ermitteln. Entsprechende Informationen, die in der
Storungsberichterstattung aus Netzbetrieb und -instandhaltung erfasst sind, sind eine wichtige Quelle von
Ausfalldaten fir die Realisierung eines wirksamen Netz-Fehlzustandsmanagementsystems.
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5.1.3.4 Netz-Fehlzustandsmanagementsystem

Das Netz-Fehlzustandsmanagementsystem ist ein Netzdienstunterstitzungssystem. Es erlaubt die Bericht-
erstattung von Ausfallereignisdaten und die Erfassung der beobachteten Fehlzustandsbedingungen zur
Unterstitzung von Handhabung und Behebung von Netzfehlzustdnden. Das Fehlzustandsmanagement-
system besteht aus einem Satz von Unterstitzungsfunktionen zum Entdecken, Isolieren und auch Kompen-
sieren von, wo zutreffend, umfeldbedingten Anderungen ebenso wie zum Korrigieren von Netzfehlfunktionen.
Das System ist mit dem Ziel entworfen und eingesetzt, die Wiederherstellung des Netzdienstes fir das
Verfolgen und Erkennen von Fehlzustanden zu unterstiitzen, Diagnoseprifungen durchzufihren, Fehl-
zustande zu beheben, Alarm auszulésen und Fehlzustandsbedingungen zu berichten, Fehlzustandsproto-
kolle zu fiihren und Fehlzustandserkennungsmeldungen (siehe 5.1.5.3) abzusetzen. Ein Netz-Fehlzustands-
managementsystem ist ein wichtiges Instrument fir die Unterstitzung der Netz-Dienstfunktionen.

5.1.4 Festlegen von Anforderungen an die Netzzuverlassigkeit

5.1.4.1 Ermitteln der Anforderungen an die Netzzuverlassigkeit

Das Sammeln von Informationen hilft, die Marktbedurfnisse fur ein neues oder erweitertes Netz zu erkennen.
Das Ziel ist, die kommerziellen und technischen Anforderungen fir die Netzentwicklung und zur Dienstver-
besserung festzulegen. Informationen kénnen aus verschiedenen Quellen kommen.

a) Informationen fiir die Erweiterung eines alten Netzes — Im Netzentwurf kdnnte das existierende Netz als
Basis fur Erweiterung oder Verbesserung dienen, wie etwa fir den Ausbau existierender Dienst-
leistungseinrichtungen und die Fahigkeit, wachsende Marktbedirfnisse zu erfillen. Dadurch kénnten
aufwendige Investitionen fir den Aufbau eines vollstdndig neuen Netzes vermieden werden. Die
Erweiterung bringt neue Leistungsmerkmale und zuséatzliche Dienste und Kapazitaten zur Verbesserung
und Erganzung der alten Netzdienste mit sich.

b) Informationen zu Dienstfunktionen und Leistungsféhigkeit — Hierzu gehdren die Dienstfunktionen, die der
Netzdienstanbieter bendtigt; sie umfassen bestehende Anwendungen (beispielsweise Telefondienste)
und neue Anwendungen (beispielsweise Internetdienste) ebenso wie Anforderungen beziglich Netz-
leistungsfahigkeit, Kapazitat und anderer Netzdiensteigenschaften.

¢) Kundenspezifische Informationen — Diese Art von Informationen umfasst etwa die Anforderungen der
Endnutzer an vom Kommunikationsnetz zu erbringende, kundenspezifische Dienste. Beispielsweise
koénnten die Nutzer nach einem Videodienst fragen.

d) Vorschldge und Beanstandungen der Nutzer — Nutzliche Vorschldge und sachbezogene Beanstan-
dungen beziglich des existierenden Netzes sollten von den Nutzern gewonnen werden, um L&sungen
oder Verbesserung im neuen Netz zu ermdglichen. Typische Beispiele umfassen die Durchfiihrung von
Kundenbefragungen und die Bewertung technischer Unterstlitzung hinsichtlich der Nutzerzufriedenheit.

e) Umweltfaktoren — Die geographische Beschaffenheit des von dem Netz abgedeckten Gebietes kann
besondere Anforderungen an den Netzaufbau bedingen, beispielsweise relevante Informationen bezig-
lich ortlicher Lage, Gelande, Wetter und Versorgung mit elektrischer Energie.

f)  Informationen aus der Forschung — In Forschungsberichten finden sich oft Informationen tber Planung
von Diensten, Entwurf und Erfahrungen mit der Gestaltung ahnlicher Netze und deren Zuverlassigkeit.

g) Kommerzielle Randbedingungen — Einschlagige Informationen kdnnen nitzliche Daten enthalten Uber
Fristen fir den Netzaufbau, das dem Netzdienstanbieter zur Verfligung stehende Budget, ebenso wie
Uber Leistungsvertrage und Vertragsstrafen.

h) Behdrdliche Auflagen — Dies kdnnten Gesetze oder Anweisungen von nationalen oder internationalen
Behorden sein, die die Betreiber erflillen mussen.

Die aus diesen verschiedenen Quellen erhaltenen Informationen erfordern unter Umstanden die Umsetzung
in eine einheitliche Fachsprache, bevor weitere Untersuchungen durchgefiihrt werden kénnen.

5.1.4.2 Analyse der Anforderungen, Aufteilung und Uberpriifung
Die Analyse der Anforderungen an die Netzzuverlassigkeit ist der Prozess zur Auswertung der aus

verschiedenen Quellen zusammengetragenen, als relevant erkannten Informationen. Dieser Prozess Uber-
fuhrt die Bedurfnisse der Nutzer in technische Anforderungen an den Netzentwurf, um die Winsche der

14 Documents

Document Sharing Hub

Full document details: DIN EN 61907:2010-09


http://www.avadocuments.com/doc/din-en-61907-2010-09
http://www.avadocuments.com/doc/din-en-61907-2010-09

DIN EN 61907:2010-09
EN 61907:2010

Kunden geeignet auszudricken. Anforderungen an die Zuverlassigkeit sind Teil der technischen Anforde-
rungen fur die Aufteilung von Ressourcen auf die Netzelemente zur Netzspezifikation und Realisierung.

Im Folgenden wird eine Vorgehensweise fir die Analyse von Anforderungen an die Netzzuverlassigkeit
gezeigt.

a) Klassifizierung

Diese Tatigkeit analysiert die existierenden und zuklnftigen Netzdiensterfordernisse, um die Auswir-
kungen von Verkehrsfluss, -menge und Netzbelastung auf die Netzleistungsfahigkeit zu bestimmen. Die
Analyse fasst die technischen Anforderungen zusammen und unterteilt sie nach verschiedenen Kate-
gorien; dies umfasst auch die Zuverlassigkeitsanforderungen bezlglich Redundanz, Fehlzustandstole-
ranz, Fehlzustandserkennung und Wiederherstellung, Uberlaststeuerung sowie Instandhaltung und
Erweiterung.

b) Aufteilung
Die Aufteilung der Anforderungen an die Zuverlassigkeit erfolgt nach zwei Gesichtspunkten:

— Granularitat: Aufteilung der Anforderungen nach Komplexitat und Funktionen. Dies wirde es
erlauben, dass die Zuverlassigkeitsaufteilung bestimmter Funktionen in einer einzelnen Funktions-
einheit realisiert werden koénnte oder unter Verwendung mehrerer Netzelemente, um ein spezielles
funktionelles Betriebsverhalten im Netz zu erreichen;

— Schichten: Aufteilung der Anforderungen nach den Schichten, in denen die Funktionen bendtigt
werden. Die Zuverlassigkeitsanforderungen kdnnen den Funktionen in den Schichten zugeteilt
werden. Die Vorgehensweise nach Schichten erleichtert die Aufteilung der Zuverldssig-
keitsanforderungen auf jedes in dieser Schicht benutzte Netzelement, legt die Zuverlassigkeits-
funktionen fest, die jedes Netzelement ausfihren sollte, und bestimmt die Grenzen und die
Schnittstellen des Netzelementes.

c) Integration der Anforderungen

Die mit unterschiedlichen Mitteln und aus verschiedenen Quellen gewonnenen Anforderungen an die
Zuverlassigkeit mussen zusammengefasst werden. Mehrfach genannte Anforderungen werden entfernt,
um Konflikte zwischen sich widersprechenden Anforderungen bei der Verbesserung der Gesamtzu-
verlassigkeit, bei der Abwagung zwischen verschiedenen Gestaltungsentwirfen und bei der Optimierung
zu vermeiden.

d) Prioritdtsanalyse

Die Prioritatsanalyse bestimmt die Bedeutung von Anforderungen und legt deren Dringlichkeit far
vorrangige Aktivitdten und deren Durchflihrung fest. Sie stellt einen systematischen, integrierten Prozess
fur die Festlegung von Prioritdten und deren Zuordnung dar. Ein Satz von Kriterien fiir das Reihen der
Projektaufgaben nach Prioritat sollte fiir den Einsatz festgelegt werden. Die Prioritdtsanalyse sollte Teil
des Projektplanes fiir die Realisierung sein. Gegebenenfalls sollten Risiko- und Kosten-Nutzen-Analyse
im Rahmen der Prioritdtsanalyse durchgefuhrt werden.

e) Uberpriifung der Anforderungen

Informationsbeschaffung, Begriffsbestimmung und andere Aspekte sollten Uberpriift werden, um
irgendwelche Fehler oder Fehlinterpretationen bei der Analyse der Anforderungen zu erkennen. Dies
dient dem Formalisieren der Zuverlassigkeitsspezifikation, die als Grundlage fir Verifizierung, Prifung,
Abnahme und Lieferung verwendet wird.

5.1.4.3 Netzbetriebsprofil

Das Anwendungsszenario stellt ein Betriebsprofil des Netzes dar. Zielsetzung der Bestimmung des Netz-
anwendungsszenarios ist, mogliche Ausfalle der Netz-Dienstfunktionen zu erkennen, die Verfahren und
Tatigkeiten fur die Handhabung von Fehlzustdnden festzulegen und die Schnittstellen der verschiedenen
Netzelemente zu ermitteln. Dieser Analyseansatz sollte solche Faktoren wie Netztopologie, Schnittstellen
zwischen Netzelementen und zugehdrige Netzprotokolle berlcksichtigen.
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Der Prozess zur Analyse des Anwendungsszenarios sollte
— die Eigenschaften der Dienstfunktionen festlegen;

— die Netzanwendung der Diensteigenschaften beschreiben und die Informationen zur Erleichterung des
visuellen Verstandnisses bildlich darstellen, wie etwa in einem Netzdiagramm,;

— die Schnittstellen zwischen den an einem Dienst beteiligten Netzelementen beschreiben;

— die Ausfallpunkte im Netz bestimmen, die fir die wichtigsten Netz-Dienstfunktionen kritisch sind, sowie
die Ausfallarten und die zugehérigen Betriebsszenarien festlegen;

— die Prozessflisse der zugehoérigen Netzelemente auf der Basis der Anwendungsszenarien fir den
Netzbetrieb analysieren, um sicherzustellen, dass bei entsprechenden Ausfallen die Hauptfunktionen
wiederhergestellt werden kdnnen;

— einen ausgewogenen Prozess zur Vergabe von Prioritaten fir verschiedene Nutzer und Anwendungen
bei einem mehrfach genutzten Netz festlegen.

5.1.5 Gesichtspunkte zur Gestaltung der Netzzuverlassigkeit

5.1.5.1  Beriicksichtigung von Zuverldssigkeitseigenschaften

Die Berucksichtigung von Zuverlassigkeitseigenschaften in Netzen zur Verbesserung der Leistung erfordert
bei der Realisierung ein systematisches technisches Vorgehen, damit die verlangten Netz-Zuverlassig-
keitsziele erreicht werden. Mehrere entscheidende Faktoren, die die Netzleistungsfahigkeit beeinflussen,
werden zur Beachtung bei der Gestaltung zuverlassiger Netze vorgestellt.

5.1.5.2 Redundanzgestaltung

Mit einer geeignet gestalteten Redundanz kann die Netzzuverlassigkeit nachhaltig verbessert werden.
Redundanz wird bei der Gestaltung der Netzzuverlassigkeit haufig angewendet. Sowohl funktionsbeteiligte
(aktive) als auch nicht funktionsbeteiligte (passive) Redundanz werden in Netzen zur Verbesserung der
Funktionsfahigkeit und zur Datensicherung eingesetzt.

In einem Kommunikationsnetz werden hauptsachlich Verbindungsleitungen im Rahmen der Netztopologie
und auch kritische Netzelemente redundant ausgelegt, wie etwa die Verdoppelung des Kernspeichers in der
Zwei-Ebenen-Struktur des Speichersystems von Vermittlungssystemen. Ersteres wird aus der Sicht der
Dienste betrachtet und zielt auf den Schutz von Verkehrskanalen. Letzteres zielt auf eine verbesserte
Funktionsfahigkeit und den Schutz von Netzelementen bei Netzstérungen. Mit einer geeignet gestalteten
Redundanz kénnen aullerdem Dienste bei Eintritt eines Ausfalls vor Stérungen geschitzt bzw. schnell
wiederhergestellt werden. Wie ausschlaggebend ein Netzelement fiir Redundanziiberlegungen ist, wird durch
seine spezielle Verwendung in den Netzfunktionen und seine Auswirkung auf Verlust oder Verschlechterung
der Netzdienste bestimmt.

Hohe Verfugbarkeit kann auch durch geographische Redundanz erreicht werden. Dies kann durch System-
verdoppelung Uber zwei oder mehr geographisch getrennte Standorte erreicht werden, um gegen
Standortausfalle oder -unzuganglichkeit, aus welchen Griinden auch immer, zu schutzen, einschlieRlich von
aulden verursachter Zerstérung oder Schaden, wie etwa durch Erdbeben oder Feuer.

5.1.5.3 Fehlzustandsmanagement

Fehlzustandsmanagementtechnik stellt die Hilfsmittel zur Erreichung der Netzzuverlassigkeit direkt zur
Verfligung. Die Technik des Fehlzustandsmanagements umfasst die folgenden Aktivitaten:

—  Fehlzustandserkennung: Den betrieblichen Status von Netzelementen und Verbindungsleitungen prifen,
verschiedene Schwellenwerte fir die Netzleistungsfahigkeit setzen und auf Anderungen in der Netz-
leistungsfahigkeit achten, um Fehlzustande rechtzeitig zu erkennen;

—  Fehlzustandslokalisierung und -diagnose: Fehlzustand lokalisieren und seine Ursachen anhand der
gesammelten Informationen ermitteln. Kann ein Fehlzustand nicht direkt lokalisiert werden, kdnnen an-
hand der Beziehungen der Fehlzustandsinformationen untereinander Analysen mit dem Ziel durchge-
fuhrt werden, den exakten Ort und die Ursache des Fehlzustandes zu bestimmen;
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—  Fehlzustandsisolierung: Die ausgefallene Einheit isolieren und dafiir sorgen, dass diese keine anderen
aktiven Einheiten stort;

—  Wiederherstellung nach Fehlzustand: Im Falle eines Fehlzustandes Netz-Dienstfunktionen durch Riick-
setzen der ganzen Einheit oder durch Neustart eines Teils der Einheit wiederherstellen. Steht fir eine
Einheit Redundanz bereit, sind Schutzumschaltung oder Neuzuweisung von Ressourcen vorzunehmen,
um einen Ausfall der Netzdienste zu vermeiden;

—  Fehlzustandsbeseitigung: Ersatz der ausgefallenen Einheit oder Korrigieren eines Softwarefehlzu-
standes durch das Instandhaltungsunterstitzungssystem, einschlie3lich eingehender Analyse sowie
anschliellender Empfehlungen flir Verbesserungsmaflinahmen und Lésung;

—  Fehlzustandsalarm: Alarm auslésen, um das Netzmanagementsystem bei Vorliegen eines Netzfehl-
zustandes flr sofortige Korrekturmaf3nahmen zu aktivieren. Unterschiedliche Alarmarten kénnen gege-
ben werden, um unterschiedliche Fehlzustandsniveaus fiir vorrangige Aktivitdten anzuzeigen. Das Netz-
managementsystem erfasst die zum Fehlzustandsalarm vorliegenden Informationen zur Lokalisierung
des Fehlzustandes und fiir weitere Analysen;

—  Fehlzustandsvorhersage: Wahrscheinlichkeiten fur Fehlzustdnde und mdgliche Folgen mit Verfahren wie
etwa Trendanalysen analysieren und beurteilen;

—  Fehlzustandstiiberwachung: Beobachten und Prufen der Fehlzustandsbedingungen, um Instandhaltungs-
mafinahmen anzustoflen.

5.1.5.4 Datenmanagement

Netzausfalle oder Stérungen aufgrund nicht verfigbarer Zustande kénnten zu einem gestorten Informations-
fluss oder zu Datenverfalschungen fuhren. Der Verlust von Schlisseldaten kdnnte dazu fihren, dass die
Netz-Dienstfunktionen gar nicht wiederhergestellt werden koénnen oder die Netzbetreiber wirtschaftliche
Verluste erleiden. Ublicherweise werden die folgenden MaRnahmen der Datenverwaltung verwendet, um die
Zuverlassigkeit des Netzes zu verbessern:

— Datenkopien an verschiedenen Stellen halten, um die Speichermedien vor Fehlzustanden oder Bescha-
digung zu schitzen;

— Periodische Sicherung, um Schlisselinformationen und -daten zu schutzen. Wichtige Daten sollten
durch mehrfache Datensicherung und Sicherung an anderen, entfernten Orten geschitzt werden. Ein
sachgerechter Umgang mit den gesicherten Daten und sachgerechte Wiederherstellung kénnen Unklar-
zeiten verklrzen und die Leistungsfahigkeit verbessern;

— Verschliisselung, Prifsumme, Empfangsbestétigung und Ubertragungswiederholung sowie redundante
Ubertragung koénnen zur Ubertragung wichtiger Dienstdaten (ber das Netz verwendet werden.
Beispielsweise Schutz und Sicherung der Ubertragung von Finanzdaten im Rahmen von Bankdienst-
leistungen, um den Verlust von Datenpaketen zu vermeiden,;

— Verwendung verschiedenartiger Medien zur Speicherung von Programm- und Informationsdaten;

— Redundanz wichtiger Programmdaten kann verwendet werden, damit ein System selbst dann normal
weiterlauft, wenn das laufende Softwareprogramm unzulassig verandert wird;

— Synchronisierung der Informationen zwischen den aktiven und den in Bereitschaft stehenden Einheiten
des redundanten Systems kann verwendet werden, um Datenverlust oder regelwidriges Verhalten
wahrend des Umschaltens vom Arbeits- auf den Ersatzweg zu vermeiden;

—  Schutz, Erkennung und Verifizierung der Programmdaten wahrend Ladevorgangen oder Ubertragung
kénnen dafiir sorgen, dass keine falschen Daten aufgezeichnet werden.

5.1.5.5 Einfluss von Netzknoten und Verbindungsleitungen

Die ,Endpunkte“ oder Abschlisse eines Netzes sind mit dem Netz durch Netzknoten und Verbindungs-
leitungen verbunden. Fir die Zuverlassigkeitsbewertung gibt es zwei gebrauchliche Arten der Netzkonfigura-
tion:

—  Zuverlassigkeitsbewertung von Ende-zu-Ende (E2E);

— full-end“-Netz-Zuverlassigkeitsbewertung (Zuverlassigkeitsbewertung fiir ein Netz mit allen seinen
Enden).
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