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Anwendungsbeginn

Anwendungsbeginn fir die von CENELEC am 2017-09-14 angenommene Europaische Norm als DIN-Norm
ist 2020-06-01.

Fir DIN EN 62056-5-3:2017-07 besteht eine Ubergangsfrist bis 2020-09-14.

Nationales Vorwort
Vorausgegangener Norm-Entwurf: E DIN EN 62056-5-3:2018-11.

Fir dieses Dokument ist das nationale Arbeitsgremium K461 ,Messeinrichtungen und -systeme flr
Elektrizitat* der DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik in DIN und VDE
(www.dke.de) zustandig.

Die enthaltene IEC-Publikation wurde vom TC 13 ,Electrical energy measurement and control“ erarbeitet.

Das IEC-Komitee hat entschieden, dass der Inhalt dieses Dokuments bis zu dem Datum (stability date)
unverandert bleiben soll, das auf der IEC-Website unter ,http://webstore.iec.ch“ zu diesem Dokument
angegeben ist. Zu diesem Zeitpunkt wird entsprechend der Entscheidung des Komitees das Dokument
bestatigt,

zuruckgezogen,

durch eine Folgeausgabe ersetzt oder

geandert.

Fir den Fall einer undatierten Verweisung im normativen Text (Verweisung auf ein Dokument ohne Angabe
des Ausgabedatums und ohne Hinweis auf eine Abschnittsnummer, eine Tabelle, ein Bild usw.) bezieht sich
die Verweisung auf die jeweils aktuellste Ausgabe des in Bezug genommenen Dokuments.

Fir den Fall einer datierten Verweisung im normativen Text bezieht sich die Verweisung immer auf die in
Bezug genommene Ausgabe des Dokuments.

Der Zusammenhang der zitierten Dokumente mit den entsprechenden deutschen Dokumenten ergibt sich,
soweit ein Zusammenhang besteht, grundsatzlich Gber die Nummer der entsprechenden IEC-Publikation.
Beispiel: IEC 60068 ist als EN 60068 als Europaische Norm durch CENELEC Ubernommen und als
DIN EN 60068 ins Deutsche Normenwerk aufgenommen.

Das Prasidium des DIN hat mit Prasidialbeschluss 1/2004 festgelegt, dass DIN-Normen, deren Inhalt sich auf
internationale Arbeitsergebnisse der Informationsverarbeitung griindet, unter bestimmten Bedingungen allein
in englischer Sprache veroffentlicht werden dirfen. Diese Bedingungen sind fir die vorliegende Norm erflllt.

Da sich die Benutzer der vorliegenden Norm der englischen Sprache als Fachsprache bedienen, wird die
Englische Fassung der EN 62056-5-3:2017 veroffentlicht. Zu deren Abschnitt 1, der den Anwendungsbereich
festlegt, und Abschnitt 3, der die Begriffe, Abkiirzungen und Symbole festlegt, wurde eine Ubersetzung
angefertigt und als informativer Nationaler Anhang NA der vorliegenden Norm hinzugefligt. Fur die meisten
der verwendeten Begriffe existieren keine gebrauchlichen deutschen Benennungen, da sich die deutschen
Anwender in der Regel ebenfalls der englischen Benennungen bedienen. Diese Norm steht nicht in
unmittelbarem Zusammenhang mit Rechtsvorschriften und ist nicht als Sicherheitsnorm anzusehen.

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte berihren
konnen. Weder das Deutsche Komitee, noch IEC, noch CENELEC sind dafiir verantwortlich, einige oder alle
diesbeziiglichen Patentrechte zu identifizieren.

Das Deutsche Komitee weist daraufhin, dass die Seitenangaben im Index nicht Ubereinstimmen und sich auf
das IEC-Ausgangsdokument (IEC 62056-5-3:2017) beziehen.

Das Original-Dokument enthalt Bilder in Farbe, die in der Papierversion in einer Graustufen-Darstellung

wiedergegeben werden. Elektronische Versionen dieses Dokuments enthalten die Bilder in der originalen
Farbdarstellung
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Anderungen

Gegenlber DIN EN 62056-5-3:2017-07 wurden folgende Anderungen vorgenommen:

a) Die wesentlichen Anderungen sind im Anhang K (informativ) beschrieben.

Frithere Ausgaben
DIN EN 62056-53: 2003-01, 2007-08

DIN EN 62056-53 Berichtigung 1: 2003-04
DIN EN 62056-5-3: 2014-09, 2017-07
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Nationaler Anhang NA
(informativ)

Auszugsweise Ubersetzung

Reihenfolge und Inhalt der folgenden Abschnitte sind identisch mit denen in den jeweiligen Abschnitten der
Englischen Fassung.

1 Anwendungsbereich

Dieser Teil von IEC 62056 legt die DLMS/COSEM-Anwendungsschicht in Bezug auf die Struktur, die Dienste
und die Protokolle fir DLMS/COSEM-Clients und -Server fest und definiert Regeln zur Spezifikation der
DLMS/COSEM-Kommunikationsprofile.

Es werden Dienste fir die Einrichtung und Freigabe von Anwendungsassoziationen festgelegt und Daten-
kommunikationsdienste fir den Zugriff auf die Methoden und Attribute von in IEC 62056-6-2 definierten
COSEM-Schnittstellenobjekten entweder unter Anwendung des logischen Namens (LN) oder des Kurz-
namens (SN).

Anhang A (normativ) legt fest, wie die COSEM-Anwendungsschicht in verschiedenen Kommunikations-
profilen anzuwenden ist. Es wird angegeben, wie verschiedene Kommunikationsprofile aufgebaut werden
kdnnen, um Daten mit Zahlern nach dem COSEM-Schnittstellenmodell auszutauschen, und welche not-
wendigen Elemente im jeweiligen Kommunikationsprofil festzulegen sind. Die tatsachlichen medienspezi-
fischen Kommunikationsprofile werden in den einzelnen Teilen der Normenreihe IEC 62056 festgelegt.
Anhang B (normativ) beschreibt den SMS-Short-Wrapper.

Anhang C (normativ) legt das Gateway-Protokoll fest.

Anhang D, Anhang E und Anhang F (informativ) enthalten Codierungsbeispiele fiir APDUs.

Anhang G (normativ) stellt elliptische Kurven und Domain-Parameter der NSA Suite B bereit.

Anhang H (informativ) stellt ein Beispiel fur ein Anwender-Signaturzertifikat unter Verwendung von P-256,
signiert mit P-256, bereit.

Anhang | (normativ) legt die Anwendung von Schlissel-Vereinbarungsplanen in DLMS/COSEM fest.

Anhang J (informativ) legt Beispiele fir den Austausch von geschitzten xXDLMS APDUs zwischen einem
Dritten und einem Server fest.

Anhang K (informativ) fiihrt die wichtigsten technischen Anderungen in dieser Ausgabe der Norm auf.

3 Begriffe, Abkirzungen und Symbole

Fir die Anwendung dieses Dokuments gelten die Begriffe nach IEC TR 62051:1999, IEC TR 62051-1,
RFC 4106 und die folgenden Begriffe.

ISO und IEC stellen terminologische Datenbanken fur die Verwendung in der Normung unter den folgenden
Adressen bereit:

— |EC Electropedia: verflgbar unter http://www.electropedia.org/
— IS0 Online Browsing Platform: verfligbar unter http://www.iso.org/obp
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3.1 Aligemeine Begriffe zu DLMS/COSEM

3.1.1
ACSE APDU
APDU, die vom Dienstelement der Assoziationssteuerung (ACSE) verwendet wird

3.1.2

Anwendungsassoziation

kooperative Beziehung zwischen zwei Anwendungsinstanzen, entstanden durch ihren Austausch von
Information zur Anwendungsprotokollsteuerung durch ihre Nutzung von Darstellungsdiensten

313

Anwendungskontext

Menge von Anwendungsdienstelementen, zugehoérigen Optionen und jeglichen sonstigen notwendigen Infor-
mationen, die fir das Zusammenwirken von Anwendungsinstanzen bei einer Anwendungsassoziation
erforderlich sind

314

Anwendungsinstanz

systemunabhangige Anwendungsvorgange, die dem Anwendungsagenten in Form von Anwendungsdiensten
zur Verfugung gestellt werden, z. B. ein Satz von Anwendungsdienstelementen, die zusammen alle oder
einen Teil der Kommunikationsaspekte eines Anwendungsprozesses ausfihren

3.1.5

Anwendungsprozess

Element in einem realen offenen System, das die Informationsverarbeitung fur eine bestimmte Anwendung
ausflihrt

[QUELLE: ISO/IEC 7498-1:1994, 4.1.4]

3.1.6

Authentifizierungsmechanismus

Spezifikation einer bestimmten Menge von Authentifizierungs-Funktionsregeln zur Festlegung, Verarbeitung
und Ubertragung von Authentifizierungswerten

[QUELLE: ISO/IEC 15953:1999, 3.5.11]

3.1.7
Client
Anwendungsprozess, der im Datenerfassungssystem lauft

3.1.8

Client/Server

Beziehung zwischen zwei Computerprogrammen, bei der ein Programm, der Client, eine Dienstanforderung
an ein anderes Programm, den Server, stellt, der diese Anforderung erflillt

3.1.9
COSEM
Begleitspezifikation fur die Energiemessung; verweist auf das COSEM-Objektmodell

3.1.10
COSEM APDU
umfasst ACSE APDUs und xDLMS APDUs

3.1.1

COSEM-Daten
COSEM-Objekt-Attributwerte, Methodenaufruf und Riickgabeparameter
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3.1.12

COSEM-Schnittstellenklasse

Instanz mit einer speziellen Menge von Attributen und Methoden, die eine bestimmte Funktion allein oder in
Bezug zu anderen COSEM-Schnittstellenklassen modelliert

3.1.13
COSEM-Objekt
Instanz einer COSEM-Schnittstellenklasse

3.1.14

DLMS/COSEM

verweist auf die Anwendungsschicht, die xDLMS-Dienste flr den Zugriff auf Schnittstellenobjekt-Attribute
bereitstellt. Verweist aulRerdem auch auf die DLMS/COSEM-Anwendungsschicht und das
COSEM-Datenmodell zusammen.

3.1.15

DLMS-Kontext

Spezifikation der Dienstelemente der DLMS und der Semantik der Kommunikation, die wahrend der
Lebensdauer einer Anwendungsassoziation anzuwenden ist

[QUELLE: IEC 61334-4-41:1996, 3.3.5]

3.1.16
Authentifizierung einer Instanz
Bestatigung, dass eine Instanz die ist, die sie behauptet zu sein

[QUELLE: ISO/IEC 9798-1:2010, 3.14]

3.1.17

logisches Gerat

abstrakte Instanz innerhalb eines physikalischen Gerates, die eine Untermenge der Funktionalitat darstellt,
die mit COSEM-Objekten modelliert wird

3.1.18
Master
zentrale Station — Station, die die Initiative ergreift und den Datenfluss steuert

3.1.19

gegenseitige Authentifizierung

Authentifizierung von Instanzen, die flr beide Instanzen die Zusicherung der Identitat der jeweils anderen
bietet

Anmerkung 1 zum Begriff: =~ Der DLMS/COSEM HLS-Authentifizierungsmechanismus stellt gegenseitige Authenti-
fizierung bereit.

[QUELLE: ISO/IEC 9798-1:2010, 3.18, geandert durch Hinzufiigen der Anmerkung 1]

3.1.20

physikalisches Gerat

physikalische Messeinrichtung, die das Element der hdchsten Ebene ist, die im COSEM-Schnittstellenmodell
fur Messeinrichtungen angewendet wird

3.1.21
Pull-Operation
Kommunikationsart, bei der die Anforderung einer bestimmten Transaktion vom Client initiiert wird

3.1.22

Push-Operation
Kommunikationsart, bei der die Anforderung einer bestimmten Transaktion vom Server initiiert wird
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3.1.23
Systemtitel
eindeutiger Systembezeichner

3.1.24
Server
Anwendungsprozess, der in einer Messeinrichtung ablauft

3.1.25
Slave
Station, die auf Anfragen einer Masterstation antwortet

Anmerkung 1 zum Begriff:  Ein Zahler ist Ublicherweise eine Slave-Station.

3.1.26

einseitige Authentifizierung

Authentifizierung von Instanzen, die fir eine Instanz die Zusicherung der Identitat der anderen bietet, nicht
jedoch umgekehrt

Anmerkung 1 zum Begriff.  Der DLMS/COSEM LLS-Authentifizierungsmechanismus stellt einseitige Authentifizierung
bereit.

[QUELLE: ISO/IEC 9798-1:2010, 3.39]

3.1.27
xDLMS
erweiterte DLMS; verweist auf das DLMS-Protokoll mit den in diesem Dokument festgelegten Erweiterungen

3.1.28
xDLMS APDU
APDU, die vom xDLMS-Anwendungsdienstelement (xDLMS ASE) verwendet wird

3.1.29

xDLMS-Nachricht

xDLMS APDU, die zwischen einem Client und einem Server oder zwischen einem Dritten und einem Server
ausgetauscht wird

3.2 Begriffe, die sich auf die kryptografische Sicherheit beziehen

3.21
Zugriffssteuerung
beschrankt den Zugriff auf Ressourcen ausschlieBlich auf privilegierte Instanzen

[QUELLE: NIST SP 800-57:2012, Teil 1]

3.2.2
asymmetrischer Schliisselalgorithmus
siehe kryptografischer Algorithmus mit einem 6ffentlichen Schlissel

3.23

Authentifizierung

Prozess, der die Informationsquelle feststellt, die Zusicherung der Identitat einer Instanz bietet oder die
Sicherstellung der Integritdt von Kommunikationssitzungen, Nachrichten, Dokumenten oder gespeicherten
Daten bietet

[QUELLE: NIST SP 800-57:2012, Teil 1]
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3.24

Authentifizierungscode

kryptografische Prifsumme, die auf einer anerkannten Sicherheitsfunktion beruht (auch bekannt als Nach-
richtenauthentifizierungscode)

[QUELLE: NIST SP 800-57:2012, Teil 1]

3.2.5
Zertifikat
siehe Zertifikat des offentlichen Schliissels

3.2.6

Zertifizierungsstelle

CA

Instanz in einer Infrastruktur fir 6ffentliche Schlussel (PKI), die fir die Ausstellung von Zertifikaten des 6ffent-
lichen Schlussels und die Forderung nach Ubereinstimmung mit einer PKI-Richtlinie verantwortlich ist

[QUELLE: NIST SP 800-56A Rev. 2:2013]

3.2.7

Zertifikatsrichtlinie

CPN1

(en: Certificate Policy)

spezialisierte Form einer Verwaltungsrichtlinie, die auf elektronische Transaktionen abgestimmt ist, die
wahrend des Zertifikatsmanagements durchgefuhrt werden. Eine Zertifikatsrichtlinie behandelt alle Gesichts-
punkte, die mit der Erzeugung, Herstellung, Verteilung, Abrechnung, Wiederherstellung und Verwaltung von
digitalen Zertifikaten zusammenhangen. Indirekt kann eine Zertifikatsrichtlinie auch die Transaktionen
steuern, die unter Anwendung eines Kommunikationssystems durchgefiihrt werden, das von einem zerti-
fikatsbasierten Sicherheitssystem geschitzt ist. Durch Steuerung kritischer Zertifikatserweiterungen kénnen
derartige Richtlinien und die damit verbundene Technologie zur Durchsetzung die Bereitstellung der Sicher-
heitsdienste unterstiitzen, die von bestimmten Anwendungen gefordert werden.

[QUELLE: NIST SP 800-32:2001]

3.2.8
Challenge
zeitvarianter Parameter, der von einem Prufer erzeugt wird

[QUELLE: ITU-T X.811:1995, 3.8]

3.2.9
Chiffrierung
Authentifizierung und/oder Verschlisselung mittels symmetrischer Schlisselalgorithmen

3.2.10
Chiffretext
Daten in ihrer verschlisselten Form

[QUELLE: NIST SP 800-57:2012, Teil 1]

3.2.1

Cofaktor

Ordnung der Gruppe elliptischer Kurven, dividiert durch die (erste) Ordnung des Generatorpunkts (d. h. des
Basispunkts), festgelegt in den Domain-Parametern

[QUELLE: NIST SP 800-56A Rev. 2:2013]

N Nationale FuRnote: In IEC 62056-5-3:2017 fehlt in 3.4 (Allgemeine Abkurzungen) die Erlauterung der Abkurzung.
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3.2.12
Vertraulichkeit
Eigenschaft, dass sensible Informationen nicht gegeniiber unberechtigten Instanzen enthullt werden

[QUELLE: NIST SP 800-57:2012, Teil 1]

3.213

kryptografischer Algorithmus

eindeutiges Berechnungsverfahren, das variable Eingaben einschlieRlich eines kryptografischen Schliissels
nimmt und eine Ausgabe erzeugt

[QUELLE: NIST SP 800-57:2012, Teil 1]

3.214

kryptografischer Schliissel

Schliissel

Parameter, der in Verbindung mit einem kryptografischen Algorithmus verwendet wird und der dessen Hand-
habung derart bestimmt, dass eine Instanz, der der Schlissel bekannt ist, die Operation wiedergeben oder
umkehren kann, wahrend eine Instanz ohne Kenntnis des Schllssels dies nicht kann

Anmerkung 1 zum Begriff:  Beispiele schlieRen Folgendes ein:

die Umwandlung von Klartext-Daten in Chiffretext-Daten;

die Umwandlung von Chiffretext-Daten in Klartext-Daten;

die Berechnung einer digitalen Signatur anhand von Daten;

die Verifizierung einer digitalen Signatur;

die Berechnung eines Authentifizierungscodes anhand von Daten;

die Verifizierung eines Authentifizierungscodes anhand von Daten und eines empfangenen Authentifizierungscodes;

N o bk wbhd =

die Berechnung eines gemeinsamen Geheimnisses, das zur Ableitung von Schliisselmaterial verwendet wird.

[QUELLE: NIST SP 800-57:2012, Teil 1]

3.215

Kryptoperiode

Zeitspanne, flur die die Anwendung eines spezifischen Schllissels zugelassen ist oder in der die Schlissel fur
ein gegebenes System oder eine gegebene Anwendung wirksam bleiben

[QUELLE: NIST SP 800-57:2012, Teil 1]

3.2.16

zugehdriger Schliissel

bezilglich DLMS/COSEM ein symmetrischer Schllissel, der innerhalb einer einzigen Instanz einer
Anwendungsassoziation angewendet wird. Siehe auch Sitzungsschlissel.

3.2.17
tiberholt
nicht empfohlen fir neue Implementierungen

3.2.18

digitale Signatur

Ergebnis einer kryptografischen Umwandlung von Daten, das bei ordnungsgemafier Implementierung mit
unterstitzender Infrastruktur und nach einer Richtlinie folgende Dienste bereitstellt:

1) Authentifizierung des Ursprungs,
2) Datenintegritat und

3) Nichtabstreitbarkeit des Unterzeichners

[QUELLE: NIST SP 800-57:2012, Teil 1]
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3.2.19

direkt vertrauenswiirdige Zertifizierungsstelle

Zertifizierungsstelle, deren offentlicher Schlissel von einer Endinstanz eingeholt und auf sichere, ver-
trauenswirdige Weise gespeichert wurde und deren Ooffentlicher Schllissel von dieser Endinstanz im
Zusammenhang mit einer oder mehreren Anwendungen anerkannt wird

[QUELLE: ISO/IEC 15945:2002, 3.4]

3.2.20

Schliissel einer direkt vertrauenswiirdigen Zertifizierungsstelle

offentlicher Schlissel einer direkt vertrauenswirdigen Zertifizierungsstelle. Er wurde von einer Endinstanz
eingeholt und auf sichere, vertrauenswirdige Weise gespeichert. Er dient der Verifizierung von Zertifikaten,
ohne selbst mittels eines von einer anderen Zertifizierungsstelle erzeugten Zertifikats verifiziert zu werden.

Anmerkung 1 zum Begriff: ~ Direkt vertrauenswirdige Zertifizierungsstellen und Schllssel kdnnen sich von Instanz zu
Instanz unterscheiden. Eine Instanz kann mehrere Zertifizierungsstellen als direkt vertrauenswirdige Zertifizierungs-
stellen betrachten.

[QUELLE: ISO/IEC 15945:2002, 3.5]

3.2.21
Verteilung
siehe Schlusselverteilung

3.2.22

Domain-Parameter

Parameter, die mit einem kryptografischen Algorithmus angewendet werden und einer Nutzer-Domain
gemein sind

[QUELLE: NIST SP 800-56A Rev. 2:2013]

3.2.23

Verschliisselung

Prozess der Umwandlung von Klartext in Chiffretext unter Anwendung eines kryptografischen Algorithmus
und eines Schlussels

[QUELLE: NIST SP 800-57:2012, Teil 1]

3.2.24

fliichtiger Schlissel

kryptografischer Schlissel, der fir jede Ausflihrung eines Schlisseleinfiihrungsprozesses erzeugt wird und
der andere Anforderungen des SchlUsseltyps erfullt (z. B. flr jeden Nachrichtenaustausch oder jede Sitzung
eindeutig zu sein). In bestimmten Fallen werden flichtige Schlissel innerhalb einer einzigen Sitzung mehr als
einmal benutzt (z. B. bei Sammelaufrufen), wobei der Absender nur ein fllichtiges Schlisselpaar je Nachricht
erzeugt und der private Schlissel mit dem offentlichen Schlissel jedes Empfangers gesondert kombiniert
wird.

[QUELLE: NIST SP 800-57:2012, Teil 1]

3.2.25

allgemeiner Schliissel

Schlussel, der zur Anwendung Uber einen relativ langen Zeitraum Ublicherweise in vielen Instanzen einer
DLMS/COSEM-Anwendungsassoziation vorgesehen ist, siehe auch statischer symmetrischer Schlissel

3.2.26

Hash-Funktion

Funktion, die eine Bitfolge beliebiger Lange auf einer Bitfolge fester Lange abbildet. Anerkannte
Hash-Funktionen erflllen die folgenden Eigenschaften:
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1) einseitige Ausrichtung: Fur einen vorher spezifizierten Ausgabewert ist es mathematisch unmdglich, auf
dessen Eingabewert zurtickzuschlie3en;

2) Kollisionsbestandigkeit: Es ist mathematisch unmaoglich, einen zweiten Eingabewert zu finden, der
denselben Ausgabewert ergibt.

[QUELLE: NIST SP 800-57:2012, Teil 1]

3.2.27
Hash-Wert
Ergebnis der Anwendung einer Hash-Funktion auf eine Information

[QUELLE: NIST SP 800-57:2012, Teil 1]

3.2.28

Initialisierungsvektor

v

Vektor, der bei der Festlegung des Ausgangspunkts eines kryptografischen Prozesses angewendet wird

[QUELLE: NIST SP 800-57:2012, Teil 1]

3.2.29

Identifizierung

Prozess der Verifizierung der Identitdt eines Nutzers, Prozesses oder Gerats, Ublicherweise als Vorbe-
dingung fir die Gewahrung des Zugriffs auf Ressourcen in einem IT-System

[QUELLE: NIST SP 800-47:2002]

3.2.30
Schliissel
siehe kryptografischer Schlissel

3.2.31

Schliisselvereinbarung

Verfahren der (paarweisen) Schllisseleinfihrung, bei dem das resultierende geheime Schlisselmaterial von
den Informationen abhangt, die von beiden Teilnehmern beigesteuert werden, so dass keine Partei den Wert
des geheimen Schlisselmaterials unabhangig von den Beitragen der anderen Partei vorher bestimmen kann;
im Gegensatz zu SchlUsselweitergabe

[QUELLE: NIST SP 800-56A Rev. 2:2013]

3.2.32

Schliusselbestétigung

Verfahren der Bereitstellung einer Zusicherung fiir eine Partei (den Empfanger der Schlisselbestatigung),
dass eine andere Partei (der Anbieter der Schlisselbestatigung) tatsachlich im Besitz des richtigen geheimen
Schlisselmaterials und/oder des gemeinsamen Geheimnisses ist

[QUELLE: NIST SP 800-56A Rev. 2:2013]

3.2.33

Schliissel-Ableitungsfunktion

Funktion, mit der Schlisselmaterial aus einem gemeinsamen Geheimnis (oder einem Schllssel) und
weiteren Informationen abgeleitet wird

[QUELLE: NIST SP 800-56A Rev. 2:2013]
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3.2.34

Schlusselverteilung

Weitergabe eines Schlissels und von anderem Schlisselmaterial von einer Instanz, der der Schllssel
entweder gehort oder die den Schlissel erzeugt, zu einer anderen Instanz, die den Schlissel verwenden soll

[QUELLE: NIST SP 800-57:2012, Teil 1]

3.2.35
Schliissel-Verschliisselungsschliissel
kryptografischer Schlissel, der zur Verschlisselung oder Entschlisselung anderer Schlissel verwendet wird

Anmerkung 1 zum Begriff:  In DLMS/COSEM ist das der Masterschlissel.
[QUELLE: NIST SP 800-57:2012, Teil 1, modifiziert durch Hinzufligen der Anmerkung]

3.2.36
Schliusseleinfihrung
Verfahren, das zu Schlisselmaterial fuhrt, das von verschiedenen Parteien geteilt wird

[QUELLE: NIST SP 800-56A Rev. 2:2013]

3.2.37

Schliisselpaar

offentlicher Schlissel und sein zugehdoriger privater Schlissel; ein Schllisselpaar wird mit einem 6ffentlichen
Schlusselalgorithmus angewendet

[QUELLE: NIST SP 800-57:2012, Teil 1]

3.2.38

Schlisselaufhebung

Funktion im Lebenszyklus von Schlusselmaterial; Vorgang, mit dem betroffenen Instanzen vor dem Ende der
festgelegten Kryptoperiode des Schliisselmaterials mitgeteilt wird, dass dieses Schliisselmaterial operativ
nicht mehr genutzt werden sollte

[QUELLE: NIST SP 800-57:2012, Teil 1]

3.2.39

Schliisselweitergabe

Verfahren der (paarweisen) Schlisseleinfiihrung, bei dem eine Partei (der Sender) einen Wert fur das
geheime Schllisselmaterial auswahlt und diesen Wert dann sicher an eine andere Partei (den Empfanger)
verteilt; im Gegensatz zu Schlisselvereinbarung

[QUELLE: NIST SP 800-56A Rev. 2:2013]

3.2.40

Schliusselverpackung

Verfahren zur Verschlisselung von Schlisselmaterial (zusammen mit der zugehdrigen Integritatsinfor-
mation), das sowohl Vertrauenswirdigkeit als auch Schutz der Integritat unter Anwendung eines
symmetrischen Schlissels bietet

[QUELLE: NIST SP 800-57:2012, Teil 1]
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3.2.41

Nachrichtenauthentifizierungscode

MAC

(en: message authentication code)

mit einem symmetrischen Schlissel erzeugte kryptografische Prifsumme bei Daten, die sowohl ver-
sehentliche als auch beabsichtigte Anderungen von Daten erkennt

[QUELLE: NIST SP 800-57:2012, Teil 1]

3.2.42
Message Digest
Ergebnis der Anwendung einer Hash-Funktion auf eine Nachricht, auch als ,Hash-Wert* bekannt

[QUELLE: FIPS PUB 186-4:2013]

3.243

Standardkurve

(en: named curve)

eine Menge von ECDH-Domain-Parametern wird auch als ,Kurve® bezeichnet. Eine Kurve ist eine ,Standard-
kurve“, wenn die Domain-Parameter gut bekannt und festgelegt sind und mit einem Objektbezeichner
identifiziert werden kénnen; anderenfalls wird sie als ,Spezialkurve® (en: custom curve) bezeichnet.

[QUELLE: RFC 5349, 2008]

3.2.44

Nonce

zeitlich veranderlicher Wert, bei dem meist eine hinreichend geringe Aussicht auf Wiederholung besteht.
Beispielsweise darf die Nonce ein zufalliger Wert sein, der fir jede Anwendung erneut erzeugt wird, ein
Zeitstempel, eine Sequenznummer oder eine Kombination davon

[QUELLE: NIST SP 800-56A Rev. 2:2013]

3.245

Nichtabstreitbarkeit

Dienstleistung, die der Zusicherung der Integritat und des Ursprungs von Daten in einer solchen Weise dient,
dass die Integritat und der Ursprung von einem Dritten als von einer bestimmten Instanz stammend, die in
Besitz des privaten Schlissels der beanspruchten Signatur ist, verifiziert werden kann

[QUELLE: NIST SP 800-57:2012, Teil 1]

3.2.46

Passwort

Zeichenfolge (Buchstaben, Zahlen und andere Symbole), die dazu verwendet wird, eine Identitat zu authen-
tifizieren oder eine Zugriffsberechtigung zu verifizieren oder kryptografische Schllssel abzuleiten

[QUELLE: NIST SP 800-57:2012, Teil 1]

3.247

Klartext

verstandliche Daten, die eine Bedeutung haben und ohne Anwendung einer Entschlisselung verstanden
werden kdnnen

[QUELLE: NIST SP 800-57:2012, Teil 1]

3.2.48

privater Schlissel

kryptografischer Schllissel, der mit einem kryptografischen Algorithmus mit einem offentlichen Schlissel
verwendet wird und der eindeutig mit einer Instanz verbunden ist und nicht 6ffentlich gemacht wird. In einem
asymmetrischen (6ffentlichen) Kryptosystem ist der private Schlissel mit einem o6ffentlichen Schlissel
verbunden. Abhangig vom Algorithmus darf der private Schlissel beispielsweise verwendet werden, um:
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1) den entsprechenden offentlichen Schlussel zu berechnen,

2) eine digitale Signatur zu berechnen, die von dem entsprechenden o&ffentlichen Schlissel verifiziert
werden darf,

3) Schlussel zu dechiffrieren, die mit dem entsprechenden 6&ffentlichen Schllissel verschlusselt waren, oder
4) ein gemeinsames Geheimnis wahrend einer Schlisselvereinbarungs-Transaktion zu berechnen.

[QUELLE: NIST SP 800-57:2012, Teil 1]

3.2.49

geschiitzt

chiffriert und/oder digital signiert. Schutz darf bei xDLMS APDUs und/oder COSEM-Daten angewendet
werden.

3.2.50

offentlicher Schliissel

kryptografischer Schllissel, der mit einem kryptografischen Algorithmus mit einem o6ffentlichen Schllssel
verwendet wird und der eindeutig mit einer Instanz verbunden ist und &ffentlich gemacht werden darf. In
einem asymmetrischen (6ffentlichen) Kryptosystem ist der 6ffentliche Schlissel mit einem privaten Schlissel
verbunden. Der 6ffentliche Schissel darf jedermann bekannt sein, und darf abhangig vom Algorithmus bei-
spielsweise verwendet werden, um:

1) eine digitale Signatur zu verifizieren, die von dem entsprechenden privaten Schllssel signiert ist,

2) Schlissel zu chiffrieren, die mittels des entsprechenden privaten Schllssels entschlisselt werden
koénnen, oder

3) ein gemeinsames Geheimnis wahrend einer Schllisselvereinbarungs-Transaktion zu berechnen.

[QUELLE: NIST SP 800-57:2012, Teil 1]

3.2.51

Zertifikat des 6ffentlichen Schliissels

Datenstruktur, welche den/die Bezeichner einer Instanz, den offentlichen Schlissel der Instanz (ein-
schliellich einer Angabe der damit zusammenhangenden Menge von Domain-Parametern) und mdglicher-
weise weitere Informationen enthalt, zusammen mit einer Signatur zu dieser Datenmenge, die von einer
vertrauenswirdigen Partei, d. h. von einer Zertifizierungsstelle, generiert wird, wodurch der offentliche
Schlissel an den/die eingeschlossenen Bezeichner gebunden wird

[QUELLE: NIST SP 800-56A Rev. 2:2013]

3.2.52

(asymmetrischer) kryptografischer Algorithmus mit einem 6ffentlichen Schliissel

kryptografischer Algorithmus, der zwei zueinander in Beziehung stehende Schlissel nutzt, einen offentlichen
Schlissel und einen privaten Schllssel. Die beiden Schliissel haben die Eigenschaft, dass die Ermittlung des
privaten Schlissels aus dem offentlichen Schllissel mathematisch nicht méglich ist.

[QUELLE: NIST SP 800-57:2012, Teil 1]

3.2.53

Infrastruktur fir 6ffentliche Schliissel

PKI

Rahmen, der eingerichtet wird, um Zertifikate flr 6ffentliche Schllssel auszustellen, aufrechtzuerhalten und
aufzuheben

[QUELLE: NIST SP 800-57:2012, Teil 1]
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3.2.54

Empfanger

<Schlisselweitergabe> Partei, die Uber eine Schlisselweitergabe-Transaktion geheimes Schliisselmaterial
empfangt; im Gegensatz zu Sender

[QUELLE: NIST SP 800-56A Rev. 2:2013]

3.2.55

ein Zertifikat aufheben

vorzeitiges Beenden der Laufzeit eines Zertifikats mit Wirkung zu einem bestimmten Datum und zu einer
bestimmten Zeit

[QUELLE: NIST SP 800-32:2001]

3.2.56

Stammzertifizierungsstelle

Zertifizierungsstelle in einer hierarchischen Infrastruktur fur 6ffentliche Schliissel, deren 6ffentlicher Schliissel
als vertrauenswurdigster Bezug (d. h. der Beginn von vertrauenswirdigen Pfaden) fir eine Sicherheits-
Domain dient

[QUELLE: NIST SP 800-32:2001]

3.2.57

geheimer Schliissel

kryptografischer Schllissel, der mit einem (symmetrischen) kryptografischen Algorithmus mit einem geheimen
Schlissel verwendet wird und der eindeutig mit einer oder mehreren Instanzen verbunden ist und nicht
offentlich gemacht wird. Die Verwendung des Wortes ,geheim® in diesem Zusammenhang unterstellt keine
Klassifizierungsebene, sondern bedeutet eher die Notwendigkeit, den Schltissel vor Enthlllung zu schitzen

[QUELLE: NIST SP 800-57:2012, Teil 1]

3.2.58

Sicherheitsdienste

Mechanismen, mit denen Vertraulichkeit, Datenintegritat, Authentifizierung und Nichtabstreitbarkeit von
Informationen bereitgestellt werden

[QUELLE: NIST SP 800-57:2012, Teil 1]

3.2.59

Sicherheitsstufe

(auch ,,Bits of Security*)

Nummer in Verbindung mit dem Arbeitsaufwand (d. h. die Anzahl von Operationen), der erforderlich ist, um
einen kryptografischen Algorithmus oder ein System zu brechen

[QUELLE: NIST SP 800-56A Rev. 2:2013]

3.2.60

selbst signiertes Zertifikat

Zertifikat des offentlichen Schlissels, dessen digitale Signatur durch den in dem Zertifikat enthaltenen
offentlichen Schlissel verifiziert werden darf. Die Signatur auf einem selbst signierten Zertifikat schitzt die
Integritat der Daten, garantiert jedoch nicht die Authentizitat der Information. Das Vertrauen in selbst signierte
Zertifikate beruht auf den sicheren Verfahren, die bei ihrer Verteilung angewendet werden.

[QUELLE: NIST SP 800-57:2012, Teil 1]
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3.2.61

Sender

<Schlisselweitergabe> Partei, die bei einer Schlisselweitergabe-Transaktion geheimes Schllisselmaterial an
den Empfanger sendet; im Gegensatz zu Empfanger

[QUELLE: NIST SP 800-56A Rev. 2:2013]

3.2.62
Sitzungsschlissel
kryptografischer Schlussel, der fir die Anwendung Uber einen relativ kurzen Zeitraum eingefuhrt wird

Anmerkung 1 zum Begriff:  In DLMS/COSEM ist der zugehdrige Schlussel ein Sitzungsschlissel.

3.2.63

gemeinsames Geheimnis

geheimer Wert, der unter Anwendung eines Schlisselvereinbarungs-Plans berechnet wurde und als Eingabe
flr eine/ein Schliisselableitungs-Funktion/-Verfahren genutzt wird

[QUELLE: NIST SP 800-57:2012, Teil 1]

3.2.64

Signaturerzeugung

Anwendung eines digitalen Signaturalgorithmus und eines privaten Schlissels zur Erzeugung einer digitalen
Signatur fur Daten

[QUELLE: NIST SP 800-57:2012, Teil 1]

3.2.65

Signaturpriifung

Anwendung eines digitalen Signaturalgorithmus und eines 6ffentlichen Schltissels zur Uberpriifung einer
digitalen Signatur fiir Daten

[QUELLE: NIST SP 800-57:2012, Teil 1]

3.2.66
signierte Daten
Daten, fir die eine digitale Signatur berechnet wurde

3.2.67

statischer symmetrischer Schliissel

Schlussel, der zur Anwendung Uber einen relativ langen Zeitraum Ublicherweise in vielen Instanzen einer
DLMS/COSEM-Anwendungsassoziation vorgesehen ist

Anmerkung 1 zum Begriff:  In DLMS/COSEM ist er als allgemeiner Schlissel bekannt.

3.2.68

statischer Schliissel

Schlissel, der zur Anwendung Uber einen relativ langen Zeitraum Ublicherweise in vielen Instanzen eines
kryptografischen Schlisseleinfiihrungs-Plans vorgesehen ist; im Gegensatz zu einem fliichtigen Schlissel

[QUELLE: NIST SP 800-57:2012, Teil 1]

3.2.69

nachgeordnete Zertifizierungsstelle

Zertifizierungsstelle (CA) in einer hierarchischen Infrastruktur fur 6ffentliche Schlissel, deren Zertifikats-
Signaturschlissel von einer anderen CA zertifiziert wird und deren Aktivitdten durch diese andere CA
eingeschrankt werden

[QUELLE: NIST SP 800-32:2001]
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3.2.70

symmetrischer Schliissel

einzelner kryptografischer Schlissel, der mit einem geheimen (symmetrischen) Schllsselalgorithmus
verwendet wird

[QUELLE: NIST SP 800-57:2012, Teil 1]

3.2.71

symmetrischer Schliisselalgorithmus

kryptografischer Algorithmus, der den gleichen geheimen Schlussel fur eine Operation und ihr Komplement
verwendet (z. B. Verschlisselung und Entschlisselung)

[QUELLE: NIST SP 800-57:2012, Teil 1]

3.2.72

Vertrauensanker

offentlicher Schllssel und Name einer Zertifizierungsstelle, der zur Validierung des ersten Zertifikats in einer
Folge von Zertifikaten verwendet wird. Der 6ffentliche Schliissel des Vertrauensankers wird zur Prifung der
Signatur auf einem Zertifikat verwendet, das von einer Vertrauensanker-Zertifizierungsstelle ausgestellt ist.
Die Sicherheit des Validierungsprozesses hangt von der Authentizitat und Integritat des Vertrauensankers ab.
Vertrauensanker werden oft als selbst signierte Zertifikate verteilt.

[QUELLE: NIST SP 800-57:2012, Teil 1]

3.2.73

vertrauenswiirdige Partei

Partei, die von einer Instanz mit der zuverlassigen Ausfihrung bestimmter Dienste fur diese Instanz betraut
wird. Eine Instanz kdnnte auch eine vertrauenswirdige Partei fur sich selbst sein.

[QUELLE: NIST SP 800-56A Rev. 2:2013]

3.2.74

vertrauenswiirdiger Dritter

Dritter, wie z. B. eine CA, dem von seinen Clients die Durchfiihrung bestimmter Dienste anvertraut wird. (Im
Unterschied dazu werden die Teilnehmer an einer Schlisseleinfihrungs-Transaktion, die Partei U und die
Partei V, als Erst- und Zweitpartei betrachtet.)

[QUELLE: NIST SP 800-56A Rev. 2:2013]

3.2.75

X.509-Zertifikat

das X.509-Zertifikat des offentlichen Schlussels oder das X.509-Attributzertifikat, wie in der Norm I1SO/ITU-
T X.509 festgelegt. Am haufigsten (einschliellich in diesem Dokument) verweist ein X.509-Zertifikat auf das
X.509-Zertifikat des 6ffentlichen SchllUssels.

[QUELLE: NIST SP 800-57:2012, Teil 1]

3.2.76

X.509-Zertifikat des 6ffentlichen Schliissels

digitales Zertifikat, das einen offentlichen Schllssel fir eine Instanz und einen Namen fir die Instanz
zusammen mit einigen weiteren Informationen enthalt und das falschungssicher ausgefiihrt ist durch die
digitale Signatur der Zertifizierungsstelle, die das Zertifikat ausgestellt hat, das in dem in der Norm ISO/ITU-
T X.509 festgelegten Format codiert ist

[QUELLE: NIST SP 800-57:2012, Teil 1]

3.3 Begriffe und Abkiirzungen, die sich auf den Galois-/Zahlermodus beziehen

Die Quelle der Begriffe 3.3.1 bis 3.3.13 ist NIST SP 800-38D:2007.
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3.3.1

zusatzliche authentifizierte Daten

AAD"™

(en: Additional Authenticated Data)

Eingabedaten fir die authentifizierte Verschlisselungsfunktion, die authentifiziert, aber nicht verschlisselt
sind

3.3.2

authentifizierte Entschliisselung

Funktion des Galois-/Zahlermodus (GCM), bei der der Chiffretext in den Klartext entschlisselt wird und die
Authentizitat des Chiffretexts und die AAD verifiziert werden

3.3.3

authentifizierte Verschliisselung

Funktion des Galois-/Zdhlermodus (GCM), bei der der Klartext in den Chiffretext verschllsselt wird und ein
Authentifizierungs-Tag fur die AAD und den Chiffretext erzeugt wird

3.34

Authentifizierungs-Tag

Tag, T

kryptografische Prifsumme bei Daten, die so ausgelegt ist, dass sowohl versehentliche Fehler als auch die
absichtliche Anderung der Daten enthiillt werden

3.35

Blockverschliisselung

parametrierte Familie von Permutationen von Bitfolgen einer festen Lange; der Parameter, der die
Permutation bestimmt, ist eine Bitfolge, die als der Schlissel bezeichnet wird

3.3.6
Chiffretext
verschlisselte Form des Klartexts

3.3.7

festes Feld

bei der deterministischen Konstruktion von Initialisierungsvektoren (IV) das Feld, welches das Gerat oder den
Kontext fur die Instanz der authentifizierten Verschlisselungsfunktion identifiziert

3.3.8
neu
Eigenschaft eines neu erzeugten Schlissels, verschieden von jedem zuvor benutzten Schlissel zu sein

3.3.9
GCM
Galois-/Zahlermodus

3.3.10

Initialisierungsvektor

v

Nonce, die mit einem Aufruf einer authentifizierten Verschllisselung bei einem bestimmten Klartext und AAD
verbunden ist

Anmerkung 1 zum Begriff:  Fir die Anwendung dieses Dokuments ist das Aufruffeld der Aufrufzahler.

3.3.11

Aufruffeld

bei der deterministischen Konstruktion von Initialisierungsvektoren (IV) das Feld, welches die Eingabesatze
fir die authentifizierte Verschlisselungsfunktion bei einem bestimmten Gerat oder in einem bestimmten
Kontext identifiziert

N2 Nationale FuRnote: In IEC 62056-5-3:2017 fehlt in 3.4 (Allgemeine Abkurzungen) die Erlauterung der Abkurzung.
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3.3.12

Schliissel

Parameter der Blockverschlusselung, welcher die Auswahl der vorwarts gerichteten Verschlusselungs-
funktion aus der Familie von Permutationen bestimmt

3.3.13

Klartext

P

Eingabedaten fir die authentifizierte Verschlisselungsfunktion, die sowohl authentifiziert als auch
verschlusselt sind

3.3.14

Security Control Byte

Ne

Byte, das Informationen Uber die angewendete Chiffrierung bereitstellt
3.3.15

Security Header

SH

Verknupfung des Security Control Bytes SC mit dem Aufrufzahler
SH=SCIl IC

3.4 Aligemeine Abkiirzungen

Abkiirzung Bedeutung
.cnf Dienstelement Bestatigung (en: confirm service primitive)
.ind Dienstelement Meldung (en: indication service primitive)
.req Dienstelement Anforderung (en: request service primitive)
.res Dienstelement Antwort (en: response service primitive)
AA Anwendungsassoziation (en: Application Association)
AARE A-Associate-Antwort — eine APDU des ACSE (en: A-Associate Response)
AARQ A-Associate-Anforderung — eine APDU des ACSE (en: A-Associate Request)
ACPM Protokollmaschine der Assoziationssteuerung (en: Association Control Protocol Machine)
ACSE Dienstelement der Assoziationssteuerung (en: Association Control Service Element)
AE Anwendungsinstanz (en: Application Entity)
AES erweiterter Verschliusselungsstandard (en: Advanced Encryption Standard)
AL Anwendungsschicht (en: Application Layer)
AP Anwendungsprozess (en: Application Process)
APDU Protokolldateneinheit der Anwendungsschicht (en: Application Layer Protocol Data Unit)
API Anwendungsprogrammierschnittstelle (en: Application Programming Interface)
ASE Anwendungsdienstelement (en: Application Service Element)
ASO Anwendungsdienstobjekt (en: Application Service Object)
ATM asynchroner Transfermodus (en: Asynchronous Transfer Mode)
A-XDR angepasste erweiterte Datendarstellung (en: Adapted Extended Data Representation)
base_name der Kurzname (short_name), der dem ersten Attr but

(logical_name) eines COSEM-Objekts entspricht

BER grundlegende Codierungsregeln (en: Basic Encoding Rules)
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Abkiirzung Bedeutung

BD Blockdaten (en: Block Data)

BN Blocknummer (en: Block Number)

BNA Blocknummer quittiert (en: Block Number Acknowledged)

BS Bitfolge (en: Bit string)

BTS Blocktransfer-Streaming (en: Block Transfer Streaming)

BTW Blocktransfer-Fenster (en: Block Transfer Window)

CA Zertifizierungsstelle (en: Certification Authority)

CF Steuerungsfunktion (en: Control Function)

CL verbindungsfrei (en: Connectionless)

class_id Klassenbezeichner fiir die COSEM-Schnittstelle (en: COSEM interface class identification code)

CMP Zertifikat-Verwaltungsprotokol (en: Certificate Management Protocol).

Siehe RFC 4210.

CO verbindungsorientiert (en: Connection-oriented)

COSEM Firmenspezifikation fur die Geblhrenerfassung des (en: Companion Specification for Energy Metering)
Energieverbrauchs

COSEM_on_IP | das TCP-UDP/IP-basierte COSEM-Kommunikationsprofil

CRC zyklische Redundanzpriifung (en: Cyclic Redundancy Check)

CRL Zertifikatsperrliste (en: Certificate revocation list). Siehe RFC 5280.

CSR Zertifikatsignierungsanforderung (en: Certificate Signing Request)

DCE Datenkommun kationsausrustung (en: Data Communication Equipment (communications
(Kommunikationsschnittstelle oder Modem) interface or modem))

DCS Datenerfassungssystem (en: Data Collection System)

DISC Abbruch (ein HDLC-Rahmentyp) (en: Disconnect (a HDLC frame type))

DLMS standardisierte Sprache fir die Zahlerkommunikation (en: Device Language Message Specification)

DM Modus ,abgebrochen” (ein HDLC-Rahmentyp) (en: Disconnected Mode (a HDLC frame type))

DSA digitaler Signaturalgorithmus, (en: Digital Signature Algorithm)
festgelegt in FIPS PUB 186-4:2013

DSAP Dienstzugangspunkt der Datenverbindung (en: Data Link Service Access Point)

DSO Energieverteilnetzbetreiber (en: Energy Distribution System Operator)

DTE Datenstationseinrichtung (Rechner, Endgerate oder (en: Data Terminal Equipment (computers, terminals or
Drucker) printers))

ECC Elliptische-Kurve-Kryptografie (en: Elliptic Curve Cryptography)

ECDH Protokoll der Elliptische-Kurve-Diffie-Hellman- (en: Elliptic Curve Diffie-Hellman key agreement
Schlusselvereinbarung protocol)

ECDSA digitaler Elliptische-Kurve-Signaturalgorithmus, (en: Elliptic Curve Digital Signature Algorithm)
festgelegt in ANSI X9.62 und FIPS PUB 186-4:2013

ECP elliptischer Kurvenpunkt (en: Elliptic Curve Point)

EUI-64 erweiterter eindeutiger 64-Bit-Bezeichner (en: 64-bit Extended Unique Identifier)

FCS Blockprifzeichenfolge (en: Frame Check Sequence)

FDDI Datenschnittstelle fur Glasfasernetzwerke (en: Fibre Distributed Data Interface)
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Abkiirzung Bedeutung
FE Feldelement (bezogen auf 6ffentliche
Schlusselalgorithmen)
FIPS Federal Information Processing Standard
(Bundesstandard fiir Informationsverarbeitung)
FRMR Blockrickweisung (ein HDLC-Rahmentyp) (en: Frame Reject (a HDLC frame type))
FTP Dateilibertragungsprotokoll (en: File Transfer Protocol)
GAK allgemeiner Authentifizierungsschllssel (en: Global Authentication Key)
GBEK globaler Broadcast-Verschlisselungsschliissel (en: Global Broadcast Encryption Key)
GBT allgemeine Blockibertragung (en: General Block Transfer)
GCM Galois-/Zahlermodus, ein Algorithmus fiir eine (en: Galois/Counter Mode)
authentifizierte Verschlisselung mit zugehoérigen Daten
GMAC eine Spezialisierung des GCM fiir die Erzeugung eines
nicht verschlisselten Nachrichtenauthentifizierungscodes
(MAC) von Daten
GMT Westeuropaische Zeit (en: Greenwich Mean Time)
GSM globales System fiir mobile Kommunikation (en: Global System for Mobile communications)
GUEK globaler Unicast-Verschlisselungsschlissel (en: Global Unicast Encryption Key)
GW Gateway
HCS Header-Prifzeichenfolge (en: Header Check Sequence)
HDLC Datenverknipfungssteuerung der héchsten Ebene (en: High-level Data Link Control)
HES Head-End-System, auch bekannt als
Datenerfassungssystem
ANMERKUNG Eigentumer des HES kann der Energie-
dienstleister oder der Netzbetreiber sein.
HHU Handgerat (en: Hand Held Unit)
HLS hochste Sicherheit (COSEM) (en: High Level Security (COSEM))
HMAC verschlisselter Hash-Nachrichtenauthentifizierungscode, (en: Keyed-Hash Message Authentication Code)
der in FIPS 198-1 festgelegt ist
HSM Hardware-Sicherheitsmodul (en: Hardware Security Module)
HTTP Hypertext-Ubertragungsprotokoll (en: Hypertext Transfer Protocol)
| Information (ein HDLC-Rahmentyp) (en: Information (a HDLC frame type))
IANA Internet Assigned Numbers Authority
IC Schnittstellenklasse (en: Interface Class)
IEEE Institute of Electrical and Electronics Engineers
IETF Internet Engineering Task Force
IP Internetprotokoll (en: Internet Protocol)
1ISO Internationale Organisation fir Normung (en: International Organization for Standardization)
\% Initialisierungsvektor (en: Initialization Vector)
KEK Schlissel-Verschlisselungsschliissel (en: Key Encrypting Key)
LAN lokales Netzwerk (en: Local Area Network)
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LB letzter Block (en: Last Block)

LDN Name des logischen Geréts (en: Logical Device Name)

LLC logische Verkniipfungssteuerung (Teilschicht) (en: Logical Link Control)

LLS niedrigste Sicherheitsstufe (en: Low Level Security)

LNAP Zugangspunkt eines lokalen Netzwerks (en: Local Network Access Point)

LPDU LLC-Protokolldateneinheit (en: LLC Protocol Data Unit)

L-SAP Dienstzugangspunkt der LLC-Teilschicht (en: LLC sublayer Service Access Point)

LSB niedrigstwertiges Bit (en: Least Significant Bit)

LSDU LLC-Dienstdateneinheit (en: LLC Service Data Unit)

m vorgeschrieben, verwendet in Verbindung mit Attr but- und | (en: mandatory, used in conjunction with attribute and
Verfahrensdefinitionen method definitions)

MAC Medienzugriffssteuerung (Teilschicht) (en: Medium Access Control)

MAC Nachrichtenauthentifizierungscode (Kryptography) (en: Message Authentication Code)

MIB Verwaltungsinformationsbasis (en: Management Information Base)

MSAP Dienstzugangspunkt der MAC-Teilschicht (im (en: MAC sublayer Service Access Point)
HDLC-basierten Profil entspricht dieser der
HDLC-Adresse)

MSB hochstwertiges Bit (en: Most Significant Bit)

MSC Nachrichtenfolgediagramm (en: Message Sequence Chart)

MSDU MAC-Dienstdateneinheit (en: MAC Service Data Unit)

N(R) Empfangssequenz-Nummer (en: Receive sequence Number)

N(S) Sendesequenz-Nummer (en: Send sequence Number)

NDM abhangiger Wartebetrieb (en: Normal Disconnected Mode)

NIST National Institute of Standards and Technology

NNAP Zugangspunkt eines Neighbourhood Networks (en: Neighbourhood Network Access Point)

NRM Aufforderungsbetrieb (en: Normal Response Mode)

o freigestellt, verwendet in Verbindung mit Attribut- und (en: optional, used in conjunction with attribute and
Verfahrensdefinitionen method definitions)

OBIS Objektidentifikationssystem (en: Object Identification System)

OCSP Online-Zertif kat-Statusprotokoll (en: Online Certificate Status Protocol)

OID Objektbezeichner (en: Object Identifier)

00B aulerhalb des Bandes (en: Out of Band)

(O] Oktett-Folge (en: Octet string)

OSl Kommun kation offener Systeme (en: Open System Interconnection)

OTA iiber die Luft (en: Over The Air)

P/F Poll-Bit/Final-Bit (en: Poll/Final)

PAR positive Bestatigung mit erneuter Ubertragung (en: Positive Acknowledgement with Retransmission)

PDU Protokolldateneinheit (en: Protocol Data Unit)
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PhL Bitlbertragungsschicht (en: Physical Layer)
PHSDU PH-SDU
PKCS Standard fiir asymmetrische Kryptografie, festgelegt von
RSA Laboratories
PKI Infrastruktur fur offentliche Schlissel (en: Public Key Infrastructure)
PLC Tragerfrequenzibertragung auf Hochspannungsleitungen | (en: Power line carrier)
(TFH)
PPP Punkt-zu-Punkt-Protokoll (en: Point-to-Point Protocol)
PSDU Dienst-Dateneinheit der Bitlibertragungsschicht (en: Physical layer Service Data Unit)
PSTN offentliches Telefonnetz (en: Public Switched Telephone Network)
RA Registrierungsstelle (en: Registration Authority)
RLRE A-Release-Antwort — eine APDU des ACSE (en: A-Release Response)
RLRQ A-Release-Anforderung — eine APDU des ACSE (en: A-Release Request)
RNG Zufallszahlengenerator (en: Random Number Generator)
RNR nicht empfangsbereit (ein HDLC-Rahmentyp) (en: Receive Not Ready (a HDLC frame type))
RR empfangsbereit (ein HDLC-Rahmentyp) (en: Receive Ready (a HDLC frame type))
RSA Algorithmus, der von Rivest, Shamir und Adelman
entwickelt wurde; festgelegt in ANS X9.31 und PKCS #1
SAP Dienstzugangspunkt (en: Service Access Point)
SDU Dienstdateneinheit (en: Service Data Unit)
SHA sicherer Hash-Algorithmus; (en: Secure Hash Algorithm)
festgelegt in FIPS PUB 180-4:2012
SNMP einfaches Netzwerkverwaltungsprotokoll (en: Simple Network Management Protocol)
SNRM Aufforderungsbetrieb einstellen (ein HDLC-Rahmentyp) (en: Set Normal Response Mode (a HDLC frame type))
STR Streaming
tbsCertificate zu signierendes Zertifikat (en: To be signed certificate)
TCP Ubertragungssteuerungsprotokoll (en: Transmission Control Protocol)
TDEA Triple-Datenverschlusselungsalgorithmus (en: Triple Data Encryption Algorithm)
TL Transportschicht (en: Transport Layer)
TPDU Protokolldateneinheit der Transportschicht (en: Transport Layer Protocol Data Unit)
TWA wechselseitige Datenlibermittlung (en: Two Way Alternate)
UA Bestatigung ohne Folgenummer (ein HDLC-Rahmentyp) (en: Unnumbered Acknowledge (a HDLC frame type))
UDP Benutzer-Datagramm-Protokoll (en: User Datagram Protocol)
ul nicht nummerierte Information (ein HDLC-Rahmentyp) (en: Unnumbered Information (a HDLC frame type))
UNC Klasse unsymmetrischer Konfigurationen im (en: Unbalanced operation Normal response mode
Aufforderungsbetrieb Class)
USS nicht nummerierter Sendestatus (en: Unnumbered Send Status)
V(R) Variable des Empfangszustands (en: Receive state Variable)
V(S) Variable des Sendezustands (en: Send state Variable)
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VAA virtuelle Anwendungsassoziation (en: Virtual Application Association)
WPDU Wrapper-Protokolldateneinheit (en: Wrapper Protocol Data Unit)
xDLMS ASE erweitertes DLMS-Anwendungsdienstelement (en: Extended DLMS Application Service Element)
Siehe auch die Auflistung der Abklrzungen, die sich speziell auf einen kryptografischen Algorithmus beziehen, in den entsprechenden
Abschnitten.

3.5 Symbole, die sich auf den Galois-/Zdhlermodus beziehen

Symbol Bedeutung
A zusatzliche authentifizierte Daten, AAD
AK Authentifizierungsschlissel, ein Parameter, der Teil der AAD ist
C Chiffretext
EK Verschlisselungsschlissel, d. h. der Block-Verschlisselungsschlissel
c Aufrufzahler, Teil des Initialisierungsvektors. Siehe auch Aufruffeld.
w Initialisierungsvektor
len(X) Die Bit-Lange der Bitfolge X.
LEN(X) Die Oktett-Lange der Oktettfolge X.
P Klartext
Ne Security Control Byte
SH Security Header
Sys-T Systemtitel
T Authentifizierungs-Tag

Die Bit-Lange des Authentifizierungs-Tags.

' ANMERKUNG Dies entspricht len(7).
XNy Verknupfung der beiden Folgen X und Y.

3.6 Symbole, die sich auf den ECDSA-Algorithmus beziehen

Symbol Bedeutung
d Der private Schliussel der ECDSA, bei dem es sich um eine Ganzzahl im Bereich [1, n — 1] handelt.
0=( ) Ein offentlicher Schliissel der ECDSA. Die Koordinaten X und Yo sind Ganzzahlen im Bereich [0, ¢ — 1] und
=(x,,y
oe 0=dG.
k Die Geheimnummer je Nachricht der ECDSA, bei der es sich um eine Ganzzahl im Bereich [1, n — 1] handelt.
Eine (en: one) Komponente einer digitalen Signatur der ECDSA. Sie ist eine Ganzzahl im Bereich [1, n — 1]. Siehe
" die Definition von (7, s).
Eine (en: one) Komponente einer digitalen Signatur der ECDSA. Sie ist eine Ganzzahl im Bereich [1, n — 1]. Siehe
N die Definition von (7, s).
(r, s) Eine digitale Signatur der ECDSA, wobei » und s die Komponenten der digitalen Signatur sind.
M Die Nachricht, die unter Anwendung des digitalen Signaturalgorithmus signiert wird.
Hash(M) Das Ergebnis einer Hash-Berechnung (Message Digest oder Hash-Wert) fiir Nachricht M unter Anwendung einer
S.
anerkannten Hash-Funktion.
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3.7 Symbole, die sich auf die Schliisselvereinbarungs-Algorithmen beziehen

Symbol Bedeutung
de,yr de’y Fluchtige private Schllssel von Partei U und Partei V. Dabei handelt es sich um Ganzzahlen im Bereich [1, n — 1].
dopdy Statische private Schllssel von Partei U und Partei V. Dabei handelt es sich um Ganzzahlen im Bereich [1, n — 1].
D Der Bezeichner der Partei U (der Initiator).
ID,, Der Bezeichner der Partei V (der Responder).
0.0 Flichtige offentliche Schllissel von Partei U und Partei V. Dabei handelt es sich um Punkte auf der elliptischen
el =el Kurve, die von den Domain-Parametern bestimmt werden.
0.0 Statische 6ffentliche Schilssel von Partei U und Partei V. Dabei handelt es sich um Punkte auf der elliptischen
sUEsy Kurve, die von den Domain-Parametern bestimmt werden.
u,Vv Stellen die beiden Parteien in einem (paarweisen) Schlisseleinrichtungsplan dar.
z Ein gemeinsames Geheimnis (dargestellt als Byte-Folge), das genutzt wird, um geheimes Schliisselmaterial unter
Anwendung eines Schliisselableitungsverfahrens abzuleiten. [Quelle: NIST SP 800-56A Rev. 2:2013]
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EUROPEAN STANDARD EN 62056-5-3
NORME EUROPEENNE
EUROPA'SCHE NORM November 2017

ICS 17.220; 35.110; 91.140.50 Supersedes EN 62056-5-3:2016

English Version

Electricity metering data exchange - The DLMS/COSEM suite -
Part 5-3: DLMS/COSEM application layer
(IEC 62056-5-3:2017)

Echange des données de comptage de I'électricité - La Datenkommunikation der elektrischen Energiemessung -
suite DLMS/COSEM - Partie 5-3: Couche application DLMS/COSEM - Teil 5-3: DLMS/COSEM-
DLMS/COSEM Anwendungsschicht
(IEC 62056-5-3:2017) (IEC 62056-5-3:2017)

This European Standard was approved by CENELEC on 2017-09-14. CENELEC members are bound to comply with the CEN/CENELEC
Internal Regulations which stipulate the conditions for giving this European Standard the status of a national standard without any alteration.

Up-to-date lists and bibliographical references concerning such national standards may be obtained on application to the CEN-CENELEC
Management Centre or to any CENELEC member.

This European Standard exists in three official versions (English, French, German). A version in any other language made by translation
under the respons bility of a CENELEC member into its own language and notified to the CEN-CENELEC Management Centre has the
same status as the official versions.

CENELEC members are the national electrotechnical committees of Austria, Belgium, Bulgaria, Croatia, Cyprus, the Czech Republic,
Denmark, Estonia, Finland, Former Yugoslav Republic of Macedonia, France, Germany, Greece, Hungary, Iceland, Ireland, Italy, Latvia,
Lithuania, Luxembourg, Malta, the Netherlands, Norway, Poland, Portugal, Romania, Serbia, Slovakia, Slovenia, Spain, Sweden,
Switzerland, Turkey and the United Kingdom.

CENELEC

European Committee for Electrotechnical Standardization
Comité Européen de Normalisation Electrotechnique
Européisches Komitee fiir Elektrotechnische Normung

CEN-CENELEC Management Centre: Rue de la Science 23, B-1040 Brussels
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European foreword

The text of document 13/1744/FDIS, future edition 3 of IEC 62056-5-3, prepared by IEC/TC 13 "Electrical
energy measurement and control" was submitted to the IEC-CENELEC parallel vote and approved by
CENELEC as EN 62056-5-3:2017.

The following dates are fixed:

e latest date by which the document has to be (dop) 2018-06-14
implemented at national level by
publication of an identical national
standard or by endorsement

e latest date by which the national (dow) 2020-09-14
standards conflicting with the
document have to be withdrawn

This document supersedes EN 62056-5-3:2016.

Attention is drawn to the possibility that some of the elements of this document may be the subject of patent
rights. CENELEC shall not be held responsible for identifying any or all such patent rights.

Endorsement notice

The text of the International Standard IEC 62056-5-3:2017 was approved by CENELEC as a European
Standard without any modification.

In the official version, for Bibliography, the following notes have to be added for the standards indicated:

IEC 61334-4-32:1996 NOTE Harmonized as EN 61334-4-32:1996.
IEC 61334-4-511:2000 NOTE Harmonized as EN 61334-4-511:2000.
IEC 61334-4-512:2000 NOTE Harmonized as EN 61334-4-512:2001.
IEC 61334-5-1:2001 NOTE Harmonized as EN 61334-5-1:2001.
IEC 62056-1-0 NOTE Harmonized as EN 62056-1-0.

IEC 62056-6-1:2017%" NOTE Harmonized as FprEN 62056-6-1:2017.
IEC 62056-7-3:2017 NOTE Harmonized as EN 62056-7-3:2017.
IEC 62056-7-6:2013 NOTE Harmonized as EN 62056-7-6:2013.
IEC 62056-9-7:2013 NOTE Harmonized as EN 62056-9-7:2013.
IEC 62056-8-5 NOTE Harmonized as EN 62056-8-5.

IEC 62056-8-5 NOTE Harmonized as EN 62056-8-5.

1 To be published. At draft stage.
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Annex ZA
(normative)

Normative references to international publications
with their corresponding European publications

The following documents are referred to in the text in such a way that some or all of their content
constitutes requirements of this document. For dated references, only the edition cited applies. For
undated references, the latest edition of the referenced document (including any amendments) applies.

NOTE 1 When an International Publication has been modified by common modifications, indicated by (mod), the relevant EN/HD
applies.

NOTE 2 Up-to-date information on the latest versions of the European Standards listed in this annex is available here:
www.cenelec.eu.

Publication Year Title EN/HD Year

IEC 61334-4-41 1996 Distribution automation using distribution line EN 61334-4-41 1996
carrier systems - Part 4: Data communication
protocols - Section 41: Application protocols -
Distribution line message specification

IEC 61334-6 2000 Distribution automation using distribution line EN 61334-6 2000
carrier systems - Part 6: A-XDR encoding
rule

IEC 62056-6-2 2017 Electricity metering data exchange - The FprEN 62056-6-2 2017

DLMS/COSEM suite - Part 6-2: COSEM
interface classes

IEC 62056-8-3 2013 Electricity metering data exchange - The EN 62056-8-3 2013
DLMS/COSEM suite - Part 8-3:
Communication profile for PLC S-FSK
neighbourhood networks

IEC/TR 62051 1999 Electricity metering - Glossary of terms

IEC/TR 62051-1 2004 Electricity metering - Data exchange for - -
meter reading, tariff and load control -
Glossary of terms - Part 1: Terms related to
data exchange with metering equipment
using DLMS/COSEM

ISO/IEC 8824-1 - Information technology - Abstract Syntax - -
Notation One (ASN.1): Specification of basic
notation

ISO/IEC 8825-1 2015 Information technology - ASN.1 encoding
rules: Specification of Basic Encoding Rules
(BER), Canonical Encoding Rules (CER) and
Distinguished Encoding Rules (DER)

ISO/IEC 15953 1999 Information technology - Open Systems - -
Interconnection - Service definition for the
application service object association control
service element

ISO/IEC 15954 1999 Information technology - Open Systems - -
Interconnection - Connection-mode protocol
for the application service object association
control service element

FIPS PUB 180-4 2012 Secure Hash Standard (SHS) - -
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FIPS PUB 186-4 2013 Digital Signature Standard (DSS) - -
FIPS PUB 197 2001 Advanced Encryption Standard (AES) - -

ITU-T V.44 2000 Series V: Data Communication over the - -
telephone network - Error control - Data
compression procedure

ITU-T X.509 2008 Information technology - Open systems - -
interconnection - The Directory: Public-key
and attribute certificate frameworks

ITU-T X.693 - Information technology - ASN.1 encoding - -
rules: XML Encoding rules (XER)
ITU-T X.693 - Information technology - ASN.1 encoding - -
Corrigendum 1 rules: XML Encoding Rules (XER) Technical
Corrigendum 1
ITU-T X.694 - Information technology - ASN.1 encoding - -
rules: Mapping W3C XML schema definitions
into ASN.1
ITU-T X.694 - Information technology - ASN.1 encoding - -
Corrigendum rules: Mapping W3C XML schema definitions

into ASN.1 Technical corrigendum 1

NIST SP 800-21 2005 Guideline for Implementing Cryptography in
the Federal Government

NIST SP 800-32 2001 Introduction to Public Key Technology and
the Federal PKI Infrastructure

NIST SP 800-38D - Recommendation for Block Cipher Modes of - -
Operation: Galois/Counter Mode (GCM) and
GMAC

NIST SP 800-56A - Recommendation for Pair-Wise Key - -

rev2 Establishment Schemes Using Discrete
Logarithm Cryptography

NIST SP 800-57 - Recommendation for Key Management, - -
Part 1: General (Revision 3)

NSA1 - Suite B Implementer's Guide to FIPS 186-3 - -
(ECDSA)

NSA2 - Suite B Implementer's guide to - -
NIST SP800-56A

NSA3 - NSA Suite B Base Certificate and CRL Profile - -

RFC 3394 - Internet Engineering Task Force (IETF). - -

Advanced Encryption Standard (AES) Key
Wrap Algorithm. Edited by J. Schaad
(Soaring Hawk Consulting) and R. Housley
(RSA Laboratories)

RFC 5280 - Internet X.509 Public Key Infrastructure - -
Certificate and Certificate Revocation List
(CRL) Profile
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INTRODUCTION

This third edition of IEC 62056-5-3 has been prepared by IEC TC13 WG14 with a significant contribution of
the DLMS User Association, its D-type liaison partner.

This edition is in line with DLMS UA 1000-2, the “Green Book” Ed. 8.2:2017. The main new features are the
ACCESS service, the new security suites 1 and 2 supporting symmetric key and public key cryptography, the
general protection mechanism and the XML schema for COSEM APDUs.

Clause 5 is based on parts of NIST documents. Reprinted courtesy of the National Institute of Standards and
Technology, Technology Administration, U.S. Department of Commerce.

14 Documents

Document Sharing Hub

Full document details: DIN EN 62056-5-3:2020-06


http://www.avadocuments.com/doc/din-en-62056-5-3-2020-06
http://www.avadocuments.com/doc/din-en-62056-5-3-2020-06

DIN EN 62056-5-3:2020-06
EN 62056-5-3:2017

ELECTRICITY METERING DATA EXCHANGE -
THE DLMS/COSEM SUITE -

Part 5-3: DLMS/COSEM application layer

1 Scope

This part of IEC 62056 specifies the DLMS/COSEM application layer in terms of structure, services and
protocols for DLMS/COSEM clients and servers, and defines rules to specify the DLMS/COSEM
communication profiles.

It defines services for establishing and releasing application associations, and data communication services
for accessing the methods and attributes of COSEM interface objects, defined in IEC 62056-6-2 using either
logical name (LN) or short name (SN) referencing.

Annex A (normative) defines how to use the COSEM application layer in various communication profiles. It
specifies how various communication profiles can be constructed for exchanging data with metering
equipment using the COSEM interface model, and what are the necessary elements to specify in each
communication profile. The actual, media-specific communication profiles are specified in separate parts of
the IEC 62056 series.

Annex B (normative) specifies the SMS short wrapper.

Annex C (normative) specifies the gateway protocol.

Annex D, Annex E and Annex F (informative) include encoding examples for APDUs.

Annex G (normative) provides NSA Suite B elliptic curves and domain parameters.

Annex H (informative) provides an example of an End entity signature certificate using P-256 signed with P-
256.

Annex | (normative) specifies the use of key agreement schemes in DLMS/COSEM.

Annex J (informative) provides examples of exchanging protected xDLMS APDUs between a third party and
a server.

Annex K (informative) lists the main technical changes in this edition of the standard.
2 Normative references

The following documents are referred to in the text in such a way that some or all of their content constitutes
requirements of this document. For dated references, only the edition cited applies. For undated references,
the latest edition of the referenced document (including any amendments) applies.

IEC 61334-4-41:1996, Distribution automation using distribution line carrier systems — Part 4: Data
communication protocols — Section 41: Application protocol — Distribution line message specification

IEC 61334-6:2000, Distribution automation using distribution line carrier systems — Part 6: A-XDR encoding
rule

IEC TR 62051:1999, Electricity metering — Glossary of terms

IEC TR 62051-1:2004, Electricity metering — Data exchange for meter reading, tariff and load control —
Glossary of terms — Part 1: Terms related to data exchange with metering equipment using DLMS/COSEM
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IEC 62056-6-2:2017,  Electricity = metering data exchange — The DLMS/COSEM suite -
Part 6-2: COSEM interface classes

IEC 62056-8-3:2013, Electricity = metering data exchange - The DLMS/COSEM suite -
Part 8-3: Communication profile for PLC S-FSK neighbourhood networks

ISO/IEC 8824-1, Information technology — Abstract Syntax Notation One (ASN.1): Specification of basic
notation

ISO/IEC 8825-1:2015, Information technology — ASN.1 encoding rules: Specification of Basic Encoding Rules
(BER), Canonical Encoding Rules (CER) and Distinguished Encoding Rules (DER)

ISO/IEC 15953:1999, Information technology — Open Systems Interconnection — Service definition for the
Application Service Object Association Control Service Element

NOTE This standard cancels and replaces ISO/IEC 8649:1996 and its Amd. 1:1997 and Amd. 2:1998, of which it constitutes a
technical revision.

ISO/IEC 15954:1999, Information technology — Open Systems Interconnection — Connection-mode protocol
for the Application Service Object Association Control Service Element

NOTE This standard cancels and replaces ISO/IEC 8650-1:1999 and its Amd. 1:1997 and Amd. 2:1998, of which it constitutes a
technical revision.

ITU-T V.44: 2000 , Series v: data communication over the telephone network — Error control — V.44:2000,
Data compression procedures

ITU-T X.509:2008, Series x: data networks, open system communications and security — Information
technology — Open systems interconnection — The Directory: Public-key and attribute certificate frameworks

ITU-T X.693 (11/2008), Information technology — ASN.1 encoding rules: XML Encoding Rules (XER)

ITU-T X.693 Corrigendum 1 (10/2011), Information technology — ASN.1 encoding rules: XML Encoding Rules
(XER) Technical Corrigendum 1

ITU-T X.694 (11/2008), Information technology — ASN.1 encoding rules: Mapping W3C XML schema
definitions into ASN. 1

ITU-T X.694 Corrigendum 1 (10/2011), Information technology — ASN.1 encoding rules: Mapping W3C
XML schema definitions into ASN.1 Technical Corrigendum 1

FIPS PUB 180-4:2012, Secure hash standard (SHS)

FIPS PUB 186-4:2013, Digital Signature Standard (DSS)

FIPS PUB 197:2001, Advanced Encryption Standard (AES)

NIST SP 800-21:2005, Guideline for Implementing Cryptography in the Federal Government
NIST SP 800-32:2001, Introduction to Public Key Technology and the Federal PKI Infrastructure

NIST SP 800-38D:2007, Recommendation for Block Cipher Modes of Operation: Galois/Counter Mode
(GCM) and GMAC

NIST SP 800-56A Rev. 2: 2013, Recommendation for Pair-Wise Key Establishment Schemes Using Discrete
Logarithm Cryptography
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NIST SP 800-57:2012, Recommendation for Key Management — Part 1: General (Revision 3)
NSA1, Suite B Implementer’s Guide to FIPS 186-3 (ECDSA), Feb 3rd 2010

NSA2, Suite B Implementer’s Guide to NIST SP800-56A, 28th July 2009

NSA3, NSA Suite B Base Certificate and CRL Profile, 27th May 2008

RFC 3394, Advanced Encryption Standard (AES) Key Wrap Algorithm. Edited by J. Schaad (Soaring Hawk
Consulting) and R. Housley (RSA Laboratories) September 2002 http://tools.ietf.org/html/rfc3394

RFC 4108, Using Cryptographic Message Syntax (CMS) to Protect Firmware Packages, 2005,
http://www.ietf.org/rfc/rfc4108

RFC 5280, Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile,
2008, http://www.ietf.org/rfc/rfc5280

3 Terms, definitions, abbreviated terms and symbols

For the purposes of this document, the terms and definitions given in IEC TR 62051:1999, in IEC TR 62051-
1, in RFC 4106, and the following apply.

ISO and IEC maintain terminological databases for use in standardization at the following addresses:

e |EC Electropedia: available at http://www.electropedia.org/

e |SO Online browsing platform: available at http://www.iso.org/obp
3.1 General DLMS/COSEM definitions

3.1.1
ACSE APDU
APDU used by the Association Control Service Element (ACSE)

3.1.2

application association

cooperative relationship between two application entities, formed by their exchange of application protocol
control information through their use of presentation services

31.3

application context

set of application service elements, related options and any other information necessary for the interworking
of application entities in an application association

314

application entity

system-independent application activities that are made available as application services to the application
agent, e.g., a set of application service elements that together perform all or part of the communication
aspects of an application process

315
application process
element within a real open system which performs the information processing for a particular application

[SOURCE: ISO/IEC 7498-1:1994, 4.1.4]
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3.1.6

authentication mechanism

specification of a specific set of authentication-function rules for defining, processing, and transferring
authentication-values

[SOURCE: ISO/IEC 15953:1999, 3.5.11]

317
client
application process running in the data collection system

3.1.8

client/server

relationship between two computer programs in which one program, the client, makes a service request from
another program, the server, which fulfils the request

3.1.9
COSEM
Companion Specification for Energy Metering; refers to the COSEM object model

3.1.10
COSEM APDU
comprises ACSE APDUs and xDLMS APDUs

3.1.11
COSEM data
COSEM object attribute values, method invocation and return parameters

3.1.12

COSEM interface class

entity with specific set of attributes and methods modelling a certain function on its own or in relation with
other COSEM interface classes

3.1.13
COSEM object
instance of a COSEM interface class

3.1.14

DLMS/COSEM

refers to the application layer providing xXDLMS services to access COSEM interface object attributes. Also
refers to the DLMS/COSEM Application layer and the COSEM data model together.

3.1.15

DLMS context

specification of the service elements of DLMS and semantics of communication to be used during the lifetime
of an application association

[SOURCE: IEC 61334-4-41:1996, 3.3.5]

3.1.16
entity authentication
corroboration that an entity is the one claimed

[SOURCE: ISO/IEC 9798-1:2010, 3.14]
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3.1.17

logical device

abstract entity within a physical device, representing a subset of the functionality modelled with COSEM
objects

3.1.18
master
central station — station which takes the initiative and controls the data flow

3.1.19
mutual authentication
entity authentication which provides both entities with assurance of each other’s identity

Note 1 to entry: The DLMS/COSEM HLS authentication mechanism provides mutual authentication.

[SOURCE: ISO/IEC 9798-1:2010, 3.18, modified by adding Note 1]

3.1.20

physical device

physical metering equipment, the highest level element used in the COSEM interface model of metering
equipment

3.1.21
pull operation
style of communication where the request for a given transaction is initiated by the client

3.1.22
push operation
style of communication where the request for a given transaction is initiated by the server

3.1.23
system title
unique identifier of the system

3.1.24
server
application process running in a metering equipment

3.1.25
slave
station responding to requests of a master station

Note 1 to entry: A meter is normally a slave station.

3.1.26
unilateral authentication
entity authentication which provides one entity with assurance of the other’s identity but not vice versa

Note 1 to entry: The DLMS/COSEM LLS authentication mechanism provides unilateral authentication.

[SOURCE: ISO/IEC 9798-1:2010, 3.39]

3.1.27
xDLMS
extended DLMS; refers to the DLMS protocol with the extensions specified in this document

Documents

Document Sharing Hub

Full document details: DIN EN 62056-5-3:2020-06


http://www.avadocuments.com/doc/din-en-62056-5-3-2020-06
http://www.avadocuments.com/doc/din-en-62056-5-3-2020-06

DIN EN 62056-5-3:2020-06
EN 62056-5-3:2017

3.1.28
xDLMS APDU
APDU used by the xDLMS Application Service Element (xDLMS ASE)

3.1.29
xDLMS message
xDLMS APDU exchanged between a client and a server or between a third party and a server

3.2 Definitions related to cryptographic security

3.21
access control
restricts access to resources to only privileged entities

[SOURCE: NIST SP 800-57:2012, Part 1]

3.2.2
asymmetric key algorithm
see Public key cryptographic algorithm

3.23

authentication

process that establishes the source of information, provides assurance of an entity’s identity or provides
assurance of the integrity of communications sessions, messages, documents or stored data

[SOURCE: NIST SP 800-57:2012, Part 1]

3.24

authentication code

cryptographic checksum based on an approved security function (also known as a Message Authentication
Code)

[SOURCE: NIST SP 800-57:2012, Part 1]

3.2.5
certificate
see public key certificate

3.2.6

Certification Authority

CA

entity in a Public Key Infrastructure (PKI) that is responsible for issuing public key certificates and exacting
compliance to a PKI policy

[SOURCE: NIST SP 800-56A Rev. 2:2013]

3.2.7

Certificate Policy

CcP

specialized form of administrative policy tuned to electronic transactions performed during certificate
management. A Certificate Policy addresses all aspects associated with the generation, production,
distribution, accounting, compromise recovery, and administration of digital certificates. Indirectly, a certificate
policy can also govern the transactions conducted using a communications system protected by a certificate-
based security system. By controlling critical certificate extensions, such policies and associated enforcement
technology can support provision of the security services required by particular applications.
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[SOURCE: NIST SP 800-32-2001]

3.2.8
challenge
time variant parameter generated by a verifier

[SOURCE: ITU-T X.811:1995,, 3.8]

3.29
ciphering
authentication and / or encryption using symmetric key algorithms

3.2.10
ciphertext
data in its encrypted form

[SOURCE: NIST SP 800-57:2012, Part 1]

3.2.11

cofactor

order of the elliptic curve group divided by the (prime) order of the generator point (i.e. the base point)
specified in the domain parameters

[SOURCE: NIST SP 800-56A Rev. 2: 2013]

3.2.12
confidentiality
property that sensitive information is not disclosed to unauthorized entities

[SOURCE: NIST SP 800-57:2012, Part 1]

3.213

cryptographic algorithm

well-defined computational procedure that takes variable inputs including a cryptographic key and produces
an output

[SOURCE: NIST SP 800-57:2012, Part 1]

3.2.14

cryptographic key

key

parameter used in conjunction with a cryptographic algorithm that determines its operation in such a way that
an entity with knowledge of the key can reproduce or reverse the operation, while an entity without
knowledge of the key cannot

Note 1 to entry:

Examples include:

The transformation of plaintext data into ciphertext data,
The transformation of ciphertext data into plaintext data,
The computation of a digital signature from data,

The verification of a digital signature,

The computation of an authentication code from data,

The verification of an authentication code from data and a received authentication code,

N o o s~ o=

The computation of a shared secret that is used to derive keying material.
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[SOURCE: NIST SP 800-57:2012, Part 1]

3.2.15

cryptoperiod

time span during which a specific key is authorized for use or in which the keys for a given system or
application may remain in effect

[SOURCE: NIST SP 800-57:2012, Part 1]

3.2.16

dedicated key

in DLMS/COSEM, a symmetric key used within a single instance of an Application Association. See also
session key

3.217
deprecated
not recommended for new implementations

3.2.18

digital signature

result of a cryptographic transformation of data that, when properly implemented with supporting
infrastructure and policy, provides the services of:

1) origin authentication

2) data integrity, and

3) signer non-repudiation

[SOURCE: NIST SP 800-57:2012, Part 1]

3.219

directly trusted CA

CA whose public key has been obtained and is being stored by an end entity in a secure, trusted manner,
and whose public key is accepted by that end entity in the context of one or more applications

[SOURCE: ISO/IEC 15945:2002, 3.4]

3.2.20

directly trusted CA key

public key of a directly trusted CA. It has been obtained and is being stored by an end entity in a secure,
trusted manner. It is used to verify certificates without being itself verified by means of a certificate created by
another CA.

Note 1 to entry: Directly trusted CAs and directly trusted CA keys may vary from entity to entity. An entity may regard several Cas as
directly trusted Cas.

[SOURCE: ISO/IEC 15945:2002, 3.5]

3.2.21
distribution
see key distribution

3.2.22
domain parameters
parameters used with a cryptographic algorithm that are common to a domain of users

[SOURCE: NIST SP 800-56A Rev. 2: 2013]
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3.2.23
encryption
process of changing plaintext into ciphertext using a cryptographic algorithm and key

[SOURCE: NIST SP 800-57:2012, Part 1]

3.2.24

ephemeral key

cryptographic key that is generated for each execution of a key establishment process and that meets other
requirements of the key type (e.g., unique to each message or session). In some cases ephemeral keys are
used more than once, within a single “session (e.g., broadcast applications) where the sender generates only
one ephemeral key pair per message and the private key is combined separately with each recipient’s public
key.

[SOURCE: NIST SP 800-57:2012, Part 1]

3.2.25

global key

key that is intended for use for a relatively long period of time and is typically intended for use in many
instances of a DLMS/COSEM Application Association, see also static symmetric key

3.2.26

hash function

function that maps a bit string of arbitrary length to a fixed-length bit string. Approved hash functions satisfy
the following properties:

1) One-way: It is computationally infeasible to find any input that maps to any pre-specified output, and
2) Collision resistant: It is computationally infeasible to find any two distinct inputs that map to the same
output.

[SOURCE: NIST SP 800-57:2012, Part 1]

3.2.27
hash value
result of applying a hash function to information

[SOURCE: NIST SP 800-57:2012, Part 1]

3.2.28

initialization vector

v

vector used in defining the starting point of a cryptographic process

[SOURCE: NIST SP 800-57:2012, Part 1]

3.2.29

identification

process of verifying the identity of a user, process, or device, usually as a prerequisite for granting access to
resources in an IT system

[SOURCE: NIST SP 800-47:2002]

3.2.30
key
see cryptographic key
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3.2.31

key agreement

(pair-wise) key-establishment procedure in which the resultant secret keying material is a function of
information contributed by both participants, so that neither party can predetermine the value of the secret
keying material independently from the contributions of the other party. Contrast with key-transport.

[SOURCE: NIST SP 800-56A Rev. 2: 2013]

3.2.32

key-confirmation

procedure to provide assurance to one party (the key-confirmation recipient) that another party (the key-
confirmation provider) actually possesses the correct secret keying material and/or shared secret

[SOURCE: NIST SP 800-56A Rev. 2: 2013]

3.2.33
key-derivation function
function by which keying material is derived from a shared secret (or a key) and other information

[SOURCE: NIST SP 800-56A Rev. 2: 2013]

3.2.34

key distribution

transport of a key and other keying material from an entity that either owns the key or generates the key to
another entity that is intended to use the key

[SOURCE: NIST SP 800-57:2012, Part 1]

3.2.35
key-encrypting key
cryptographic key that is used for the encryption or decryption of other keys

Note 1 to entry: In DLMS/COSEM it is the master key.

[SOURCE: NIST SP 800-56A Rev. 2: 2013, Part 1, modified by adding the Note]

3.2.36
key establishment
procedure that results in keying material that is shared among different parties

[SOURCE: NIST SP 800-56A Rev. 2: 2013]

3.2.37
key pair
public key and its corresponding private key; a key pair is used with a public key algorithm

[SOURCE: NIST SP 800-57:2012, Part 1]

3.2.38

key revocation

function in the lifecycle of keying material; a process whereby a notice is made available to affected entities
that keying material should be removed from operational use prior to the end of the established cryptoperiod
of that keying material

[SOURCE: NIST SP 800-57:2012, Part 1]
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