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Beginn der Giiltigkeit

Die von CENELEC am 2008-02-01 angenommene EN 62457 gilt als DIN-Norm ab 2008-07-01.

Nationales Vorwort
Vorausgegangener Norm-Entwurf: E DIN IEC 62457:2007-03.

Fir diese Norm ist das nationale Arbeitsgremium K 742 ,Audio-, Video- und Multimediasysteme, -gerate
und -komponenten“ der DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik im DIN
und VDE (http://www.dke.de) zustandig.

Die enthaltene IEC-Publikation wurde vom TC 100 ,Audio, video and multimedia systems and equipment*
erarbeitet.

Das IEC-Komitee hat entschieden, dass der Inhalt dieser Publikation bis zu dem auf der IEC-Website unter
~http://webstore.iec.ch” mit den Daten zu dieser Publikation angegebenen Datum (maintenance result date)
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Publikation
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Fir den Fall einer undatierten Verweisung im normativen Text (Verweisung auf eine Norm ohne Angabe des
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Der Zusammenhang der zitierten Normen mit den entsprechenden Deutschen Normen ergibt sich, soweit ein
Zusammenhang besteht, grundsatzlich tber die Nummer der entsprechenden IEC-Publikation. Beispiel:
IEC 60068 ist als EN 60068 als Europaische Norm durch CENELEC tGbernommen und als DIN EN 60068 ins
Deutsche Normenwerk aufgenommen.
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Vorwort
Der Text des Schriftsticks 100/1197/CDV, zukinftige 1. Ausgabe von IEC 62457, ausgearbeitet von dem
Technical Area 9: ,Audio, video and multimedia applications for end-user network“ des IEC TC 100 ,Audio,
video and multimedia systems and equipment, wurde dem I|IEC-CENELEC Parallelen Einstufigen
Annahmeverfahren unterworfen und von CENELEC am 2008-02-01 als EN 62457 angenommen.
Nachstehende Daten wurden festgelegt:
— spatestes Datum, zu dem die EN auf nationaler Ebene

durch Veréffentlichung einer identischen nationalen

Norm oder durch Anerkennung ibernommen werden

muss (dop):  2008-11-01
— spatestes Datum, zu dem nationale Normen, die

der EN entgegenstehen, zurlickgezogen werden

missen (dow):  2011-02-01

Der Anhang ZA wurde von CENELEC hinzugeflgt.

Anerkennungsnotiz

Der Text der Internationalen Norm IEC 62457:2007 wurde von CENELEC ohne irgendeine Abanderung als
Europaische Norm angenommen.
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Einleitung

Durch die Befahigung von eigenstandigen Haushaltsgeraten (andere Haushaltsgerate als Audio/Video-
Gerate, PCs und PC-bezogene Gerate) wie weilten Geraten (z. B. Klimaanlagen, Kuhlschranke), Sensoren,
Gesundheits-, Ubungs- und Fitnessgeraten zur Verbindung zu und Zusammenarbeit mit Audio/Video-
Geraten, PCs und PC-bezogenen Gerate wird die Verbreitung von multimedialen Anwendungsdiensten wie
Anzeigen einer ,Waschen beendet‘-Nachricht einer Waschmaschine auf dem TV-Bildschirm und Bedienen
einer Klimaanlage Uber den TV-Bildschirm mdglich, was andernfalls nicht moglich ware (siehe Bild 1).

Um diese Dienste zu erhalten, sind ein Heimnetzwerk-Standard fur Netzwerke eigensténdiger Haushalts-
gerate sowie Netzwerk-Standards fur Audio/Video-Gerate, PCs und PC-bezogene Gerate erforderlich. Es ist
aulerdem notwendig, ein System einzurichten, das es den zu einem Netzwerk gehdérenden Geraten
ermdglicht, Daten mit anderen Geraten in unterschiedlichen Netzwerkarten auszutauschen. Ein allgemein
genutzter Ansatz, den Austausch von Daten zwischen unterschiedlichen Netzwerkarten zu ermdglichen, ist
die Anwendung von Gateways.

Da die innerhalb des Netzwerks eigenstandiger Haushaltsgerate in dieses Netzwerk hinein und aus diesem
Netzwerk heraus Ubertragenen Daten Steuerdaten sind, welche einen viel geringeren Umfang besitzen als
Daten, die in ahnlichen Netzwerken von Audio/Video-Geraten, PCs und PC-bezogenen Geraten Ubertragen
werden, und da eigenstandige Haushaltsgerate eine langere Lebensdauer haben als Audio/Video-Gerate,
PCs und PC-bezogene Gerate, sind Heimnetzwerk-Standards fur Netzwerke eigenstandiger Haushaltsgerate
getrennt von Netzwerk-Standards fur Audio/Video-Gerate, PCs und PC-bezogene Gerate entwickelt worden,
und viele verschiedene Protokoll-Standards werden seit langer Zeit in den unterschiedlichen L&ndern
verwendet".

Auf der anderen Seite haben es jingste Fortschritte in der Gerate- und Softwaretechnologie moglich
gemacht, TCP/IP (das weltweit fir Audio/Video-Gerate, PCs und PC-bezogene Gerate angenommen wurde)
in bestimmte eigenstandige Haushaltsgerate zu implementieren, und daher wirde die Einflihrung eines
Heimnetzwerk-Standards fir eigenstandige Haushaltsgerate in Form eines Standards fiir Schichten oberhalb
von TCP/IP den direkten Austausch von Daten zwischen Haushaltsgeraten sowie Audio/Video-Geraten, PCs
und PC-bezogenen Geraten tber TCP/IP erlauben (vgl. Bild 2, Beispiele 1 und 2). Umgekehrt wirde dies zur
Bereitstellung multimedialer Anwendungsdienste flhren, die Haushaltsgeraten eine Zusammenarbeit mit
Audio/Video-Geraten, PCs und PC-bezogenen Geraten ermoglichen.

Die Vorteile der Anwendung dieser Norm sind:

e Kann auf viele Arten von Heimnetzwerk-Standards angewendet werden.

e Beide Heimnetzwerk-Knoten, mit und ohne TCP/IP-Schicht, kdnnen gemeinsam unter der gleichen
Heimnetzwerk-Vermittlungssoftware vorhanden sein.

e Haushaltsgerate kdnnen mit Audio/Video-Geraten, PCs und PC-bezogenen Geraten kommunizieren und
umgekehrt, ohne einen Gateway zu erfordern.

e Haushaltsgerate kdnnen Text und audiovisuelle Daten handhaben.
e Audio/Video-Gerate, PCs und PC-bezogene Gerate konnen Daten von Haushaltsgeraten handhaben.

e Haushaltsgerate kdnnen das passende Medium der unteren Schicht frei aus den verschiedenen Medien
der unteren Schicht unterhalb von TCP/IP auswahlen.

" CEBus, ECHONET, Konnex, LonTalk und andere.
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Bild 1 — Gruppierung der Beziehung zwischen Haushaltsgeraten sowie Audio/Video-Geréten,
PCs und PC-bezogenen Geriten
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Bild 2 — Beispiele der Datenkommunikation zwischen Haushaltsgeraten sowie
Audio/Video-Geriaten, PCs und PC-bezogenen Geriten
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1 Anwendungsbereich

Diese internationale Norm legt die Anforderungen an die Schnittstelle zwischen der unteren Schicht des
Heimnetzwerks fur ein landerspezifisches Heimnetzwerk von eigenstandigen Haushaltsgeraten und der
TCP/IP-Schicht fur die Félle fest, in denen die Einfihrung einer TCP/IP-Schicht in jedem dieser Knoten
beabsichtigt ist, die derartige Heimnetzwerke von eigenstandigen Haushaltsgeraten enthalten. Die festge-
legte Schnittstelle in der unteren Schicht des Heimnetzwerks besteht aus zwei Teilen: der TCP/IP-Schnitt-
stelle und der unteren medienspezifischen Schnittstelle. Bild 3 zeigt die Zusammensetzung der Heimnetz-
werk-Schicht und die standardisierten Teile. Im Anhang C legt diese Norm die Anforderungen an die untere
medienspezifische Schnittstelle fest. Eine dieser Schichten muss IEEE 802.15.1 ,Kurzstreckenfunk-Standard*
sein; zusatzliche Schichten kénnen spater hinzugeflgt werden.

OSI-Schichten

Anwendungs-Schicht
Schicht 7
Anwendung
Se obere Schicht des Heimnetzwerks
chicht 6 . .
Darstellung (Heimnetzwerk-Vermittlungssoftware)
Schicht 5
Sitzung
Schicht 4
Transport
untere Schicht des Heimnetzwerks
Schicht 3 (Heimnetzwerk-Vermittlungssoftware)
Vermittlung
Schicht 2 Powerline Funk- ) Twisted- Infrarot untere Medi_en - TCP/IP-Schicht
Sicherun kommuni- Pair-Kabel obere Schicht
g i SRR f e PElERERE e
kation
Schicht 1 untere Medien — untere Schicht
Bitiibertragung
N— S—
— _ . — _
] ] TCP/IP-Medien, z. B. IEEE 802.15.1, IEEE 802.3 oder
Nicht-TCP/IP-Medien IEEE 802.11b

ANMERKUNG 1 Grau gefarbte Teile sind standardisiert.

ANMERKUNG 2 Die TCP/IP-Schnittstelle ist die gleiche, auch wenn die unteren Medien verschieden sind, zumindest
aber die untere medienspezifische Schnittstelle unterschiedlich ist.

ANMERKUNG 3 Die untere Schicht des Heimnetzwerks und die obere Schicht des Heimnetzwerks sind flir CEBus,
ECHONET, Konnex, LonTalk und jeweils andere vorbereitet.

ANMERKUNG 4 Jede OSI-Schicht ist anndhernd auf jeder Heimnetzwerk-Schicht abgebildet.

Bild 3 — Die Zusammensetzung der Heimnetzwerk-Schicht und die festgelegten Teile
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2 Normative Verweisungen

Die folgenden zitierten Dokumente sind fir die Anwendung dieses Dokuments erforderlich. Bei datierten
Verweisungen gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte
Ausgabe des in Bezug genommenen Dokuments (einschlieRlich aller Anderungen).

IEEE Std 802.15.1-2005, IEEE Standard for Information technology — Telecommunications and information
exchange between systems — Local and metropolitan area networks — Specific requirements — Part 15.1:
Wireless medium access control (MAC) and physical layer (PHY) specifications for wireless personal area
networks (WPANs)

3 Begriffe und Abkiirzungen

Fir die Anwendung dieses Dokuments gelten die folgenden Begriffe und Abkirzungen.

3.1 Begriffe

3.141

Bluetooth

drahtlose Technologie mit weltweiter Festlegung einer minimalen, kostengunstigen Funklésung zur Bereit-
stellung von Verbindungen zwischen mobilen Rechnern, mobilen Telefonen, anderen tragbaren Handgeraten
und des Zugriffs auf das Internet

ANMERKUNG Die Spezifikation wurde durch die Bluetooth Special Interest Group (SIG) entwickelt, verdffentlicht und
vorangebracht. Die hauptsachlichen Festlegungen sind als IEEE Std 802.15.1 angenommen. Bluetooth bedeutet in
dieser Norm IEEE802.15.1.

31.2

Bluetooth Network Encapsulation Protocol

BNEP

ein in der Bluetooth-Spezifikation festgelegtes Protokoll; IP-Pakete sind entsprechend diesem Protokoll
gekapselt

313

Kaltstart

(en: Cold start)

Methode zum Starten des Heimnetzwerk-Knotens durch Einleiten des Initialisierungsvorgangs, wobei
vorangegangene, auf die Netzwerkadressen bezogene Informationen verworfen werden

3.14

Ad-hoc-Gruppennetzwerke

(en: Group Ad-hoc Networks)

GN

Kleinnetz, das einen IEEE 802.15.1-Master und einen IEEE 802.15.1-Slave umfasst und nicht mit einem
externen Netzwerk oder Knoten verbunden ist

3.1.5

Hardware-Adresse

Ha

auf Basis des medienspezifischen Adressierungsschemas festgelegte Adresse

3.1.6
Heimnetzwerk
generischer Name fUr vielfaltige geratetypische Heimnetzwerk-Standards hauptsachlich fiir Haushaltsgerate

ANMERKUNG ,Heimnetzwerk” bezieht sich besonders auf CEBus, Konnex, ECHONET, LonTalk etc.
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3.1.7

Heimnetzwerk-Gerat

Heim-Gerat, elektrisches Heim-Produkt oder Gebaude/Lager-Gerat wie Beleuchtung, Klimatisierung, Kalte-
technik, Leistungsgerate, gewdhnliche Haushaltsgerate, Sensoren, Aktuatoren etc.

ANMERKUNG Ein mit einer Kommunikationsschnittstelle und systemkompatibler Funktion konform zum Heimnetz-
werk-Standard ausgerUsteter Heimnetzwerk-Knoten. Ein mit einer Steuerungsfunktion ausgerlsteter Heimnetzwerk-
Knoten fir die zentrale Steuereinheit mit Funktionen, diese oder die betriebene Einheit (Fernsteuerung etc.) zu
Uberwachen, zu steuern und zu bedienen.

3.1.8
Heimnetzwerk-Domane
Bereich im Netzwerk, in dem die Informationsibertragung logisch durch das Heimnetzwerk garantiert wird

ANMERKUNG  Zur Kontrolle der Eigenschaft und Sicherheit, einschlieRlich Heime und Geschéfte, ist generell gedacht,
denselben Bereich als Doméane zu nutzen, jedoch ist die Domane nicht durch irgendeinen Standard begrenzt. Darauf wird
hier, falls nicht anders festgelegt, als Doméne Bezug genommen.

3.1.9

Heimnetzwerk-Rahmen

Rahmen, generiert in der unteren Schicht des Heimnetzwerks, die in dieser Norm festgelegt ist, bestehend
aus einem Heimnetzwerk-Ubertragungsrahmen oder einem zugeordneten Verwaltungspaket

3.1.10

Heimnetzwerk-Gateway

Heimnetzwerk-Knoten, der als Verbindung zwischen einer Heimnetzwerk-Domane und einem externen
System (einschlieRlich anderer Heimnetzwerk-Domanen) fungiert

ANMERKUNG Abhangig von Unterschieden externer Systeme, die angeschlossen werden, kénnen in der Domane
mehrere Heimnetzwerk-Gateways vorhanden sein.

3.1.1

untere Schicht des Heimnetzwerks

(en: Home Network lower-layer)

Schnittstelle zwischen der oberen Schicht des Heimnetzwerks und der oberen Schicht des unteren Mediums

ANMERKUNG Einige Teile hangen von den Eigenschaften des Mediums ab. Diese Norm ist in dieser Schicht
enthalten. Diese Schicht besteht hauptsachlich aus den OSI-Schichten 3, 4 und 2.

3.1.12

Heimnetzwerk-Masterrouter

Router, der eine Netz-ID zum Zeitpunkt der Initialisierung beschafft und diese speichert. In jedem Heim-
netzwerk-Subnetz ist ein Heimnetzwerk-Masterrouter vorhanden.

3.1.13
Heimnetzwerk-Knoten
Kommunikationsknoten, der dem Heimnetzwerk-Standard entspricht

ANMERKUNG Im Heimnetzwerk ist dies eine Heimnetzwerk-Kommunikationsfunktion, die eindeutig durch eine Netz-
werkadresse identifiziert werden kann. Es besteht kein Unterschied zwischen den Anwendungsfunktionen der Knoten.
Der Begriff ,Knoten wird verwendet, um die Funktion eines Kommunikationsendgerates im Heimnetzwerk zu beschrei-
ben. Darauf wird hier, falls nicht anders festgelegt, als Knoten Bezug genommen.

3.1.14
Heimnetzwerk-Router
Heimnetzwerk-Knoten zum Verbinden von Heimnetzwerk-Subnetzen

ANMERKUNG Er verbindet die Subnetze von verschiedenen Kommunikationsprotokollen der unteren Schicht (fir
unterschiedliche Protokolle, ungeachtet des Typs des Ubertragungsmediums) oder unterteilt das gleiche Protokoll in Sub-
netze. Unter Verwendung des Routing-Vorgangs auf Basis der Netzwerkadressen als Funktion wird das Kommunika-
tionsprotokoll der unteren Schicht nahtlos mit dem System verbunden.
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3.1.15

Heimnetzwerk-Subnetz

Gruppe von Knoten in einer Heimnetzwerk-Domane, die gleiche oder unterschiedliche durch Schicht-2-
Bridges verbundene Medien verwendet, hier als Subnetz bezeichnet, wenn nicht anders festgelegt

ANMERKUNG Jedes Subnetz besitzt eine Netz-ID. Unterschiedliche Subnetze kénnen durch einen Heimnetzwerk-
Router verbunden werden.

3.1.16

Heimnetzwerk-Ubertragungsrahmen

(en: Home Network transmission frame)

in der oberen Schicht des Heimnetzwerks erzeugter und zwischen den Knoten Uber die untere Schicht des
Heimnetzwerks Ubertragener Rahmen

ANMERKUNG Jedes Heimnetzwerk besitzt ein eigenes Rahmenformat, jedoch enthalt ein Heimnetzwerk-
Ubertragungsrahmen normalerweise Koépfe, Adressinformationen, Beschaffungs- und Einstellungsinformationen fiir
andere Knoten.

3.1.17

obere Schicht des Heimnetzwerks

(en: Home Network upper layer)

Verarbeitungsblock der Heimnetzwerk-Vermittlungssoftware

ANMERKUNG Die obere Schicht des Heimnetzwerks fiihrt die Bearbeitung des Kommunikationsprotokolls aus, um die
durchgefliihrte Verarbeitung zu vereinfachen, wenn die Anwendungssoftware die Gerate fernsteuert oder Uberwacht,
speichert die fir diesen Zweck erforderlichen Informationen und verwaltet die vielfaltigen Informationen, einschlieRlich
diejenigen Uber den Status des eigenen Gerates und anderer Gerate. Diese Schicht besteht hauptsachlich aus den OSI-
Schichten 4, 5,6 und 7.

3.1.18

IPme

IP-Gruppenrufadresse

(en: IP multicast address)

Adresse wird fur den IP-Gruppenruf verwendet. Dieser Norm wird eine spezifische Nummer zugeordnet.

3.1.19

Schicht-2-Bridge

(en: Layer 2 bridge)

zum Speichern und Ubertragen von Paketen verwendetes Gerat

ANMERKUNG  Schicht-2-Bridges decken Schichten bis hinauf zu OSI-Schicht 2 (Sicherungsschicht) ab. Schicht-2-
Bridges sind in mehrere Funktionstypen eingeteilt: transparente Bridges, die auf Basis der MAC-Adresswerte Pakete
verwerfen oder Ubertragen, Konverter-Bridges, die Umsetzungen im MAC-Kopf durchfiihren, und Source Routing Bridges
mit der zusatzlichen Fahigkeit, Informationen zum Zielpfad zu handhaben. Die Spezifikation ist durch IEEE Std 802.1D
etc. festgelegt.

3.1.20
MAC-Adressserver
Server, der in einem Subnetz Netzwerk-MAC-Adressen zuweist

3.1.21
Netz-ID
Subnetz-ldentifikator; ist ebenfalls Bestandteil der Netzwerkadresse

3.1.22

Netzwerkzugangspunkt

(en: Network Access Point)

NAP

mit dem Internet verbundener Zugangspunkt, der als IEEE 802.15.1-Master auftritt. Mit einem IEEE 802.15.1-
Master verbundene IEEE 802.15.1-Slaves bilden ein Kleinnetz und sind daher auch mit dem Internet
verbunden.
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3.1.23

Netzwerkadresse

Na

Adresse, die eine eindeutige Identifizierung eines Heimnetzwerk-Knotens in einer Domane erlaubt

ANMERKUNG Diese Adresse macht es dem Heimnetzwerk-Kommunikationsverarbeitungsblock und der Anwendungs-
software moglich, Unterschiede in der Kommunikationssoftware der unteren Schicht nicht berlicksichtigen zu missen. Es
handelt sich um eine logische Adresse, die getrennt von der Hardware-Adresse fur die Kommunikationssoftware der
unteren Schicht festgelegt wird; sie besteht mindestens aus einer Netz-ID und einer Knoten-ID.

3.1.24

Netzwerk-MAC-Adresse

NMa

eindeutige Heimnetzwerk-Adresse der unteren Schicht, die eine Durchfuhrung der Schicht-2-Kommunikation
(Ubertragungsmedium) erlaubt

ANMERKUNG Diese Adresse jedes Heimnetzwerk-Knotens wird eindeutig im Heimnetzwerk-Subnetz durch die untere
Schicht des Heimnetzwerks des Heimnetzwerk-Knotens selbst oder den MAC-Adressserver zugewiesen.

3.1.25

Knoten-ID

(en: Node ID)

innerhalb des Heimnetzwerk-Subnetzes zur eindeutigen Identifikation des Heimnetzwerk-Knotens verwen-
dete Bezeichnung

ANMERKUNG Es handelt sich um eine vom NMA durch die obere Schicht des Heimnetzwerks umgewandelte logische
Adresse. Die Knoten-ID ist Bestandteil der Netzwerkadresse.

3.1.26

Parkmodus

(en: Park mode)

in der IEEE 802.15.1-Spezifikation festgelegter Modus mit niedrigem Energieverbrauch

ANMERKUNG  Nach dem Eintritt in diesen Modus werden zwei unterschiedliche Adressen durch den Master vergeben
und die Synchronisierung wird danach durch periodische Funkimpulse vom Master erhalten. Wahrend des Parkmodus
kann eine Verhandlung zum Beenden des Parkmodus innerhalb der vorgegebenen Fensterzeit durchgefiihrt werden.

3.1.27

Netzwerkbetriebsprofil fiir den persénlichen Bereich
(en: Personal Area Networking Profile)

PAN

festgelegt in der Bluetooth-Spezifikation

ANMERKUNG Dieses Profil ist fur die IP-Kommunikation iber IEEE 802.15.1 vorgesehen. Das IP-Paket wird in BNEP
eingeschlossen und verhalt sich wie beim Ethernet-Netzwerkbetrieb.

3.1.28

Anwender des PANU

(en: Personal Area Networking Profile User)

PANU

Slave-Knoten, der im Netzwerkbetrieb fiir den persdnlichen Bereich festgelegt ist

3.1.29

Kleinnetz

(en: Piconet)

Netzwerk, das einen einzigen Master und zwei oder mehr Slaves besitzt, wie in der Spezifikation
IEEE 802.15.1 festgelegt
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3.1.30

Profil

Profile legen Bluetooth-Kommunikationsfunktionen und -Protokollanforderungen mit dem Ziel fest, eine Zu-
sammenschaltung zu unterstitzen

ANMERKUNG In der Bluetooth-Spezifikation Version 1.1 sind das generische Zugriffsprofil, das Profil fir seriellen
Anschluss usw. festgelegt.

3.1.31

verteiltes Netz

(en: Scatternet)

Netzwerk, das sich aufgrund der Art der Zeitabfolge, in der ein Knoten zu einem der zwei oder mehr
Kleinnetzen gehort, als Verbindung von zwei oder mehr Kleinnetzen darstellt

3.1.32

Diensterkennungsprotokoll

(en: Service Discovery Protocol)

SDP

Protokoll (das in der IEEE 802.15.1-Spezifikation festgelegt ist) wird nach der Einrichtung einer Verbindung
zwischen zwei Knoten verwendet, um in den Knoten gehaltene Dienst-Datensatze (Dienstklasse, Protokoll
etc.) einzulesen

3.1.33

Warmstart

Methode zum Starten des Heimnetzwerk-Knotens durch Einleiten des Initialisierungsvorgangs unter
Beibehaltung vorangegangener Informationen zu Netzwerkadressen und Initialisierungseinstellungen

3.2 Abkiurzungen

BNEP Protokoll zur Kapselung eines Bluetooth-Netzwerks (en: Bluetooth Network Encapsulation
Protocol)

DHCP  Protokoll zur dynamischen Host-Konfiguration (en: Dynamic Host Configuration Protocol)

GN Ad-hoc-Gruppennetzwerke (en: Group Ad-hoc Networks)
Ha Hardware-Adresse (en: Hardware address)

IP Internet-Protokoll (en: Internet Protocol)

IPme IP-Gruppenrufadresse (en: IP multicast address)

LSB niedrigstwertiges Bit (en: Least Significant Bit)

MAC Medienzugriffssteuerung (en: Media Access Control)

MSB hochstwertiges Bit (en: Most Significant Bit)

Na Netzwerkadresse (en: Network Address)

NAP Netzwerkzugangspunkt (en: Network Access Point)

NMa Netzwerk-MAC-Adresse (en: Network MAC address)

oSl offene Systemschnittstelle (en: Open System Interface)

PAN Netzwerkbetriebsprofil flir den persénlichen Bereich (en: Personal Area Networking Profile)

PANU  Anwender des PAN (en: Personal Area Networking Profile User)

SDP Diensterkennungsprotokoll (en: Service Discovery Protocol)

TCP Ubertragungssteuerungs-Protokoll (en: Transmission Control Protocol)

UDP Anwender-Datenpaket-Protokoll (en: User Datagram Protocol)
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4 TCPI/IP-Schnittstelle und -Anforderungen

4.1 Uberblick

Mit der Einfihrung der Medien der unteren Schicht in Heimnetzwerke erfordern einige Heimnetzwerke die
Festlegung auf ein Internet-Protokoll-Netzwerk (IP-Netzwerk), wahrend andere dies nicht tun; die Auswabhl
sollte entsprechend den Anforderungen der Anwendung getroffen werden. Diese Norm stellt internationale
Normen flr Protokolle bereit, die auf Basis von IP arbeiten. Falls die Heimnetzwerke auf einem IP-Netzwerk
arbeiten, wird jedes Heimnetzwerk-Subnetz auf ein IP-Subnetz abgebildet, und die Heimnetzwerk-Rahmen
(Heimnetzwerk-Ubertragungsrahmen oder zugeordnete Steuerpakete) sind in IP-Paketen gekapselt und
werden Uber das IP-Netzwerk Ubertragen (siehe Bild 4). IP-Netzwerke sind eingeteilt in IPv4-Netzwerke und
IPv5-Netzwerke; diese Norm nutzt IPv4. Jeder Heimnetzwerk-Knoten muss zusatzlich zur Hardware-Adresse
eine IP-Adresse besitzen, die entweder eine eindeutige, globale IP-Adresse oder eine private IP-Adresse ist.
Obwohl diese Norm keine Methode zur Beschaffung einer IP-Adresse festlegt, wird der Betrieb eines
Knotens als Heimnetzwerk-Knoten fiir die Beschaffung der IP-Adresse vorausgesetzt. Das fiir die Ubertra-
gung eines Heimnetzwerk-Rahmens verwendete Ubertragungsprotokoll des IP-Netzwerks muss das verbin-
dungslose Anwender-Datenpaket-Protokoll (UDP) sein. Bei der Ubertragung eines Heimnetzwerk-Rahmens
muss UDP dauerhaft die in dieser Norm festgelegt Portnummer verwenden. Jeder Heimnetzwerk-Rahmen ist
in ein UDP-Paket eingeschlossen. Jeder Heimnetzwerk-Knoten muss ferner zusatzlich zur IP-Adresse eine
Netzwerkadresse (Na) in der oberen Schicht des Heimnetzwerks und eine Netzwerk-MAC-Adresse (NMa) in
der unteren Schicht des Heimnetzwerks besitzen. Als Zieladressen und Senderadressen fir Heimnetzwerk-
Ubertragungsrahmen muss die Na verwendet werden. Als Zieladressen und Senderadressen fiir Heimnetz-
werk-Rahmen und fur IP-Képfe sind IP-Adressen zu verwenden. Alle auf einem IP-Subnetz arbeitenden
Heimnetzwerk-Knoten missen in der Lage sein, dem Heimnetzwerk zugeordnete IP-Gruppenrufadressen zu
nutzen. Ein Heimnetzwerk-Rahmen, der gesendet oder an Gruppen gesendet werden soll, wird auf ein an die
spezifische IP-Gruppenrufadresse adressiertes |IP-Gruppenrufpaket abgebildet. Da es viele andere Medien
aulRer IEEE 802.15.1, IEEE 802.3 usw. gibt, die als Medien der unteren Schicht festgelegt worden sind, und
da diese ihre eigenen Schichtstrukturen, Funktionen, Adressierungsschemata und Topologien aufweisen, legt
diese Norm auch Schnittstellen als medienspezifische Schnittstellen fest, die getrennt von der TCP/IP-
Schnittstelle sind.

Kopf Heimnetzwerk- Heimnetzwerk-Ubertragungsrahmen
Ubertragungsrahmen oder zugeordnetes Steuerpaket
oder zugeordnetes (festgelegt in dieser Norm)
Steuerpaket
i !
Heimnetzwerk-Rahmen Heimnetzwerk-Rahmen

[}

! 1
i :

UDP-Kopf Heimnetzwerk-Rahmen UDP-Paket
i :
IP-Kopf UDP-Kopf Heimnetzwerk-Rahmen IP-Paket

Bild 4 — Kapselung eines Heimnetzwerk-Rahmens

In dieser Norm ist ein Startablauf zur NMa-Beschaffung (en: NMa Acquisition Booting Sequence) festgelegt.
Jeder Heimnetzwerk-Knoten besitzt eine eindeutige, in der oberen Schicht des Heimnetzwerks abgelegte Na,
um einen Knoten unabhéngig vom Medientyp oder mit oder ohne IP identifizieren zu kdnnen. Jede dieser
Komponenten einer Na korrespondiert eindeutig mit einer NMa, die durch die untere Schicht des Heimnetz-
werks zum Zeitpunkt der Initialisierung eingestellt wird. Diese Norm vereinbart drei Methoden zur NMa-Ein-
stellung: die Methode Uber einen MAC-Adressserver (en: MAC Address Server Method), die verteilte Metho-
de (en: Distributed Method), welche keinen MAC-Adressserver benétigt, und die Methode zur manuellen
Einstellung (en: Manual Setting Method). In dieser Norm werden drei Adresseinstellungsmodi akzeptiert:
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a) der servergestitzte Modus (en: Server Required Mode, SR-MODE), bei dem unter einem Administrator
immer ein MAC-Adressserver fur die NMa-Einstellung genutzt wird;

b) der Automatik-Modus (A-MODE), bei dem kein MAC-Adressserver vorhanden ist und der Mechanismus
zur NMa-Einstellung verteilt durchgefuhrt wird;

c) der manuelle Modus (M-MODE), bei dem die NMas manuell festgelegt werden.

4.2 Topologie

Folgende gemeinsamen Anpassungsanforderungen gelten fiur alle IP-Medientypen:

a) Ein einzelnes IP-Subnetz mit Knoten, die verschiedene durch Schicht-2-Bridges verbundene Medien
nutzen, missen als Heimnetzwerk-Subnetz behandelt werden. Das bedeutet, dass Knotensatze, die
unterschiedliche Heimnetzwerk-Medien verwenden, aber Uber Schicht-2-Bridges verbunden sind, als
einzelnes Heimnetzwerk-Subnetz festgelegt sind. Dies ermdglicht es Knotenséatzen, unterschiedliche
Medien zur Verbindung ohne Verwendung eines Heimnetzwerk-Routers zu nutzen, und beseitigt Ande-
rungen von Netz-IDs wahrend der Knotenlbertragung innerhalb des Subnetzes. Wenn eine Schicht-2-
Bridge genutzt wird, muss die in dieser Norm festgelegte Anforderung an die Zeitliberschreitung bei
Heimnetzwerk-Paketen erfillt sein. Bild 5 zeigt ein Beispiel einer Verbindung Uber eine Bridge. Die
Netzwerke A, B, C in diesem Bild sind Basis-Netzwerke mit gleichen Medien fir untere Schicht und
IP-Schicht.

b) Heimnetzwerk-Knoten missen durch Heimnetzwerk-Router auf Basis von Subnetz-zu-Subnetz verbun-
den werden, ungeachtet der Existenz einer IP-Schicht. Ein Beispiel ist in Bild 6 gezeigt.

c) In einem Netzwerk bestehend aus zwei oder mehr IP-Subnetzen, die durch (einen) IP-Router verbunden
sind, mussen die Heimnetzwerk-Subnetze in dem jeweiligen IP-Subnetz enthalten sein. Dies bedeutet,
dass es nicht erlaubt ist, ein IP-Netzwerk bestehend aus zwei oder mehr IP-Subnetzen, die durch (einen)
IP-Router verbunden sind, als ein Heimnetzwerk-Subnetz zu verwenden, sondern dass die Verbindung
der Heimnetzwerk-Subnetze durch (einen) Heimnetzwerk-Router erfolgen muss. Heimnetzwerk-Kommu-
nikation Uber einen IP-Router ist nicht erlaubt. Bild 7 zeigt ein Beispiel dieser Verbindungsart.

Heimnetzwerk-Subnetz

Netzwerk @

‘ Heimnetzwerk-Knoten (z. B. IEEE 802.15.1 mit IP) O Heimnetzwerk-Knoten (z. B. IEEE 802.15.3 mit IP)

O Nicht-Heimnetzwerk-Knoten (IEEE 802.15.1) Schicht-2-Bridge

Bild 5 — Beispiel eines Subnetzes unter Verwendung von Schicht-2-Bridges
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‘ Heimnetzwerk-
Subnetz A

Heimnetzwerk-
Subnetz C

Heimnetzwerk-
Subnetz B

‘ Heimnetzwerk-Knoten (z. B. IEEE 802.15.1 mit IP) . Andere Nicht-IP-Heimnetzwerk-Knoten

Bild 6 — Beispiel einer Subnetz-Verbindung unter Verwendung von Heimnetzwerk-Routern

Heimnetzwerk-Router
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- IP-Subnetz A Q

Heimnetzwerk-Subnetz A
Heimnetzwerk-Knoten mit IP

N
\

Heimnetzwerk-Subnetz B
Heimnetzwerk-Knoten mit IP

Heimnetzwerk-Knoten IE' IP-Router
(z. B. IEEE 802.15.1 mit IP)

aligemeiner IP-Knoten Heimnetzwerk-Router

Heimnetzwerk-Knoten (z. B. IEEE 802.15.3 mit IP)

Bild 7 — Zusammenhang zwischen IP-Subnetz und Heimnetzwerk-Subnetz

4.3 UDP-Schnittstelle

Fir den Zugriff von UDP/IP durch eine UDP/IP-Anwendung wird Ublicherweise eine Socket-Schnittstelle oder
eine gleichwertige Schnittstelle verwendet. Diese Schnittstellen hdngen vom Betriebssystem und der Ent-

wicklungsumgebung ab. Fur Details wird auf die UDP/IP-Schnittstellenstandards der spezifischen Entwick-
lungsplattform verwiesen.
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4.4 Paketformat des Heimnetzwerk-Rahmens

441 Allgemeines

Durch eine TCP/IP-Schnittstelle erzeugte Heimnetzwerk-Rahmen miissen fiir die Ubertragung tiber das Inter-
net in UDP-Paketen gekapselt werden. Diese Pakete sind Uber die zugeteilte UDP-Portnummer 3610 zu
Ubertragen. Diese Nummer gilt fir den empfangenden Port. Die Porthummer ist ungeachtet des Pakettyps
(Einzelruf, Gruppenruf oder Rundruf) immer die gleiche.

Ein als Heimnetzwerk-Ubertragungsrahmen vorbereitetes Heimnetzwerk-Rahmenpaket sowie neun Typen
des Heimnetzwerk-Rahmenpaketes fur die Netzwerkverwaltung sind wie folgt festgelegt.

e Ubermittlung des Heimnetzwerk-Ubertragungsrahmens

¢ Anfrage/Rickmeldung MAC/IP-Adressauflésung (Auflosung der IP-Adresse aus der NMa)

o Anfrage/Rickmeldung IP/MAC-Adressauflésung (Auflosung der NMa aus der IP-Adresse)

e Anfrage/Rickmeldung Hardware/MAC-Adressauflosung (Auflosung der NMa aus der Ha)

e Anfrage/Rickmeldung MAC-Adressinitialisierung, Rickmeldung MAC-Adressserver-Initialisierung

e Ruckmeldung MAC-Adresszuteilung

e Anfrage/Rickmeldung MAC-Adressbestatigung

o Anfrage/Rickmeldung MAC-Adresse an alle Knoten

o Anfrage/Ruckmeldung MAC-Adressserver-Erkennung, MAC-Adressserver-Benachrichtigung

e Netzwerk-Steuernachricht (Ziel ungiltig / NMa-Uberlappung)

Da alle diese Pakettypen auf demselben UDP-Port multiplex Gbertragen werden, ist die Verwendung von
Pakettyp-Nummern fir den Multiplex-Betrieb erforderlich. Deshalb werden diese Pakete auf UDP-Paketen

unter Verwendung des in Bild 8 abgebildeten Formats multiplex Gbertragen. Der Eintrag im Feld ,Versions-
nummer* ist immer 0x01.

Versionsnummer (0x01) | Pakettyp-Nummer nummernabhangiger Pakettyp

Bild 8 — Format des Heimnetzwerk-Rahmenpaketes

Die Pakettyp-Nummern sind in Tabelle 1 aufgelistet. ,Verbindlich fur alle Knoten“ in der Spalte ,Unterstut-
zung“ bedeutet, dass alle Heimnetzwerk-Knoten Pakete mit den angegebenen Pakettyp-Nummern unter-
stitzen mussen. ,Verbindlich nur fur Adressserver‘ bedeutet, dass es nur fur die Knoten erforderlich ist,
Pakete mit den angegebenen Pakettyp-Nummern unterstiitzen zu missen, die zu einem MAC-Adressserver
werden kdnnen.
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Tabelle 1 — Pakettyp-Nummern des Heimnetzwerk-Rahmens

Pakettyp- | Pakettyp Unterstltzung

Nummer

0 Ubermittlung des Heimnetzwerk- Verbindlich flr alle Knoten

Ubertragungsrahmens

1 Anfrage MAC/IP-Adressauflésung Verbindlich fir alle Knoten

2 Rickmeldung MAC/IP-Adressauflésung Verbindlich flr alle Knoten

3 Anfrage IP/MAC-Adressauflésung Wahlfrei fir alle Knoten

4 Rickmeldung IP/MAC-Adressauflésung Verbindlich flr alle Knoten

5 Anfrage Hardware/MAC-Adressauflésung Wahlfrei fir alle Knoten

6 Rickmeldung Hardware/MAC-Adressauflésung Verbindlich fir alle Knoten

7 Anfrage MAC-Adressinitialisierung Verbindlich fir alle Knoten (nicht
erforderlich fr Knoten mit ausschlielich
manuellem Einstellungsmodus)

8 Rickmeldung MAC-Adressinitialisierung Verbindlich fur alle Knoten

9 Ruckmeldung MAC-Adressserver-Initialisierung Verbindlich nur fur Adressserver

10 Rickmeldung MAC-Adresszuteilung Verbindlich fir alle Knoten (nicht
erforderlich flr Knoten mit ausschlielich
manuellem Einstellungsmodus)

11 Anfrage MAC-Adressbestatigung Verbindlich fur alle Knoten (nicht
erforderlich fur Knoten mit ausschlie3lich
manuellem Einstellungsmodus)

12 Rickmeldung MAC-Adressbestatigung Verbindlich fir alle Knoten

13 Anfrage MAC-Adresse an alle Knoten Verbindlich nur fur Adressserver

14 Ruckmeldung MAC-Adresse an alle Knoten Verbindlich fur alle Knoten

15 Anfrage MAC-Adressserver-Erkennung Verbindlich nur fur Adressserver

16 MAC-Adressserver-Benachrichtigung Verbindlich nur fur Adressserver

17 Ruckmeldung MAC-Adressserver-Erkennung Verbindlich nur fur Adressserver

18 Netzwerk-Steuernachricht (Ziel ungultig) Wahlfrei fur alle Knoten

19 Netzwerk-Steuernachricht (NMa-Uberlappung) Wahlfrei fur alle Knoten

andere Reserviert flr zukinftigen Gebrauch

In dieser Norm bedeutet der Ausdruck ,Gruppenruf‘: ,Gruppenruf an alle Heimnetzwerk-Knoten im Heimnetz-
werk-Subnetz®, auller es ist anders festgelegt. Gruppenrufpakete sind in IP-Pakete eingeschlossen, die an
die zugewiesene |IP-Gruppenrufadresse (auch als ,IPme” bezeichnet) adressiert sind und an den Heimnetz-
werk-Knoten gesandt werden.

Der ,Hardware-Typ*“ und die ,Hardware-Adresslange* folgen Tabelle 2.

Tabelle 2 — Hardware-Typ

Hardware-Typ Hardware-Name Hardware-Adresstyp Hardware-Adresslange
0x00 IEEE 802.15.1 IEEE 802 48 Bits
0x01 Ethernet oder IEEE 802.3 | IEEE 802 48 Bits
0x02 IEEE 802.11 IEEE 802 48 Bits
andere Reserviert fir zuklnftigen
Gebrauch

Im gesamten Rest dieser Norm wird fir Felder mit dem Kommentar ,Eingabe leer* oder ,Fullung“ der Wert
,0x00“ verwendet. In der Beschreibung der Paketformate in dieser Norm bezieht sich MSB auf das links
stehende Bit und LSB auf das rechts stehende Bit. Im Flag-Feld einiger Paketformat-Tabellen bezieht sich
Bit 7 auf MSB und Bit 0 auf LSB, wie in Bild 9 gezeigt. Felder aus mehreren Bytes missen mit dem MSB als
erstes und dem LSB als letztes Ubertragen werden (groRendig).
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