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Anwendungsbeginn 

Anwendungsbeginn für die von CENELEC am 2014-04-10 angenommene Europäische Norm als DIN-Norm 
ist 2015-01-01. 

Nationales Vorwort 

Vorausgegangener Norm-Entwurf: E DIN EN 62481-4:2013-02. 

Für dieses Dokument ist das nationale Arbeitsgremium K 742 „Audio-, Video- und Multimediasysteme, 
-geräte und -komponenten“ der DKE  Deutsche Kommission Elektrotechnik Elektronik Informationstechnik in 
DIN und VDE (www.dke.de) zuständig. 

Die enthaltene IEC-Publikation wurde vom TC 100 „Audio, video and multimedia systems and equipment“ 
erarbeitet. 

Das IEC-Komitee hat entschieden, dass der Inhalt dieser Publikation bis zu dem Datum (stability date) 
unverändert bleiben soll, das auf der IEC-Website unter „http://webstore.iec.ch“ zu dieser Publikation 
angegeben ist. Zu diesem Zeitpunkt wird entsprechend der Entscheidung des Komitees die Publikation 
– bestätigt, 
– zurückgezogen, 
– durch eine Folgeausgabe ersetzt oder  
– geändert. 

Für den Fall einer undatierten Verweisung im normativen Text (Verweisung auf eine Norm ohne Angabe des 
Ausgabedatums und ohne Hinweis auf eine Abschnittsnummer, eine Tabelle, ein Bild usw.) bezieht sich die 
Verweisung auf die jeweils neueste gültige Ausgabe der in Bezug genommenen Norm. 

Für den Fall einer datierten Verweisung im normativen Text bezieht sich die Verweisung immer auf die in 
Bezug genommene Ausgabe der Norm. 

Der Zusammenhang der zitierten Normen mit den entsprechenden Deutschen Normen ergibt sich, soweit ein 
Zusammenhang besteht, grundsätzlich über die Nummer der entsprechenden IEC-Publikation. Beispiel: 
IEC 60068 ist als EN 60068 als Europäische Norm durch CENELEC übernommen und als DIN EN 60068 ins 
Deutsche Normenwerk aufgenommen. 

Das Präsidium des DIN hat mit Präsidialbeschluss 1/2004 festgelegt, dass DIN-Normen, deren Inhalt sich auf 
internationale Arbeitsergebnisse der Informationsverarbeitung gründet, unter bestimmten Bedingungen allein 
in englischer Sprache veröffentlicht werden dürfen. Diese Bedingungen sind für die vorliegende Norm erfüllt. 

Da sich die Benutzer der vorliegenden Norm der englischen Sprache als Fachsprache bedienen, wird die 
Englische Fassung der EN 62481-4 veröffentlicht. Zu deren Abschnitt 3, der die Begriffe und Abkürzungen 
festlegt, wurde eine Übersetzung angefertigt und als informativer Nationaler Anhang NA der vorliegenden 
Norm hinzugefügt. Für viele der verwendeten Begriffe existieren keine gebräuchlichen deutschen 
Benennungen, da sich die deutschen Anwender in der Regel ebenfalls der englischen Benennungen 
bedienen. Diese Norm steht nicht in unmittelbarem Zusammenhang mit Rechtsvorschriften und ist nicht als 
Sicherheitsnorm anzusehen. 
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Nationaler Anhang NA 
(informativ) 

Die deutschen Übersetzungen haben Empfehlungscharakter und können nur die ungefähre Begrifflichkeit in 
Deutsch wiedergeben. Unter Experten wird empfohlen, ausschließlich die englischen Fachbegriffe zu 
verwenden, um die Gefahr von Missverständnissen zu reduzieren. 

3 Begriffe und AbkürzungenN1) 

Für die Anwendung dieses Dokuments gelten die Begriffe, Symbole und Abkürzungen nach 
IEC 62481-1:2013 und die folgenden Begriffe. 

3.1 Begriffe 

3.1.1 
Kopie 
(en: copy) 
fortlaufender Inhalt von einem Quellengerät zu einem Zielgerät in der Weise, dass das Quellengerät seine 
Originalversion des Inhalts beibehält 

3.1.2 
Bewegung 
(en: move) 
fortlaufender Inhalt von einem Quellengerät zu einem Zielgerät in der Weise, dass das Quellengerät nicht 
länger eine verwendbare Kopie des Inhalts beibehält 

3.2 Abkürzungen 

3.2.1 
DRM Interoperabilitätssystem 
DIS 
(en: DRM Interoperability System) 
ein Mittel für den durch DRM A geschützten Inhalt auf einem Gerät für die Übertragung des gleichen Inhalts 
auf ein anderes Gerät DRM B 

3.2.2 
Digitale-Rechte-Management 
DRM 
(en: Digital Rights Management) 
System zum Schutz des Copyrights von elektronischen digitalen Medien 

3.2.3 
digitale Übertragung von geschütztem Inhalt über das Internet-Protokoll Digitale-Rechte-Management 
Interoperabilitätssystem 
DTCP-IP DIS 
(en: Digital Transmission Content Protection over Internet Protocol Digital Rights Management 
Interoperability System) 
nach der DTCP-IP-Spezifikation implementierter DIS 

                                                      
N1) Nationale Fußnote: Die Nummerierung der IEC 62481-4:2014 wurde beibehalten. 
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3.3 Gebrauch 

Nach IEC 62481-1:2013 und dieser Norm werden eine Reihe von Begriffen, Bedingungen, Mechanismen, 
Ablauffolgen, Parameter, Ereignisse, Zustände oder ähnliche Begriffe mit dem ersten Buchstaben jedes 
Wortes in Großbuchstaben und dem Rest in Kleinbuchstaben (z. B. Bewegung) gedruckt. Jede Verwendung 
dieser Wörter in Kleinbuchstaben hat die normale technische englische Bedeutung. 
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Foreword 

The text of document 100/2250/FDIS, future edition 1 of IEC 62481-4, prepared by technical area 9, "Audio, 
video and multimedia applications for end-user network", of IEC/TC 100, "Audio, video and multimedia 
systems and equipment" was submitted to the IEC-CENELEC parallel vote and approved by CENELEC as 
EN 62481-4:2014. 

The following dates are fixed: 

  latest date by which the document has 
to be implemented at national level by 
publication of an identical national 
standard or by endorsement 

(dop) 2015-01-10 

  latest date by which the national 
standards conflicting with the 
document have to be withdrawn 

(dow) 2017-04-10 

 

Attention is drawn to the possibility that some of the elements of this document may be the subject of patent 
rights. CENELEC [and/or CEN] shall not be held responsible for identifying any or all such patent rights. 

Endorsement notice 

The text of the International Standard IEC 62481-4:2014 was approved by CENELEC as a European 
Standard without any modification. 

 

2 

Full document details: DIN EN 62481-4:2015-01

http://www.avadocuments.com/doc/din-en-62481-4-2015-01
http://www.avadocuments.com/doc/din-en-62481-4-2015-01


 

DIN EN 62481-4:2015-01 
EN 62481-4:2014 

CONTENTS 

INTRODUCTION...................................................................................................... 4 

1 Scope ................................................................................................................ 5 

2 Normative references ......................................................................................... 5 

3 Terms, definitions and abbreviated terms............................................................ 6 

3.1 Terms and definitions................................................................................. 6 

3.2 Abbreviated terms...................................................................................... 6 

3.3 Conventions .............................................................................................. 6 

4 Networking architecture, device models and guideline conventions ..................... 6 

4.1 DLNA home networking architecture........................................................... 6 

4.2 DLNA device model ................................................................................... 7 

4.3 Guideline terminology and conventions....................................................... 7 

5 Guideline requirements ...................................................................................... 7 

5.1 General ..................................................................................................... 7 

5.2 Common DRM interoperability guidelines ................................................... 7 

5.2.1 General........................................................................................... 7 

5.2.2 Media management – MM/CP additional MM flags-param (flags 
parameter) ...................................................................................... 7 

5.2.3 DRM interoperability technology guidelines requirements – DTCP-IP 
DIS support ..................................................................................... 8 

5.3 DTCP-IP DIS guidelines ............................................................................. 8 

5.3.1 General........................................................................................... 8 

5.3.2 Media management ......................................................................... 8 

5.3.3 Media Transport ............................................................................ 11 

5.3.4 DTCP profiling guidelines .............................................................. 13 

5.3.5 DTCP-IP DIS requirements ............................................................ 14 

Annex A (informative)  DTCP-IP DIS behaviour explanations................................. 19 

Annex ZA (normative)  Normative references to international publications 
with their corresponding European publications ................................................ 26 

 

Figure A.1 – Overview of DTCP-IP DIS Behavior .................................................... 19 

Figure A.2 – Example of Download Copy sequence ................................................ 20 

Figure A.3 – Example of Download Move sequence ................................................ 21 

Figure A.4 – Example of Upload Copy sequence .................................................... 22 

Figure A.5 – Example of Upload Move sequence .................................................... 24 

 

3 

Full document details: DIN EN 62481-4:2015-01

http://www.avadocuments.com/doc/din-en-62481-4-2015-01
http://www.avadocuments.com/doc/din-en-62481-4-2015-01


 

DIN EN 62481-4:2015-01 
EN 62481-4:2014 

 
INTRODUCTION 

Consumers are acquiring, viewing, and managing an increasing amount of digital media 
(photos, music, and video) on devices in the Consumer Electronics (CE), mobile, and 
Personal Computer (PC) domains. As such, they want to conveniently enjoy the content, 
regardless of the source, across different devices and locations in the home. The digital 
home vision integrates the Internet, mobile, and broadcast networks through a seamless, 
interoperable network, which will provide a unique opportunity for manufacturers and 
consumers alike. In order to cater for this need, a common set of industry design guidelines 
is needed that allows vendors to participate in a growing marketplace, leading to more 
innovation, simplicity, and value for consumers. This International Standard serves that 
purpose and provides vendors with the information needed to build interoperable networked 
platforms and devices for the digital home. 
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DIGITAL LIVING NETWORK ALLIANCE (DLNA) HOME 
NETWORKED DEVICE INTEROPERABILITY GUIDELINES –  

 
Part 4: DRM interoperability solutions 

 
 
 

1 Scope 

This part of IEC 62481 specifies DLNA guidelines for DRM interoperability. 

The set of guidelines in this part of IEC 62481 are based on DLNA DRM Interoperability 
Solutions (DIS), which are defined as methods to enable the secure transfer and use of 
protected commercial content among different implementations on network media devices. 
This content could be protected by different content protection technologies. In this standard 
they are referred to as DRMs. 

The guidelines are not intended to replace or disable other interoperability mechanisms that 
could already be in place, e.g. DLNA Link Protection guidelines stated in IEC 62481-3 or 
mechanisms provided by underlying DRMs. 

2 Normative references 

The following documents, in whole or in part, are normatively referenced in this document 
and are indispensable for its application. For dated references, only the edition cited applies. 
For undated references, the latest edition of the referenced document (including any 
amendments) applies. 

IEC 62481-1:2013, Digital Living Network Alliance (DLNA) home networked device 
interoperability guidelines – Part 1: Architecture and protocols 

IEC 62481-2:2013, Digital Living Network Alliance (DLNA) home networked device 
interoperability guidelines – Part 2: DLNA media formats 

IEC 62481-3:2013, Digital Living Network Alliance (DLNA) home networked device 
interoperability guidelines – Part 3: Link protection 

ISO/IEC 29341-3-12, Information technology – UPnP Device Architecture – Part 3-12: 
Audio Video Device Control Protocol – Content Directory Service 

DTCP Volume 1 (informational version), Digital Transmission Content Protection 
Specification Volume 1, Revision 1.51: October 1, 2007 
http://www.dtcp.com/data/info 20071001 DTCP V1 1p51.pdf  

DTCP Volume 1 Supplement E (Informational Version), Mapping DTCP to IP, Revision 1.2: 
June 15,2007 
http://www.dtcp.com/data/info 20070615 DTCP V1SE 1p2.pdf 
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