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Anwendungsbeginn

Anwendungsbeginn fur die von CENELEC am 2012-09-12 angenommene Europdische Norm als DIN-Norm
ist 2013-06-01.

Nationales Vorwort
Vorausgegangener Norm-Entwurf: E DIN IEC 62628:2010-03.

Fir dieses Dokument ist das nationale Arbeitsgremium K 132 ,Zuverlassigkeit® der DKE Deutsche
Kommission Elektrotechnik Elektronik Informationstechnik im DIN und VDE (www.dke.de) zusténdig.

Die enthaltene IEC-Publikation wurde vom TC 56 ,Dependability” erarbeitet.

Das IEC-Komitee hat entschieden, dass der Inhalt dieser Publikation bis zu dem Datum (stability date)
unverandert bleiben soll, das auf der IEC-Website unter ,http://webstore.iec.ch® zu dieser Publikation
angegeben ist. Zu diesem Zeitpunkt wird entsprechend der Entscheidung des Komitees die Publikation
bestatigt,

zurlickgezogen,

durch eine Folgeausgabe ersetzt oder

geandert.

Fir den Fall einer undatierten Verweisung im normativen Text (Verweisung auf eine Norm ohne Angabe des
Ausgabedatums und ohne Hinweis auf eine Abschnittsnummer, eine Tabelle, ein Bild usw.) bezieht sich die
Verweisung auf die jeweils neueste gultige Ausgabe der in Bezug genommenen Norm.

Fiar den Fall einer datierten Verweisung im normativen Text bezieht sich die Verweisung immer auf die in
Bezug genommene Ausgabe der Norm.

Der Zusammenhang der zitierten Normen mit den entsprechenden Deutschen Normen ergibt sich, soweit ein
Zusammenhang besteht, grundsatzlich tber die Nummer der entsprechenden IEC-Publikation. Beispiel:
IEC 60068 ist als EN 60068 als Europaische Norm durch CENELEC tGbernommen und als DIN EN 60068 ins
Deutsche Normenwerk aufgenommen.
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EUROPAISCHE NORM EN 62628

EUROPEAN STANDARD
NORME EUROPEENNE September 2012

ICS 03.120.01
Deutsche Fassung
Leitlinien zu Softwareaspekten der Zuverlassigkeit
(IEC 62628:2012)
Guidance on software aspects of dependability Lignes directrices concernant la sareté de
(IEC 62628:2012) fonctionnement du logiciel

(CEI 62628:2012)

Diese Europaische Norm wurde von CENELEC am 2012-09-12 angenommen. Die CENELEC-Mitglieder
sind gehalten, die CEN/CENELEC-Geschéftsordnung zu erfiillen, in der die Bedingungen festgelegt sind,
unter denen dieser Europaischen Norm ohne jede Anderung der Status einer nationalen Norm zu geben
ist.

Auf dem letzten Stand befindliche Listen dieser nationalen Normen mit ihren bibliographischen Angaben
sind beim CEN-CENELEC Management Centre oder bei jedem CENELEC-Mitglied auf Anfrage
erhaltlich.

Diese Europaische Norm besteht in drei offiziellen Fassungen (Deutsch, Englisch, Franzdsisch). Eine
Fassung in einer anderen Sprache, die von einem CENELEC-Mitglied in eigener Verantwortung durch
Ubersetzung in seine Landessprache gemacht und dem CEN-CENELEC Management Centre mitgeteilt
worden ist, hat den gleichen Status wie die offiziellen Fassungen.

CENELEC-Mitglieder sind die nationalen elektrotechnischen Komitees von Belgien, Bulgarien,
Déanemark, Deutschland, der ehemaligen jugoslawischen Republik Mazedonien, Estland, Finnland,
Frankreich, Griechenland, Irland, Island, Italien, Kroatien, Lettland, Litauen, Luxemburg, Malta, den
Niederlanden, Norwegen, Osterreich, Polen, Portugal, Ruménien, Schweden, der Schweiz, der
Slowakei, Slowenien, Spanien, der Tschechischen Republik, der Turkei, Ungarn, dem Vereinigten
Konigreich und Zypern.

CENELEC

Europaisches Komitee fiir Elektrotechnische Normung
European Committee for Electrotechnical Standardization
Comité Européen de Normalisation Electrotechnique

Management Centre: Avenue Marnix 17, B-1000 Briissel

© 2012 CENELEC — Alle Rechte der Verwertung, gleich in welcher Form und in welchem Verfahren,
sind weltweit den Mitgliedern von CENELEC vorbehalten.
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Vorwort

Der Text des Dokuments 56/1469/FDIS, zuklinftige 1. Ausgabe der IEC 62628, erarbeitet vom IEC/TC 56
.Dependability*, wurde zur parallelen IEC-CENELEC-Abstimmung vorgelegt und von CENELEC als

EN 62628:2012 angenommen.

Nachstehende Daten wurden festgelegt:

— spatestes Datum, zu dem die EN auf nationaler Ebene

durch Veréffentlichung einer identischen nationalen

Norm oder durch Anerkennung Ubernommen werden

muss

— spatestes Datum, zu dem nationale Normen, die
der EN entgegenstehen, zurlickgezogen werden
muissen

(dop):  2013-06-12

(dow):  2015-09-12

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte berlhren
kénnen. CENELEC [und/oder CEN] sind nicht dafur verantwortlich, einige oder alle diesbezlglichen

Patentrechte zu identifizieren.

Anerkennungsnotiz

Der Text der Internationalen Norm IEC 62628:2012 wurde von CENELEC ohne irgendeine Abanderung als

Europaische Norm angenommen.

In der offiziellen Fassung sind unter ,Literaturhinweise“ zu den aufgelisteten Normen die nachstehenden

Anmerkungen einzutragen:

IEC 62508 ANMERKUNG
IEC 60300-1 ANMERKUNG
IEC 60300-2 ANMERKUNG
IEC 60300-3-3 ANMERKUNG
IEC 62347 ANMERKUNG
IEC 61160 ANMERKUNG
IEC 61078 ANMERKUNG
IEC 61025 ANMERKUNG
IEC 61165 ANMERKUNG
IEC 62551" ANMERKUNG
IEC 60812 ANMERKUNG
IEC 60300-3-1 ANMERKUNG
IEC 61508-3 ANMERKUNG
IEC 62429 ANMERKUNG
IEC 61014 ANMERKUNG
IEC 61164 ANMERKUNG
IEC 62506" ANMERKUNG

R Zu veréffentlichen.

Full document details: DIN EN 62628:2013-06

Harmonisiert als EN 62508.
Harmonisiert als EN 60300-1.
Harmonisiert als EN 60300-2.
Harmonisiert als EN 60300-3-3.
Harmonisiert als EN 62347.
Harmonisiert als EN 61160.
Harmonisiert als EN 61078.
Harmonisiert als EN 61025.
Harmonisiert als EN 61165.
Harmonisiert als EN 62551
Harmonisiert als EN 60812.
Harmonisiert als EN 60300-3-1.
Harmonisiert als EN 61508-3.
Harmonisiert als EN 62429.
Harmonisiert als EN 61014.
Harmonisiert als EN 61164.

Harmonisiert als EN 62506".
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Einleitung

Software wird in heutigen Produkten und Systemen in groRem Stil angewendet. Beispiele sind Software-
anwendungen in speicherprogrammierbaren Steuerungen, in Rechnersystemen und in Kommunikations-
netzen. Im Laufe der Jahre sind viele Normen und Standards zu Softwaretechnik, Softwareprozesslenkung,
Softwarequalitat und Zuverlassigkeitssicherung entwickelt worden, aber nur in wenigen Normen und
Standards wurden Softwareprobleme aus Sicht der Zuverlassigkeit behandelt.

Zuverlassigkeit ist die Fahigkeit eines Systems, geforderte Leistungen unter gegebenen Einsatzbedingungen
auf Anforderung zu erflllen. Aus der Zuverlassigkeit eines Systems kann man ableiten, ob das System
vertrauenswurdig und fahig ist, den gewunschten Dienst auf Nachfrage zur Erfillung der Anwender-
bedurfnisse zu erbringen. Die zunehmenden Trends hin zu Softwareanwendungen in der Dienstleistungs-
branche haben zu dem schnellen Wachstum der Internetdienste und Netzentwicklung gefuihrt. Standardi-
sierte Schnittstellen und Protokolle haben den Weg frei gemacht fur die Bereitstellung von Softwarefunktiona-
litdt seitens Dritter Uber das Internet und ermdglichen so plattform-, dienstanbieter-, und doméanen-
Ubergreifende Anwendungen. Software ist zur treibenden Kraft bei der Realisierung komplexer System-
operationen geworden, und sie ermoglicht es, elektronische Geschéaftsvorgange im Sinne einer nahtlosen
Integration der Unternehmensfiihrungsprozesse zu realisieren. Der Gestaltung der Software kommt jetzt bei
der Datenverarbeitung, der Uberwachung und dem Schutz sicherheitsrelevanter Giter und bei den
Kommunikationsbeziehungen in Netzdiensten die Schllsselrolle zu. Dieser Paradigmenwechsel hat die
globale Geschaftswelt dazu gebracht, weitestgehend einer Situation zu vertrauen, die in ganz besonderem
MaRe auf Softwaresystemen beruht und auf die sie wiederum ihre geschaftlichen Vorgange aufbaut. Fir das
Erreichen einer erfolgreichen Systemleistung und einer unversehrten Datenintegritat spielt die Softwarezuver-
lassigkeit eine dominante Rolle.

In dieser Norm werden die gegenwartig in der Industrie Ublichen Vorgehensweisen vorgestellt, und es wird
eine Methodik beschrieben, wie eine hohe Softwarezuverldssigkeit leichter erreicht werden kann. Der
Einfluss der Unternehmensfiihrung auf die Software im Hinblick auf die Zuverlassigkeit wird aufgezeigt, und
es werden passende technische Prozesse beschrieben, wie Softwarezuverlassigkeit in Systemen technisch
realisiert werden kann. Die Evolution der Softwaretechnik und die schnelle Adaptation von Softwareanwen-
dungen in der industriellen Praxis haben das Bedurfnis fur eine praxisorientierte Normung der Software-
zuverlassigkeit im Hinblick auf weltweite Geschaftsbeziehungen geschaffen. Mittels einer strukturierten
Vorgehensweise wird zur Anwendung dieser Norm angeleitet.

In dieser Norm werden die allgemeinen Voraussetzungen zur Erzielung einer zuverldssigen Software und die
daflir notwendigen Softwareprozesse dargestellt. Auf der Grundlage dieser Voraussetzungen und dieser
Prozesse kénnen mit Blick auf die Zuverlassigkeit die meisten Softwareprodukte entwickelt und Software-
systeme realisiert werden. Fir kritische Aufgaben und bei sicherheitsrelevanten Anwendungen sind zusatz-
liche Anforderungen vonndten. Industriespezifische Belange der Softwarequalifizierung mit Blick auf die
Konformitat von Zuverlassigkeit und Qualitat werden in dieser Norm nicht behandelt.

Diese Norm kann auch als Anleitung zur zuverlassigen Gestaltung und Entwicklung von Firmware dienen.
Sie behandelt jedoch weder die Gesichtspunkte der Implementierung von Firmware, die Software enthalt,
noch die Implementierung von in Hardwarechips eingebetteter Firmware zur Realisierung ganz bestimmter,
festgelegter Funktionen. Beispiele hierfur sind anwendungsspezifische integrierte Schaltungen (ASIC) und
durch Mikroprozessor gesteuerte Gerate. Diese Produkte werden haufig als Teil der physischen Hardware-
merkmale entwickelt und in die Hardware integriert, um deren Abmessungen und Gewicht zu minimieren, um
so Echtzeitanwendungen zu erleichtern, wie dies beispielsweise in Mobiltelefonen der Fall ist. Obwohl die in
dieser Norm beschriebenen allgemeinen Zuverlassigkeitsgrundsatze und Vorgehensweisen beim Firmware-
entwurf und der Firmwareanwendung als Leitlinien verwendet werden koénnen, so sind doch fur deren
Konstruktion, Teileanfertigung und fiir die Implementierung von in Produkte eingebetteter Software spezielle
Anforderungen vonnéten. Die physikalischen Vorgange beim Ausfall anwendungsspezifischer Schaltungen
sind von anderer Natur, als dies beim Ausfall von Softwaresystemen der Fall ist.

Diese Internationale Norm ist nicht zu Zwecken der Zertifizierung oder Konformitatsbewertung vorgesehen.
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1 Anwendungsbereich

Diese Norm behandelt die Auswirkung von Software auf die Zuverlassigkeit, und sie leitet dazu an, wie eine
zuverlassige Software abhangig von Fihrungsgrundsatzen, Entwicklungsprozessen und Anwendungs-
umgebungen erreicht werden kann. Es wird ein allgemeines Rahmenwerk der Anforderungen an die
Software im Hinblick auf Zuverlassigkeit ausgearbeitet, es wird ein Zuverlassigkeitsprozess fiir die Software
in Lebenszyklusprozessen vorgestellt, es werden Beurteilungskriterien und eine Methodik fir den Entwurf
und die Implementierung der Software im Hinblick auf Zuverlassigkeit prasentiert und praktische Vorgehens-
weisen aufgezeigt, wie die Leistungsfahigkeit bewertet und ZuverlassigkeitskenngréRen in Softwaresystemen
gemessen werden kénnen.

Diese Norm ist geeignet flr Entwickler und Lieferanten von Softwaresystemen, Systemintegratoren, Betreiber

und Wartungspersonal sowie fur Anwender von Softwaresystemen, die mit praktischen Vorgehensweisen
und der technischen Umsetzung befasst sind, um zuverlassige Softwareprodukte und Systeme zu erreichen.

2 Normative Verweisungen

Die folgenden Dokumente, die in diesem Dokument teilweise oder als Ganzes zitiert werden, sind flr die
Anwendung dieses Dokuments erforderlich. Bei datierten Verweisungen gilt nur die in Bezug genommene
Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des in Bezug genommenen Dokuments
(einschlief3lich aller Anderungen).

IEC 60050-191, International Electrotechnical VVocabulary — Chapter 191: Dependability and quality of service

IEC 60300-3-15, Dependability management — Part 3-15: Application guide — Engineering of system
dependability

3 Begriffe und Abkiirzungen

Fir die Anwendung dieses Dokuments gelten die Begriffe nach IEC 60050-191 und die folgenden Begriffe.

3.1 Begriffe

311
Software
Programme, Verfahren, Regeln, Dokumentation und Daten eines Informationen verarbeitenden Systems

Anmerkung 1 zum Begriff:  Software ist eine intellektuelle Schopfung, die unabhéngig davon ist, auf welchem Medium
sie gespeichert ist.

Anmerkung 2 zum Begriff:  Zur Programmausfiihrung, zur Speicherung von Daten und fiir deren Ubertragung benétigt
Software Hardwaregerate.

Anmerkung 3 zum Begriff:  Softwarearten sind u. a. Firmware, Systemsoftware und Anwendungssoftware.
Anmerkung 4 zum Begriff: Zur Dokumentation gehdren: Anforderungsspezifikationen, Entwurfsspezifikationen, Quell-
textausdrucke, Kommentare im Quelltext, Hilfetext und Hinweise, die Uber die Rechner/Mensch-Schnittstelle angezeigt
werden sollen, Installationsanweisungen, Betriebsanweisungen, Anwenderhandbiicher und Handblcher zur Unter-
stitzung der Softwarewartung.

3.1.2

Firmware
in einem Festwertspeicher enthaltene Software, die nicht zur Modifizierung vorgesehen ist

BEISPIEL BIOS (en: Basic input/output system) eines Personalcomputers.
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Anmerkung 1 zum Begriff:  Zur Modifizierung der Software muss das sie enthaltende Gerat entweder ausgetauscht oder
neu programmiert werden.

3.1.3
eingebettete Software
Software in einem System, deren Hauptzweck nicht rechenbetont ist

BEISPIEL Software zur Motorsteuerung oder zur Steuerung des Bremssystems eines Kraftfahrzeuges.

314

Softwareeinheit

Softwaremodul

Softwareelement, das fur sich alleine in Rechnerprogrammcode kompiliert werden kann, um eine Aufgabe
auszufiihren oder eine Tatigkeit zu starten, um das gewlinschte Ergebnis einer oder mehrerer Soft-
warefunktion(en) zu erzielen

Anmerkung 1 zum Begriff: Die Begriffe Modul und Einheit werden haufig je nach dem Textzusammenhang in aus-
tauschbarer Weise verwendet oder als Unterelemente voneinander auf unterschiedliche Weisen definiert. Die Beziehung
dieser Begriffe untereinander ist noch nicht genormt.

Anmerkung 2 zum Begriff:  In einer idealen Situation kann eine Softwareeinheit so entworfen und programmiert werden,
dass diese exakt eine spezifizierte Funktion ausfiihrt. Bei manchen Anwendungen kann es erforderlich sein, zwei oder
mehr Softwareeinheiten zu kombinieren, um so zusammen die spezifizierte Funktion zu erreichen. In solchen Fallen
werden die Softwareeinheiten wie eine einzige Softwarefunktion getestet.

3.1.5

Softwarekonfigurationseinheit

Softwareeinheit, die als eine einzelne Einheit im Konfigurationsmanagementprozess konfiguriert und
behandelt wird

Anmerkung 1 zum Begriff: Eine Softwarekonfigurationseinheit kann aus einer oder mehreren Softwareeinheiten zur
Durchfiihrung einer Softwarefunktion bestehen.

3.1.6

Softwarefunktion

durch ein Softwaremodul oder eine Softwareeinheit wie spezifiziert oder gemal vorgegebenen
Anforderungen ausgefiihrte elementare Operation

317

Softwaresystem

definierter Satz von Softwareeinheiten, die sich nach ihrer Integration zusammen so verhalten, dass sie
vorgegebene Anforderungen erflllen

BEISPIELE Anwendungssoftware (Software fiir Abrechungs- und Informationsverarbeitung); Programmiersoftware
(Software zur Leistungsanalyse und rechnergestitzte Werkzeuge) und Systemsoftware (Software zur Steuerung und
Uberwachung von Rechnerhardware wie etwa Betriebssysteme).

3.1.8

Softwarezuverlassigkeit

Fahigkeit einer Softwareeinheit, sich nach ihrer Integration in den Systembetrieb auf Anforderung wie
gefordert zu verhalten

3.1.9

Softwarefehler

Bug

Zustand einer Softwareeinheit, in dem sie unfahig sein kann, sich wie gefordert zu verhalten

Anmerkung 1 zum Begriff: Softwarefehler sind entweder Spezifikationsfehler, Entwurfsfehler, Programmierfehler, durch
den Compiler eingeschleuste Fehler oder wahrend der Softwarewartung eingeschleuste Fehler.
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Anmerkung 2 zum Begriff:  Ein Softwarefehler ist solange ,schlafend®, bis er durch einen speziellen Ausléser (Trigger)
aktiviert wird, und er kehrt Gblicherweise in den Schlafzustand zuriick, wenn der Trigger entfernt wird.

Anmerkung 3 zum Begriff:  Im Zusammenhang mit dieser Norm ist ein Bug ein Sonderfall eines Softwarefehlers, der
auch unter der Bezeichnung latenter Softwarefehler bekannt ist.

3.1.10
Softwareausfall
Ausfall, der das Sichtbarwerden oder Auftauchen (Manifestation) eines Softwarefehlers ist

Anmerkung 1 zum Begriff.: Ein einzelner Softwarefehler wird solange wieder auftauchen und sich als Ausfall
manifestieren, bis der Fehler beseitigt ist.

3.1.1

Code

Zeichen- oder Bit-Muster, dem eine spezielle Bedeutung zugewiesen ist, um ein Rechnerprogramm in einer
Programmiersprache auszudricken

Anmerkung 1 zum Begriff:  Quelltext (Quellcode) sind kodierte Anweisungen und Datendefinitionen, die in einer Form
ausgedriickt sind, die zur Eingabe in Assembler, Compiler oder andere Ubersetzerprogramme geeignet sind.

Anmerkung 2 zum Begriff:  Kodierung ist der Prozess der Transformierung von Logik und Daten aus Entwurfsspezifika-
tionen oder Beschreibungen in eine Programmiersprache.

Anmerkung 3 zum Begriff: Eine Programmiersprache ist eine Sprache, durch die Rechnerprogramme ausgefihrt
werden kénnen.

3.1.12

(Rechner-)Programm

Satz kodierter Anweisungen, der ausgefihrt wird, um festgelegte logische und mathematische Operationen
an Daten vorzunehmen

Anmerkung 1 zum Begriff: Programmierung ist die generelle Tatigkeit bei der Softwareentwicklung, bei der der
Programmierer oder Rechneranwender einen festgelegten Satz von Anweisungen vorgibt, die der Rechner ausfiihren
muss.

Anmerkung 2 zum Begriff: Ein Programm besteht aus einer Kombination kodierter Anweisungen und Datendefinitionen,
die es der Rechnerhardware ermdglicht, rechenbetonte oder steuerungsbetonte Funktionen auszufiihren.

3.2 Abkiirzungen

ASIC  anwendungsspezifische integrierte Schaltung
(en: Application specific integrated circuit)

CASE rechnergestiitzte Softwareentwicklung
(en: Computer-aided software engineering)

CMM  Reifegradmodell
(en: Capability maturity model)

CMMI  Capability maturity model integration

COTS handelsublich
(en: Commercial-off-the-shelf)

FMEA Fehlzustandsart- und —auswirkungsanalyse
(en: Failure mode and effects analysis)

FTA Fehlzustandsbaumanalyse
(en: Fault tree analysis)

IP Internetprotokoll
IT Informationstechnik
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KSLOC Tausend-Zeilen-Quelltext
(en: Kilo (thousand) source lines of code)

ODC  Modell zur Fehlerklassifizierung
(en: Orthogonal defect classification)

RBD Zuverlassigkeitsblockdiagramm
(en: Reliability block diagram)

UsSB Universal serial bus

4 Aligemeines zu den Softwareaspekten der Zuverlassigkeit

4.1 Software und Softwaresysteme

Software ist eine virtuelle Betrachtungseinheit. Im Zusammenhang mit dieser Norm bezieht sich Software auf
Prozeduren, Programme, Codes, Daten und Anweisungen zur Systemsteuerung und Informationsverar-
beitung. Ein Softwaresystem besteht aus einer integrierten Zusammenstellung von Softwareeinheiten wie
Rechnerprogrammen, Prozeduren und ausfihrbaren Codes, die in eine physische Hostrechnerhardware
eingegliedert sind und zusammen den Systembetrieb erméglichen und die geforderten Funktionen erbringen.
Die Hierarchie des Softwaresystems kann als ein Gebilde aus Systemarchitektur und Subsystem-Software-
programmen und Softwareeinheiten der unteren Ebenen angesehen werden. Eine Softwareeinheit kann
getestet werden, wie dies beim Entwerfen eines Programmes spezifiziert wurde. Zur Bildung einer
Softwarefunktion kdnnen in manchen Fallen zwei oder mehr Softwareeinheiten erforderlich sein. Das System
umfasst sowohl Hardware- als auch Softwareelemente, die zur Erbringung nitzlicher Funktionen zusammen-
wirken und so gemeinsam die geforderten Dienste leisten.

In einem kombinierten Hardware/Software-System tragen die Softwareelemente des Systems auf zwei
wichtige Weisen zum Gesamtsystem bei: a) Die Betriebssoftware 1auft ohne Unterbrechung und unterstitzt
so die Hardwareelemente beim Systembetrieb; und b) Anwendungssoftware lauft auf Anforderung des
Nutzers, um spezielle Dienste flr den Nutzer zu erbringen. Bei der Zuverlassigkeitsanalyse der Subsystem-
software mussen die sich aus der Softwareanwendung ergebenden Zeitfaktoren im Systembetriebsprofil
bertcksichtigt werden sowie auch solche Softwareelemente, die fir einen Dauerbetrieb des Systems benétigt
werden. Das System muss fir die Aufteilung und zur Beurteilung der Zuverlassigkeit softwarebasierter
Systeme modelliert werden.

Die Beachtung der menschlichen Aspekte der Zuverlassigkeit [1]1) spielt eine Schlisselrolle auf dem Weg hin
zu einem erfolgreichen Softwareentwurf und einer erfolgreichen Implementierung. Die Mensch-Maschine-
Schnittstelle und die Betriebsumgebung beeinflussen das Ergebnis des Zusammenwirkens der Software mit
der Hardware und wirken sich auf die Zuverlassigkeit des Systemverhaltens aus. Daraus ergibt sich die
strategische Notwendigkeit eines Softwarezuverlassigkeitsentwurfes und einer angemessenen Produktpflege
im Softwarelebenszyklusprozess [2].

4.2 Softwarezuverlassigkeit und Softwareorganisationen

Softwarezuverlassigkeit wird erzielt durch einen sauberen Entwurf und eine adaquate Eingliederung in den
Systembetrieb. Diese Norm beschreibt, wie bestehende Zuverlassigkeitstechniken und bekanntermalen
erfolgreiche industrielle Vorgehensweisen ermittelt und zum Softwarezuverlassigkeitsentwurf und zur Soft-
wareimplementierung verwendet werden kénnen. Die Zuverlassigkeitsmanagementsysteme [3], [4] beschrei-
ben, wie und wo relevante Zuverlassigkeitsmafllnahmen wirkungsvoll im Lebenszyklusprozess implementiert
werden kénnen. Das Erreichen der Softwarezuverlassigkeit wird beeinflusst durch

Unternehmenspolitik und technische Fuhrung,

Entwurfs- und Implementierungsprozesse,

projektspezifische Bedirfnisse und Anwendungsumgebungen.

-

Verweisungen in rechteckigen Klammern beziehen sich auf die Literaturhinweise.
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Softwareorganisationen sind organisierte und gefuhrte Gruppen, die Uber Mitarbeiter und Einrichtungen
verfugen mit Verantwortlichkeiten, Zustandigkeiten und Beziehungen, zu denen Software als Teil ihrer
Routinetatigkeiten gehdrt. Sie gibt es in staatlichen Stellen, in 6ffentlichen und privaten Gesellschaften, in
Firmen, Vereinigungen und Institutionen. Softwareorganisationen sind nach den jeweiligen Geschaftsbedurf-
nissen und Anwendungsumgebungen fiir verschiedene Kombinationen von Entwicklung, Betrieb und
Dienstleistungen strukturiert.

Typische Softwareorganisationen sind u. a. solche,

a) die Software als ihr primares Produkt entwickeln,

b) die Hardwareprodukte mit eingebetteter Software entwickeln,
c) die ihren Kunden Softwareunterstutzungsdienste bereitstellen,

d) die Softwarenetze und Systeme betreiben und warten.

Anhang A enthalt eine Kategorisierung von Software und Softwareanwendungen, wie sie von typischen
Softwareorganisationen bereitgestellt werden.

4.3 Beziehungen zwischen Software- und Hardwarezuverlassigkeit

Aus Sicht der Zuverlassigkeit sind das Softwareverhalten und die Leistungsmerkmale anders als die bei
Hardware beobachteten Merkmale. Softwarecodes werden von Menschen geschaffen, diese Arbeiten
unterliegen menschlichen Fehlhandlungen, welche durch die Entwicklungsumgebung und die Organisations-
kultur beeinflusst sind. Die meisten Ausfalldaten von Hardware und Geraten sind aus tatséchlichen Anwen-
dungen wohl bekannt und dokumentiert, wogegen die Natur von Softwarefehlern und ihre Rickverfolgbarkeit
von Ursache und Wirkung im Systembetrieb immer noch nicht leicht zu bestimmen sind. In den meisten
Fallen kénnen zu Systemausfallen flihrende Softwarefehler immer noch nicht schliissig dupliziert werden.
Vollzogene KorrekturmaBnahmen nach durch Softwarefehler eingetretenen Systemausféllen garantieren
keine vollstéandige Beseitigung der eigentlichen Ursachen des Softwareproblems.

Ein Bug flhrt nach seiner Auslésung zu einem Softwareausfall (Ereignis) und stellt einen Softwarefehler
(Zustand) dar. Alle Softwarefehler, die dazu flihren, dass die Software ihre beabsichtigten Funktionen nicht
mehr erbringen kann, werden vom Softwareanwender bemerkt. Fehler und Bugs filhren dazu, dass die
Software sich nicht mehr wie beabsichtigt verhalt. Eine Bugs enthaltende Software kdnnte immer noch ihre
beabsichtigte Funktion, die fir den Anwender nicht bemerkbar ist, erfolgreich ausfihren. Bugs konnten
Ausfalle bewirken, sie kénnten aber auch zu stérenden Nebenwirkungen flihren, die keine bestimmte
Funktion betreffen. Ein Softwarefehler kann einen Systemausfall bewirken, der systematische Ausfall-
symptome zeigt.

Softwaresysteme und Hardwareprodukte (Gerate) haben aber auch viele Ahnlichkeiten. lhre jeweiligen
Entwurfs- und Entwicklungsstufen werden entsprechend einem Plan gelenkt und tiberwacht, gleiches gilt fur
die nachfolgenden Stufen Integration, Test (Prifung) und Produktion. Die Entdeckung von Ausfallen und
latenten Fehlern erfolgt durch eine rigorose Analyse, durch einen Test- und Priufprozess mit umfanglicher
Test- oder Fehlerabdeckung. Der Grad des Prifumfanges wird bestimmt durch die Taxierung des entdeckten
Fehleranteils in Prozent oder die Wahrscheinlichkeit der Fehlerentdeckung. Obwohl die Management-
techniken ahnlich sind, gibt es auch Unterschiede [5], [6]. Nachfolgend einige Beispiele hierzu:

— Software besitzt keine korperlichen Eigenschaften, Hardware hat diese jedoch. Software verschleifdt
nicht. Ausfalle, die Softwarefehlern zuordenbar sind, treten ohne vorherige Warnung auf, und es gibt oft
keinen Hinweis, dass sie eingetreten sind. Hardware erfahrt oft einen graduellen Verschlei? und
verschlechtert sich moglicherweise langsam, bis ein ausgefallener Zustand erreicht wird.

— Anderungen an der Software sind flexibel und viel weniger zeitaufwéndig oder teuer als Anderungen am
Hardwareentwurf. Anderungen am Hardwareentwurf erfordern eine ganze Reihe zeitaufwandiger
Anpassungen bei Schllsselgeraten, Materialbeschaffung, Fertigung, Zusammenbau und Dokumentation.
Andererseits konnte jedoch das Regressionstesten von grofRen und komplexen Softwareprogrammen
durch Zeit- und Kostengrenzen beschrankt werden.

— Das Prifen der Hardware (Testen und Verifizieren) stellt sich einfacher dar, da es durch begrenztes
Prifen aufgrund der Kenntnisse Uber die Geratephysik moglich ist, das Gerat zu analysieren und sein
Verhalten vorherzusagen. Softwaretesten kann aber auch durch Regressionstesten und Analysieren
vereinfacht werden, wenn es darum geht, aufgrund einer erkannten Ausfallursache vollzogene kleinere
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Anderungen zu verifizieren. Jedoch kénnten kleinere Anderungen, die eine probabilistische Ausfall-
ursache der Software beheben sollen, wie etwa kritische Wettldufe (race conditions), zu sehr ausge-
klugelten Test- und Verifizierungszyklen fuhren, damit die adaquate Korrektur des Problems nachgewie-
sen werden kann.

— Instandhaltung (also Wartung und Reparatur) wirde die Hardware in ihren betriebsfahigen Zustand
zurlickversetzen, und dies im Allgemeinen ohne Anderungen am Entwurf beziehungsweise der
Konstruktion. Softwarereparatur und Wartung wiirden dagegen Anderungen am Entwurf bedingen und
neue Wartungspakete (Service Packs) oder Softwarereleases nach sich ziehen, um dadurch
Softwarefehler zu korrigieren oder zu beheben.

4.4 Wechselwirkung zwischen Software und Hardware

Im Systembetrieb findet eine Wechselwirkung zwischen Software und Hardware statt. Die Schnittstelle
zwischen der Hardware und dem Betriebssystem ist fur die Zuverlassigkeit von Belang. Die dort zu
beachtenden Punkte werden Ublicherweise durch Techniken zur Erkennung und Korrektur von Fehlaussagen
geldst sowie durch eine Ausnahmebehandlung der Hardware und des Betriebssystems zur Abschwachung
der Wirkung korperlicher Fehler und durch die Beseitigung fehlerhafter Informationen und durch die Korrektur
einer irrtmlichen zeitlichen Abstimmung der Wechselwirkung. Das Aufkommen von Mehrkernprozessoren
hat ein redundantes gleichzeitiges Abarbeiten mehrerer Ausfihrungsstrange (Multithreading) ermdglicht, um
so die Zuverlassigkeit des Systemverhaltens zu erhdhen. Dieses versetzt den Anwender, Programmierer
oder Systemarchitekten in die Lage, die den Mehrkernprozessoren innewohnende Redundanz so zu
beeinflussen und auszuniitzen, dass die Erkennung von Fehlaussagen und Irrtimern und die sich daran
anschlieBende Erholung verbessert werden. Dies bietet auch die Gelegenheit zur Erholung von weichen
Fehlaussagen und Irrtimern oder transienten Fehlaussagen und Irrtimern, die sich entweder auf die
Hardware oder auf die Software oder beide auswirken. Die Ausnltzung der erhdhten Komplexitat bei der
Mehrkernredundanz sollte bei solchen Anwendungen beachtet werden.

In jedem Leitsystem steuert das System einige physikalische Prozesse aktueller Hardwaregerate wie
beispielsweise Sensoren und Aktuatoren, die im Systembetrieb ausfallen kdnnen. Viele dieser Gerate
enthalten eingebettete Software, die dem Systementwickler oder -architekten nicht zuganglich sind. Beispiele
sind intelligente Sensoren, die Fehlaussagen erkennen kénnen, die Redundanz enthalten und die gewisse
Fehlerbehebungsmechanismen enthalten, die durch die eingebettete Software gesteuert werden. Es ist
wichtig, die Softwaresteuerungsalgorithmen zu Uberprifen. Dadurch soll sichergestellt werden, dass die
Steuerungsalgorithmen angesichts schlechter Sensordaten oder fehlender Sensorwerte belastbar und
dehnfahig reagieren und dass sie eine ausgebliebene (ausgefallene) Betatigung erkennen kdnnen und in der
Lage sind, solche Situationen zu kompensieren oder wieder in einen ausfallsicheren Zustand zurlickzu-
kehren. Die Rickmeldung von Sensoren ist essentiell zur Bestatigung von erfolgreicher Betatigung. Der
Rickmeldemechanismus sollte eine gewisse unabhangige Uberpriifung der Wirkung der veranlassten
Betatigung enthalten. Das Verhalten des Steuerungssystems, Annahmen und Ausfallarten sollten beim
Entwurf des Softwaresteuerungssystems beachtet werden.

Falls das System vorsatzlich Cyber-Angriffen ausgesetzt ist, konnten Hardwarefehler absichtlich und bésartig
injiziert werden mit dem Ziel, die Softwarealgorithmen zu hintertreiben oder sie zu durchkreuzen. Beispiels-
weise kann man Hardwarefehler in ein kryptographisches System injizieren, um den Schlissel heraus-
zufinden, oder man kann einen Virus in ein USB-Gerat einschleusen, das dazu dient, eine Abstimmungs-
maschine zu initialisieren. Die Wechselwirkung zwischen Software und Hardware kénnte dem Systembetrieb
ernsthafte Probleme bereiten und so die Zuverlassigkeit des Systemverhaltens nachteilig beeinflussen.

Interoperabilitatsprobleme in Verbindung mit der Wechselwirkung zwischen Software und Hardware kénnten
ebenfalls vorhanden sein, falls die Software in unpassender Weise in einer andersartigen Umgebung oder fir
eine andersartige Anwendung wiederverwendet wird.

Die Losung von Zuverlassigkeitsproblemen bezlglich der Wechselwirkung zwischen Software und Hardware
kann durch ein besseres Verstandnis der Art und Weise erfolgen, wie das neue technische System arbeitet,
sowie durch eine sorgfaltige Bewertung der Zuverlassigkeit, bei der die Auswirkungen von Hardwareausfallen
auf das Softwaresystem vollstandig geprift und zu ihrer Beurteilung herangezogen werden.
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5 Technische Realisierung der Softwarezuverlassigkeit

5.1 Rahmenwerk fiir den Systemlebenszyklus

Es sollte ein Rahmenwerk fir den Systemlebenszyklus eingerichtet werden, der die Entwicklung des
Systems und die Realisierung des Produktes begleitet. Das Rahmenwerk hilft bei der Definition der
Systemlebenszyklen und bei der Durchfiihrung der Systemlebenszyklusprozesse. IEC 60300-3-15 beschreibt
die technische Realisierung der Systemzuverlassigkeit und die Umsetzung der Lebenszyklen, die sich an den
in ISO/IEC 15288 [7] beschriebenen technischen Prozessen orientiert. Dies gilt fur jedwedes System,
unabhangig davon, ob dieses aus Hardware, Software oder beidem zusammengesetzt ist.

5.2 Projektbezogene Zuverlassigkeitstatigkeiten

Die Tatigkeiten zur technischen Realisierung der Software wahrend der im Systemlebenszyklus
beschriebenen Entwurfszyklen und in der Nutzperiode sollten auf die Hardwaregegenstiicke abgestimmt
geplant, koordiniert und gelenkt werden. Zu den technischen Tatigkeiten in der Nutzungsphase gehdren
Ublicherweise Entwurfsanderungen, die durch hohe Ausfallraten in der Kundenanwendung veranlasst werden
oder die sich durch obsolete Hardware ergeben, weil keine passenden Ersatzteile mehr fur die Aufrecht-
erhaltung des Betriebs erhaltlich sind. So wie sich die Hardware im Ablauf des Produktlebenszyklus andert,
sollte auch die Software gleichermaRen geandert werden. Anderungen an der Software sind notwendig, da
der Systementwurf eine vorwarts und rlckwarts gerichtete Kompatibilitdt zwischen den verschiedenen
Versionen und Konfigurationen des Systementwurfs erfordert.

Zuverlassigkeitstatigkeiten sollten im Hinblick auf erfolgreiche Systementwicklung, Herstellung, Imple-
mentierung, Betrieb und Instandhaltung in die jeweiligen Projektplane integriert und Bestandteil der Aufgaben
zur Realisierung des Systems werden. Die Anleitung zur technischen Realisierung der Zuverlassigkeit in Sys-
temen nach IEC 60300-3-15 gilt fur diese Norm mit. Die folgenden Tatigkeiten werden im Hinblick auf das
Erreichen der Softwarezuverlassigkeit wahrend der Implementierung des Softwareprojektes empfohlen:

a) die Ziele und Anforderungen an die Software wahrend des Softwarelebenszyklus (siehe 5.3) und
hinsichtlich der Anwendungsumgebung (siehe Abschnitt A.2) ermitteln;

b) die fur das Softwareprojekt zutreffenden Merkmale der Softwarezuverlassigkeit (siehe 5.4) ermitteln;

c) die Eignung der Zuverladssigkeitsmanagementprozesse und der verfigbaren Ressourcen fir die
Unterstutzung der Softwareprojektentwicklung und Implementierung (siehe 5.5) Uberprifen;

d) die Anforderungen an die Software und die Zuverlassigkeitsziele (siehe 5.6, Anhang B) festlegen;

e) Softwarefehler (siehe 5.7) klassifizieren und zutreffende Softwaremetriken (siehe 6.2, Anhang E) fur die
Umsetzung der Softwarezuverlassigkeitsstrategie (siehe 5.8) ermitteln;

f)  Erfolg versprechende Zuverlassigkeitsmethoden auf den Softwareentwurf und die Softwarerealisierung
(siehe 6.1, 6.3) anwenden,;

g) Zuverlassigkeitsverbesserung, wo noétig, unter Beachtung verschiedener Einschrankungen im
Projektzuschnitt (siehe 6.4, 7.2) initiieren;

h) den Entwicklungs- und Implementierungsprozess zur Kontrolle und Rickmeldung mit dem Ziel der
Aufrechterhaltung der Softwarebetriebsfahigkeit tberwachen und die Zuverlassigkeit im Systembetrieb
(siehe Abschnitt 7) sichern.

5.3 Softwarelebenszyklustatigkeiten

Der Softwarelebenszyklus umfasst die folgenden Tatigkeiten:

— Anforderungen festlegen: Aus Systemsicht werden die Anforderungen an kombinierte Hardware- und
Softwareelemente unter Bericksichtigung der Bedurfnisse der Anwender und der Einschrankungen der
Systemanwendungen ermittelt.

— Anforderungen analysieren: Mdgliche Entwurfsalternativen werden ermittelt, und die Systemanforde-
rungen fur die Erflllung der betrieblichen Anwendungen werden in eine technische Vorgabe fir die
Entwicklung der Hardware- und Softwaresubsysteme und des Systems selbst umgesetzt.
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— Architekturentwurf. In dieser Stufe wird eine LOsung erarbeitet, wie die Systemanforderungen durch
Aufteilung der Systemelemente in Bausteine fur den Bau der Subsysteme erflllt werden kénnen, um so
ein Fundament fur die Zerlegung und Aufteilung der Softwaresubsysteme anzulegen und relevante Soft-
warefunktionen ermitteln zu kénnen, mit denen die geforderten Softwaremerkmale dann erfillt werden
kénnen.

—  Detailentwurf. In dieser Stufe wird ein Entwurf fir jede in der Systemarchitektur ermittelte Funktion
erarbeitet und entwickelt; die bendtigten Softwareeinheiten und Schnittstellen fir die Funktion werden
erschaffen, die auf die Software, die Hardware oder beide aufgeteilt werden kénnen. Die so auf die
Software aufgeteilten Funktionen werden ausreichend detailliert definiert, um darauf aufbauend kodieren
und testen zu kénnen. Die Softwarefunktion kann man als ein Softwaresubsystem bezeichnen, und sie
kann zu Zwecken der Entwurfslenkung als ein Softwarekonfigurationsteil gekennzeichnet werden.

— Realisierung: In dieser Stufe werden die ausflihrbaren Softwareeinheiten produziert; diese miissen Veri-
fizierungskriterien und Entwurfsanforderungen erfiillen. Dies schliel3t Tatigkeiten in unteren Ebenen ein
wie:

—  Kodierung der Softwareeinheiten;
—  Einheitentest zur Verifizierung, ob die Softwareeinheit die Entwurfsvorgaben erfullt;

—  Subsystemtest zur Verifizierung, ob die Funktionen des Softwareprogramms die Entwurfsvorgaben
erfillen.

— Integration: In dieser Stufe werden die Softwareeinheiten und die Subsysteme gemall dem Architek-
turentwurf zusammengebaut (assembliert), und das gesamte Softwaresystem wird in das Hosthardware-
system zum Testen installiert.

— Abnahme: In dieser Stufe werden die Systemfahigkeiten hergestellt und die Softwareanwendungen
daraufhin validiert, ob sie die geforderten Dienste im spezifizierten Systembetrieb in der beabsichtigten
Zielumgebung erbringen; Softwareabnahmetests und Prifungen schlieRen Téatigkeiten in unteren
Ebenen ein wie:

—  Zuverlassigkeitswachstumspriifungen zur Erhéhung der Funktionsfahigkeit des Softwaresystems;
das Testen erfolgt nach vollstandiger Integration des Softwaresystems und dessen Ausfiihrung bei
simulierten, die Zielumgebung nachbildenden Betriebs- und Einsatzbedingungen;

— Qualifikationspriifungen zur Validierung der Abnahme des Softwaresystems zur Freigabe an den
Kunden.

—  Softwarebetrieb und Wartung: In dieser Stufe tragt die Software zum Betrieb des Systems bei, halt die
betrieblichen Fahigkeiten des Systems aufrecht und stellt nach Aufforderung die jeweiligen betrieblichen
Dienste und Leistungen bereit.

—  Softwareaktualisierung/Erweiterung verbessert die Softwareleistung durch zusatzliche Merkmale.
—  Entsorgung der Software beendet die betreffende Softwaredienstleistung.

Im Anhang B sind typische Anforderungen an das Softwaresystem und die Zuverlassigkeitstatigkeiten in den
entsprechenden Stufen des Softwarelebenszyklus dargestellt.

In Bild 1 sind die fur den Softwarelebenszyklus wichtigen Zuverlassigkeitstatigkeiten dargestellt, die in das
Projekt aufgenommen werden sollten.
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Aufrustung und Software
Erweiterung entsorgen
der Software
Anforderungen
festlegen Softwarebetrieb und Wartung
Anforderungen System-
analysieren . abnahme
Architektur- System-
entwurf integration
Detailentwurf Subsystem-Test
Einheitentest | — Ausfélle berichten
Kodierun — WartungsmafRnahmen
— Systemmodellierung — Datenerfassung im Einsatz
— Ausfall-/Fehlzustands- — Fehlzustand klassifizieren
definitionen i i
— neue Dienste einfihren
—ZBD/FTA/FMEA — Testabdeckung — Leistung verbessern
— Aufteilung der Software-Funktionen - Fehlzustandsanalyse
— Betriebsprofil — Verifizierung und Validierung
— Kode tberprifen ~ Zuverlassigkeitswachstum — Beendigung
— Systemspezifikation und inspizieren obsoleter Dienste
— Anwendungsumgebung — Fehlerabdeckung
— Anwendungsszenarien

Bild 1 — Tatigkeiten im Softwarelebenszyklus

5.4 Merkmale der Softwarezuverlassigkeit

Merkmale der Softwarezuverlassigkeit sind solche speziell auf die Zuverlassigkeit bezogene Leistungsmerk-
male und LeistungskenngroRen, die dem Softwaresystem durch Entwurf und Konstruktion inharent sind.
Beim Zuverlassigkeitsmanagement sollten die besonderen Merkmale der Softwarezuverlassigkeit beachtet
und diese bei Systementwurf und Konstruktion bericksichtigt werden, damit gemeinsame Ziele fir die
Systemzuverlassigkeit (Hardware und Software) gesetzt und diese dann auch erreicht werden kénnen.

Zu den wichtigsten Merkmalen der Softwarezuverlassigkeit gehoéren:

—  Verfiigbarkeit. bereit sein zur Ausflihrung der Software;

—  Funktionsféahigkeit: die Softwaredienstleistung kontinuierlich erbringen;

—  Wartbarkeit: leichte Anderbarkeit, Aufriistung und Erweiterung der Software;

—  Wiederherstellbarkeit. nach einem Ausfall (Absturz) sollte die Software von alleine oder durch externe
MaRnahmen wieder lauffahig sein;

— Integritdt (Unversehrtheit): Korrektheit der von der Software erzeugten Daten und Informationen.

Weitere Merkmale der Softwarezuverlassigkeit sind anwendungsspezifisch. Dazu gehdren neben anderen:
—  Sicherheit (en: security): Schutz vor bésartigem Eindringen in die Softwareanwendung;

—  Sicherheit (en: safety): Verhinderung von Schaden bei Anwendung von Software;

—  Funktionstlichtigkeit. robuster, fehlertoleranter und unterbrechungsfreier Betrieb;

—  Wiederverwendbarkeit: Einsatz einer existierenden Software in anderen Anwendungen;

—  Wartbarkeit. Bereitstellung und Management von Mitteln zur Durchfiihrung von Softwarewartungs-
aufgaben;

—  Portabilitét. plattformibergreifende Anwendung der Software.

Diese Merkmale der Softwarezuverlassigkeit bilden die Grundlage fir den Softwaresystementwurf und die
Softwareanwendung.
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5.5 Softwareentwicklungsumgebung

Die Zielsetzung des Zuverlassigkeitsmanagements ist die Schaffung einer gut ausgewogenen und kreativen
Entwicklungsumgebung im Rahmen der Projektbudgetmittel, des Zeitplans und der Liefertermine. Organisa-
tionen im Zusammenhang mit Softwareentwicklung und Softwaredienstleistungen sind auf die Anwendung
durch die Nutzer orientiert. Softwareprojekte muissen zugeschnitten werden, damit die Zuweisung der
verfligbaren Ressourcen gestaltet und geeignete Entwurfsoptionen fir eine erfolgreiche Implementierung
gesucht und gefunden werden kdénnen. Die Wahl der anwendbaren Prozesse zur technischen Realisierung
der Zuverlassigkeit in ein gegebenes Softwaresystem erfolgt durch den Prozess des Projektzuschnitts flr ein
erfolgreiches Zuverlassigkeitsmanagement. Die empfohlenen Zuschneideprozesse sind in 7.2 beschrieben.
Dabei sollten mdgliche Gelegenheiten fur die Vergabe der Entwicklungsarbeiten, fiir eine Wiederverwendung
der Software und die Verwendung handelsiblicher Softwareprodukte fir die Systemintegration ausgelotet
werden.

Die Softwareentwicklungsumgebung ist auf einen organisierten Prozess angewiesen, der eine gute
Entwurfspraxis hinsichtlich einer fehlerlosen Codegenerierung fordert, der Fehler bei der Festlegung der
Anforderungen weitgehend verringert und der die Software vor deren Freigabe validiert. Beim Software-
management wird haufig auf der Grundlage eines Fahigkeit-Reife-Modells fir Infrastrukturentwicklung [8]
vorgegangen. Dieses ist der formalen Implementierung der Capability Maturity Model Integration [9] nach
Anhang C fir Softwareprozessmanagement ahnlich. Softwareentwicklung ist ein technischer Prozess, der
eingefuhrten Disziplinen bei der technischen Erarbeitung der Software und erprobten Anwendungsleitlinien
folgt. Die Softwareentwicklungsumgebung und Praxisgrundregeln sollten in die Flhrungsgrundsatze der
Organisation mit aufgenommen und dementsprechend Auftrag und Ziele fir das Erreichen der Zuverlassig-
keit formuliert werden.

Bei der Softwareentwicklung werden haufig rechnergestitzte Entwicklungswerkzeuge (CASE) eingesetzt. Ein
wirkungsvolles automatisiertes System bietet die rechnerische Genauigkeit, ermdglicht die Rickverfolgbarkeit
von Daten und stellt ein Konfigurationsmanagement und Mittel fiir das Erfassen der erforderlichen Eingabe-
gréRen in die automatisierten Modelle zur Verfiigung. Die meisten Systeme zum Erfassen und zum Berichten
von im Einsatz erfolgten Ausfallen, deren Analyse und Korrekturmalinahmen werden aus den gleichen
Grinden automatisiert. Vorhandene Erfahrungsdaten bezliglich der Softwareprodukte und Softwaredienst-
leistungen sind ein unentbehrliches und wertvolles Gut.

5.6 Erarbeitung der Anforderungen an die Software und der Zuverlassigkeitsziele

Anforderungen an die Software sollten fir alle Stufen des Softwarelebenszyklus erarbeitet werden. Zur
Implementierung in den jeweiligen Stufen sollten geeignete Zuverlassigkeitstatigkeiten ermittelt werden. Es
ist wichtig, die Ausfliihrung der einzelnen Zuverlassigkeitstatigkeiten zeitlich richtig einzuplanen. Zuverlassig-
keitsanwendungen sind zeitabhangig und haben erhebliche Auswirkung auf die Lebenszykluskosten des
Systems [10]. Ein geeigneter Projektzuschnitt ist fiir Entwurfsabwéagungen und die Uberwindung von
Hemmnissen wesentlich. Die Anforderungen an die Software und die Zuverlassigkeitsziele sollten Teil der
gesamten Softwareproduktspezifikationen sein. Die Strategie fir die Implementierung der Softwarezuver-
I&ssigkeit wird in 5.8 beschrieben. Die Methodik fur die technische Realisierung der Zuverlassigkeit in Soft-
waremodulen und zum Entwurf der Softwaresystemarchitektur wird in Abschnitt 6 behandelt. Der Prozess
des Zuschneidens ist in 7.2 beschrieben.

Die Zuverlassigkeitstatigkeiten beziiglich der Anforderungen an die Software sind anwendungsspezifisch. Sie
ergeben sich aus dem Softwareentwurf und den Implementierungsbedirfnissen, die fiur die Erflllung der
geforderten Systemfunktionen und Leistungen bendtigt werden. Systematische Vorgehensweisen bei der
Implementierung der jeweiligen Zuverlassigkeitstatigkeiten in allen Stufen des Softwarelebenszyklus sichern
das Erreichen der Zuverlassigkeitsziele. Aus wichtigen Zuverlassigkeitsmerkmalen und den zugehdrigen
quantitativen MaRgroRen werden spezifische Zuverlassigkeitsziele abgeleitet. Anforderungen an die Soft-
warezuverlassigkeit kdnnen projektweise formuliert werden, dazu kdnnen die in Anhang B enthaltenen
Hinweise verwendet werden.

Die Einflisse auf kombinierte Hardware/Softwaresysteme sind in den Systemzuverlassigkeitsspezifikationen

beschrieben [11]. Die nachfolgenden Einflussfaktoren, die sich wahrend der Softwareentwicklung auf das
Erreichen der Zuverlassigkeit auswirken, sollten beachtet werden:
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— die Entwicklungskultur der Organisation, ihr Fahigkeits-Reifeprozess und ihre Erfahrung mit
Softwareentwurf, Entwicklung und Implementierung (siehe Anhang C);

— Verstandnis fir die Anwendungsumgebungen, fiir die Anwenderbedirfnisse und sich andernde
dynamische Marktentwicklungen hin zu neuen Plattformen oder hin zur Entwicklung und praktischen
Implementierung von Leistungsmerkmalen;

—  Dokumentationsprozesse wie Ausfallberichterstattung, Datenerfassung, Softwarekonfigurationsmanage-
ment zur Uberwachung der Softwareversionen und Pflege aufgezeichneter Erfahrungsberichte;

— Anwendung von Softwareentwurfsregeln zur Fehlervermeidung durch Uberwachung und Lenkung des
Entwurfsprozesses zur Optimierung des Softwareverhaltens angesichts komplexer Software, Pro-
gramme und Funktionen;

— wirkungsvoller Einsatz geeigneter Softwaremethoden und Werkzeuge wie etwa strukturierter Entwurf,
Fehlertoleranz, Entwicklungsbewertung [12] und Softwarefehlermanagement zur Férderung des Zuver-
l&ssigkeitswachstums;

— Wahl geeigneter hoherer Programmiersprachen, die besser fur eine gezielte und strukturierte
Softwareentwicklung geeignet sind;

— anerkannte Vorgaben zur Qualifizierung und Messung von Systemzuverlassigkeitskenngroéf3en.

5.7 Klassifizierung von Softwarefehlern

Softwarefehler konnen klassifiziert werden als Spezifikationsfehler, Entwurfsfehler, Programmierfehler, durch
den Compiler verursachte Fehler oder Fehler, die bei der Softwarewartung induziert wurden.

Die Klassifizierung von Softwarefehlern ist ein Mittel zur Erfassung und Gruppierung relevanter Informationen
Uber Softwarefehler. Der Klassifizierungsprozess hilft den Softwareentwicklern, unubliche Fehlermuster zu
entdecken und Korrekturen einzuleiten. Der Zweck dieser Bemiihungen ist es, das wiederholte Auftreten
ahnlicher Fehlerklassen zu eliminieren.

Die Methode der Orthogonal Defect Classification (ODC) [13] ist eine bei der Softwareentwicklung
verwendete Methode zur Analyse von Softwarefehlerdaten™"”. Die ODC-Methode behandelt die kausalen
Wirkungen von Qualitatsproblemen im Softwareentwurf und im Code in einer prozeduralen Sprachum-
gebung. Ein Defekt ist die Nichterfullung einer Anforderung hinsichtlich der beabsichtigten oder spezifizierten
Verwendung der Software. In diesem Kontext zeigt ein Fehler aufgrund der Unfahigkeit der Software, ihre
geforderte Funktionen auszufiihren, in dem ODC-Schema die Merkmale von Defektattributen. Defektattribute
sind die Signatur eines Defekts, der relevante Information beziglich eines Softwarefehlers enthalt. Bei der
ODC-Methode werden die Softwarefehlerinformation der Defektattribute zu Analyse- und Modellierungs-
zwecken erfasst. Die Analyse der ODC-Daten ergibt eine wertvolle Diagnosemethode zur Beurteilung der
Reife des Softwareprodukts in verschiedenen Stufen des Softwarelebenszyklus. Die ODC-Methode kann
ebenfalls dazu verwendet werden, den Prozess durch eine Analyse der Arten der Trigger (Ausloser) zu
beurteilen, um spezifische technische Bedurfnisse erkennen zu konnen, damit die fehlenden Trigger
stimuliert werden. Die kausale Analyse der Fehlerdaten (Defektdaten) stellt einen Weg zur Verringerung von
Softwarefehlern und zur Zuverlassigkeitsverbesserung dar.

Die ODC-Defektattribute werden wie folgt klassifiziert: Activity (Aktivitdt), Trigger (Ausléser), Target (Ziel),
Defect Type (Defekttyp), Defect Qualifier (Defektmerkmal), Source (Quelle), Impact (Auswirkung) und Age
(Alter). Sie werden ublicherweise wahrend der Softwareentwicklung erfasst und analysiert und dienen der
Entwurfsverbesserung. Die Information Uber Defekte ist bei zwei besonderen Zeitpunkten verfliigbar. Wenn
ein Fehler gefunden wird, sind die Umstdnde der Offenlegung des Fehlers und der wahrscheinlichen
Auswirkung auf den Anwender im Allgemeinen bekannt. Wenn ein Fehler geschlossen wird, nachdem der
Fehler behoben wurde, sind die genaue Art und der Umfang der Fehlerbehebung (Fix) bekannt. In den ODC-
Kategorien wird die Semantik eines Fehlers (Defekt) aus diesen beiden Perspektiven erfasst. Durch das
definieren der Aktivitdten im Entwicklungsprozess und deren Abbildung auf die ODC-Ausléser liefert die
ODC-Methode der Softwareentwicklungsorganisation wertvolle Einsichten und maRgeschneiderte Informatio-
nen uber Fehler (Defekte).

N Nationale FuRnote: Der hier gebrauchliche englische Begriff ,defect® wird in dieser Norm mit ,Fehler* und auch mit
,Defekt” Ubersetzt.
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Der Satz von Defektattributen wird zusammengefasst a) wenn ein Fehler gefunden wird, der als opener
section (Offner) bekannt ist, und b), wenn ein Fehler behoben wird, der als closer section (SchlieBer) bekannt
ist. Die ODC-Methode ist in reifen Softwareorganisationen am nutzlichsten, in denen zur Verbesserung des
Softwareproduktes Ublicherweise umfangreiche Daten erfasst und analysiert werden.

Anhang D enthalt eine Ubersicht der Klassifizierung von Softwarefehlerattributen.
5.8 Strategie zur Realisierung der Softwarezuverlassigkeit

5.8.1 Vermeidung von Softwarefehlern

Softwarecodes werden generiert, um ein Softwareprodukt zu erzeugen. Ein wahrend des Softwareentwurfs
oder der Kodierung geschehener Irrtum koénnte spater im Betrieb nach seiner Ausldsung als ein
Softwarefehler auftauchen, der zu einem Systemausfall fuhren kénnte. Da Softwarefehler die Hauptursache
fur Softwareausfélle sind, sollte verhindert werden, dass Softwarefehler wahrend der Entwicklung in den
Entwurf eingeschleust werden. Dazu eignen sich Codelberprifung sowie die Beseitigung von Restfehlern,
die beim Testen nicht erkannt worden waren; dies ist eine ubliche Vorgehensweise zur Verringerung von
Fehlerproblemen im Softwarelebenszyklus. Zur empfohlenen Strategie der Softwarefehlervermeidung
gehdren Fehlerverhitung und Fehlerbeseitigung.

a) Fehlerverhitung
— Vorgaben fur die Fehlerverhiitung in den Softwareentwicklungsdisziplinen anlegen;
— die Uberpriifung von Anforderungsspezifikationen veranlassen;

— frihzeitiges Zusammenspiel mit den Anwendern veranlassen und Verfeinerung der Softwarean-
forderungen durchfiihren;

— formale Methoden einfiihren, wo anwendbar und praktikabel;

— systematische Techniken fir die Wiederverwendung von Software implementieren und deren
Anwendung sichern.

b) Fehlerbeseitigung
— erkenne und beseitige das Vorhandensein von Softwarefehlern durch Testen;

— formale Inspektion durchfilhren, um Fehler zu finden, diese korrigieren und die Korrekturen
Uberprifen;

— wahrend des Betriebs der Software korrigierende und perfektionierende WartungsmafRnahmen
durchfuhren.

5.8.2 Beherrschung von Softwarefehlern

Softwarefehler sind schwierig zu erkennen, und zu deren Beseitigung werden unterschiedliche Mittel
eingesetzt, so etwa rigoroses Testen der Software und Softwareinspektion. Das ausgiebige Testen der
Software wird haufig aus Sicht des Projektmanagements begrenzt, weil dies als zu lange und zu teuer
angesehen wird. Basiert die Zuverlassigkeitssicherung alleine auf dem Testen, so garantiert dies keine
vollstdndige Beseitigung von Softwarefehlern. Zur Beherrschung von Softwarefehlern verwendet man Fehler-
toleranz- und Vorhersagemethoden und versucht so, die Manifestierung von nach der Einsatzfreigabe der
Software etwa noch vorhandenen latenten Fehlern oder Bugs zu verringern. Zur empfohlenen Strategie der
Beherrschung von Softwarefehlern gehéren Fehlertoleranz und Fehler-/Ausfallvorhersage.

a) Fehlertoleranz

eine Methodik zur Fehlerbegrenzung, Fehlererkennung und die Erholung nach Fehlern erstellen;

Vielfalt im Softwareentwurf und Ruickfallschemata implementieren;

Multiversions-Programmiertechniken einflhren;

sich selbst prifende Programmiertechniken implementieren.
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b) Fehler-/Ausfallvorhersage
— die Beziehungen zwischen Fehler und Ausfall in der Betriebsumgebung ermitteln;
— ein System zur Erfassung relevanter Daten einfiihren;
— auf Zuverlassigkeitswachstum, wo angebracht, testen;
— geeignete Zuverlassigkeitsmodelle zur Fehler-/Ausfallabschatzung entwickeln und implementieren;
— Vorhersagetechniken fur vorausschauende Freigabe (Release) von Softwareversionen verfeinern.

6 Methodik zur Verwirklichung der Softwarezuverlassigkeit

6.1 Vorgehensweisen bei der Softwareentwicklung zur Erzielung der Zuverlassigkeit

Die Fahigkeitsreife (en: capability maturity) bei der Softwareentwicklung spiegelt die Fahigkeit einer
Organisation wider, Software mit Bestandigkeit zu entwickeln und zuverlassige Produkte flir beabsichtigte
Anwendungen zu liefern. Die folgenden Techniken zur Vermeidung und zur Uberwachung und Beherrschung
von Fehlern werden, soweit anwendbar, zur Aufnahme in die Softwareentwicklung empfohlen:

a) Methoden standardisieren fur den Architekturentwurf auf hoher Ebene, Detailentwurf, Kodierung und
Testen und Dokumentation zur leichteren Kommunikation und Fehlervermeidung;

b) Modulare Entwirfe entwickeln fur Softwareeinheiten und Subsysteme mit gut definierten Software-
funktionen und Schnittstellen durch die Schaffung einfacher, getrennter und unabhangiger Software-
einheiten zur Erleichterung von Wechselwirkungen im Entwurf, fiir die Wartung, die Verfolgbarkeit von
Fehlaussagen und Irrtimern und die Abschwéchung von Fehlern und Beseitigung von Bugs;

c) Entwurfsmuster verwenden, die allgemein wiederverwendbare Ldsungen auf Basis gut getesteter
Software sind, als Vorlagen zur Lésung von Softwareentwurfsproblemen zur Beschleunigung des
Entwicklungsprozesses;

d) soweit zutreffend, formale Entwurfsmethoden einrichten zur Lenkung und Dokumentation von
Softwareentwurf und Entwicklungsprozess;

e) verwende Softwarezuverlassigkeitstechniken [14] zur Beurteilung der Softwarezuverlassigkeit und deren
Verbesserung [15];

f)  Software wiederverwenden aus Softwarebibliotheken von gut ausgetesteten Softwareeinheiten und Sub-
systemen fur ahnliche Anwendungen und Betriebsprofile zur Verringerung von Entwicklungskosten und
Zeit und zur Minimierung von in den Entwurf neu eingefiihrten Fehlern;

g) entwickle Regressionstestmethoden zur Sicherstellung der Funktionalitat existierender Software bei neu
eingeflhrter Funktionalitadt oder wenn eine Fehlerbeseitigung durchgefihrt worden ist;

h) Testen von Softwareeinheiten und Subsystemen zur Verifizierung von Funktionen in niederen Entwurfs-
ebenen und zur Validierung des Systemverhaltens beziiglich der Integration des Architekturentwurfs auf
hoher Ebene mit dem Ziel der progressiven Beseitigung von Bugs, um eine Fehlerausbreitung zu
verhindern;

i) Inspektionen und Uberprifungen durchfiihren zu den Anforderungen an den Softwareentwurf, von
Softwarecodes, Benutzerhandbichern, Schulungsunterlagen und Testdokumenten mit dem Ziel, so viele
(unbeabsichtigte) wie moglich Fehlgriffe zu beseitigen; dabei sollten, soweit praktikabel, verschiedene
Uberpriifungsteams zum Vergleich der Ergebnisse eingesetzt werden;

) Anderungsﬂberwachung zur Verringerung des Auftretens von Fehlern wie beispielsweise Versions- und
Anderungsliberwachungsprozesse im Softwarekonfigurationsmanagement;

k) Ursache-Wirkung-Probleme analysieren und geeignete KorrekturmaRnahmen zur nachhaltigen Soft-
wareverbesserung implementieren;

I) ein Datenerfassungssystem flur die Erfassung und Speicherung von Softwarefehlern und friheren
Leistungsdaten in einer Wissensbasis einrichten.
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6.2 Metriken der Softwarezuverlassigkeit und Datenerfassung

SoftwarezuverlassigkeitsmalRgrofRen, auch Metriken genannt, sind die ZuverlassigkeitskenngréRen eines
Softwaresystems. Durch die Messung der Metriken erhalt man eine quantitative Skale und Methode zur
Bestimmung des Wertes einer spezifischen Kenngréle im Zusammenhang mit dem Softwaresystem. Diese
in der Industrie Ublichen Metriken erhalt man entweder durch direkte Messung oder durch Rickschlisse. Sie
werden zur Messung der Leistung eines Softwaresystems verwendet. Die folgenden Softwaremetriken sind
de facto Industriestandards. Sie sollten soweit geeignet zur Beurteilung der Softwarezuverlassigkeit
herangezogen werden.

a) Verfligbarkeit ist ein Mal fir die Klardauer iber der Gesamtdauer des Systembetriebs.
b) Ausfallhdufigkeit ist ein Maf3 fur die Anzahl der Ausfalle tber der Dauer des Systembetriebs.
c) Dauer bis zum Ausfall ist ein Mal} fir die ausfallfreie Zeit.

d) Dauer bis zur Wiederherstellung ist ein Mal} fir die Dauer einer Wiederherstellung eines Systems aus
einem ausgefallenen Zustand heraus zurlick zum normalen Betriebszustand.

e) Fehlerdichte ist ein Mall fur die Anzahl der Fehler je tausend Zeilen Quelltext (KSLOC) oder per
Funktionspunkt und dient der Beurteilung der Systemzuverlassigkeit.

f)  Funktionspunkt ist ein Maly fur den funktionalen Umfang der Anwendungssoftware zur Planung eines
Softwareprojektes anhand der ,function point analysis“-Methode [16].

g) Codeliiberdeckung (en: Code coverage) ist ein Maly fur den Grad, zu dem der Quellkode und die
logischen Zweige eines Softwareprogramms systematisch getestet worden sind; Codeliberdeckung ist
ein Indikator fir die Grindlichkeit der Softwaretests, er wird zur Darstellung des Fehleriiberdeckungs-
grades (en: fault coverage) verwendet, der den Anteil der bei der versuchsweisen Ausflihrung (Test) des
Codes erkannten Fehler angibt.

h) Grad der Beseitigung von Fehlern ist ein Mal} fir die Anzahl der Fehler, die in einem Softwareprodukt
erkannt und beseitigt wurden, bezogen auf eine definierte Zeitspanne oder die Dauer einer Soft-
wareausfuhrung; der Grad der Beseitigung von Fehlern wird beim Zuverlassigkeitswachstum zur
Feststellung des Wachstumstrends verwendet.

i)  Restfehler in der Software sind ein Mal} fir die geschatzte Anzahl der in dem Softwareprodukt nach dem
Testen auf Beseitigung von Softwarefehlern noch verbliebenen Bugs.

j)  Zeit bis zur Freigabe der Software ist ein Mal} fur die geschatzte Zeit bis zur Freigabe des Software-
produkts bzw. flr den Freigabezeitplan. Bei dieser Schatzung bedient man sich etablierter Kriterien
bezlglich eines akzeptablen Niveaus noch verbliebener Bugs im Softwareprodukt, deren Angabe fiir das
Softwareprojektmanagement dienlich ist.

k) Softwarekomplexitét ist ein Mal fir den Schwierigkeitsgrad des Entwurfs und der Implementierung einer
Softwarefunktion oder eines Softwaresystems; weitere Komplexitatsmetriken auf der Grundlage des
Komplexitatskonzepts sind u. a. Programmkomplexitat, funktionale Komplexitat, operationelle Komplexi-
tat; auf die Komplexitat bezogene Metriken dienen als Eingabe in die Zuverlassigkeitsbeurteilung und die
Vorhersagemodelle.

Es gibt zahlreiche MaligroRen fur verschiedene Anwendungen wahrend des Softwarelebenszyklus. Soft-
waremetriken kénnen zur leichteren Datenerfassung in drei allgemeine Kategorien gruppiert werden.

1) Fehlerdatenmetriken erfassen die zu Softwareproblemen berichteten Daten, zur Messung der Aus-
wirkung der Fehlzustande sowie zur Messung der Effizienz des Berichtssystems zur Verbesserung der
Softwarewartung.

2) Produktdatenmetriken erfassen Informationen Uber das Softwareprodukt durch Kategorisierung nach
GroRe (Umfang), Funktionalitdt, Komplexitat, Einsatzort und anderen Kenngrofen. Damit dienen diese
Erfahrungsdaten als Eingabedaten fir neue Produktentwicklungen. Diese Metriken liefern Erfahrungs-
berichte Uber das Verhalten und Daten und weitere Informationen zu verschiedenen Softwarepro-
duktgruppen.

3) Prozessdatenmetriken erfassen Informationen Uber den Wiederherstellungsprozess der Software und
die Bedingungen zum Zeitpunkt des Erkennens und der Beseitigung eines Fehlers, und sie dienen als
Eingaben in Zuverlassigkeitsvorhersagemodelle.
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