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Vorwort

Diese Europdische Norm wurde vom Technischen Komitee CEN/TC 224 “Maschinenlesbare Karten und zugehorige Gerate-
schnittstelien und Verfahren” erarbeitet, dessen Sekretariat von AFNOR gehalten wird.

Diese Europdische Norm muB den Status einer nationalen Norm erhalten, entweder durch Veréffentlichung eines identischen
Textes oder durch Anerkennung bis Mai 1996, und etwaige entgegenstehende nationale Normen miissen bis Mai 1996 zuriick-
gezogen werden.

Entsprechend der CEN/CENELEC-Geschéftsordnung sind die folgenden Lander gehalten, diese Europdische Norm zu {iberneh-
men:

Ef»elgien, Danemark, Deutschland, Finnland, Frankreich, Griechenland, Irland, ltalien, Luxemburg, Niederlande, Norwegen,
Osterreich, Portugal, Schweden, Schweiz, Spanien und das Vereinigte Konigreich.

Diese Europaische Norm unter dem Haupttitel “Identifikationskartensysteme — Chipkarten und Endgeréte fir Telekommunika-
tionszwecke” besteht aus folgenden Teilen:

— Teil 1: Systemiiberblick

~ Teil 2: Sicherheitsgrundgerist

— Teil 3: Applikationsunabhéngige Anforderungen an die Karte

— Teil 4: Applikationsunabhingige, kartenbezogene Anforderung an das Endgerét
— Teil 5: Bezahlungsmethoden

— Teil 6: Leistungsmerkmale

— Teil 7: Sicherheitsmodul
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1 Anwendungsbereich

Dieser Teil der EN 726 legt einen Sicherheitsrahmen fiir den
Einsatz von Chipkarten im Telekommunikationsbereich fest.
Diese Festlegung beschreibt jedoch keine Einzelheiten der
Durchfiihrung.

Sie beschreibt:

— einen allgemeinen, zu einer Methodik fiihrenden
Sicherheitsansatz, unterschiedliche Kartenstadien zur
Identifizierung von Sicherheitsanforderungen und eine
Beschreibung von Sicherheitsdiensten, die von der Chip-
karte angeboten werden kénnen;

— die Umsetzung des allgemeinen Sicherheitsansatzes
in eine anwendungsunabhangige Chipkarte. Dies fuhrt zu
einer Liste von anwendungsunabhéngigen Sicherheits-
anforderungen, einer Auswahl von notwendigen Sicher-
heitsdiensten und einer Beschreibung von gemeinsamen
anwendungsunabhingigen Sicherheitsmechanismen;

- die Umsetzung des allgemeinen Sicherheitsansatzes
in Anwendungen, bei denen Chipkarten zum Einsatz
kommen. Dies fiihrt zu einer Methodik, die zur Gestal-
tung der fiir spezielle Anwendungen benétigten Sicher-
heitsmechanismen benutzt wird.

2 Normative Verweisungen

Diese Europdische Norm enthilt durch datierte oder unda-
tierte Verweisungen Festlegungen aus anderen Publikatio-
nen. Diese normativen Verweisungen sind an den jeweiligen
Stellen im Text zitiert, und die Publikationen sind nachste-
hend aufgefiihit. Bei datierten Verweisungen gehéren spé-
tere Anderungen und Uberarbeitungen dieser Publikation nur
zu dieser Européischen Norm, falls sie durch Anderung oder
Uberarbeitung eingearbeitet sind. Bei undatierten Verweisun-
gen gilt die letzte Ausgabe der in Bezug genommenen Publi-
kation.

EN 726-1
Anforderungen an Chipkarten und Endgeréate fiur Tele-
kommunikationszwecke — Teil 1: Systemiiberblick

EN 726-3 : 1994
Anforderungen ‘an Chipkarten und Endgeréte fir Tele-
kommunikationszwecke — Teil 3: Applikationsunabhéngige
Anforderungen an die Karte

prEN 726-7 : 1994
Chipkarten und Endgerate fur Telekommunikations-
zwecke — Teil 7: Sicherheitsmodul

EN 27498 : 1989
Informationsverarbeitungssysteme - Kommunikation
offener Systeme ~ Basis-Referenzmodeli

ISO 7498-2 : 1989
Information Processing Systems — Open Systems Inter-
connection — Basic Reference Model — Part 2: Security
Architecture

ISO/IEC 9798-2
Information technology — Security techniques — Entity
authentication — Part 2: Mechanisms using symmetric
encipherment algorythms

ISO 9798-3
Information technology — Security techniques — Entity
authentication mechanisms — Part 3: Entity authentica-
tion using a public key algorithm

ISO 10202-1 : 1991
Financial transaction cards — Security architectures of
financial transaction systems using integrated circuit
cards — Part 1: Card life cycle

Seite 3
EN 726-2: 1995

3 Definitionen und Abkiirzungen

3.1 Definitionen

Im Sinne dieses Teiles der EN 726 gelten folgende Definitio-
nen:

3.1.1 Information zur Zugangskontrolle: Information, die
die Bedingungen fiir jede Aktion beschreibt, welche die Karte
in einer bestimmten Datei ausiiben kann.

3.1.2 Aktion: Eine Aktion, die von einer externen Applika-
tion auf einer Karte vollzogen werden kann, ist ein Befehl,
gefolgt von einer Reaktion. Es gibt zwei Arten von Aktionen:
normale Aktionen in Dateien auf der Karte (wie z. B. Lesen,
Schreiben, Auswéhlen, Ausflihren, Ungultigmachen, Wieder-
herstellen usw.) und Management-Aktionen in Dateien auf
der Karte (z. B. Erzeugen, Léschen, Erweitern usw.).

3.1.3 Applikation: Eine Applikation besteht aus einer
Reihe von Sicherheitsmechanismen, Dateien, Daten und
Protokollen (auBer Ubertragungsprotokollen), welche in
sowie auBerhalb der Chipkarte (externe Applikation) ange-
siedelt sind und benutzt werden.

3.1.4 Vorzugsinformation der Applikation: Fahigkeiten
der externen Applikation, die benutzt werden, um die Rechte
der externen Applikation auszuiiben.

3.1.5 Applikationsausstatter: Die Instanz, die nach der
Einrichtung der Applikation dafur verantwortlich ist. Ein Aus-
statter kann durchaus mehrere Applikationen auf einer Karte
haben. Die einer Anwendung entsprechenden Dateien in der
Karte werden Kartenapplikation genannt. In einer Karte kén-
nen mehrere Anwendungen ein und desselben Applikations-
ausstatters vorhanden sein.

3.1.6 Karte: Eine multi-applikative Karte kann als eine Viel-
zahl von Dateien aufgefaBt werden, wobei einige der Dateien
von mehreren Ausstattern und/oder Karten-Herausgebern
gemeinsam, andere dagegen ausschlieBlich von einem Aus-
statter und/oder Karten-Herausgeber benutzt werden. Die
Dateien kdnnen beispielsweise gelesen, beschricben oder
ausgefiihrt werden. Die Dateien auf der Karte, die einem
Ausstatter zugeordnet sind, werden Kartenapplikation
genannt.

3.1.7 Kartenapplikation: Der sich auf die Karte bezie-
hende Teil einer Applikation.

3.1.8 Kartenausgeber: Der Herausgeber der Karte ist ver-
antwortlich fir die allgemeinen Daten auf der Karte und fiir
die Zuweisung des Speichers an die einzelnen Applikatio-
nen, und er versorgt die Ausstatter der Karte mit den Instru-
menten, die zum Laden der jeweiligen Applikation bendtigt
werden.

3.1.9 Kartenhersteller: Der Hersteller der Karte ist derje-
nige, der die Karte produziert und den Chip darin einbettet.

3.1.10 Externe Applikation: Derjenige, der in der AuBen-
welt angesiedelt ist und mit der betreffenden Kartenapplika-
tion kommuniziert.

3.1.11  AuBenwelt: Alle mit Bezug zur Karte auBerhalb der
Karte.

3.1.12 Kern: Teil der Karte oder der AuBenwelt, welcher
applikationsunabhangige Daten/Codes beinhaltet, ein-
schlieBlich MF (im Falle eines Kartenkerns) und Betriebssy-
stem.

3.1.13 Betriebssystem: Das System, welches bendtigt
wird, um die logischen Ressourcen des Systems einschlieB-
lich der ProzeBsteuerung und des Dateien-Managements zu
bewaltigen.
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Kartenaoplikation 2 Externe Applikation 2 Karten-Benutzer
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R E Kartenausgeber
R
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Apphkationsausstatter 3
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Applikationsausstatter 2 -l-
Applikationsausstatter 1
Karte AuBenwelt
Vertrauensstelle
Bild 1: Bezugsmodell
3.1.14 Protokoll-Kontrollinformation (PCl = Protocol — die AuBenwelt, welche entweder ein On-line- oder

Control Information): Ein Informationsaustausch zwischen
Applikations-Einheiten, die Ubertragungsprotokolle zur Koor-
dination der gemeinsamen Unternehmung benutzen.

3.1.

15 Eingriffe: Die Vornahme nicht autorisierter Ande-

rungen, welche die richtige Funktionsweise der Karte in der
Weise verandert, daB die Sicherheit herabgesetzt wird.

3.1.

16 Vertrauensstelle: Eine unabhangige Stelle, die vom

Standpunkt der Sicherheit Richtlinien festlegt und das
System {iberwacht.

auch ein Off-line-System sein kann (siehe EN 726-1). Die
AuBenwelt besteht auch aus einem Kern und einem oder
mehreren externen Applikationen (externe Applikation 1,
externe Applikation 2, externe Applikation 3 ...). In die-
sem Zusammenhang hat der Kern der AuBenwelt bei-
spielsweise die Funktion der Ubertragung von und zur
Karte sowie die Unterstiitzung der applikationsunabhan-
gigen Aktionen. Sicherheitsdienste der AuBenwelt kon-
nen in den Sicherheitsmodulen enthalten sein;

— der Kartenhersteller (in diesem Modell sind sowohl der
Chip- als auch der Kartenhersteller gemeint);

3.2 Abkiirzungen
o . . — der Benutzer der Karte;
Fur diesen Teil der EN 726 gelten folgende Abkirzungen: ) o
. Condit — der Ausgeber der Karte, der gleich dem Applikations-
AC  Zugangsbedingungen (= Access Conditions) Ausstatter sein kann;
ACl Informat!on zur Zugangskontrolle (= Access Control — ein oder mehrere Applikations-Ausstatter;
Information) Is Option ein V "
APl Vorzugsinformation der Applikation (= Application Pri- — als Option eine Vertrauensstelle.
vilige Information)
CHV Kartenbesitzer-Uberpriifung (= Card Holder Verifica- 5 Allgemeiner Sicherheitsansatz
tion) Dieser Abschnitt beschreibt den aligemeinen Ansatz zur Ein-
EF Elementardatei (= Elementary File) richtung von Sicherheit in einer Umgebung, in der Karten und
EW AuBenwelt (= External World) Kartenterminals benutzt werden.
IC  Integrierte Schaltung (= Integrated Circuit) 5.1 Methodik
MF  Stammdatei (= Master File) Die Methodik besteht aus drei Schritten (siehe 1SO 7498-2).
PIN Personliche Geheimzahl (= Personal Identification Im ersten Schritt werden bestimmte Anforderungen formu-
Number) liert, die vom System zu erfilllen sind, damit es sicher betrie-
ben werden kann. Im niachsten Schritt werden Sicherheits-
dienste zur Erfillung jeder Anforderung festgelegt.
4 Bezugsmodell SchlieBlich missen die Sicherheitsmechanismen spezifiziert

Das Bezugsmodell wird an dieser Stelle eingebracht, da es
in den folgenden Abschnitten gebraucht wird.

Die
des

folgenden Einheiten werden im Bild 1 zur Beschreibung
Bezugsmodells benutzt:

— die Karte, die aus dem Kern und einer oder mehreren
Kartenapplikationen besteht (Kartenapplikation 1, Kar-
tenapplikation 2, Kartenapplikation 3 ...);

werden, die die zuvor festgelegten Sicherheitsdienste
umsetzen.

5.2 Festlegung der Sicherheitsanforderungen

Um alle vom System zu erfiilllenden Sicherheitsanforderun-
gen in bezug auf Karte und Kartenterminal festlegen zu kon-
nen, damit es sicher funktioniert, unterscheidet man fiinf
verschiedene Lebenszyklusphasen (siehe [SO 10202-1).
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Jede dieser Phasen wird durch die darin stattfindenden Akti-
vitaten beschrieben.

ANMERKUNG: Im Laufe des Lebenszyklus der Karte
kénnen einzelne Phasen fiir jede Karte mehrmals
auftreten.

5.2.1 Herstellung von Chip und Chipkarte (Phase 1)

Die erste Phase ist gekennzeichnet durch
— das Halbleiter-Design des IC (integrierte Schaltung)
und die Softwareentwicklung des Betriebssystems;
— den Transport des Betriebssystems zum Hersteller
des IC;
~ die Halbleiterherstellung des IC;

— die Assemblierung des IC sowie den Transport des IC
zum Kartenhersteller;

~ die Einbettung des IC in die Karte und den Transport
der Chipkarte zum Kartenausgeber.

5.2.2 Vorbereitung der Karte (Phase 2)

Die zweite Phase ist gekennzeichnet durch
— die Personalisierung der Karte: Zuteilung und Perso-
nalisierung des MF, das Laden der applikationsunabhén-
gigen Daten, Funktionen und Schliissel;
— die Aktivierung des MF;
~ die Verteilung der Karten an die Applikations-Aus-
statter.

Der Ausgeber der Karten ist fiir die Phase der Vorbereitung
der Karte verantwortlich.

5.2.3 Vorbereitung der Applikation (Phase 3)

Die dritte Phase ist durch flinf Unterphasen gekennzeichnet:
— die Zuteilung der Applikationen unter der Verantwor-
tung des Kartenausgebers. Dies beinhaltet die Zuteilung
von Speicherplatzen im Speicher des IC;

— Zuteilung einiger Schllsse! fir ausschlieBliche Benut-
zung in bestimmten Funktionen (applikationsabhangig);
— die Personalisierung der Applikationen. Dieser ProzeB
beinhaltet das Laden der applikationsbezogenen Schliis-
sel und Daten in die zugeteilten Speicherplatze (ein-
schlieBlich Fernladen);
— die Aktivierung einer Applikation;
— den Transport der Chipkarte zum Benutzer.
Die Personalisierung und Aktivierung von Applikationen wer-
den auf Verantwortung des Applikations-Ausstatters, der
auch Ausgeber der Karte sein kann, durchgefiihrt.

5.2.4 Benutzung (Phase 4)

Die vierte Phase ist gekennzeichnet durch
— den Gebrauch der allgemeinen Kartenfunktionen fiir
den Zugang zu einzelnen Applikationen. Wahrend der
Benutzung ist die Karte in der Kontrolle des Kartenbenut-
zers;

— die Deaktivierung und Aktivierung einer Applikation,
unter der Kontrolle des Applikations-Ausstatters;

- die Deaktivierung und Aktivierung von Dateien auf der
Ebene des MF, unter der Kontrolle des Kartenausgebers;

— den Wechsel der Schlussel-Version fiir eine Applika-
tion, in der Verantwortung des Applikations-Ausstatters;

— den Wechsel der Schitissel-Version auf der Ebene
des MF, unter der Kontrolle des Kartenausgebers.

5.2.5 Beendigung der Benutzung (Phase 5)
Die flinfte Phase ist gekennzeichnet durch
- die Beendigung einer Kartenapplikation, in der Verant-

wortung des Applikations-Ausstatters. Eine einmal been-
dete Applikation kann nicht wieder aktiviert werden;
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- die Beendigung der Benutzung der ganzen Karte, in
der Verantwortung des Kartenausgebers.

5.3 Allgemeine Sicherheitsdienste
Dieser Unterabschnitt beschreibt alle moglichen Sicherheits-
dienste, die die Chipkarte bieten kann.

Hier werden ausschlieBlich technische Sicherheitsdienste in
Bezug zu Chipkarte und AuBenwelt beschrieben. Organisa-
torische SicherheitsmaBnahmen und andere Methoden, die
zur Erflllung der Sicherheitsprinzipien notwendig sind, sind
nicht Bestanditeil dieser Norm.

5.3.1 Zugangskontrolle

Die Funktion der Zugangskontrolle bietet einen Schutz
gegen unberechtigte Zugriffe auf Informationen oder Pro-
zesse auf der Karte.

Der Schutz wird fiir Operationen, wie beispielsweise Lesen,
Schreiben, Léschen, Erzeugen und Ausfiihren, gewéhrt.
5.3.2 Uberpriifung der Echtheit

Es werden die folgenden Uberpriifungen unterschieden:

a) Uberpriifung der Echtheit des Datenursprungs unter
der Angabe, daB die Identitdt der Quelle der empfange-
nen Daten den Angaben entspricht:

1) Die Karte liefert den Beweis dafiir, daB sie die
Quelle der gesendeten Daten ist;

2) die Karte bestatigt den Ursprung der empfange-
nen Daten.

by Uberpriifung der Echtheit der Teilnehmer zueinander
unter der Angabe, daB die Identitdt in einer Verbindung
den Angaben entspricht:

1) Uberpriifung von Kartenapplikation zu Kartenbe-
nutzer (z. B. Name oder Logo);

2) Uberpriifung von Kartenbenutzer zu Karte;

3) Uberpriifung von Kartenbenutzer zu AuBenwelt
Uber die Karte

4) Uberpriifung von Kartenapplikation zu AuBenwelt
sowie von Kern zu AuBenwelt;

5) Uberpriifung von AuBenwelt zu Karte;
6) Uberprifung von Kartenapplikation zu Karten-
applikation (zwischen zwei Applikationen auf dersel-
ben Karte durch die AuBenwelt).

5.3.3 Vertraulichkeit

Diese Funktion bietet Schutz gegen die unberechtigte Ver-
fligbarkeit oder Offenlegung von Informationen.

Die folgenden Funktionen werden diesbeziiglich unterschie-
den:

a) Daten in der Ubertragung, d. h. Daten, die an und von
der Karte gesendet werden;

b) gespeicherte Daten, d.h. Daten, die auf der Karte
gespeichert sind. Diese Daten kénnen sein:

— Daten des Benutzers;
~ Protokoll-Kontrollinformationen (PCI), z.B
Befehle, Adressen.

5.3.4 Félschungsschutz

Diese Funktion bietet Schutz gegen unberechtigtes Veran-
dern oder Loschen von Informationen.

Es kénnen die folgenden Funktionen unterschieden werden:

a) Daten in der Ubertragung, d. h. Daten, die an die und
von der Karte gesendet werden;

b) gespeicherte Daten, d.h. Daten, die auf der Karte
gespeichert sind (z.B. Schutz des Programmcodes).
Diese Daten kénnen sein:
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— Daten des Benutzers;

— Protokoll-Kontrollinformationen (PCl), d.h.
Befehle, Adressen.

5.3.5 Nicht-Zuriickweisung

Diese Funktion bietet Schutz gegen das Abstreiten einer der
am KommunikationsprozeB beteiligten Parteien, an einem
Teil oder auch am ganzen KommunikationsprozeB teilge-
nommen zu haben.

Hier werden folgende Funktionen unterschieden:

a) Nicht-Zuriickweisung mit Beweis des Ursprungs: Der
Empfanger von Daten (Karte oder AuBenwelt) wird mit
dem Beweis der Echtheit des Datenursprungs ausgestat-
tet. Dies soll gegen jeden spéteren Behauptungsversuch
des Senders schiitzen, die Daten oder ihren Inhalt nie-
mals abgeschickt zu haben.

b) Nicht-Zuriickweisung mit Beweis des Empfangs: Der
Sender der Daten (Karte oder AuBenwelt) wird mit dem
Beweis des Datenempfangs ausgestattet. Dies soll
gegen jeden spéateren Behauptungsversuch des Systems
schitzen, die Daten oder ihren Inhalt niemals erhalten zu
haben.

5.3.6 Priffunktion

Die Pruffunktion bietet die Méglichkeit, Verletzungen der
Sicherheit durch eine nachfolgende Sicherheitsiiberpriifung
aufzuspiiren und zu untersuchen. Eine solche Sicherheits-
iiberprifung besteht aus einer unabhangigen Nachprifung
und Untersuchung der Aufzeichnungen und Aktivitdten des
Systems, um die Angemessenheit der Systemkontrollen zu
testen. Dies wird durchgefiihrt, um die Befolgung der be-
stehenden Vorgehensweise und der Betriebsvorschriften zu
gewdhrieisten.

Diese Uberprifung kann auch zu Verantwortlichkeitszwek-
ken benutzt werden, d.h. zur Ermittlung des richtigen Be-
nutzers fiir die korrekte Rechnungsstellung in Anspruch
genommener Dienste.

5.4 Allgemeine Sicherheitsmechanismen

In dieser Norm werden nicht alle méglichen Sicherheitsme-
chanismen, die die Karte zu bieten hat, beschrieben. Eine
Beschreibung der haufigsten Sicherheitsmechanismen ist in
ISO 7498-2 zu finden.

6 Applikationsunabhéngige Sicherheit

In diesem Abschnitt wird beschrieben, wie der Allgemeine
Sicherheitsansatz auf die applikationsunabhéngige Telekom-
munikations-Chipkarte anzuwenden ist.

6.1 Applikationsunabhingige Sicherheits-
anforderungen

Dieser Unterabschnitt beschreibt die fir alle Telekommu-
nikations-Chipkarten relevanten applikationsunabhéngigen
Sicherheitsanforderungen. In den applikationsspezifischen
Teilen dieser Norm werden die applikationsspezifischen
Sicherheitsanforderungen beschrieben. In den folgenden
Unterabschnitten werden fiir jede Phase des Karten-Lebens-
zyklus neben den Anforderungen auch die Verbindungen
und Beziehungen zwischen den Beteiligten aufgezeigt.

Der Ausgeber der Karte ist fiir den Lebenszyklus der Karte,
das Laden des Kerns (applikationsunabhéangige Daten) auf
die Karte sowie die Zuteilung der verschiedenen Applikatio-
nen auf der Karte verantwortlich. Sobald die Applikationen
ihren Platz auf der Karte zugewiesen bekommen haben, wer-
den sie vom Applikations-Ausstatter oder einer Vertrauens-
stelle kontrolliert (siehe detailliertes Beispiel im Anhang B der
EN 726-3:1994).
Die im folgenden aufgelisteten Anforderungen werden fur
jede der fiinf Phasen des Karten-Lebenszyklus beschrieben,
so wie in EN 726-1 definiert.

ANMERKUNG 1: Die Reihenfolge der nachfolgend

beschriebenen Phasen kann durchaus von der im

Lebenszyklus der Karte abweichen.

ANMERKUNG 2: Die Durchnumerierung der ver-
schiedenen Bindeglieder in den Darstellungen soll
keine chronologische Reihenfolge abbilden.
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6.1.1 Herstellung von Chip und Chipkarte (Phase 1)

Kartenhersteiler —
K K{ 2 Karten-Benutzer
e e
r r
Kartenausgeber |
n n

Appiikationsausstatter 3

Applikationsausstatter 2

Applikationsausstatter 1 1

Karte Auflenweit

Vertrauensstelle

{1) Entwicklung und Impiementierung des Betriebssystems
{2} Transport der Karte vom Kartenhersteller zum Kartenausgeber

Bild 2: Bezugsmodell fiir die Phasen der Herstellung von Chip und Chipkarte

In bezug auf die Phase der Herstellung der Karte (z. B. unter Zuhilfenahme der Vertrauensstelle) miissen folgende Anforderun-
gen bericksichtigt werden:

a) Die Herstellung von Chip und Chipkarte muB in der Weise geschehen, daB8 die Beeintrachtigung der Implementierung
einer Chipkarte nicht die einer anderen beeintrachtigt.

b) Alle Prozesse sollen in einer sicheren Umgebung stattfinden unter Benutzung sicherer Maschinen, wo die vertrauliche
Behandiung von Privatdaten auch gewahrleistet ist.

c) Die Chipkarte muB physikalisch und logisch sicher sein, um unbefugte Eingriffe zu vermeiden und die physikalische und
logische Integritdt der Daten und der Kodierung im Speicher des Chips aufrechtzuhalten.

d) Das Kopieren von Original-Chipkarten soll nicht mdglich sein.
e) Das Betriebssystem im Chip soll keine unerlaubten Funktionen beinhalten (z. B. Trojanisches Pferd 1)).

f) Das Betriebssystem im Chip soll so implementiert sein, daB es eine ausfiihrliche Suche nach dem CHV-Wert nicht ermdg-
licht.

g) Das Betriebssystem im Chip gewéhrleistet, daB geléschte Daten nicht wiederhergestellt werden kénnen.

h) Die reelle bzw. Pseudo-Zufallserzeugung wird so gesichert sein, daB Wiedergabeversuche unméglich sind. Ein méglicher
Eingriff soll den Zufallsgenerator nicht in einem vorhersagemaglichen Zustand lassen.

i) Die Lagerung und der Transport der Chips und Chipkarten sollen physikalisch bzw. verschlisselt gesichert sein.
i) Herstellungsdaten werden im Chip sicher gespeichert.

) Trojanisches Pferd: Ein Trojanisches Pferd hat bei der Einfiihrung in das System neben seiner berechtigten auch eine unbe-
rechtigte Funktion. Zum Beispiel ist eine erneute Abspielung, welche Nachrichten auch zu einem unberechtigten Kanal (iber-
tragt, ein Trojanisches Pferd (siehe ISO 7498-2).
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6.1.2 Vorbereitung der Karte (Phase 2)

Kartenhersteiler
v K Karten-Benutzer
e e
r r
Kartenausgeber =
n n
Applikationsausstatter 3
Applikationsausstarter 2
Applikationsausstatter 1
Karte AuRenwelt
Vertrauensstelle
1
(1) Laden von Schilssein und applikationsunabhéngigen Daten/Funktionen

Bild 3: Bezugsmodell fiir die Phase der Kartenvorbereitung

In bezug auf die Phase der Vorbereitung der Karte miissen die folgenden Anforderungen beriicksichtigt werden:

a) Die Personalisierung der Karte soll in der Weise geschehen, daB die Beeintrachtigung der Implementierung einer Chip-
karte nicht die irgendeiner anderen beeintrachtigt.

b) Das Laden von applikationsunabhangigen Daten und Funktionen soll auf sichere Weise geschehen.
c) Das Kopieren von Originalkarten soll nicht mdglich sein.
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6.1.3 Vorbereitung der Applikation (Phase 3)

| 2
(2
Kartenapplikation 1 = Externe Applikation 1 Kartenhersteiler
Kartenapplikation 2 Externe Applikation 2 L Karten-8enutzer
K | Kartenapplikation 3 Externs Appiikation 3| K
E 3 E Kartenausgeber
R (3
° . R
N N
° . (6) Applikationsausstatter 3
* ° Applikatlonsausstatter 2
(4) (1)
Applikationsausstatter 1
Karte
AuRenwelt :
Vertrauensstelle.
(S)
(1) Zuteilung der Applikationen, Verteilung der Karten an die Applikationsausstatter
(2) Laden einer extemen Applikation
(3) Laden/Aktivierung einer Applikation ‘ ‘
(4) Laden einer Applikation (Karte oder extern) von einem Femterminal
(5) Laden von Programmcodes usw.
(8) Verteilung der PIN

Bild 4: Bezugsmodell fiir die Phase der Vorbereitung der Applikation

Das Laden der externen Applikation parallel zur Vorbereitung der Chipkarte fiir die Applikation kann als Bestandteil dieser Phase
angesehen werden.

Fur jede der drei Phasen (Zuteilung; Personalisierung und Aktivierung) bei der Vorbereitung der Applikation miissen die folgen-
den Anforderungen beriicksichtigt werden:

Zuteilung:

a) Der auf der Karte vorhandene Speicherplatz wird unter der Kontrolle des Kartenausgebers den spezifischen Applikations-
Ausstattern zugeteilt, und die Karten werden auf sicherem Wege an die Applikations-Ausstatter verteilt.

b) Der einmal einem Applikations-Ausstatter zugeteilte Speicherplatz kann von keinem anderen Applikations-Ausstatter ver-
wendet werden.
Personalisierung:

¢) Unter der Verantwortung des Applikations-Ausstatters werden applikationsspezifische Schliissel und Daten in den dafir
zugeteilten Platz des Chip-Speichers auf sichere Weise geladen.

d) Die applikationsspezifische PIN, falls vorhanden, wird vom Applikations-Ausstatter erzeugt und sicher zum Kartenbenutzer
transportiert.

e) Falls an irgendeiner Stelle ein Programmcode in die Karte eingegeben werden muB, ist der Ausgeber der Karte dafiir ver-
antwortlich. Womdglich wird eine Vertrauensstelle fur die Beglaubigung des Programmcodes eingeschaltet. Das Laden
geschieht auf sichere Weise.

Aktivierung:
f) Die Aktivierung der Kartenapplikation kann zur gleichen Zeit oder auch nach der Personalisierung durchgefiihrt werden,
stets wird sie jedoch auf sichere Weise durchgefiihrt.

Allgemein:

g) Die Vorbereitung einer Applikation muB in der Weise geschehen, daB die Beeintrichtigung der Implementierung einer
Chipkarte nicht die einer anderen beeintrachtigt.

h) Das Kopieren von Originalkarten soll nicht maglich sein.

i) Ein Applikations-Ausstatter hat weder Zugang zu Informationen anderer Applikations-Ausstatter, des Kartenausgebers
oder des Kartenbenutzers (Privatdaten), noch darf er diese verandern, offenlegen oder Ischen.

j) Ein Applikations-Ausstatter darf keine andere Applikation auf der Karte blockieren oder Speicherplatz, der einer anderen
Applikation zugeteilt ist, entfernen oder zuteilen.
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