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ICS 33.120.00; 35.240.60

Deskriptoren: Telekommunikation, Chipkarte, Endgerate fiir Telekommunikation, Anforderungen, Eigenschaften

Deutsche Fassung

Identifikationskartensysteme
Anforderungen an Chipkarten und Endgerate

fir Telekommunikationszwecke
Teil 3: Applikationsunabhangige Anforderungen an die Karte

Identification card systems —Telecommuni- Systémes de cartes d'identification —

cations integrated circuit(s) cards and Cartes a circuit intégré et terminaux pour

terminals —Part 3: Application independent  les télécommunications — Partie 3: Spéci-

card requirements fications de la carte indépendantes des
applications

Diese Europédische Norm wurde von CEN am 1994-12-05 angenommen.

Die CEN-Mitglieder sind gehalten, die CEN/CENELEC-Geschéftsordnung zu erfiillen, m der
die Bedingungen festgelegt sind, unter denen dieser Europdischen Norm ohne jede Ande-
rung der Status einer nationalen Norm zu geben ist.

Auf dem letzten Stand befindliche Listen dieser nationalen Normen mit ihren bibliogra-
phischen Angaben sind beim Zentralsekretariat oder bei jedem CEN-Mitglied auf Anfrage
erhéltlich.

Diese Europdische Norm besteht in drei offiziellen Fassungen (Deutsch, Englisch,
Franzdsisch).Eine Fassung in einer anderen Sprache,die von einem CEN-Mitglied in eigener
Verantwortung durch Ubersetzung in seine Landessprache gemacht und dem Zentralsekre-
tariat mitgeteilt worden ist, hat den gleichen Status wie die offiziellen Fassungen.
CEN-Mitglieder sind die nationalen Normungsinstitute von Belgien, Ddnemark, Deutsch-
land, Finnland, Frankreich, Griechenland, irland, Island, Italien, Luxemburg, Niederlande,
Norwegen, Osterreich, Portugal, Schweden, Schweiz, Spanien und dem Vereinigten
Kénigreich.
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Diese Europdische Norm wurde von ETSISTC-TE9 erarbeitet und vom CEN/TC 224 “Maschinenlesbare Karten und zuge-
hérige Geréateschnittstellen und Verfahren”, dessen Sekretariat von AFNOR betreut wird, angenommen. Das CEN/TC 224
hat beschlossen, diesen SchluBentwurf zur formellen Abstimmung vorzulegen. Das Ergebnis war positiv.

Diese Europdische Norm muB den Status einer nationalen Norm erhalten, entweder durch Verdffentlichung eines identischen
Textes oder durch Anerkennung bis Juni 1996, und etwaige entgegenstehende nationale Normen miissen bis Juni 1996

zuriickgezogen werden.

Entsprechend der CEN/CENELEC-Geschéftsordnung sind folgende Linder gehalten, diese Europdische Norm zu iiber-

nehmen:

Belgien, Dénemark, Deutschland, Finnland, Frankreich, Griechenland, Irland, Island, Italien, Luxemburg, Niederlande,Norwegen,
Osterreich, Portugal, Schweden, Schweiz, Spanien und das Vereinigte Konigreich.

Diese Europdische Norm unter dem Haupttitei “Identifikationskartensysteme — Anforderungen an Chipkarten und End-
geréte fiir Telekommunikationszwecke” besteht aus folgenden Teilen:

Teil 1: Systemiiberblick;
Teil 2: Sicherheitsgrundgeriist;

Teil 3: Applikationsunabhingige Anforderungen an die Karte;
Teil 4: Applikationsunabhéngige, kartenbezogene Anforderungen an Endgerite;

Teil 5: Bezahlungsmethoden;
Teil 6: Leistungsmerkmale;
Teil 7: Sicherheitsmodul.

1 Anwendungsbereich

Dieser Teil der EN 726 beschreibt applikationsunabhingige
Merkmale von Multiapplikations-Chipkarten und einsteck-
baren Modulen (Plug in Modul) fiir Telekommunikations-
zwecke, um die Kompatibilitat fiir Kartenanwendungen im
Telekommunikationsbereich in verschiedenen Systemen
und Endgeraten zu gewihrieisten. Monoapplikationskarten
werden als eine Teilmenge von Multiapplikationskarten
angesehen. Alle gebrduchlichen Merkmale, die fiir die
Wechselwirkungen zwischen Karte und externer Welt not-

Dieser Teil der EN 726 schlieBt Karten aus anderen Berei-
chen nicht aus, die Telekommunikationsanwendungen auf
der Grundlage dieses Papieres beinhalten.
Applikationsspezifische Merkmale werden in diesem Teil
der EN 726 nicht definiert. Sie sind in den entsprechenden
Anwendungsanforderungen festgelegt.
Auf die interne technische Realisierung wird im vorliegenden
Teil der EN 726 nicht eingegangen. Dieser Teil beschreibt:
— Anforderungen an die physikalischen Eigenschaf-
ten der Karte, die elektronischen Sjgnale und die Uber-

wendig sind, werden definiert.
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— das applikationsunabhéngige logische Modell, das als
Grundlage fiir die logische Struktur von wahlweise mehre-
ren Anwendungen in der Karte verwendet werden muB;
— die Sicherheitseinrichtungen hinsichtlich des
Zugriffs auf die unterschiedlichen Teile in der Karte
sowie die mdglichen Wechselwirkungen zwischen die-
sen Teilen. Ebenfalls beschrieben werden die Sicher-
heitsfunktionen, die im allgemeinen von den verschie-
denen Applikationen angewendet werden sollten. Sie
sollten als allgemeiner Datensatz verfligbar sein;

— die applikationsunabhéngigen Funktionen zwi-
schen Karte und externer Welt (AuBenwelt), die als
genormter Basissatz fiir alle Funktionen in internationa-
len Anwendungen benutzt werden sollten;

— die Abbildung dieser anwendungsbezogenen Mel-
dungen (Befehle und Antworten) durch die verwende-
ten und genormten Protokolle;

— den Inhalt der Hauptdatei;

— die Kompatibilitdt von Chipkarten;

— die gesamten Sicherheitsaspekte fiir Kartenherstel-
ler, Anwendungsanbieter und Kartenausgeber.

2 Normative Verweisungen

Dieser Teil der EN 726 verweist auf Festlegungen aus ande-
ren Publikationen (mit oder ohne Datumsangabe). Die nor-
mativen Verweisungen sind an den jeweiligen Stellen im
Text zitiert, und die Publikationen sind nachstehend auf-
gefiihrt. Bei Verweisungen mit Datumsangabe gelten spa-
tere Anderungen oder Uberarbeitungen dieser Publikatio-
nen fiir die vorliegende Norm nur dann, wenn sie als Ande-
rung oder Uberarbeitung in sie aufgenommen wurden. Bei
Verweisungen ohne Datumsangabe gilt die neueste Aus-
gabe der zitierten Publikation.
EN 726-1
Identifikationskartensysteme —Anforderungen an Chip-
karten und Endgeréte fiir Kommunikationszwecke —
Teil 1: Systemiiberblick
EN 726-2
Identifikationskartensysteme —Anforderungen an Chip-
karten und Endgerdte fiir Kommunikationszwecke —
Teil 2: Sicherheitsgrundgeriist 1)
EN 726-4
Identifikationskartensysteme —Anforderungen an Chip-
karten und Endgeriate fiir Kommunikationszwecke —
Teil 4: Applikationsunabh#ngige, kartenrelevante Anfor-
derungen an Endgeréte
ENV 1375-1
identifikationskartensysteme — Zusatzliche Formate
von brancheniibergreifenden Chipkarten — Teil 1: Kar-
tengréBe 1D-000 und physikalische Eigenschaften 1)
ENV 1375-2
ldentifikationskartensysteme — Zusétzliche Formate
von brancheniibergreifenden Chipkarten — Teil 2: Kar-
tengroBe ID-00 und physikalische Eigenschaften®)
EN 27810 : 1989
Identifikationskarten — Physikalische Eigenschaften
EN 27811-1: 1989
Identifikationskarten — Aufzeichnungstechnik — Teil 1:
Pragen von Schriftzeichen
EN 27811-2 : 1989
Identifikationskarten — Aufzeichnungstechnik — Teil 2:
Magnetstreifen
EN 27812 : 1989
Identifikationskarten — Benummerungssystem und
Registrierungsverfahren fiir die Kennzeichnung des
Herausgebers
EN 27816-1: 1989
Identifikationskarten — Integrierte Schaltungen mit

EN 27816-2 : 1989
Identifikationskarten — Integrierte Schaltungen mit
Kontakten —Teil 2: Abmessungen und Lokalisation der
Kontakte

EN 27816-3 : 1992
Identifikationskarten — Integrierte Schaltungen mit
Kontakten — Teil 3: Elektronische Signale und Ubertra-
gungsprotokolle

EN 27816-3 : 1992/A1 : 1993
Identifikationskarten — Integrierte Schaltungen mit
Kontakten — Teil 3: Elektronische Signale und Ubertra-
gungsprotokolle — Anderung 1: Protokolltyp T=1, Asyn-
chrones blockorientiertes Ubertragungsprotokoll im
Halbduplexverfahren

I-ETS 300045-1 : 1992
Européisches, digitales, zellulares Telekommunika-
tionssystem (Phase 1): Teilnehmerbezogenes l|denti-

tatsmodut — bewegliche Einrichtungen (SIM-ME)
Schnittstellenbeschreibung (GSM 11.11)
1ISO 639 : 1988

Codes fiir die Darstellung von Sprachenbezeichnungen

ISO/IEC 646 : 1991
Informationsverarbeitung — 7-Bit codierte Zeichen-
menge fiir den Informationsaustausch

ISO 3166 : 1988
Codes fiir die Darstellung von Landernamen

ISO/IEC 7816-4
ldentifikationskarten — Integrierte Schaltungen mit
Kontakten —Teil 4: Befehle fiir den Austausch zwischen
Industriezweigen 1)

ISO/IEC 7816-5
Identifikationskarten — Integrierte Schaltungen mit
Kontakten — Teil 5: Registrierungssystem fir Anwen-
dungen mit Chipkarten1)

ISO 8859-1: 1987
Informationsverarbeitung — 8-bit Einzel-Byte kodierter
grafischer Zeichensatz — Teil 1: Lateinisches Alphabet Nr1

1ISO 9564-1: 1991
Bankwesen — Verwaltung und Sicherheit der Personli-
chen Geheimzahl — Teil 1: Grundsétze und Techniken
zum Schutz der PIN

ISO 9564-2 : 1991
Bankwesen — Verwaltung und Sicherheit der Person-
lichen Geheimzahl —Teil 2: Algorithmen

ISO 9807 : 1991
Bankwesen — Anforderungen an die Authentifizierung
einer Nachricht

1ISO 9992-1 : 1991
Bankkarten — Nachrichten zwischen einer Karte mit
integriertem Schaitkreis und einem Kartenzugangs-
gerat —Teil 1: Begriffe und Strukturen

1ISO 9992-2
Bankkarten — Nachrichten zwischen einer Karte mit
integriertem Schaltkreis und einem Kartenzugangs-
gerat—Teil 2: Funktionen,Nachrichten (Befehle und Ant-
worten), Datenelemente und Strukturen

1SO 10202-0
Bankkarten — Sicherheitsarchitekturen fiir finanzielle
Transaktionen unter Verwendung von Karten mit inte-
grierten Schaltkreisen — Teil 0: Systemiiberblick 1)

1ISO 10202-1 : 1991
Bankkarten — Sicherheitsarchitekturen fiir finanzielle
Transaktionen unter Verwendung von Karten mit inte-
grierten Schaltkreisen —Teil 1: Lebenszyklus der Karte

1ISO 10202-2
Bankkarten — Sicherheitsarchitekturen fiir finanzielle
Transaktionen unter Verwendung von Karten mit inte-
grierten Schaltkreisen —Teil 2: Transaktionen1)
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1ISO 10202-3
Bankkarten — Sicherheitsarchitekturen fiir finanzielle
Transaktionen unter Verwendung von Karten mit inte-
grierten Schaltkreisen — Teil 3: Verschliisselungsbe-
zeichnungen 1)

1ISO 10202-4
Bankkarten — Sicherheitsarchitekturen fiir finanzielle
Transaktionen unter Verwendung von Karten mit inte-
grierten Schaltkreisen —Teil 4: Module fiir eine sichere
Anwendung1)

1ISO 10202-5
Bankkarten — Sicherheitsarchitekturen fiir finanzielle
Transaktionen unter Verwendung von Karten mit inte-
grierten Schaltkreisen — Teil 5: Verwendung von Algo-
rithmen)

ISO 10202-6
Bankkarten — Sicherheitsarchitekturen fiir finanzieile
Transaktionen unter Verwendung von Karten mit inte-
grierten Schaltkreisen — Teil 6: Karteninhaber-Verifizie-
rung)

CCITT-Empfehlung E.118 : 1988
Automatisiertes internationales Kreditkartentelefon-
System

CCITT-Empfehlung T.50 : 1988
Internationales Alphabet Nr 5

3 Begriffe, Abkiirzungen und Symbole
3.1 Begriffe

Fur diesen Teil der EN 726 werden die folgenden Begriffe
festgelegt:

3.1.1 Zugriffsbedingungen (AC)
Menge von Sicherheitsmerkmalen fiir eine Datei.

3.1.2 Zuweisbarer Speicher

SpeichergroBe einer Datei, die momentan noch nicht zuge-
wiesen ist.

3.1.3 Anwendung (Applikation)

Sie besteht aus einer Menge von Sicherheitsmechanismen,
Dateien, Daten, Protokollen (mit Ausnahme von Ubertra-
gungsprotokollen), die in und auBerhalb der Chipkarte
(externe Anwendung) lokalisiert und angewendet werden.

3.1.4 Anwendungssitzung (Application session)

Verbindung zwischen den Anwendungsteilen der Karte und
der externen Welt fiir dieselbe Anwendung.

3.1.5 Applikationsspezifischer Befehlssatz (ASC)

Mit einer DF kann wahlweise ein ASC-Satz (ein applika-
tionsspezifischer Befehlssatz und/oder ein applikations-
spezifisches Programm) verbunden werden. Das heiBt, daB
beim Auswéhlen dieser Anwendung der Basissatz durch
diesen spezifischen Befehissatz erweitert oder veréndert
wird. Der ASC ist fiir die gesamte Teilbaumstruktur der
Anwendung giiltig, falls es nicht andere, auf niedrigeren
Stufen dieser Anwendung definierte ASCs gibt.

3.1.6 Anwendungsanbieter (AP)

Instanz, die nach erfolgter Zuordnung fiir die Anwendung
verantwortlich ist. Ein Anwendungsanbieter darf mehrere
Anwendungen in einer Karte haben. Einer Anwendung
zugeordnete Dateien werden als Kartenanwendung
bezeichnet. In einer Karte diirfen mehrere Anwendungen
‘eines Anwendungsanbieters bestehen.

3.1.7 Karte

Eine Multiapplikationskarte kann als eine Menge von Dateien
angesehen werden, von denen einige von unterschiedli-
chen Anwendungsanbietern und/oder Kartenausgebern
gemeinsam genutzt werden, wihrend andere Dateien aus-
schlieBlich den verschiedenen Anwendungsanbietern oder
dem Kartenausgeber zugeordnet werden. Die Dateien kén-
nen z.B. gelesen, geschrieben oder ausgefiihrt werden.
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3.1.8 Kartensitzung (Card session)

Verbindung zwischen Karte und externer Welt, die mit ATR
beginnt und mit nachfolgendem Riicksetzen oder Deakti-
vieren der Karte endet.

3.1.9 Aktuelles Verzeichnis

Zuletzt in der Karte ausgewdhltes Verzeichnis (MF oder DF).

3.1.10 Aktuelle EF
Zuletzt in der Karte ausgewdhlte EF.

3.1.11 Aktuelle Datei
Zuletzt in der Karte ausgewdhite Datei (MF, DF oder EF).

3.1.12 Zugeordnete Datei (DF)

Eine Datei mit AC und zuordenbarem Speicher. Die Datei
kann als “Eltern” von elementaren Dateien und/oder
zugeordneten Dateien auftreten.

3.1.13 Verzeichnis
Allgemeine Bezeichnung fiir die MF oder DF.

3.1.14 Elementare Datei (Elementary file) (EF)
Eine Datei, die AC, Daten oder ein Programm enthalt. Die
Datei kann nicht als “Eltern” von einer weiteren Datei auftre-
ten.
— EFcpy ist eine elementare Datei, die Informationen
zur Verifizierung (Uberprifung) des Karteninhabers
enthalt.
— EFpr ist eine elementare Datei auf der Stufe der
Hauptdatei oder der DF, die ein Verzeichnis aller oder
eines Teils der in der Karte verfiigbaren Anwendungen
enthait (siehe ISO 7816-5 [4]).
— EF|p ist eine elementare Datei auf der Stufe der
Hauptdatei, die die Identifikationsnummer der Karte
enthalt.
— EFc ist eine elementare Datei auf der Stufe der
Hauptdatei, die Informationen liber den Chip (IC) ent-
halt.
— EFcc ist eine elementare Datei auf der Stufe der
Hauptdatei, die allgemeine Informationen iiber die ICC
enthalt.
— EFkey op ist eine elementare Datei, die Betriebs-
Schliissel enthalt.
— EFkev_man ist eine elementare Datei, die Verwal-
tungs-Schliiissel enthélt.
— EF_ang ist eine elementare Datei auf der Stufe der
Hauptdatei, auf der die bevorzugten Sprachen angege-
ben sind.
— EFnawme ist eine elementare Datei auf der Stufe der
Hauptdatei, die den Namen des Karteninhabers enthalt.

3.1.15 Datei-Kennzeichen (ID)

Jede Datei hat ein Datei-Kennzeichen (file identifier), be-
stehend aus 2-Byte.

3.1.16 Datei-Unterkennzeichen

Erstes Byte des Datei-Kennzeichens.

3.1.17 Version der Schliisseldatei

Zeigt die absolute Versionsnummer (BCD-kodiert) der
Schlisseldatei an.

3.1.18 Hauptdatei (MF)

Einzige zwingend vorgeschriebene Datei als Ausgangs-
basis der Dateistruktur, die AC und zuordenbaren Speicher
enthélt. Die Hauptdatei darf als “Eltern” von elementaren
Dateien und/oder zugeordnete Dateien auftreten.

3.1.19 Betriebssystem

System zur Verwaltung der logischen Ressourcen eines
Systems einschlieBlich ProzeBplanung und Dateiverwaltung.

1) Z.Z. Entwurf Documents
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3.1.20 Auffiillen

Ein oder mehrere Bit(s),um die eine Nachricht erganzt wird,
damit sie die erforderliche Anzahl von Bits oder Bytes hat.
3.1.21 Pfad

Verkettung von Datei-Kennzeichen ohne Begrenzungen.

3.1.22 Muster
Folge von Bytes.

3.1.23 Datensatz

Folge von Bytes, die von der Karte als Einheit behandelt
wird. Die Kennzeichnung erfolgt mittels einer Datensatz-
nummer oder eines Datensatzzeigers.

3.1.24 Datensatznummer

Innerhalb einer EF sequentiell und einmalig. Sie wird durch
die Karte verwaltet.

3.2 Abkiirzungen

Fur diesen Teil der EN 726 werden folgende Abkiirzungen
verwendet:

AC Zugriffsbedingung

ALW Always (Immer)

APDU Anwendungsdateneinheit

ASC Applikationsspezifischer Befehlssatz

ATR Answer to reset (Antwort auf Zuriicksetzen)

AUT Authenticated (authentifiziert)

CHV Card holder verification (Verifizierung des Karten-
inhabers)

DECT Digitales, europiisches, schnurloses Telefon
DF Dedicated File (dedizierte Datei)

EF Elementary File (Elementare Datei)

etu Elementare Zeiteinheit

IC Integrierte Schaltung

1D Datei-Kennzeichen

MF Master File (Hauptdatei)

Mil Major Industry lIdentifier (Industrie-Hauptkenn-
zeichen)

NEV Never (nie)

PIN Personliche Identifikationsnummer

PRO Protected (geschiitzt)
PTS Protokollauswahl (Riickmeldung auf ATR)
RFU Fir zukiinftige Zwecke reserviert

3.3 Symbole

Fiir diesen Teil der EN werden die folgenden Symbole fest-
gelegt:

nAs Nano Amperesekunde

ns Nanosekunde

mA Milliampere

MHz Megahertz

Vee Versorgungsspannung
Vep Programmierspannung

3.4 Festlegungen
‘0’ bis ‘9’ und ‘A’ bis ‘F’: die sechzehn hexadezimalen Stellen

4 Physikalische Eigenschaften der Karte

Die physikalischen Eigenschaften fiir das ID-1 Format miis-
sen EN 27816-1:1989 und EN 27816-2:1989 entsprechen.
Trotzdem gilt die EN 726 nicht nur fiir Karten des Formats
ID-1, sondern auch fiir andere Kartenformate gemaB
ENV 1375-1 und ENV 1375-2.

Die nachfolgenden zuséatzlichen Anforderungen miissen
eingehalten werden, um den ordnungsgeméBen Betrieb
portabler batterie- als auch netzbetriebener und statio-

4.1 Anordnung

Die Kontakte der in Europa verwendeten Karten missen
auf folgende Weise angeordnet sein:
— die Kontakte sind auf einer beliebigen Seite
anzuordnen, wenn keine gepréagten Zeichen und keine
Magnetstreifen vorhanden sind,
- die Kontakte liegen,wenn geprégte Zeichen vorhan-
den sind, auf der Seite mit den Zeichen,
— die Kontakte liegen, wenn Magnetstreifen vorhan-
den sind, auf der Seite ohne Magnetstreifen,
— die Kontakte befinden sich auf der Seite mit den Zei-
chen, wenn gepréagte Zeichen und Magnetstreifen vor-
handen sind.
Die Identifikationsnummer und die Kartenfolgenummer
(falls vorhanden) gemaB Festlegungen der elementaren
Datei EF|p (siehe Abschnitt 10) konnen auf der AuBenseite
der Karte sichtbar sein (falls gepragt, dann gemaB EN 27811).

4.2 Temperaturbereich fiir den Betrieb der Karte

Der Temperaturbereich fiir den vollen Betriebseinsatz liegt
zwischen — 25°C und + 65 °C, wobei gelegentliche Spitzen-
werte bis zu 70°C zulassig sind.

Diese Werte diirfen dabei jeweils nicht ldnger als 4 Stunden
anstehen sowie wahrend der Lebensdauer der Karte nicht
ofter als 100mal auftreten.

Fur Multiapplikationskarten, die auch in portablen batterie-
betriebenen Gerdten verwendet werden diirfen, liegt der
Temperaturbereich fiir den Betriebseinsatz zwischen
-25°C und +70°C, wobei gelegentliche Spitzenwerte bis
zu +85°C zuldssig sind.

Diese Werte diirfen dabei jeweils nicht langer als 4 Stunden
anstehen sowie wéhrend der Lebensdauer der Karte nicht
ofter als 100mal auftreten.

5 Elektronische Signale und
Ubertragungsprotokolle

Elektronische Signale und Ubertragungsprotolle miissen

EN 27816-3 entsprechen.

Die im folgenden aufgefiihrten zusétzlichen Anforderungen

sind einzuhalten, um vereinfachte Endgerite einzusetzen

und einen ordnungsgemaéaBen Betrieb in mobilen Einrich-

tungen einschlieBlich portabler batterie- und netzbetriebe-

ner sowie stationdrer Geréte zu gewéhrleisten.

5.1 Versorgungsspannung

Die Karte muB mit einer Versorgungsspannung Vee von
5V + 10% betrieben werden.

5.2 Versorgungsstrom

Der Stromverbrauch der Karte darf 20 mA bei keinervon der
Karte zugelassenen Frequenz iiberschreiten. Wenn damit
zu rechnen ist, daB die Karte in mobilen Einrichtungen ein-
schlieBlich portabler batterie- oder netzbetriebener Geréte
verwendet wird, darf der Strom 10 mA bei keiner Frequenz
liberschreiten.

Technisch bedingt kénnen Versorgungsstromspitzen auf-
treten, deren Amplitude ein Mehrfaches des mittleren Stro-
mes betragen kann. Wahrend des Betriebes der Karte darf
eine Spitzenladung von iiber 40 nAs mit einer Amplitude
von 200 mA keinesfalls ldnger als 400 ns von der Karte ent-
nommen werden.

5.3 Programmierspannung

Eine von V¢ abweichende Programmierspannung muB in-

tern erzeugt werden.
ANMERKUNG: Bei europdischen Telekommunika-
tionskarten muB der Vpp-Kontakt die gleiche Span-
nung wie der Vgco-Kontakt liefern (siehe EN 726-4).
Bei mobilen Geraten kénnen besondere Bedingun-

gen auftreten (siehe relevante Sﬁezifikation

I-ETS 300045-1 : 1992 und DECT-Spefdiguiments
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MF

S DF

Bild 1: Modell fiir die Datenstruktur einer Chipkarte

5.4 Arbeitszyklus

Der Arbeitszyklus fiir Asynchronbetrieb muB wihrend des
stabilen Betriebszustandes zwischen 40% und 60% der
Gesamtperiode liegen.

5.5 Schutzzeit

Fiir die Ubertragung zwischen Karte und Endgerit gibt es
zwei zusétzliche Schutzzeiten in bezug auf die Zeichen-
dauer. Die Zeichendauer muB auf 12 elementare Zeiteinhei-
ten (etu) festgelegt sein. Die zusétzliche Schutzzeit fur die
Ubertragung vom Endgerat zur Karte wird durch TC1, den
Parameter Nim Answer-to-Reset festgelegt, der einen Wert
von 255 (auBer fiirT=0),0 oder 4 haben muB.Die Schutzzeit
fiir die Ubertragung von der Karte zum Endgerat wird in der
PTS2 angezeigt und muB einen Wert von 255,0 oder 12 auf-
weisen.

5.6 Betriebsart Reduzierter Energieverbrauch

Karten diirfen einen Modus mit reduziertem Energiever-
brauch aufweisen, insbesondere bei Mobilgerdten. Der
Modus wird gekennzeichnet durch das Byte Taktunterbre-
chung in EFcc.

6 Logisches Modell fiir Chipkarten

Die logische Organisation der Karte, die Speicherverwal-
tung in der Karte beschreibt, ist in Bild 1 erldutert.

6.1 Datei-Kennzeichen

Siehe ISO 7816-4.

Das Datei-Kennzeichen (ID) ist bei Erstellen der jeweiligen
Datei festzulegen und muB fiir zwei gleichartige Dateien
vom gleichen Ursprung unterschiedlich sein. Die Erfiillung

dieser Anforderung muB durch das Betriebssystem sicher-
gestellt werden.

6.2 Strukturen der elementaren Datei (EF)

Auf der Grundlage der ISO/IEC 7616-4 , werden die folgen-
den unterschiedlichen Strukturen der elementaren Datei
definiert:

Full document details: DIN EN 726-3:1995-11

6.2.1 Transparente EF

Eine EF mit einer transparenten Struktur besteht aus einer
Folge von Bytes. Eine zu lesende, zu schreibende oder zu
aktualisierende Folge von Bytes wird auf eine relative
Adresse (Offset) und eine Langenangabe (in Bytes) bezo-
gen.Das erste Byte einer EF mit transparenter Struktur hat
die relative Adresse ‘00’ Die gesamte Datenldnge der EF
wird im Vorderteil der EF angegeben.

6.2.2 EFs mit Programmen

Wenn eine transparente EF erstellt wird, die ein Programm
enthalt, muB der Kartenausgeber eine mdgliche Beein-
trachtigung zwischen den Anwendungen ausschlieBen.
Fiir den Befehlssatz gibt es zwei Méglichkeiten:

— der allgemeine Befehlssatz ist ausreichend; es
besteht kein Bedarf, diese DF mit einem ASC-System zu
verkniipfen,

— der allgemeine Befehlssatz ist nicht ausreichend;
mit dieser DF muB ein ASC-System verknipft werden.
Das ASC-System muB definiert und vereinbart werden.

In einer EF enthaltene Programme sind in bezug auf einige
spezifische Benutzer-Merkmale stdrker applikationsbezo-
gen.

BEISPIEL 1:

In einigen Anwendungen konnte das in der Chipkarte eine
Berechnung des Limits sein, welches auf verschiedenen
spezifischen, in der Karte gespeicherten Benutzer-Merk-
malen basiert.

Durch den spezifischen ASC-Satz gesteuerte Programme
sind stérker applikationsbezogen.

BEISPIEL 2:

Ein spezifischer verschliisselter Algorithmus, der zur
Authentifizierung (Echtheitspriifung) der Anwendung dient.

6.2.3 EF mit linear fester Struktur

Eine EF mit dieser Struktur besteht aus einer Folge von
Datensatzen mit fester Linge. Der erste Datensatz in dieser
EF wird als Datensatznummer 1 dgfiniert. Im Vorderteil

dieser Struktur wird angegaben: ocuments
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— die Gesamtldnge der Daten,
— die Nummer der erstellten Datensétze,
— die Ldnge des Datensatzes.
Innerhalb einer EF diesen Typs gibt es drei Zugriffsverfah-
ren auf Datenséatze:
— Verwendung der Datensatznummer,
— bei einer Positionierung auf dem aktuellen (durch
das Betriebssystem bekannten) Datensatz muB es
maglich sein, eine Aktion auf den aktuellen, den néch-
sten (mit Ausnahme des letzten Datensatzes), den vor-
herigen (mit Ausnahme des ersten Datensatzes), den
ersten oder letzten in der EF vorhandenen Datensatz
auszuiiben,
— durch Suche nach einem Muster, beginnend vom
Anfang zum Ende (vorwirts), vom Ende zum Anfang
(ruckwarts),vom nachsten Datensatz vorwarts und vom
vorherigen Datensatz riickwarts.
Es ist nicht mdglich, mehr als 255 Datensétze in einer Datei
zZu erzeugen.

6.2.4 EF mit linear variabler Struktur

Eine EF mit dieser Struktur besteht aus einer Folge von
Datensétzen mit variabler Lange. Der erste Datensatz in
dieser EF wird als Datensatz Nr 1 bezeichnet.
Im Vorderteil dieser Struktur wird angezeigt:

— die Gesamtlange der Daten,
— die Nummer der erstellten Datensatze.

Jeder Datensatz hat seine eigene Ldngenanzeige, die nach
Erstellung des Datensatzes nicht verdandert werden kann.
Der Zugriff auf diesen Typ einer EF erfolgt auf die gleiche
Weise wie fiir EFs mit linear fester Struktur.

Es ist nicht mdglich, mehr als 255 Datensétze in einer Datei
zZuU erzeugen.

6.2.5 EF mit zyklischer Struktur

Eine EF dieser Struktur besteht aus einer Folge von Daten-
satzen mit jeweils identischer Lénge, wobei die Daten ring-
formig organisiert werden. Zum Zeitpunkt der Generierung
miissen alle Datensatze mit ‘00’ belegt werden.

In jeder zyklisch aufgebauten Datei merkt sich die Karte
den Bezugspunkt des zuletzt geschriebenen Datensatzes.
In einer EF mit zyklischer Struktur bekommt der zuletzt
geschriebene Datensatz die Datensatznummer 1 (#1). Der
alteste Datensatz hat die hochste Datensatznummer.

Bei Schreiboperationen ist das Adressieren eines Daten-
satzes nurdurch PREVIOUS mdglich.In diesem Fall wird der
alteste Datensatz iiberschrieben.

Bei Operationen zur VergréBerung und Verkleinerung ist
der zu verdndernde Wert in der aktuellen Datensatz-
nummer 1, und das Ergebnis der Berechnung muB in den
dltesten Datensatz geschrieben werden. Nach einer
INCREASE oder DECREASE-Durchfiihrung, muB der geén-
derte Datensatz die aktuelle Datensatznummer 1 erhalten.
Bei Leseoperationen besteht die Mdglichkeit des Adressie-
rens eines Datensatzes durch FIRST, LAST, NEXT,
PREVIOUS, CURRENT oder durch die Satznummer.

———<>—‘

Datensatz &2
Datensatz # 1

aktueller Datensatz

hoéchste Datensatznummer # dltester Datensatz

L ]

Nach der Ansteuerung einer zyklischen EF zeigt die Daten-
satznummer automatisch auf den zuletzt geschriebenen
Datensatz.

Es ist nicht moglich, mehr als 255 Datensétze in einer Datei
ZuU erzeugen.

6.2.6 EFs mit ASC-Satz

Eine EF, die einen Satz applikationsspezifischer Befehle
(ASC) enthdlt, ist eine Art Filter, der Befehle umadressiert
und/oder Programme unter Verwendung von Verfahren
startet, die im alilgemeinen Befehissatz nicht enthalten sind.
Ein ASC kann die Bedeutung des allgemeinen Befehlssat-
zes erweitern oder verdndern.

Ein ASC kann nur mit einer bestimmten DF verbunden wer-
den, die eine Anwendung enthait und beim Arbeiten auf
ihrem Teilbaum verfiigbar wird. Beim Erstellen einer DF muB
eine Information an die Karte gegeben werden, ob eine EF
mit einem ASC-Satz verfiigbar ist oder nicht.

Es kann nur ein ASC-Satz mit einer DF verbunden sein.

6.3 Inhalt der EFp

EFpir kann auf jeder Stufe vorhanden sein. Entsprechend
geschéftlicher Vereinbarungen kann EFp g Bezugspunkte
zu DFs auf beliebigen Stufen aufweisen.
In der Hauptdateiebene (MF) enthélt EFp g fiir jede nicht
versteckte Anwendung die folgenden Informationen:
— Anwendungskennzeichen,
— verbale Beschreibung (Anwendungsetikett) der
nach ISO 8859-1:1982 codierten Anwendung (maximal
16 Zeichen),

— Pfad (beliebige Daten) (Folge der aus 2 Bytes beste-
henden Datei-ID).

Die Codierung dieses EFp g muB nach ISO/IEC 7816-5
erfolgen.

6.4 Verfahren zum Auswahlen einer Datei

Gemas ISO/IEC 7816-4.

Wenn der Channel-Mechanismus zur Auswahl von Dateien
anzuwenden ist, muB sich das Betriebssystem die aktuelle
Datei, das aktuelle Verzeichnis und die aktuelie EF fiir jeden
verwendeten Kanal merken.

Bei diesem Channel-Mechanismus muB eine ausschlieBli-
che Auswahl der Datei (fiir einen Kanal) eingefiihrt werden.
Damit werden unterschiedliche Anwendungen daran
gehindert, zur gleichen Zeit auf Daten zuzugreifen.

6.5 Applikationsspezifischer Befehlssatz (ASC)

Nicht zum Geltungsbereich dieser Norm gehéren derVorgang
des Hinzufligens eines ASC-Satzes zur Karte und die Garantie,
daB der zugefiigte ASC-Satz die vorhandenen Funktionen und
die Software nicht beeintrachtigt; dafiir sind der Anwen-
dungsanbieter und der Kartenausgeber verantwortlich.

6.6 Ungiiltigkeitserklarung/Rehabilitierung
einer Datei

Eine Datei kann fiir ungiiltig erklart werden. Diese Datei ist
danach auBer fiir die Funktionen SELECT, DELETE und
REHABILITATE (die Funktion REHABILITATE ist die
Umkehrfunktion von INVALIDATE) nicht mehr verfligbar.

Eine fiir ungliltig erkldarte EF kann gelesen werden, sofern
diese im Datei-Status angezeigt wird.

7 Sicherheitseinrichtungen fiir die Karte

7.1 Zugriffsbedingungen

Auf jeder Ebene der Dateistrukturin der Karte sind Zugriffs-
bedingungen (AC) definiert. Die AC werden fiir Funktions-
gruppen festgelegt, die mit jeweils identischen Zugriffsbe-
dingungen auf Dateien zugreifen. Die AC der aktuellen
Datei miissen erfiillt werden, bevor durch die_Funktionen

ein Zugriff auf die Datei mdglich ist. Documents
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LT
c—mee—— 4 AC b-d-o
EFREY MAN[----1 AC
_—————e Fy t----
----EFp
. | I
AC AC AC AC
DF11 EFKEY MAN DF12 DF21
AC  f---- AC AC
------1 AC AC AC
EFcgv2 f----—-1 AC EFKEY MAN EFKEY MAN
"""" I‘EFKEY_MAN""‘ - | EFg I EFa

---—--T EFREY_op

Bild 3: Beispiel der allgemeinen Struktur mit Zugriffskontrolien
Documents
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BEISPIEL:

Wenn im Bild 3 auf die EF, unterhalb von DF4, zugegriffen
wird, mussen nur die AC der EF, erfiillt werden. Die fiir DF o
und DF, festgelegten AC sind fiir den Zugriff zu dieser EF,
nicht relevant.

7.1.1 Grundbedingungen und Kombinationen
von Bedingungen

Grundbedingungen sind:

ALW: Eine Aktion muB immer méglich sein. Sie kann
ohne jede Einschrankung ausgefiihrt werden.

NEV:  Eine Aktion darf niemals mdglich sein.Sie kann nur
intern ausgefiihrt werden.

CHV1: Verifizierung des Karteninhabers. Die Aktion darf
nur nach einer ordnungsgeméBen CHV-Darstel-
lung und/oder nach einer biometrischen Uberprii-
fung moglich sein. Die CHV und/oder die biometri-
schen Informationen miissen in der relevanten
EFcHv gespeichert werden. Die Benennung “rele-
vant”bedeutet,daB die EF¢cpy fir die aktuelie Datei
eine Sohndatei (eine Stufe niedrigere Datei) sein
kann, oder falls die EFcqy dort nicht vorhanden
oder furungiiltig erklart ist,die relevante EFcy der
Ursprungsdatei sein muB. Fiir eine CHV mit einer
Lange von mehr als 8 Bytes (z. B.ein biometrischer
Speicher) wird der Pfad zu der EF, in der die CHV
enthalten ist, in der EFgyy angegeben.

CHV2: Siehe CHV1; CHV und/oder biometrische Informa-
tionen sind jedoch in der EFcpy2 zu speichern, die
auf eineranderen Stufe der EFqy4 vorhanden sein
kann.

PRO: Die Aktion darf nur auf geschiitzte Weise méglich
sein. (Authentifikation der Herkunft und Integritat
der Daten, sieche Abschnitt 7.6).

AUT: Die Aktion darf nur nach einer externen Authentifi-
kation (d.h. Authentifikation durch die Karte des
Endgerdtes/der Anwendung) méglich sein.

ANMERKUNG 1: Beispiel fiir die Anwendung der
CHV1/CHV2 fiir unterschiedliche Zwecke: Einem
Kartenausgeber ist lediglich ertaubt, die Festwahl-
Tabelle (Liste der feststehenden Nummern, deren
Anwendung zulassig ist) in der Karte unter Verwen-
dung einer CHV2 zu aktualisieren, wahrend der
Kartenbenutzer die CHV1 eingeben muB, um die
Festwahl-Tabelle zu lesen.
ANMERKUNG 2: Der Verschliisselungsmode (ENC)
muB optional mdglich sein (gemaBs ISO/IEC 7816-4).
Mégliche Kombinationen der Grundbedingungen werden in

der folgenden Zusammenstellung von Bedingungen an-
gegeben:

ALW

CHVA1
CHV2

PRO

AUT
CHV1/PRO
CHV2/PRO
CHV1/AUT
CHV2/AUT

Bild 4: Mo6gliche Zugriffsbedingungen

7.1.2 EF, in der die geheimen Schliissel enthalten sind

Es gibt 2 Funktionsarten, dies sind Managemzantfunktionen
und Betriebsfunktionen (siehe Abschnitt 7.1.4). Fiir jede

dieser Funktionen ist es gegebenenfalls erforderlich eine
der zwei nachfolgenden Zugriffsbedingungen zu erfiillen:
Geschiitzt (PRO) oder Authentifiziert (AUT). Die erforder-
lichen geheimen Schliissel zusammen mit der Version der
Schlusseldatei, Schlisselidnge und Algorithmuskennzei-
chen sollen in den relevanten Schliisseldateien EFkgy man
und EFkey_op gespeichert werden.

Fir die MF oder eine DF ist die relevante Schliisseldatei
immer EFxey_man, welche eine Unterdatei von MF oder DF
darstellt.

Nach der Generierung ist EFkgy man leer (Schliisselldnge
des ersten Schliissel ist ‘00’). In diesem Fall findet man tem-
porére Schliissel in der relevanten Datei EFxgy_man der
nachstniedrigeren Ebene.

Zur aktuellen EF findet man die Schlissel —in Abhéngigkeit
von der benutzten Funktion — in den Dateien EFkey man
oder EFkey_op. EFkey_op kann nur mit Schliisseln der zuge-
hérigen DFs erzeugt und geladen werden, wobei die Schliis-
seldatei EFKEY_MAN benutzt wird.

EFkey op kann ungiiltig gemacht werden. Dabei ist es még-
lich die Datei EFkey_op einer héheren Ebene zu benutzen.
Falls in der angesteuerten Ebene keine EFxgy op vorhan-
den ist,muB EFxey op einerhdheren Ebene benutzt werden.

7.1.3 EF, in der die CHVs enthalten sind

Fiir die Funktionen,die der CHV-Bedingung zu entsprechen
haben, miissen die entsprechenden CHVs in derrelevanten
EFchv gespeichert sein.

Diese EFcpy enthélt ferner:

— Art der anzuwendenden Benutzeridentifikation
(siehe Abschnitt 10.1);

— Art und Weise (verschlisselt oder unverschlisselt),
in der die CHV und die UNBLOCK CHYV der Karte ange-
boten werden miissen;

— die relevante Schliisselnummer,falls die Eingabeart
verschiisselt ist;

— der voreingestellte Wert N fiir den Zahler der CHV-
Versuche;

— der Zahler fiir die Anzahl der restlichen CHV-Ver-
suche im Fall von fehlerhaften CHV-Eingaben. Dieser
Dekrementier-Zahler muB jedesmal zuriickgestellt
werden, wenn eine ordnungsgeméBe CHV eingegeben
wird. Ist der Wert Null erreicht, muB die CHV gesperrt
werden;

— die UNBLOCK CHYV (eine Art CHV, die das Riickset-
zen des CHV-Fehlerzdhlers auf N ermdglicht und die
CHYV entsperrt);

— ein Zahler verbleibender UNBLOCK CHV-Versuche,
der jedesmal dekrementiert wird, wenn der Entsper-
rungsmechanismus nicht ordnungsgemaB angewendet
wurde. Nach einem korrekten Gebrauch des Entsper-
rungsmechanismus muB es erneut voreingestellt
werden.Wenn dieses Zahlwerk den Wert O erreicht,muB
die entsprechende Anwendung gesperrt werden;

— ein Zahler verbleibender UNBLOCK-Benutzungen,
der die restliche Anzahl der noch zuldssigen Anwendun-
gen des Entsperrungsmechanismus anzeigt. Es ist
ebenfalls ein Zahler, der bei jeder Anwendung des Ent-
sperrungsmechanismus dekrementiert werden muB
und nicht zuriickgesetzt werden darf.

7.1.4 Dateizugriffsbedingungen

Managementfunktionen mit Auswirkungen auf alle Datei-
arten (MF, DF und EF), sind:

DELETE FILE;

CREATE FILE; EXTEND FILE;
UPDATE BINARY; LOAD KEY FILE;
INVALIDATE; REHABILITATE.

Documents

Document Sharing Hub

Full document details: DIN EN 726-3:1995-11


http://www.avadocuments.com/doc/din-en-726-3-1995-11
http://www.avadocuments.com/doc/din-en-726-3-1995-11

Die folgenden Gruppen mit Managementfunktionen mit
gleichartigen AC-Anforderungen und den gleichen Zugriffs-
bedingungen sind definiert:

Tabelle 1: Funktionen, die auf eine DF anwendbar sind

RFU RFU
DELETE FILE CREATE FILE
EXTEND FILE

REHABILITATE INVALIDATE

Tabelle 2: Funktionen, die auf Schliisseldateien
anwendbar sind

LOAD KEY FILE UPDATE

RFU RFU

REHABILITATE INVALIDATE

Betriebsfunktionen, die nur auf EFs Auswirkungen haben,
sind:

READ; SEEK;

UPDATE; WRITE;
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INCREASE; DECREASE;
EXECUTE; CREATE RECORD;
INVALIDATE; REHABILITATE.

Die folgenden Gruppen mit Betriebsfunktionen mit
gleichartigen AC-Anforderungen und den gleichen Zu-
griffsbedingungen sind definiert:

Tabelle 3: Funktionen, die auf EFs anwendbar sind

UPDATE
READ/SEEK DECREASE
WRITE CREATE RECORD
INCREASE EXECUTE
REHABILITATE INVALIDATE

Die WRITE- und INCREASE-Funktionen befinden sich in
der gleichen Gruppe der Zugriffsbedingungen. Jedoch ist
fiir eine vorgegebene Datei nur eine der Funktionen giiltig
(siehe Abschnitt 9.3.1).

Die UPDATE- und DECREASE-Funktionen befinden sich in
der gleichen Gruppe der Zugriffsbedingungen. Jedoch ist
fiir eine vorgegebene Datei nur eine der Funktionen giiltig
(siehe Abschnitt 9.3.1).

Fiir andere Funktionen sind keine ACs festgelegt.

Tabelle 4: Mégliche Funktionen mit Dateien

Aktuelle Datei

Funktion MF

Schliissel-
DF EF datei EFchy

CLOSE APPLICATION X
CREATE FILE X
CREATE RECORD
DECREASE
DECREASE STAMPED
DELETE FILE X
| EXECUTE
EXTEND X
INCREASE
INCREASE STAMPED
INVALIDATE X
LOAD KEY FILE
LOCK X
READ BINARY

READ BINARY STAMPED
READ RECORD

READ RECORD STAMPED
REHABILITATE X
SEEK
SELECT X
STATUS X
UPDATE BINARY
UPDATE RECORD
WRITE BINARY
WRITE RECORD

X
X X X
X
X

XXX XX XXX XXX XX

Die Tabelle 4 erkldrt welche Funktionen méglich sind, wenn die aktuell angesteuerte Datei die MF, eine DF, eine EF, eine
Schlisseldatei (EFkgy man oder EFkey_or) oder eine EFcyy darstellt.

ANMERKUNG 1: Die Aktionen CREATE FILE, DELETE FILE und EXTEND kénnen nur auf Sohndateien des aktuellen

Verzeichnisses angewendet werden.

ANMERKUNG 2: Die Aktionen VERIFY CHV, CHANGE CHV, DISABLE CHV, ENABLE CHV,UNBLOCK CHV, INTERNAL
AUTHENTICATION, EXTERNAL AUTHENTICATION, ASK RANDOM und GIVE RANDOM sind unabhingig von der

aktuellen Datei méglich.
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7.2 Anwendbare Funktionen bei unterschiedlichen EF-Arten
Tabelle 5: EF-Arten

Funktionen ExTEnD | INVAL | CREATE | UPDATE | READ SEEK READ | UPDATE
. REHAB RECORD | RECORD REC. BIN. BIN.
Dateiart
linear
feste ja ja ja ja ja nein nein
Struktur
linear
variable ja ja ja ja ja nein nein
Struktur
transparent ja ja nein nein nein nein ja ja
zyklisch nein ja ja jal) ja ja nein nein
1) Nur fir die néchste, zu schreibende Schreiboperation.
Tabelle 5: EF-Arten (Fortsetzung)
Funktionen WRITE | WRITE | oo | Exge. | SELECT |INCREASE
. RECORD BIN. ’ STATUS |DECREASE
Dateiart
linear
feste ja nein ja nein ja nein
Struktur
linear
variable ja nein ja nein ja nein
Struktur
transparent nein ja ja ja ja nein
zyklisch jal1) nein ja nein ja ja
¥} Nur fir die nachste, zu schreibende Schreiboperation.

UPDATE RECORD bedeutet eine Loschoperation, gefolgt von einer Schreiboperation.
ANMERKUNG: Auf der EF-Ebene gibt es keine DELETE-Funktion, um das Betriebssystem und die Speicherbehand-
lung zu vereinfachen. Es ist Sache der Anwendung, beispielsweise eine DELETE-Datei in Verbindung mit einer Wieder-
herstellung eines Teils der Datei zu verwenden, um einige Aufzeichnungen zu |8schen.

7.3 Kanalunterstiitzung
Siehe 1SO 7816-4.

7.4 Verfahren zum Beenden der Applikation

Bei einigen Anwendungsfélien kann es erforderlich sein,die
Speicherung der bereits erfiillten Zugangsbedingungen zu
loschen. Diese Moglichkeit besteht durch die CLOSE
APPLICATION-Funktion (siehe Abschnitt 8.26).

BEISPIEL:

Auf einem Heimterminal kann nach einer sicherheitsemp-
findlichen Sitzung die Karte im Terminal bleiben, doch die

Anwendung selbst sollte nicht zugéngig sein.Das geschieht
mit der CLOSE APPLICATION-Funktion.

7.5 Sicherheitsumgebung

Das Betriebssystem muB sich an die bereits erfillten
Zugangsbedingungen CHV und AUT bis zum Ende der
Kartensitzung oder dem ausdriicklichen SchlieBen der
Anwendung erinnern.

Der Zweck besteht darin, nicht zweimal nach derselben
Benutzeridentifikation (CHV und/oder biometrisch) und/
oder nach der externen Authentifikation zu fragen. Wenn

mehrere Sitzungen unterstiitzt werden, muB fiir jede Sit-
zung die Zugriffsbedingung AUT erfiillt werden. Die benut-
zerbezogene Zugriffsbedingung CHV wird als eine allge-
meine AC angesehen (falls dieselbe EFcyy verwendet wird)
und kann daher einmal fur alle Sitzungen erfiillt werden.
Wenn jede Wechselwirkung zwischen der externen Welt
und der Karte authentifiziert werden muB, diirfen die
AC =PRO (anstelle der externen Authentifikation) benutzt
werden.

ANMERKUNG: Das Betriebssystem muB alle CHV

und alle verfligbaren Schliissel iberwachen, die den

Status von CHV oder AUT aufweisen.

7.6 Aligemeine Beschreibung der
Sicherheitsfunktionen
Unter Sicherheitsaspekten wurde die AC PRO nur fiir die
foigenden Arten von Funktionen definiert:
— Funktionen, wobei die mit dem Kommando liberge-
benen Daten den Dateninhalt der Karte verédndern;
— Funktionen ohne Eingangsdaten,die aber den Datei-
Status verdndern.
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Funktionen ohne Beeinflussung des Dateistatus, die Daten
aus der Karte senden, benétigen keine AC PRO. In diesem
Fall wird der markierte Modus benutzt, wobei die externe
Welt bestimmt ob die ausgesandten Karten mit einem Kryp-
togramm gesichert werden. Dies erfolgt mittels besonderer
Befehle.

7.6.1  Mit Zugriffsbedingungen verkniipfte
Sicherheitsfunktionen

Mehrere Funktionen kénnen mit der AC = PRO ausgefiihrt
werden. Dabei ist das Kryptogramm ein Teil der Daten, die
zur Karte gesendet werden.

Ein Kryptogramm ist das Ergebnis eines kryptografischen
Prozesses basierend auf einem Algorithmus und einem
geheimen Schliissel. Beide sind verbunden mit der Schlis-
selnummer der AC-Kodierung fiir die jeweils aktuell selek-
tierte Datei (siehe Abschnitt 9.3). Der geheime Schliissel
und die benutzte Algorithmus-Kennung sind in der Schiiis-
seldatei (EFkey man oder EFgey op) gespeichert (siehe
Abschnitte 10.6 und 10.7). B

Wenn in der geschiitzten Betriebsart ein Befehl zur Karte
gesendet wird, muB die externe Welt zuerst eine Zufallszahl
von der Karte anfordern, um danach das Kryptogramm mit
den folgenden Eingangsdaten zu berechnen:

— Zufallszahl;

— Teil des Vorderteils der Daten des Befehls (INS, P1,
P2);

— Lénge des Datenfelds und Daten oder keine Daten.

Das Kryptogramm ist an das Ende der zur Karte gesandten
Daten anzufiigen.

Nach dem Empfang des Befehls Uberpriift die Karte die
Konsistenz des Kryptogramms mit den Eingabedaten
(Zufallszahl, Vorderteil der Daten, Daten falls vorhanden).
Bei Ubereinstimmung wird der Befehl akzeptiert und aus-
gefuhrt. Andernfalls wird der Befehl abgewiesen.

7.6.2 Sicherheitsfunktionen in Verbindung mit der
markierten Betriebsart

Die Funktionen (READ BINARY, READ RECORD, IN-
CREASE, DECREASE) konnen in dem markierten (stam-
ped) Modus ausgefiihrt werden. Dabei ist ein Kryptogramm
ein Teil der von der Karte (ibergebenen Antwortdaten.

Das ausgesendete Kryptogramm ist das Ergebnis eines
kryptografischen Prozesses auf der Basis eines Algorith-
mus und eines geheimen Schliissels, die bei der aktuell
angesteuerten Datei mit der jeweiligen Funktion und der
Schlisselnummer in der AC-Kodierung (siehe Abschnitt
9.3) verkniipft sind. Der geheime Schlissel und die
benutzte Algorithmus-Kennung sind in der relevanten
Schlisseldatei (EFkey man oder EFkey op), siehe Ab-
schnitte 10.6 und 10.7, festgelegt.

Um das Kryptogramm fiir die Antwort-Daten zu berechnen,
muB die -Karte die vorherige iibergebene Anforderung

7.6.5 Algorithmus-Kennung
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(Zufallszahl) benutzen. Das Kryptogramm wird mit den fol-
genden Eingangsdaten berechnet:

— Anforderung (Zufallszahl);
— abhéangig von der Betriebsart;

kein Vorderteil;

— Teil des Vorderteils (INS, P1, P2) des invertierten
Befehles;

— Teil des Kopfteils (INS, P1, P2) des aktuelien Befeh-
les;

— Teil des Kopfteils (INS, P1, P2) des invertierten
Befehles in der markierten Betriebsart;

— Teil des Kopfteils (INS, P1, P2) des aktuelien Befeh-
les in der markierten Betriebsart;

— maximale Datenldnge der Antwortdaten;

— Daten.

Das Kryptogramm ist an das Ende der von der Karte iiber-
mittelten Daten anzufiigen.

7.6.3 Externe Authentifizierung (Echtheitsiiberpriifung)

Diese Funktion muB vom Endgerét/ von der Anwendung zur
Authentifizierung durch die Karte angewendet werden. Zu
diesem Zweck muB die Karte eine Zufallszahl (eine
Abfrage) an das Endgerat weitergeben, das an die Karte mit
einem Kryptogramm antwortet. Diese Antwort muB durch
die Karte verifiziert werden, wozu ein kryptographischer
Algorithmus ablauft, der die zuvor ausgesendete Abfrage-
zahl und einen Schliissel verwendet. Der Schliissel und die
ID-Nummer des fiir diesen Vorgang zu verwendeten Algo-
rithmus miissen in der diesbeziiglichen EFkgy angegeben
sein (siehe Unterabschnitt 8.25). Die Schilisselnummer ist
ein durch das Endgerdt/die Anwendung vorgegebener
Parameter. Bei positiver Verifikation des Kryptogramms ist
die AUT-Bedingung erfiillt, und das Betriebssystem muB
sich fiir jeden beliebigen Schliissel an diese bis an das Ende
der Sitzung erinnern (siehe Abschnitt 7.5).

7.6.4 Interne Authentifizierung

Diese Funktion muB vom Endgerét/von der Anwendung zur
Authentifizierung der Karte angewendet werden.Zu diesem
Zweck muB das Endgerét eine Zufallszahl (eine Abfrage) an
die Karte weitergeben, die mit einem Kryptogramm auf die
Abfrage antwortet. Die Antwort muB durch das Endgerat
verifiziert werden, wozu ein kryptographischer Algorithmus,
die zuvor ausgesendete Abfragezahl und ein Schliissel ver-
wendet werden. Der geheime Schliissel und die benétigte
Algorithmus-Kennung miissen in der relevanten Schliissel-
datei stehen (siehe Abschnitt 8.22). Die Schliisselnummer
wird als Parameter des Endgerétes/Anwendung zur Karte
iibergeben.

ANMERKUNG: Die Anforderung soll in der Regel
eine Zufallszahl sein. Jedoch kann anstatt der
Zufallszahl ein anderer Authentifizierungspara-
meter benutzt werden (z. B. die Uhrzeit oder eine
Folgenummer).

Tabelle 6: Algorithmus-Kennungen (ID)

Algorithmus ID | AUTHENTIF. | PRO Markiert Lade-Schliiissel
DSSA ‘1’ X
COMP NAT ‘2’ X
TESA-7 ‘4’ X X X X
COMP 128 ‘40’ X
Ausstieg fiir “TF
eigene Algorithmen

ANMERKUNG 1: Verfligbare Verschliisselungsalgorithmen fiir den allgemeinen Gebrauch werden nicht in diesem Teil
der EN 726 beschrieben. Jedoch kdnnen diese Algorithmen fiir eigene Anwendungen eingesetzt werden.

ANMERKUNG 2: DSAA bedeutet ein von DECT standardisierter Authentifikations-Algorithmus.
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8 Beschreibung der Funktionen

Die folgenden allgemeinen Funktionen sind festgelegt:

1 SELECT (wéhle aus)
2 STATUS (Status)
3 CREATE FILE (Datei erstellen)
4 DELETE FILE (Datei I6schen)
5 EXTEND (erweitern)
6 EXECUTE (ausfiihren)
7 UPDATE BINARY (bindres Update)
8 UPDATE RECORD (Datensatz-Update)
9 CREATE RECORD (Datensatz erstellen)
10 READ BINARY (bindres Lesen)
11 READ BINARY STAMPED (markiertes bindres Lesen)
12 READ RECORD (Datensatz lesen)
13 READ RECORD STAMPED (markierten Datensatz lesen)
14 SEEK (suchen)
15 VERIFY CHV (CHYV verifizieren)
16 CHANGE CHV (CHYV éandern)
17 DISABLE CHV (CHV sperren)
18 ENABLE CHV (CHYV freigeben)
19 UNBLOCK CHV (CHV-Blockierung freigeben)
20 INVALIDATE (ungiiltig setzen)
21 REHABILITATE (wieder einsetzen)
22 INTERNAL AUTHENTICATION (interne Authentifizierung)
23 AKS RANDOM (Zufallsabfrage)
24 GIVE RANDOM (Zufallswert einsetzen)
25 EXTERNAL AUTHENTICATION (duBere Authentifizierung)
26 CLOSE APPLICATION (Anwendung schlieBen)
27 WRITE BINARY (bindres Schreiben)
28 WRITE RECORD (Datensatz schreiben)
29 LOCK (verriegeln)
30 DECREASE (erhdhe)
31 DECREASE STAMPED (erhéhe markiert)
32 INCREASE (vermindere)
33 INCREASE STAMPED (vermindere markiert)
34 LOAD KEY FILE (lade Schliisseldatei)

Es ist nicht Pflicht fiir alle mit dieser Norm iibereinstimmen-
den Karten, daB sie alle beschriebenen Funktionen dieser
Norm unterstiitzen. Aus diesem Grunde sind Kartenprofile
festgelegt worden (siehe Abschnitt 10.5).

Nach dem Senden der entsprechenden Funktion werden
die erwarteten Ergebnisse einer Funktion oder die mdg-
lichen Fehlerbedingungen immer wieder von der Karte
zuriickgemeldet. Sie werden in den Statusinformations-

bytes ausgedriickt, die nach jedem Befehl von der Karte
zurlickgemeldet werden. im Abschnitt 9.4 sind alle mog-
lichen Statusinformationsbedingungen und ihre entspre-
chende Kodierung fiir jeden moglichen Befehl aufgefiihrt.
In allen Darstellungen ist das duBerste linke Bit das héchst-
wertigste Bit des hochstwertigsten Bytes und das duBerste
rechte Bit das niedrigstwertigste Bit des niedrigstwertig-
sten Bytes.

b8 ... b b8...bi
Byte 1 2 3 4 5 6 7 Byte 8
Bild 5: Festlegung fiir eine Bytefolge
8.1 SELECT — nach unten;
Diese Funktion erméglicht nach den bereits weiter oben — horizontal;
beschriebenen Verfahren die Auswahl einer Datei, geman — nach oben;
ISO/IEC 7816-4. — aus der MF.

Folgende Bewegungen sind durch Anwendung des Datei-
ID, des Pfades oder des Anwendungskennzeichens mog-
lich:
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Dateien, siehe Abschnitt 6.2.5). Um einen Datensatz zu
lesen, ist die Festlegung des aktuellen Speicherplatzes
durch Anwendung der Betriebsarten next, previous, first
und last fiir die Funktionen SEEK, READ, UPDATE oder
WRITE zwingend vorgeschrieben.

Eingabe: Beschreibung der Eingabeparameter siehe Ab-
schnitt 9.2.1;

Ausgabe: Beschreibung der Ausgabeparameter siche Ab-
schnitt 9.2.1, sofern die selektierte Datei eine DF,
eine EF, eine EF¢cyr oder eine Schlusseldatei ist.

ANMERKUNG: Fiir diese Funktion sind keine ACs
definiert.

8.2 STATUS (Zustand)

Diese Funktion gibt Informationen in bezug auf das aktuelle
Verzeichnis. Die aktuelle Datei wird von der STATUS-Funk-
tion nicht beeinfluBt.

Eingabe: Keine.

Ausgabe: Beschreibung der Ausgabedaten siehe Ab-
schnitt 9.2.2.

ANMERKUNG: Fiir diese Funktion sind keine ACs
definiert.

8.3 CREATE FILE

Diese Funktion ermdglicht die Erstellung einer neuen Datei
unter dem aktuelien Verzeichnis. Die AC fiir die CREATE
FILE-Funktion des aktuellen Verzeichnisses muB erfiillt
werden.

Der Kartenausgeber trégt die Verantwortung, die EFp g im
Fall der Erstellung einer neuen Anwendung zu aktualisieren.

Wenn eine EF, eine EFcyy oder eine Schliisseldatei
(EFkey_man oder EFkey op) generiert werden, muB der
zugewiesene Datenbereich mit ‘00’ initialisiert werden, um
die Datenfelder als leer zu kennzeichnen.

Wenn eine ablauffahige EF zu erstellen ist, miissen die fiir
die MF giiltigen AC erfiilit werden, weil fiir das Erstellen
einer ablauffdhigen Datei der Kartenausgeber verantwort-
lich ist. Fiir eine EF, die ein Programm enthilt, miissen die
AC fiir die READ-Funktion auf NEV oder AUT und fiir die
UPDATE-Funktion auf PRO gesetzt werden. Andere Optio-
nen dirfen nicht moglich sein.

Falls AC = PRO ist, authentifiziert die Karte die Herkunft
und den Inhalt des Befehls durch Verifizierung des Krypto-
gramms (Eingabe b), das durch das Endgerét aus dem Ein-
gabeparameter (a) und der zuvor von der Karte nach der
ASK RANDOM-Funktion angegebenen Zufallszahl erzeugt
wird. Die CREATE-Funktion darf von der Karte nicht aus-
gefiihrt werden, wenn die Verifizierung des Kryptogramms
nicht ordnungsgemas ist. Der fiir die Verifizierung verwen-
dete Schiiissel ist in der AC fiir das aktuelle Verzeichnis fiir
die CREATE FILE-Funktion angegeben.

Nach Erstellen einer DF muB das aktuelle Verzeichnis auf
der neu erstellten Datei sein. im Fall einer EF-Erstellung
muB die aktuelle EF auf der neu erstellten Datei und das
aktuelle Verzeichnis unverandert sein.

Fir das Erstellen der MF miissen die relevanten Sicher-
heitsschritte vom Kartenhersteller definiert werden (siehe
Anhang C).
Der zugeordnete Speicherplatz muB definitiv reserviert
werden.
Eingabe: a/ Datei-Parameter;
b/ ein Kryptogramm.
Falls die generierte Datei eine DF, eine EF, eine
EFcyv oder eine Schliisseldatei ist, siehe Ab-
schnitt 9.2.3 fiir die Beschreibung der Eingabe-
parameter.

Ausgabe: Keine.
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8.4 DELETE FILE

Diese Funktion gestattet das Loschen einer Datei unter
dem aktuellen Verzeichnis.

Die AC fiir die Ursprungsdatei der zu I6schenden Datei muB
erfullt werden (AC fiir die Funktion DELETE FILE).

Léschen heiBt,daB die Datei (Vorderteil und Daten) definitiv
zerstort wird und von der externen Welt kein Zugriff mehr
auf sie mdglich ist. Eine DF kann nur geléscht werden,wenn
sie keine Dateien enthélt.

Falls eine Datei mit Anwendungskennzeichen geléscht
wird, muB der Ausgeber den entsprechenden Eintrag in der
EFp g I16schen.

Falls AC = PRO, besteht die Eingabe aus (a, b), wobei (b)
das Kryptogramm ist, das durch das Endgerit aus dem Ein-
gabeparameter (a) und der zuvor von der Karte nach der
ASK RANDOM-Funktion angegebenen Zufallszahl berech-
net wird.

Eingabe: a/ Datei-ID;
b/ Kryptogramm.
Beschreibung der Eingabedaten siehe Abschnitt
9.24.

Ausgabe: Keine.

8.5 EXTEND

Die Funktion EXTEND gestattet die Erweiterung des der
Datei unter dem aktuellen Verzeichnis zugeordneten Spei-
cherplatzes. Diese Funktion darf nur ausgefiihrt werden,
wenn in der Ursprungsdatei geniigend Platz fiir die Erweite-
rung vorhanden ist.

Die Funktion darf fiir eine EF des zyklischen Typs oder des
Programmtyps und natiirlich ebenso fiir die MF nicht
gestattet werden. Fiir die EXTEND-Funktion sind die AC der
Ursprungsdatei zu erfiillen.

Die Eingabe darf auBer fiir AC = PRO nur aus der Eingabe
(a, b) bestehen (siehe unten).

Falls AC = PRO ist,besteht die Eingabe aus (a,b und c¢).Die
Karte muB die Herkunft und den Inhalt des Befehls durch
Verifizierung des Kryptogramms (Eingabe c) authentifi-
zZieren,das durch das Endgerat aus dem Eingabeparameter
(a und b) und der zuvor von der Karte nach der ASK
RANDOM-Funktion angegebenen Zufallszahl berechnet
wird. Die EXTEND-Funktion darf von der Karte nicht aus-
gefiihrt werden, wenn die Verifizierung des Kryptogramms
nicht ordnungsgemas ist. Fiir die EXTEND-Funktion muB
der fur die Verifizierung verwendete Schliissel in den AC
des aktuellen Verzeichnisses angegeben sein.
Eingabe: a/ Datei-ID;

b/ Anzahl der zu erweiternden Einheiten (Daten-

sdtze/Bytes);

c/ Kryptogramm.

Beschreibung der Eingabedaten siehe Ab-

schnitt 9.2.5.

Ausgabe: Keine.

8.6 EXECUTE

Diese Funktion ermdglicht den Ablauf eines in einer EF
gespeicherten Programms nach dessen Selektierung. Die
Funktion darf nur fiir eine EF gestattet werden, die ein Pro-
gramm enthalt. Fiir die EXTEND-Funktion sind die ACs der
aktuelien EF zu erfillen.

Die Eingabe darf nur aus der Eingabe (a) bestehen, die Aus-
gabe muB auBer fiir AC = PRO aus Ausgabe (a) bestehen,
(siehe unten).

Falls AC = PRO ist, besteht die Eingabe aus (a,b). Die Karte
authentifiziert die Herkunft und den Inhalt des Befehls
durch Verifizierung des Kryptogramms (Eingabe b), das
durch das Endgerat aus dem Eingabeparameter (a) und der
zuvorvon der Karte nach der ASKRANDOM-Funktion ange-
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gebenen Zufallszahl berechnet wird. Die EXECUTE-Funk-
tion darf von der Karte nicht ausgefiihrt werden, wenn die
Verifizierung der Kryptogramms nicht ordnungsgemas ist.
Der fiir diese Verifizierung zu verwendende Schliissel ist in
den ACs der aktuellen EF fur die EXECUTE-Funktion ange-
geben.
Eingabe: a/ Keine oder Daten;

b/ Kryptogramm.

Beschreibung der Eingabedaten siehe Ab-

schnitt 9.2.6.

Ausgabe: a/ Keine oder Daten;

8.7 UPDATE BINARY

Diese Funktion erlaubt die Aktualisierung der aktuellen EF
(die eine transparente EF sein muB) mit einer Folge von
Bytes. Die Funktion kann nach den fiir diese EF fiir die
UPDATE-Funktion definierten ACs ausgefiihrt werden. Fiir
EFs, die ein Programm enthalten?2) (angezeigt durch die
Dateiart in der SELECT RESPONSE) miissen die ACs ver-
wendet werden, die fur die CREATE FILE-Funktion auf der
MF-Stufe definiert wurden.

Eine Aktualisierung kann als ein “Auswechseln” von Bits
betrachtet werden (Ldschen und nachfolgendes Neu-
schreiben), wobei die durch die im UPDATE-Befehl ange-
gebenen Bits die bereits im Kartenspeicher vorhanden er-
setzen.

Die Eingabe darf nur aus den Eingabedaten a, b bestehen,
auBer wenn AC = PRO ist (siehe unten).

Falls AC = PRO ist,besteht die Eingabe aus den Eingabeda-
tena,b und c.Die Karte muB die Herkunft und den Inhalt des
Kommandos nach der Verifizierung des Kryptogramms
(Eingabe c) authentifizieren, das durch Endgerédt/Anwen-
dung aus den Eingabeparametern (a, b) und der zuvor von
der Karte nach der ASK RANDOM-Funktion angegebenen
Zufallszahl errechnet wird. Die UPDATE-Funktion darf von
der Karte nicht ausgefiihrt werden, wenn die Verifizierung
des Kryptogramms nicht ordnungsgemas ist. Der fiir diese
Verifizierung verwendete Schliissel muB in den AC der
aktuellen EF fur die UPDATE-Funktionen angegeben sein.

Eingabe: a/ relative Adresse (Offset) vom Beginn des EF
und die Lange (in Bytes) der zu aktualisierenden
Folge;
b/ zu aktualisierende Daten;
c/ Kryptogramm.
Beschreibung der Eingabedaten siehe Ab-
schnitt 9.2.7.

Ausgabe: Keine.

8.8 UPDATE RECORD

Diese Funktion erlaubt das Aktualisieren eines Daten-
satzes in der aktuellen EF. Es muB sich um eine lineare oder
zyklische EF handeln. Bei einer linearen EF kann der zu
aktualisierende Datensatz der aktuelle, der nachste oder
dervorherige Datensatz (das bezieht sich auf die zuvor aus-
gefiihrten Funktionen READ, UPDATE oder SEEK), der
erste, der letzte oder der durch seine Satznummer ange-
zeigte Datensatz sein. Falls eine EF des zyklischen Typs vor-
liegt, muB nur der vorherige Datensatz (vor dem zuletzt
geschriebenen Datensatz — ist zugleich der dlteste Daten-
satz) mittels der PREVIOUS-Betriebsart aktualisiert werden.
Das UPDATE kann als ein “Auswechseln”von Bytes betrach-
tet werden (Loschen und nachfolgendes Neuschreiben),
wobei die durch die im Befehl angegebenen Bytes, die
bereits im Kartenspeicher befindlichen ersetzen.
Sechs Betriebsarten sind definiert:

— CURRENT-Modus und ABSOLUTE-Modus: Der

Datensatzzeiger wird von dieser Funkticn nicht beein-

fluBt;

— NEXT-Modus: Der Datensatzzeiger wird vor Durch-
fiihrung der UPDATE RECORD-Funktion inkrementiert.
Wenn der aktuelle Speicherplatz innerhalb der aus-
gewdhiten EF zuvor nicht festgelegt wurde, dann muB
UPDATE (next) den ersten Datensatz in der EF aktuali-
sieren und den Datensatzzeiger auf diesen Datensatz
festlegen. Falls der aktuelle Datensatzzeiger bereits auf
den letzten Datensatz in der EF angeordnet ist, darf das
UPDATE (next) keine Verschiebung des Datensatz-
zeigers bewirken, und es diirfen keine Satzdaten aktua-
lisiert werden;

— PREVIOUS-Modus: Der Datensatzzeiger wird vor
der Durchfilhrung der UPDATE RECORD-Funktion
dekrementiert. Falls der Datensatzzeiger innerhalb der
ausgewahlten EF zuvor nicht festgelegt wurde, dann
muB das UPDATE (previous) den letzten Datensatz in
der EF aktualisieren und den Datensatzzeigerfurdiesen
Datensatz festlegen. Wenn der Datensatzzeiger bereits
auf dem ersten Datensatz in der EF lokalisiert ist, darf
das UPDATE (previous) keine Verschiebung des aktu-
ellen Speicherplatzes bewirken, und es dirfen keine
Satzdaten aktualisiert werden (auBer bei einer zykli-
schen Datei);

— FIRST-Modus und LAST-Modus: Der Datensatz-
zeigerwird zum ersten oderletzten Datensatz,bevordie
UPDATE RECORD-Funktion ausgefiihrt wird.

Die Funktion wird nach den ACs durchgefihrt, die fiir diese
EF bei der UPDATE-Funktion definiert sind.

Sofern fiir eine EF die UPDATE-Funktion zugelassen ist, ist
die DECREASE-Funktion fiir diese EF nicht zugelassen
(siehe Abschnitte 7.1.4 und 9.3.1).

Die Eingabe darf nur aus den Eingabedaten a, b bestehen,
auBer, wenn AC = PRO (siehe unten).

Falls AC = PRO ist,muB die Eingabe aus den Eingabedaten
a, b und ¢ bestehen. Die Karte muB die Herkunft und den
Inhalt des Befehls durch Verifizierung des Kryptogramms
(Eingabe c) authentifizieren, das vom Endgerédt/von der
Anwendung aus den Eingabeparametern (a, b) und der
Zufallszahl berechnet wird, die zuvor von der Karte nach
einer ASK RANDOM-Funktion angegeben wurde. Die
UPDATE-Funktion darf von der Karte nicht ausgefiihrt
werden, wenn die Verifizierung des Kryptogramms nicht
ordnungsgemdB ist. Der fir diese Verifizierung verwendete
Schliissel muB fiir die UPDATE-Funktionen in den ACs der
aktuellen EF angegeben sein.

Eingabe: a/ Anzeige erste/letzte/néchste/vorherige/
aktuelle oder absolute (Datensatznummer) und
die Lange der zu dndernden Daten (in Byte);
b/ die zu d&ndernden Daten des Datensatzes;
¢/ Kryptogramm.

Beschreibung der Eingabedaten siehe Ab-
schnitt 9.2.8.

Ausgabe: Keine.

8.9 CREATE RECORD

Die Funktion ermdéglicht das Anfiigen (und Auffiilien) eines
Datensatzes am logischen Ende einer EF des linearen oder
zyklischen Typs. Diese Funktion kann nach den ACs aus-
gefiihrt werden, die fiir diese EF fiir die CREATE RECORD-
Funktion definiert sind.

Die Eingabe darf nur aus (a) bestehen,auBer bei AC = PRO
(siehe unten).

Wenn AC = PRO ist,muB die Eingabe nur aus den Eingabe-
daten a, b bestehen. Die Karte muB die Herkunft und den
Inhalt des Befehls durch Verifizierung des Kryptogramms
(Eingabe b) authentifizieren, das vom Endgeréat/von der
Anwendung aus dem Eingabeparameter (a) und der zuvor

2) Der Kartenausgeber muB gewéhrleisten, da8 es keine
Beeintrachtigung zwischen den Anwendungen gibt.
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von der Karte nach einer ASK RANDOM-Funktion angege-
benen Zufallszah! berechnet wird. Die CREATE RECORD-
Funktion darf von der Karte nicht ausgefiihrt werden, wenn
die Verifizierung des Kryptogramms nicht ordnungsgemas
ist. Der fur die Verifizierung verwendete Schliissel muB in
der AC der aktuellen EF fiir die CREATE RECORD-Funktion
angegeben sein.

Der Datensatzzeiger verweist auf den neu generierten
Datensatz in der aktuellen EF:

Eingabe: a/ Inhalt des Datensatzes;
b/ Kryptogramm.
Beschreibung der Eingabedaten siehe Ab-
schnitt 9.2.9,

Ausgabe: Keine.

ANMERKUNG: Es ist bei dieser Funktion mdglich,
daB lineare Dateien vorliegen, die nur einmal
geschrieben und nicht mehr iberschrieben werden
kénnen (wie ein EPROM-Speicher). Das kann
erreicht werden, indem die AC fiir WRITE oder
UPDATE auf NEVER gesetzt werden. Folglich
besteht die einzige Schreibmdglichkeit in einer
derartigen EF in der Ausfiihrung der CREATE
RECORD-Funktion, die einer Datei einen neuen
Datensatz anfiigt.

8.10 READ BINARY

Diese Funktion ermdglicht das Lesen einer Folge von Bytes
in der aktuellen EF (die eine transparente EF sein muB).Die
Funktion kann nach den AC durchgefiihrt werden, die fiir die
READ-Funktionen fiir diese EF definiert wurden.

Eingabe: a/relative Adresse (Offset) zu Beginn der EFund
die Lange (in Bytes) der zu lesenden Folge;
Ausgabe: Daten;
Beschreibung der Ein- und Ausgabedaten siehe
Abschnitt 9.2.10.
ANMERKUNG: AC = PRO ist bei dieser Funktion
nicht anwendbar.

8.11 READ BINARY STAMPED

Die Funktionalitdt ist identisch mit READ BINARY des
Abschnittes 8.10. Ergénzend fligt READ BINARY STAMPED
den Ausgangsdaten ein Kryptogramm hinzu.

Vor Aussendung und der Berechnung eines Krypto-
grammes durch die Karte, muB mittels der Funktion GIVE
RANDOM eine Anforderung an die Karte ibergeben
werden.

Die Eingaben bestehen aus (a) und die Ausgaben miissen
aus (a,b) bestehen. Der zu benutzende, relevante Schliissel
ist in den AC der READ-Funktion definiert.

Eingabe: a/ relative Adresse (Offset) vom Beginn des EF
und die Ldnge (in Bytes) der zu lesenden Folge;

Ausgabe: a/ Daten;
b/ Kryptogramm.
Beschreibung der Ein- und Ausgabedaten siehe
Abschnitt 9.2.11.

ANMERKUNG: AC = PRO ist bei dieser Funktion
nicht anwendbar.

8.2 READ RECORD

Diese Funktion erlaubt es, einen Datensatz aus der aktu-
ellen EF zu lesen. Es muB sich um eine lineare oder
zyklische EF handeln. Der zu lesende Datensatz kann der
aktuelle, der néchste oder der vorherige Datensatz sein,
was sich auf die zuvor ausgefiihrten Funktionen READ,
UPDATE oder SEEK bezieht. Es kann sich auch um den
ersten, letzten oder den durch seine Satznummer ange-
zeigten Datensatz handeln.
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Sechs Betriebsarten sind definiert:

— CURRENT-Modus und ABSOLUTE-Modus: Der
Datensatzzeiger wird durch diese Funktion nicht beein-
fluBt;

— NEXT-Modus: Der Datensatzzeiger wird vor Durch-
fuhrung der READ RECORD-Funktion inkrementiert.
Wenn der Datensatzzeiger innerhalb der ausgewihlten
EF zuvor nicht festgelegt wurde, dann muB READ (next)
den ersten Datensatz in der EF lesen und den Daten-
satzzeiger auf diesen Datensatz setzen.Falls der Daten-
satzzeiger bereits auf den letzten Datensatz in der EF
zeigt, darf das READ (next) keine Verschiebung des
Datensatzzeigers bewirken, und es diirfen keine Satz-
daten zuriickgesendet werden (auBer bei einer zykli-
schen Datei);

— PREVIOUS-Modus: Der Datensatzzeiger wird vor
Durchfiihrung der READ RECORD-Funktion dekremen-
tiert. Falls der Datensatzzeiger innerhalb der aus-
gewahlten EF zuvor nicht festgelegt wurde, dann muB
READ (previous) den letzten Datensatz in der EF lesen
und den Datensatzzeiger auf diesen Datensatz setzen.
Wenn der Datensatzzeiger bereits auf den ersten
Datensatz in der EF zeigt, darf das READ (previous)
keine Verschiebung des Datensatzzeigers bewirken,
und es dirfen keine Datensdtze zuriickgesendet
werden (auBer bei einer zyklischen Datei);
— FIRST-Modus und LAST-Modus: Der Datensatz-
zeiger zeigt auf den ersten oder den letzten Datensatz,
bevor die READ RECORD-Funktion ausgefiihrt wird.
Die Funktion kann nach den fiir diese EF fiir die READ-Funk-
tionen definierten ACs durchgefiihrt werden.
Eingabe: Anzeige aktuelle/vorherige/néchste/erste/
letzte oder absolute (Datensatznummer).
Ausgabe: die Daten des gelesenen Datensatzes;
Beschreibung der Ein- und Ausgabedaten siehe
Abschnitt 9.2.12.
ANMERKUNG: AC = PRO ist auf diese Funktion
nicht anwendbar.

8.13 READ RECORD STAMPED

Die Funktionalitat ist identisch mit READ RECORD des
Abschnittes 8.12. Ergdnzend fiigt READ RECORD
STAMPED den Ausgangsdaten ein Kryptogramm hinzu.

Vor Aussendung und der Berechnung eines Krypto-
grammes durch die Karte, muB mittels der Funktion GIVE
RANDOM eine Anforderung an die Karte i{ibergeben
werden.

Die Eingaben bestehen aus (a) und die Ausgaben miissen
aus (a) und (b) bestehen. Der zu benutzende, relevante
Schliissel ist in den ACs der READ-Funktion definiert.

Eingabe: a/ zeigt auf aktuelle/ vorherige/ nachste/ erste/
letzte, oder absolute Datensatznummer;

Ausgabe: a/ Daten des geiesenen Datensatzes;
b/ Kryptogramm.
Beschreibung der Ein- und Ausgabedaten siehe
Abschnitt 9.2.13.
ANMERKUNG: AC = PRO ist bei dieser Funktion
nicht anwendbar.

8.14 SEEK

Diese Funktion gestattet die Lagebestimmung eines
Datensatzes, der ein bestimmtes Muster innerhalb der
aktuellen EF enthélt. Die Funktion gilt fiir alle EF-Arten, die
Datensétze enthalten.

Nach einem erfolgreichen SEEK wird der gefundene Daten-
satz durch den Datensatzzeiger gekennzeichnet. Nach
einem nicht erfolgreichen SEEK muB der Datensatzzeiger
unverédndert bleiben.
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Eingabe: a/ Offset, Antwortart, Such-Betriebsart, Léange
des Musters;
b/ Muster.
Beschreibung der Eingabedaten siehe Ab-
schnitt 9.2.14.

Ausgabe: Keine oder Datensatznummer.
Beschreibung von eventuellen Ausgabedaten
siehe Abschnitt 9.2.14.

ANMERKUNG 1: Das SEEK wird lber die Lange
des Musters durchgefiihrt. Wenn keine Bedingun-
gen (bereinstimmen, wird angegeben, daB der
Datensatz nicht gefunden wurde (Datensatz kiirzer
als die Musteridnge = keine Ubereinstimmung).

SEEK vom néchsten Speicherplatz nach vorne:
wenn der Positionsanzeiger zuvor nicht innerhalb
derausgewéhlten Datei war,beginnt die Suche beim
ersten Datensatz der ausgewdhlten Datei.

SEEK vom vorherigen Speicherplatz nach hinten:
wenn der Positionsanzeiger zuvor nicht innerhatb
derausgewahlten Datei war,beginnt die Suche beim
letzten Datensatz der ausgewahlten Datei.

ANMERKUNG 2: AC = PRO ist auf diese Funktion
nicht anwendbar.

8.15 VERIFY CHV

Diese Funktion ermdglicht die Verifizierung der CHV, die in
der fiir die aktuelle Datei relevanten EFgpy definiert ist
(siehe Abschnitt 7.1).

Diese Funktion muB vor einer Aktion auf die aktuelle Datei
verbindlich angewendet werden, falls die AC fiir diese Datei
die Bedingungen CHV1 oder CHV2 einschlieBt. Wenn die
angebotene CHYV falsch ist, muB der Zahler fiir die Anzahl
der restlichen CHV-Versuche dekrementiert werden. Wenn
die vorhandene CHV ordnungsgemaB ist, muB der Zahler
der restlichen CHV-Versuche auf N zuriickgesetzt werden.

Nach N aufeinanderfolgenden falschen CHV-Eingaben
muB die jeweilige CHV gesperrt werden, und die AC (CHV1
oder CHV2) kénnen so lange nicht erfiillt werden, bis die
Funktion UNBLOCK CHYV erfolgreich ausgefiihrt wurde.

Die CHV kann entsprechend dem Darstellungstyp, der fiir
diese CHV definiert und in der zugehorigen EFchy ange-
geben wurde, als Klartext oder verschiiisselt eingegeben
werden. Es ist Aufgabe des Betriebssystems, die Art und
Weise der Darbietung der CHV entsprechend der EFcpy zu
verwalten.

Wenn die zugehérige EFchy anzeigt, daB die CHV
verschliisselt anzubieten ist, muB die Eingabe aus a und b,
und zwar aus verschlisselten Eingabedaten bestehen. Die
Verschliiisselung ist vom Endgerdt/von der Anwendung
durchzufihren, bevor die CHV der Karte angeboten wird.
Der Verschliisselungsvorgang bezieht die Zufallszahl (zur
Berechnung des Kryptogramms) ein, die zuvor von der
Karte nach einer ASK RANDOM-Funktion {ibergegeben
wird,wahrend der relevante Schliissel fiir die verschliisselte
CHV-Darbietung in der entsprechenden EFcyy definiert
sein muB.

Eingabe: a/ Anzeige CHV1/CHV2 (P2 des Vorderteils);
b/ die CHV (verschliisselt oder nicht verschiiis-
selt) muB 8 Bytes lang sein. Bei biometrischen
CHV kann die Lédnge davon abweichen. Falls die
CHVkeine 8 Bytes enthalt,muB das Endgerat die
fehlenden Bytes der CHV nach rechts miit bina-
ren Einsen auffilllen (sieche prEN 726-4,
Abschnitt 10.3.3).

Beschreibung der Eingabedaten siehe Ab-
schnitt 9.2,15.

Ausgabe: Keine.

ANMERKUNG: Fiir diese Funktion werden keine
ACs definiert.

8.16 CHANGE CHV

Diese Funktion ermdglicht es den CHV (der die aktuelle
Datei schiitzt) zu andern, jedoch nur bei Erfiillung folgender
Bedingungen:
1) Die Anzeige ‘CHV-Anderung zuldssig oder nicht’
(angegeben in der SELECT-Antwort usw.) ist positiv.

2) Die CHV ist nicht deaktiviert.
3) Die CHV ist nicht gesperrt.

Die aite und die neue CHV kdnnen im Klartext oder ver-
schliisselt angeboten werden, abhangig von der Definition
dieser EF, welche im relevanten EFcyy (siehe Abschnitt 7.1)
der aktuellen Datei angegeben ist. Die jeweilige Schliissel-
nummer fiir eine verschliisseite CHV-Darstellung ist eben-
falls in dieser EFgyy definiert.

Falls die dargebotene CHYV nicht ordnungsgemas ist, muB
der CHV-Zabhler fiir verbleibende Versuche dekrementiert
werden. Nach N aufeinanderfolgenden falschen CHV-Dar-
stellungen muB die jeweilige CHV gesperrt werden, und die
AC (CHV1 oder CHV2) kénnen so lange nicht erfiillt werden,
bis die Funktion UNBLOCK CHV erfolgreich ausgefiihrt
wurde.

Falls die relevante EFchy anzeigt, daB die CHVs verschliis-
selt dargestellt werden miissen, ist die Verschliisselung
durch das Endgerét/die Anwendung auszufiihren,bevor die
CHVs der Karte angeboten werden. Der Verschlusselungs-
vorgang bezieht die Zufallszahl ein, die vorhervon der Karte
nach einer ASK RANDOM-Funktion (zur Berechnung des
Kryptogramms) libergeben wurde, wahrend der jeweilige
Schlussel fiur die verschlisselte CHV-Darstellung in der
jeweiligen EFcpy definiert sein muB.

Eingabe: a/ Anzeige CHV1/CHV2 (P2 des Vorderteils);
b/ alte CHV,neue CHV (beide verschliisselt oder
nicht verschliisselt), beide mit einer Lange von
8 Byte (bei biometrischem CHV kann die Lange
davon abweichen). Falls die CHV keine 8 Bytes
enthélt, muB das Endgerat die fehlenden Bytes
der CHV nach rechts mit bindren Einsen auffil-
len (siehe prEN 726-4, Abschnitt 10.3.3).

Beschreibung der Eingabedaten siehe Ab-
schnitt 9.2.16.

Ausgabe: Keine.

ANMERKUNG: Fiir diese Funktion sind keine ACs
definiert.

8.17 DISABLE CHV

Diese Funktion wirkt auf die jeweilig relevante EFcpy. Die
Absicht ist es, die Uberpriifung der jeweiligen CHV aus-
zuschalten. Eine erfoigreiche CHV-Uberpriifung ist zur
Erfillung der AC = CHYV nicht erforderlich.

Diese Funktion darf nur mdglich sein, wenn DISABLE/
ENABLE CHV fiir die jeweilige CHV zuldssig ist (siehe
SELECTRESPONSE im Falle von EFcny). Die Deaktivierung
von CHYV bleibt solange giiltig, bis sie mit der Funktion
ENABLE CHV wieder eingeschaltet wird.

Falls die relevante EFcqy anzeigt,daB die CHVverschliisselt
zu libergeben ist, muB die Verschliisselung durch das End-
gerat/die Anwendung ausgefiihrt werden, bevor die CHV
der Karte libergeben wird. Der Verschliisselungsvorgang
bezieht die Zufallszahl ein, die vorher von der Karte nach
einer ASK RANDOM-Funktion (zur Berechnung des Krypto-
gramms) iibergeben wurde, wéhrend der jeweilige Schliis-
sel fiir die verschliisselte CHV-Darstellung in der jeweiligen
EFchy definiert sein muB.

Die Funktion DISABLE CHV darf nicht ausgefiihrt werden,
wenn die CHV bereits deaktiviert oder gesperrt ist. Falls die
angebotene CHV nicht ordnungsgemas ist, muB der CHV-
Versuchszahler dekrementiert werden. Nach N aufeinan-
derfolgenden falschen CHV-Darstellungen ist die jeweilige
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