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ICS 35.240.15
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Deutsche Fassung

Identifikationskartensysteme

Anforderungen an Chipkarten und Endgerate im Telekommunikationsbereich
Teil 5: Bezahlungsmethoden

Identification card systems — Telecommunications inte- Systemes de cartes d'identification — Cartes a circuit
grated circuit(s) cards and terminals — intégré et terminaux pour les télécommunications —
Part 5: Payment methods Partie 5: Méthodes de paiement

Diese Europaische Norm wurde von CEN am 1999-01-01 angenommen.

Die CEN-Mitglieder sind gehalten, die CEN/CENELEC-Geschaftsordnung zu erfillen,
in der die Bedingungen festgelegt sind, unter denen dieser Européischen Norm ohne
jede Anderung der Status einer nationalen Norm zu geben ist.

Auf dem letzten Stand befindliche Listen dieser nationalen Normen mit ihren bibliogra-
phischen Angaben sind beim Zentralsekretariat oder bei jedem CEN-Mitglied auf
Anfrage erhaltlich.

Diese Europaische Norm besteht in drei offiziellen Fassungen (Deutsch, Englisch,
Franzdsisch). Eine Fassung in einer anderen Sprache, die von einem CEN-Mitglied
in eigener Verantwortung durch Ubersetzung in seine Landessprache gemacht und
dem Zentralsekretariat mitgeteilt worden ist, hat den gleichen Status wie die offiziellen
Fassungen.

CEN-Mitglieder sind die nationalen Normungsinstitute von Belgien, Da&nemark,
Deutschland, Finnland, Frankreich, Griechenland, Irland, Island, ltalien, Luxemburg,
Niederlande, Norwegen, Osterreich, Portugal, Schweden, Schweiz, Spanien, der
Tschechischen Republik und dem Vereinigten Kénigreich.
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Vorwort

Diese Européische Norm wurde vom Technischen Komitee CEN/TC 224 "Maschinenlesbare Karten, zugehérige
Gerateschnittstellen und Verfahren" erarbeitet, dessen Sekretariat von AFNOR gehalten wird.

Diese Europaische Norm muss den Status einer nationalen Norm erhalten, entweder durch Verbffentlichung eines
identischen Textes oder durch Anerkennung bis Juli 1999, und etwaige entgegenstehende nationale Normen miissen
bis Juli 1999 zuruckgezogen werden.

Entsprechend der CEN/CENELEC-Geschéftsordnung sind die nationalen Normungsinstitute der folgenden Lander
gehalten, diese Européische Norm zu Gibernehmen:

Belgien, Danemark, Deutschland, Finnland, Frankreich, Griechenland, Irland, Island, Italien, Luxemburg, Niederlande,
Norwegen, Osterreich, Portugal, Schweden, Schweiz, Spanien, die Tschechische Republik und das Vereinigte
Kénigreich.

1 Anwendungsbereich

Diese Européische Norm legt die Zahlungsmethoden fir Telekommunikationsanwendungen unter Verwendung von
Chipkarten fest. Diese Zahlungsmethoden sind nicht notwendigerweise an die Anwendungen gebunden, die sie ver-
wenden, und sie kdnnen von mehr als einer Anwendung genutzt werden.

Dieser Teil der EN 726 beschreibt unter Benutzung der in EN 726-3:1994 und EN 726-7 gegebenen Tools die
Schnittstelle zwischen der Karte und der externen Welt.

Dieser Teil der EN 726 betrachtet ein offenes System, in dem die Zahlungsmethoden verwendet werden. Ein
geschlossenes System ist ein Sonderfall des offenen Systems.

Dieser Teil der EN 726 beschreibt folgende Methoden der Zahlung:

— Vorauszahlungsfunktion;
— Buchungsfunktion.

Die Funktionalitat dieser Norm basiert auf

— symmetrischen Algorithmen,
— diversifizierten Schliisseln.

2 Normative Verweisungen

Dieser Teil der EN 726 enthalt durch datierte oder undatierte Verweisungen Festlegungen aus anderen Publikationen.
Diese normativen Verweisungen sind an den jeweiligen Stellen im Text zitiert, und die Publikationen sind
nachstehend aufgefiihrt. Bei datierten Verweisungen gehdren spatere Anderungen oder Uberarbeitungen dieser
Publikationen nur zu dieser Norm, falls sie durch Anderung oder Uberarbeitung eingearbeitet sind. Bei undatierten
Verweisungen gilt die letzte Ausgabe der in Bezug genommenen Publikation.

EN 726-2
Identifikationskartensysteme — Anforderungen an Chipkarten und Endgerate im Telekommunikationsbereich —
Teil 2: Sicherheitsgrundgerist

EN 726-3 : 1994
Identifikationskartensysteme — Anforderungen an Chipkarten und Endgerate im Telekommunikationsbereich —
Teil 3: Applikationsunabhangige Anforderungen an die Karte

EN 726-4
Identifikationskartensysteme — Anforderungen an Chipkarten und Endgerate im Telekommunikationsbereich —
Teil 4: Applikationsunabhangige kartenrelevante Anforderungen an Endgeréate
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EN 726-7
Identifikationskartensysteme — Anforderungen an Chipkarten und Endgerate im Telekommunikationsbereich —
Teil 7: Sicherheitsmodul

EN 24217
Kodes flr die Angaben von Wahrungen und Geldmitteln (1ISO 4217 : 1990)

EN ISO/IEC 7816-5
Identifikationskarten — Chipkarten mit Kontakten — Teil 5: Nummerierungssystem und Registrierverfahren far
Anwendungsbezeichner (ISO/IEC 7816-5 : 1994)

3 Begriffe, Abkiirzungen und Symbole

3.1 Begriffe

Fur diesen Teil der Norm gelten die folgenden Begriffe.

Sie vervollstandigen jene, die in den anderen Teilen der EN 726 enthalten sind.

3.1.1  Anwendung: Eine Anwendung besteht aus einer Menge von Sicherheitsmechanismen, Dateien, Daten und
Protokollen (ausgenommen Ubertragungsprotokolle), die sich auf der Chipkarte (Kartenanwendung) und auBerhalb
der Chipkarte (externe Anwendung) befinden und dort verwendet werden. Der Inhaber der Kartenanwendung darf
sich vom Inhaber der Anwendung der externen Welt unterscheiden.

3.1.2 Anwendungsanbieter: Die Instanz, die fir die Kartenanwendung, fir die externe Anwendung oder fir beide
verantwortlich ist. Ein Anwendungsanbieter kann mehrere Anwendungen auf einer Karte haben.

3.1.3 Buchungsfunktion: Eine Zahlungsmethode unter Verwendung einer Chipkarte, wobei Informationen von
der Karte gesammelt werden, die eine Identifikation eines Kontos zulassen, das spéter belastet wird.

3.1.4 Karte: Eine Multifunktionskarte kann als eine Menge von Dateien betrachtet werden, von denen sich einige
die verschiedenen Anwendungsanbieter und/oder der Kartenherausgeber teilen und andere Dateien ausschlieBlich
die verschiedenen Anwendungsanbieter oder der Kartenherausgeber besitzen. Dateien kdnnen z.B. gelesen, ge-
schrieben oder ausgefiihrt werden.

3.1.5 Kartenherausgeber: Der Kartenherausgeber ist verantwortlich fiir die allgemeinen Daten der Karte, die
Zuweisung von Speicherplatz fir die Anwendungen und versorgt die Anwendungsanbieter mit den notwendigen Tools
fir das Laden der bendétigten Anwendung.

3.1.6 Geschlossenes System: Im Sinne dieses Teils der EN 726 ist ein geschlossenes System festgelegt als
ein System, das eine der folgenden Mdglichkeiten enthalt:

— einen Herausgeber / einen Anwendungsanbieter, wobei diese eine Instanz oder verschiedene Instanzen sind;
— mehrere Herausgeber / ein Anwendungsanbieter;
— ein Herausgeber / mehrere Anwendungsanbieter.

3.1.7 Elementar-Datei (EF): Eine optionale Datei, die AC, Daten oder ein Programm und keine andere Datei
enthalt als:

— EFcpy1, EFcpys — Elementar-Dateien, die die Informationen zur Verifikation des Karteninhabers enthalten;
- EFp g — Elementar-Datei auf der MF- oder DF-Ebene, die ein Verzeichnis aller oder ein Teil aller verflgbaren
Anwendungen auf der Karte enthélt;
- EFyey.op — Elementar-Datei, die Schilissel enthélt, die den Zugriffsbedingungen zugeordnet sind;
— EFyev.uan — Elementar-Datei, die Schlissel enthélt, die dem Schllisselmanagement zugeordnet sind.
3.1.8 Externe Anwendung: Inder externen Welt befindliche Instanz, die wahrend der Sitzung mit der zugehdrigen
Kartenanwendung kommuniziert.

3.1.9 Externe Welt: Alle anwendungsbezogenen Instanzen auBerhalb der Karte.
3.1.10 Schliisselmenge in Verbindung mit dem Sicherheitsmodul (SM):

Relevante EF ey op (SM) und EFy ey pan(SM).
3.1.11 Haupt-Datei (MF): Die einzige obligatorische Datei, die die AC und wahlweise DFs und/oder EFs enthalt.
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3.1.12 Offline: Ein Endgerat oder ein Endgerat und eine Verbindungseinheit (einschlieBlich einem Sicherheits-
modul) kann eine Anwendung wéhrend einer Transaktion selbsténdig abhandeln. Von Zeit zu Zeit jedoch findet ein
Informationsaustausch mit dem System statt.

3.1.13 Online: Wéhrend jeder Transaktion wird eine Verbindung zum System gebraucht.

3.1.14 Offenes System: Im Sinne dieses Teils der EN 726 wird ein offenes System als ein System festgelegt, das
umfasst:

— mehrere Herausgeber / mehrere Anwendungsanbieter mit der Notwendigkeit von Abrechnung / Bezahlung.

3.1.15 Vorauszahlungsfunktion: Eine Zahlungsmethode unter Verwendung einer Chipkarte, wobei die Karte eine
Anwendung fir die Vorauszahlungsfunktion enthalt. Der im voraus gezahlte Wert wird auf der Karte gespeichert und
bietet Zugang zu anderen Anwendungen. Im voraus gezahlter Wert bedeutet, dass die Zahlung im voraus empfangen
wird.

3.1.16 Anwendungsanbieter fiir Vorauszahlungsfunktion: Der Anwendungsanbieter firr die Vorauszahlungs-
funktion ist die Instanz, die die Anwendung fir die Vorauszahlungsfunktion liefert.

3.1.17 Telekommunikationseinheit: Eine Telekommunikationseinheit stellt eine bestimmte Menge an Dienst-
leistungen eines festgelegten Dienstanbieters dar.

ANMERKUNG: Eine Telekommunikationseinheit kann eine Geldeinheit (Geldeinheiten), aber auch einen
Gebuhrenimpuls z. B. eines Telefonnetzwerkes darstellen.

3.1.18 Telecu: Eine gemeinsam vereinbarte Européische Telekommunikationseinheit.

3.1.19 Trusted authority: Unabhangige Behérde, die die Aufsicht Gber die Nutzung und die Kontrolle des Systems
vom Sicherheitsstandpunkt aus hat.

3.2 Abkirzungen und Symbole

AC (Access condition) ID (Identifier of a file)

Zugriffsbedingung Bezeichner einer Datei
ALW (Always) INV (Invalidate)

Immer Ungiiltig machen
AUT (Authenticated) KSM (Key set linked to SM)

Authentisiert Schlisselmenge, in Verbindung
APDU  (Application Protokol Data Unit) mit dem Sicherheitsmodul

Anwendungsprotokoll-Dateneinheit MF (Master file)

Haupt-Datei

CH Command header

Befehlskopfinformation NEV ;\lNeVef)

ie

CHV (Card holder verification)

Uberprifung des Karteninhabers PRO (Protected)

Geschitzt

DF (Dedicated file) -

Zugeordnete Datei REH (Rehabilitate)

) Wieder giiltig machen

EF (Elementary file) i

Elementar-Datei SM (Security Module)

Sicherheitsmodul
ENC (Enciphered)

Verschlisselt '0' 10 '9" und 'A' to 'F":
IC (Integrated Circuit) Die sechzehn hexadezimalen Stellen
Integrierter Schaltkreis

ICC (Integrated Circuit Card)
Chipkarte

Documents

Document Sharing Hub

Full document details: DIN EN 726-5:2000-05


http://www.avadocuments.com/doc/din-en-726-5-2000-05
http://www.avadocuments.com/doc/din-en-726-5-2000-05

Seite 6

EN 726-5 : 1999

4 Aligemeine Konzeptionen

4.1 Die Anwendung fiir die Zahlungsfunktion in der Konzeption der Kartenarchitektur
Bild 1 zeigt eine moégliche Struktur einer Chipkarte einschlieBlich einer Anwendung fur die Zahlungsfunktion.

Erklarung zu Bild 1: AC  Zugriffsbedingung
PAY Anwendung fir die Zahlungsfunktion

MF
AC

AC AC AC AC
EF or EF civt EF cive EF ey man

Dae— |
AC
EF
KEY_OP
AC AC
DF appit DF ppp2
]
AC AC AC AC AC AC
EF gt EF . B v van EFa EFb EFc
4
Eine Anwendung fur die AC
Zahlungsfunktion IEF KEY_OP
]
AC AC
DF11 DF12
AC AC AC AC AC AC
EF v DF111 EF ev_wan EFa EFb EFc
pp—
AC
EFKEY_OP
Bild 1: Kartenarchitektur
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4.2 Auswahl einer Zahlungsmethode

Wenn nur eine Zahlungsmethode von der externen Welt unterstitzt wird, darf diese Anwendung fir die
Zahlungsfunktion direkt ausgewanhlit werden.

Um zu bestimmen, welche unterschiedlichen Zahlungsmethoden von der Chipkarte unterstiitzt werden, kann die
externe Anwendung auf der Ebene der Haupt-Datei EF; auslesen (siehe EN 726-3:1994), die die genormten
Anwendungsidentifizierer der verschiedenen Anwendungen enthélt, die von der Chipkarte unterstiitzt werden.

Nach dem Lesen von EFp; muss die externe Anwendung das Verzeichnis der verfliigbaren Anwendungen fiir die
Zahlungsfunktion auf der Chipkarte mit dem Verzeichnis der Anwendungen fir die Zahlungsfunktion vergleichen, das
die externe Welt unterstitzt. Wenn mehr als eine Auswahlimdglichkeit besteht, muss der Nutzer die Moglichkeit
haben, eine Anwendung fiir die Zahlungsfunktion auszuwahlen.

Nach der Auswahl der Anwendung fir die Zahlungsfunktion wird in EF,z der Pfad fir deren Auswahl auf der
Chipkarte festgestellt zusammen mit ihrem genormten Anwendungsbezeichner.

Flr jede Anwendung fir die Zahlungsfunktion muss ein eindeutiger genormter Anwendungsbezeichner festgelegt
werden (siche EN 726-3:1994 und EN ISO/IEC 7816-5).

Die allgemeine Ablauffolge fur die Auswahl einer Anwendung fir die Zahlungsfunktion wird in Anhang A beschrieben.

4.3 Schlisselmanagement und die Verwendung von Algorithmen

Flr jede Anwendung fur die Zahlungsfunktion ist es obligatorisch, dass die Kartenanwendung und die dazugehdérige
externe Anwendung entsprechende Schliissel und Algorithmen benutzen.

Fiir eine Anwendung fiir die Zahlungsfunktion auf der Karte miissen passende Schliissel sowohl von den Karten als
auch der externen Welt benutzt werden.

AC

DF PAY

AC AC AC AC

EF vt EF pay EF KEY_MAN EF kev_op

Bild 2: Eine Anwendung fiir die Zahlungsfunktion

Nur ein EFygy_op oder EF ey an darf eingebunden werden, um die Zugriffsbedingungen fiir eine Datei zu erfllen.
Falls eine andere Schlisselmenge oder ein anderer Algorithmus verwendet werden muss, z. B. von einem anderen
Netzwerkanbieter, ist eine andere Anwendung (einschlieBlich Anwendungsbezeichner) festzulegen.

5 Vorauszahlungsfunktion

5.1 Allgemeine Konzeption

Diese Anwendung ist ein allgemeines Tool, das festgelegt wird, um eine Vorauszahlungsfunktion fir verschiedene
Telekommunikationsanwendungen zuzulassen.

Die folgenden Punkte werden bei der Festlegung der Norm flir die Vorauszahlungsfunktion ber(cksichtigt:

- sie sollte internationale Telekommunikationseinheiten enthalten;
— Nutzung ohne Verbindung zur Identitat eines Karteninhabers oder zu einem Konto;
- die Verwendung einer CHV muss wabhlfrei sein;
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