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Diese Norm ist zugleich eine VDE-Bestimmung im Sinne von VDE 0022. Sie ist nach
Durchfiihrung des vom VDE-Prasidium beschlossenen Genehmigungsverfahrens unter der v D E
oben angefihrten Nummer in das VDE-Vorschriftenwerk aufgenommen und in der .etz

Elektrotechnik + Automation” bekannt gegeben worden.

Ersatzvermerk siehe unten
ICS 25.040.40; 35.160; 35.240.50

Industrielle Kommunikationsnetze -

Profile -

Teil 3: Funktional sichere Ubertragung bei Feldbussen — Allgemeine
Regeln und Festlegungen fir Profile

(IEC 61784-3:2021);

Deutsche Fassung EN IEC 61784-3:2021

Industrial communication networks —

Profiles —

Part 3: Functional safety fieldbuses — General rules and profile definitions
(IEC 61784-3:2021);

German version EN IEC 61784-3:2021

Réseaux de communication industriels —

Profils —

Partie 3: Bus de terrain de sécurité fonctionnelle — Régles générales et définitions de profils
(IEC 61784-3:2021);

Version allemande EN IEC 61784-3:2021

Ersatzvermerk:
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Anwendungsbeginn

Anwendungsbeginn fur die von CENELEC am 2021-03-23 angenommene Europdische Norm als DIN-Norm
ist 2022-02-01.

Far DIN EN 61784-3 (VDE 0803-500):2017-09, DIN EN 61784-3 Berichtigung 1 (VDE 0803-500 Berichtigung
1):2018-05 und DIN EN 61784-3/A1 (VDE 0803-500/A1):2018-06 besteht eine Ubergangsfrist bis 2024-03-23.

Nationales Vorwort
Vorausgegangener Norm-Entwurf: E DIN EN 61784-3 (VDE 0803-500):2019-01.

Fiur dieses Dokument ist das nationale Arbeitsgremium DKE/UK 914.1 ,Profile fur funktional sichere
Kommunikationssysteme® der DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik in DIN
und VDE (www.dke.de) zustandig.

Aktuelle Informationen zu diesem Dokument kénnen iber die Internetseiten von DKE (www.dke.de) und DIN
(www.din.de) durch eine Suche nach der Dokumentennummer aufgerufen werden.

Die enthaltene IEC-Publikation wurde vom |IEC/SC 65C ,Industrial networks" erarbeitet und unterliegt dem
Copyright der IEC ‘

Das IEC-Komitee hat entschieden, dass der Inhalt dieses Dokuments bis zu dem Datum (stability date)
unverandert bleiben soll, das auf der IEC-Website unter ,http://webstore.iec.ch® zu diesem Dokument
angegeben ist. Zu diesem Zeitpunkt wird entsprechend der Entscheidung des Komitees das Dokument

- bestatigt,

- zurlckgezogen,

- durch eine Folgeausgabe ersetzt oder
- geéandert.

Das Original-Dokument enthalt Bilder in Farbe, die in der Papierversion in einer Graustufen-Darstellung
wiedergegeben werden. Elektronische Versionen dieses Dokuments enthalten die Bilder in der originalen
Farbdarstellung.

Anderungen

Gegenuber DIN EN 61784-3 (VDE 0803-500):2017-09, DIN EN 61784-3 Berichtigung 1 (VDE 0803-500
Berichtigung 1):2018-05 und DIN EN 61784-3/A1 (VDE 0803-500/A1):2018-06 wurden folgende Anderungen
vorgenommen:

a) |Inhalte des friheren Anhang F wurden auf der Grundlage von Rickmeldungen aus dem
Begutachtungsverfahren und einer nachfolgenden Analyse korrigiert (insbesondere wurde RPU fir die
Datenintegritét gestrichen, die Gleichung fiir RRA wurde vereinfacht und Klarungen zu den Werten von
RPI und RT) wurden hinzugefugt.

b) Zusétzliche Annahmen fiir die Berechnungen der Restfehler und Klarungen der Annahme a) wurden
hinzugefiigt.

c) Nach der Korrektur wurden Inhalte des frilheren Anhang F mit den Inhalten des frilheren Abschnitts 5.8
ausgetauscht.

d) Inhalte von 5.9 zur Sicherheit wurden in Ubereinstimmung mit Guide 120 durch eine einfache Verweisung
auf IEC 62443 ersetzt.

e) Anderungen in Anhang B: Die Abhangigkeit dieses Anhang B vom BSC-Modell wurde hervorgehoben.
In B.2 wurden die ersten beiden Absédtze und das Bild aufgrund geringer Relevanz gestrichen. Die
Naherungsgleichung (B.4) wurde aufgrund von Veraltung gestrichen, beruhend auf den Beobachtungen,
dass die CRC ohnehin ausdriicklich berechnet werden missen, um ,Properness” (Korrektheit)

Documents

9 Document Sharing Hub

Full document details: DIN EN IEC 61784-3:2022-02


http://www.avadocuments.com/doc/din-en-iec-61784-3-2022-02
http://www.avadocuments.com/doc/din-en-iec-61784-3-2022-02

DIN EN IEC 61784-3 (VDE 0803-500):2022-02

nachzuweisen, und dass sie mdglicherweise zufriedenstellende Ergebnisse liefert. Anleitungen zur
Berechnung von RCRC in B.4.2 wurden tberarbeitet.

f)  Anderungen in Anhang D: Gleichung D.1 wurde gedndert von einer Naherungsgleichung in eine eindeutige
Gleichung, wobei einige Anpassungen vorgenommen wurden und Inhalte von D.4.3 geklart wurden
(voreingestellte Sicherheitsaktivitaten).

g) Ein neuer informativer Anhang H wurde hinzugefiigt, der zuséatzliche Anleitungen fir die Berechnung von
RCRC enthalt.

Friihere Ausgaben
DIN EN 61784-3 (VDE 0803-500): 2017-09

DIN EN 61784-3 Berichtigung 1 (VDE 0803-500 Berichtigung 1): 2018-05
DIN EN 61784-3/A1 (VDE 0803-500/A1): 2018-06
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Nationaler Anhang NA
(informativ)

Zusammenhang mit europaischen und internationalen Dokumenten

Fiur den Fall einer undatierten Verweisung im normativen Text (Verweisung auf ein Dokument ohne Angabe
des Ausgabedatums und ohne Hinweis auf eine Abschnittsnummer, eine Tabelle, ein Bild usw.) bezieht sich
die Verweisung auf die jeweils aktuellste Ausgabe des in Bezug genommenen Dokuments.

Fur den Fall einer datierten Verweisung im normativen Text bezieht sich die Verweisung immer auf die in Bezug
genommene Ausgabe des Dokuments.

Eine Information Gber den Zusammenhang der zitierten Dokumente mit den entsprechenden deutschen
Dokumenten ist nachstehend wiedergegeben.

Tabelle NA.1
" Dokument los Dokument Deutsches Dokument | e e e werk

- ISO/IEC Guide 51:2014 |- -

- IEC 2382:2015 - -

EN ISO 10218-1 ISO 10218-1 DIN EN ISO 10218-1 -

IEI;I ISO 13849 (alle Tei- |I1SO 13849 (alle Teile) DIN EN ISO 13849 (alle Teile) |-

e

EN ISO 13849-1:2015 ISO 13849-1:2015 DIN EN ISO 13849-1:2016-06 |-

- IEC 60050 (alle Teile) a -

- IEC 60050-191:1990 8 -

EN 61000-1-2 IEC 61000-1-2 ODEISSEEZS; 000-1-2 (VDE VDE 0839-1-2

EN 61000-6-7 IEC 61000-6-7 DIN EN 61000-6-7 (VDE VDE 0839-6-7
0839-6-7)

EN IEC 61010-2-201 IEC 61010-2-201 DIN EN IEC 61010-2-201 VDE 0411-2-201
(VDE 0411-2-201)

EN 61131-6 IEC 61131-6 DIN EN 61131-6 (VDE VDE 0411-506
0411-506)

EN 61158 (alle Teile) IEC 61158 (alle Teile) DIN EN 61158 (alle Teile) -

EN 61158-2:2014 IEC 61158-2:2014 DIN EN 61158-2:2015-02 -

EN 61158-3-1 IEC 61158-3-1 DIN EN 61158-3-1 -

EN 61158-3-2 IEC 61158-3-2 DIN EN 61158-3-2 -

EN 61158-3-3 IEC 61158-3-3 DIN EN 61158-3-3 -

EN 61158-3-8 IEC 61158-3-8 DIN EN 61158-3-8 -

EN IEC 61158-3-12 IEC 61158-3-12 DIN EN IEC 61158-3-12 -

EN 61158-3-13 IEC 61158-3-13 DIN EN 61158-3-13 -

EN 61158-3-14 IEC 61158-3-14 DIN EN 61158-3-14 -
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Europaéisches
Dokument

Internationa-
les Dokument

Deutsches Dokument

Klassifikation im
VDE-Vorschriftenwerk

EN 61158-3-18

IEC 61158-3-18

DIN EN 61158-3-18

EN 61158-3-19

IEC 611568-3-19

DIN EN IEC 61158-3-19

EN IEC 61158-3-21

IEC 61158-3-21

DIN EN IEC 61158-3-21

EN 61158-3-22

IEC 61158-3-22

DIN EN 61158-3-22

EN 61158-4-1 IEC 61158-4-1 DIN EN 61158-4-1 -
EN IEC 61158-4-2 IEC 61158-4-2 DIN EN IEC 61158-4-2 -
EN IEC 61158-4-3 IEC 61158-4-3 DIN EN IEC 61158-4-3 -
EN 61158-4-8 IEC 61158-4-8 DIN EN 61158-4-8 -

EN IEC 61158-4-12

IEC 61158-4-12

DIN EN IEC 61158-4-12

EN 61158-4-13

IEC 61158-4-13

DIN EN 61158-4-13

EN 61158-4-14

IEC 61158-4-14

DIN EN 61158-4-14

EN 61158-4-18

IEC 61158-4-18

DIN EN 61158-4-18

EN IEC 61158-4-19

IEC 61158-4-19

DIN EN IEC 61158-4-19

EN IEC 61158-4-21

IEC 61158-4-21

DIN EN IEC 61158-4-21

EN 61158-4-22

IEC 61158-4-22

DIN EN 61158-4-22

EN (IEC) 61158-5 (alle
Teile)

IEC 61158-5 (alle Teile)

DIN EN IEC 61158-5 (alle Tei-
le)

EN IEC 61158-5-2 IEC 61158-5-2 DIN EN IEC 61158-5-2 -
EN 61158-5-3 IEC 61158-5-3 DIN EN 61158-5-3 -
EN 61158-5-5 IEC 61158-5-5 DIN EN 61158-5-5 -
EN 61158-5-8 IEC 61158-5-8 DIN EN 61158-5-8 -
EN 61158-5-9 IEC 61158-5-9 DIN EN 61158-5-9 -

EN IEC 61158-5-10

IEC 61158-5-10

DIN EN IEC 61158-5-10

EN IEC 61158-5-12

IEC 61158-5-12

DIN EN IEC 61158-5-12

EN 61158-5-13

IEC 61158-5-13

DIN EN 61158-5-13

EN 61158-5-14

IEC 61158-5-14

DIN EN 61158-5-14

EN 61158-5-18

IEC 61158-5-18

DIN EN 61158-5-18

EN IEC 61158-5-19

IEC 611568-5-19

DIN EN IEC 61158-5-19

EN IEC 61158-5-21

IEC 61158-5-21

DIN EN IEC 61158-5-21

EN 61158-5-22

IEC 61158-5-22

DIN EN 61158-5-22

EN IEC 61158-5-23

IEC 61158-5-23

DIN EN IEC 61158-5-23

EN IEC 61158-6-2 IEC 61158-6-2 DIN EN IEC 61158-6-2 -
EN IEC 61158-6-3 IEC 61158-6-3 DIN EN IEC 61158-6-3 -
EN 61158-6-5 IEC 61158-6-5 DIN EN 61158-6-5 -
EN 61158-6-8 IEC 61158-6-8 DIN EN 61158-6-8 -
EN 61158-6-9 IEC 61158-6-9 DIN EN 61158-6-9 -
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Europaisches
Dokument

Internationa-
les Dokument

Deutsches Dokument

Klassifikation im
VDE-Vorschriftenwerk

EN IEC 61158-6-10

IEC 61158-6-10

DIN EN |IEC 61158-6-10

EN IEC 61158-6-12

IEC 61158-6-12

DIN EN IEC 61158-6-12

EN 61158-6-13

IEC 61158-6-13

DIN EN 61158-6-13

EN 61158-6-14

IEC 61158-6-14

DIN EN 61158-6-14

EN 61158-6-18

IEC 61158-6-18

DIN EN 61158-6-18

EN IEC 61158-6-19

IEC 61158-6-19

DIN EN IEC 61158-6-19

EN IEC 61158-6-21

IEC 61158-6-21

DIN EN IEC 61158-6-21

EN 61158-6-22

IEC 61158-6-22

DIN EN 61158-6-22

EN IEC 61158-6-23

IEC 61158-6-23

DIN EN |IEC 61158-6-23

0843-20-3-2)

EN 61326-3-1 IEC 61326-3-1 DIN EN 61326-3-1 (VDE VDE 0843-20-3-1
0843-20-3-1)
EN IEC 61326-3-2 IEC 61326-3-2 DIN EN IEC 61326-3-2 (VDE |VDE 0843-20-3-2

EN IEC 61496 (alle Tei-
le)

IEC 61496 (alle Teile)

DIN EN IEC 61496 (VDE 0113)
(alle Teile)

VDE 0113-20X

EN IEC 61496-1

IEC 61496-1

DIN EN IEC 61496-1 (VDE
0113-201)

VDE 0113-201

EN 61508 (alle Teile)

IEC 61508 (alle Teile)

DIN EN 61508 (VDE 0803) (al-
le Teile)

VDE 0803 (alle Teile)

EN 61508-1:2010

IEC 61508-1:2010

DIN EN 61508-1 (VDE
0803-1):2011-02

VDE 0803-1

0803-5):2011-02

EN 61508-2 IEC 61508-2 DIN EN 61508-2 (VDE 0803-2) | VDE 0803-2

EN 61508-4:2010 IEC 61508-4:2010 DIN EN 61508-4 (VDE VDE 0803-4
0803-4):2011-02

EN 61508-5:2010 IEC 61508-5:2010 DIN EN 61508-5 (VDE VDE 0803-5

EN 61511 (alle Teile)

IEC 61511 (alle Teile)

DIN EN 61511 (VDE 0810) (al-
le Teile)

VDE 0810 (alle Teile)

EN IEC 61784-1

IEC 61784-1

DIN EN IEC 61784-1

EN IEC 61784-2

IEC 61784-2

DIN EN |EC 61784-2

EN 61784-3 (alle Teile)

IEC 61784-3 (alle Teile)

DIN EN 61784-3 (VDE
0803-500) (alle Teile)

VDE 0803-500 (alle
Teile)

EN 61784-3 IEC 61784-3 DIN EN 61784-3 (VDE VDE 0803-500
0803-500)

EN 61784-3-1 IEC 61784-3-1 DIN EN 61784-3-1 -

EN 61784-3-2 IEC 61784-3-2 DIN EN 61784-3-2 -

EN 61784-3-3 IEC 61784-3-3 DIN EN 61784-3-3 -

EN 61784-3-6 IEC 61784-3-6 DIN EN 61784-3-6 -

EN 61784-3-8 IEC 61784-3-8 DIN EN 61784-3-8 -

EN 61784-3-12 IEC 61784-3-12 DIN EN 61784-3-12 - __Docume
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Europiéisches
Dokument

Internationa-
les Dokument

Deutsches Dokument

Klassifikation im
VDE-Vorschriftenwerk

EN 61784-3-13

IEC 61784-3-13

DIN EN 61784-3-13

EN 61784-3-14

IEC 61784-3-14

DIN EN 61784-3-14

EN 61784-3-17

IEC 61784-3-17

DIN EN 61784-3-17

EN 61784-3-18

IEC 61784-3-18

DIN EN 61784-3-18

IEC 61784-3-33

EN IEC 61784-5 (alle
Teile)

IEC 61784-5 (alle Teile)

DIN EN IEC 61784-5 (VDE
0800-500) (alle Teile)

VDE 0800-500 (alle
Teile)

EN 61800-5-2 IEC 61800-5-2 DIN EN 61800-5-2 (VDE VDE 0160-105-2
0160-105-2)

EN IEC 61918:2018 IEC 61918:2018 DIN EN IEC 61918 (VDE VDE 0800-500

+ AC:2019 0800-500):2019-12

+ A11:2019

EN 62061:2005 IEC 62061:2005 + DIN EN 62061 (VDE VDE 0113-50

+ A1:2013 A1:2012 + A2:2015 0113-50):2016-05

+ A2:2015

IEC 62280:2014

EN IEC 62443 (alle Tei-
le)

IEC 62443 (alle Teile)

DIN EN IEC 62443 (VDE
0802) (alle Teile)

VDE 0802 (alle Teile)

EN ISO/IEC 7498-1

ISO/IEC 7498-1

DIN EN ISO/IEC 7498-1

.Internationales Elektrotechnisches Wérterbuch — Deutsche Ausgabe®, Online-Zugang: https://www.dke.de/

dke-iev.
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Nationaler Anhang NB
(informativ)

Literaturhinweise

DIN EN ISO 10218-1, Industrieroboter - Sicherheitsanforderungen - Teil 1: Roboter
DIN EN ISO 13849 (alle Teile), Sicherheit von Maschinen - Sicherheitsbezogene Teile von Steuerungen

DIN EN ISO 13849-1:2016-06, Sicherheit von Maschinen - Sicherheitsbezogene Teile von Steuerungen - Teil
1: Allgemeine Gestaltungsleitsétze (ISO 13849-1:2015); Deutsche Fassung EN ISO 13849-1:2015

DIN EN 61000-1-2 (VDE 0839-1-2), Elektromagnetische Vertraglichkeit (EMV) - Teil 1-2: Allgemeines
- Verfahren zum Erreichen der funktionalen Sicherheit von elektrischen und elektronischen Systemen
einschliellich Geraten und Einrichtungen im Hinblick auf elektromagnetische Phénomene

DIN EN 61000-6-7 (VDE 0839-6-7), Elektromagnetische Vertrdglichkeit (EMV) - Teil 6-7: Fachgrundnormen
- Storfestigkeitsanforderungen an Geréte und Einrichtungen, die zur Durchfilhrung von Funktionen in
sicherheitsbezogenen Systemen (funktionale Sicherheit) an industriellen Standorten vorgesehen sind

DIN EN IEC 61010-2-201 (VDE 0411-2-201), Sicherheitsbestimmungen fiir elektrische Mess-, Steuer-, Regel-
und Laborgeréte - Teil 2-201: Besondere Anforderungen fiir Steuer- und Regelgeréte

DIN EN 61131-6 (VDE 0411-506), Speicherprogrammierbare Steuerungen - Teil 6: Funktionale Sicherheit
DIN DIN EN 61158 (alle Teile), Industrielle Kommunikationsnetze - Feldbusse

DIN EN 61158-2:2015-02, Industrielle Kommunikationsnetze - Feldbusse - Teil 2: Spezifikation und
Dienstfestlegungen des Physical Layer (Bitlibertragungsschicht) (IEC 61158-2:2014); Englische Fassung EN
61158-2:2014, nur auf CD-ROM

DIN EN 61158-3-1, Industrielle Kommunikationsnetze - Feldbusse - Teil 3-1: Dienstfestlegqungen des Data Link
Layer (Sicherungsschicht) - Typ 1-Elemente

DIN EN 61158-3-2, Industrielle Kommunikationsnetze - Feldbusse - Teil 3-2: Dienstfestlegungen des Data-Link
Layer (Sicherungsschicht) - Typ 2-Elemente

DIN EN 61158-3-3, Industrielle Kommunikationsnetze - Feldbusse - Teil 3-3: Dienstfestlequngen des Data Link
Layer (Sicherungsschicht) - Typ 3-Elemente

DIN EN 61158-3-8, Industrielle Kommunikationsnetze - Feldbusse - Teil 3-8: Dienstfestlegungen des Data Link
Layer (Sicherungsschicht) - Typ 8-Elemente

DIN EN IEC 61158-3-12, Industrielle Kommunikationsnetze - Feldbusse - Teil 3-12: Dienstfestlegungen des
Data-Link Layer (Sicherungsschicht) - Typ 12-Elemente

DIN EN 61158-3-13, Industrielle Kommunikationsnetze - Feldbusse - Teil 3-13: Dienstfestlegungen des Data
Link Layer (Sicherungsschicht) - Typ 13-Elemente

DIN EN 61158-3-14, Industrielle Kommunikationsnetze - Feldbusse - Teil 3-14: Dienstfestlegungen des Data
Link Layer (Sicherungsschicht) -Typ 14-Elemente

DIN EN 61158-3-18, Industrielle Kommunikationsnetze - Feldbusse - Teil 3-18: Dienstfestlegungen des Data
Link Layer (Sicherungsschicht) - Typ 18-Elemente

DIN EN IEC 61158-3-19, Industrielle Kommunikationsnetze - Feldbusse - Teil 3-19: Dienstfestlegungen des
Data-Link Layer (Sicherungsschicht) - Typ 19-Elemente Documents

8 Document Sharing Hub

Full document details: DIN EN IEC 61784-3:2022-02


http://www.avadocuments.com/doc/din-en-iec-61784-3-2022-02
http://www.avadocuments.com/doc/din-en-iec-61784-3-2022-02

DIN EN IEC 61784-3 (VDE 0803-500):2022-02

DIN EN IEC 61158-3-21, Industrielle Kommunikationsnetze - Feldbusse - Teil 3-21: Dienstfestlegungen des
Data-Link Layer (Sicherungsschicht) -Typ 21-Elemente

DIN EN 61158-3-22, Industrielle Kommunikationsnetze - Feldbusse - Teil 3-22: Dienstfestlegungen des Data
Link Layer (Sicherungsschicht) -Typ 22-Elemente

DIN EN 61158-4-1, Industrielle Kommunikationsnetze - Feldbusse - Teil 4-1: Protokollspezifikation des Data
Link Layer (Sicherungsschicht) - Typ 1-Elemente

DIN EN IEC 61158-4-2, Industrielle Kommunikationsnetze - Feldbusse - Teil 4-2: Protokollspezifikation des
Data-Link Layer (Sicherungsschicht) - Typ 2-Elemente

DIN EN IEC 61158-4-3, Industrielle Kommunikationsnetze - Feldbusse - Teil 4-3: Protokollspezifikation des
Data-Link Layer (Sicherungsschicht) - Typ 3-Elemente

DIN EN 61158-4-8, Industrielle Kommunikationsnetze - Feldbusse - Teil 4-8: Protokollspezifikation des Data
Link Layer (Sicherungsschicht) - Typ 8-Elemente

DIN EN IEC 61158-4-12, Industrielle Kommunikationsnetze - Feldbusse - Teil 4-12: Protokollspezifikation des
Data-Link Layer (Sicherungsschicht) - Typ 12-Elemente

DIN EN 61158-4-13 , Industrielle Kommunikationsnetze - Feldbusse - Teil 4-13: Protokollspezifikation des Data
Link Layer (Sicherungsschicht) - Typ 13-Elemente

DIN EN 61158-4-14 , Industrielle Kommunikationsnetze - Feldbusse - Teil 4-14: Protokollspezifikation des Data
Link Layer (Sicherungsschicht) - Typ 14-Elemente

DIN EN 61158-4-18, Industrielle Kommunikationsnetze - Feldbusse - Teil 4-18: Protokollspezifikation des Data
Link Layer (Sicherungsschicht) - Typ 18-Elemente

DIN EN IEC 61158-4-19, Industrielle Kommunikationsnetze - Feldbusse - Teil 4-19: Protokollspezifikation des
Data-Link Layer (Sicherungsschicht) - Typ 19-Elemente

DIN EN IEC 61158-4-21, Industrielle Kommunikationsnetze - Feldbusse - Teil 4-21: Protokollspezifikation des
Data-Link Layer (Sicherungsschicht) - Typ 21-Elemente

DIN EN 61158-4-22, Industrielle Kommunikationsnetze - Feldbusse - Teil 4-22: Protokollspezifikation des Data
Link Layer (Sicherungsschicht) - Typ 22-Elemente

DIN EN IEC 61158-5 (alle Teile), Industrielle Kommunikationsnetze - Feldbusse

DIN EN IEC 61158-5-2, Industrielle Kommunikationsnetze - Feldbusse - Teil 5-2: Dienstfestlegungen des
Application Layer (Anwendungsschicht) - Typ 2-Elemente

DIN EN 61158-5-3, Industrielle Kommunikationsnetze - Feldbusse - Teil 5-3: Dienstfestlegungen des Application
Layer (Anwendungsschicht) - Typ 3-Elemente

DIN EN 61158-5-5, Industrielle Kommunikationsnetze - Feldbusse - Teil 5-5: Dienstfestlegungen des Application
Layer (Anwendungsschicht) - Typ 5-Elemente

DIN EN 61158-5-8, Industrielle Kommunikationsnetze - Feldbusse - Teil 5-8: Dienstfestlegungen des Application
Layer (Anwendungsschicht) - Typ 8-Elemente

DIN EN 61158-5-9, Industrielle Kommunikationsnetze - Feldbusse - Teil 5-9: Dienstfestlegungen des Application
Layer (Anwendungsschicht) - Typ 9-Elemente

DIN EN IEC 61158-5-10, Industrielle Kommunikationsnetze - Feldbusse - Teil 5-10: Dienstfestlegungen des
Application Layer (Anwendungsschicht) - Typ 10-Elemente
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DIN EN IEC 61158-5-12, Industrielle Kommunikationsnetze - Feldbusse - Teil 5-12: Dienstfestlequngen des
Application Layer (Anwendungsschicht) - Typ 12-Elemente

DIN EN 61158-5-13, Industrielle Kommunikationsnetze - Feldbusse - Teil 5-13: Dienstfestlegungen des
Application Layer (Anwendungsschicht) - Typ 13-Elemente

DIN EN 61158-5-14, Industrielle Kommunikationsnetze - Feldbusse - Teil 5-14: Dienstfestlequngen des
Application Layer (Anwendungsschicht) - Typ 14-Elemente

DIN EN 61158-5-18, Industrielle Kommunikationsnetze - Feldbusse - Teil 5-18: Dienstfestlegungen des
Application Layer (Anwendungsschicht) - Typ 18-Elemente

DIN EN IEC 61158-5-19, Industrielle Kommunikationsnetze - Feldbusse - Teil 5-19: Dienstfestlegqungen des
Application Layer (Anwendungsschicht) - Typ 19-Elemente

DIN EN IEC 61158-5-21, Industrielle Kommunikationsnetze - Feldbusse - Teil 5-21: Dienstfestlegungen des
Application Layer (Anwendungsschicht) - Typ 21-Elemente

DIN EN 61158-5-22, Industrielle Kommunikationsnetze - Feldbusse - Teil 5-22: Dienstfestlegungen des
Application Layer (Anwendungsschicht) - Typ 22-Elemente

DIN EN IEC 61158-5-23, Industrielle Kommunikationsnetze - Feldbusse - Teil 5-23: Dienstfestlequngen des
Application Layer (Anwendungsschicht) - Typ 23-Elemente

DIN EN IEC 61158-6-2, Industrielle Kommunikationsnetze - Feldbusse - Teil 6-2: Protokollspezifikation des
Application Layer (Anwendungsschicht) - Typ 2-Elemente

DIN EN IEC 61158-6-3, Industrielle Kommunikationsnetze - Feldbusse - Teil 6-3: Protokollspezifikation des
Application Layer (Anwendungsschicht) - Typ 3-Elemente

DIN EN 61158-6-5, Industrielle Kommunikationsnetze - Feldbusse - Teil 6-5: Protokollspezifikation des
Application Layer (Anwendungsschicht) - Typ 5-Elemente

DIN EN 61158-6-8, Industrielle Kommunikationsnetze - Feldbusse - Teil 6-8: Protokollspezifikation des
Application Layer (Anwendungsschicht) - Typ 8-Elemente

DIN EN 61158-6-9, Industrielle Kommunikationsnetze - Feldbusse - Teil 6-9: Protokollspezifikation des
Application Layer (Anwendungsschicht) - Typ 9-Elemente

DIN EN IEC 61158-6-10, Industrielle Kommunikationsnetze - Feldbusse - Teil 6-10: Protokollspezifikation des
Application Layer (Anwendungsschicht) - Typ 10-Elemente

DIN EN IEC 61158-6-12, Industrielle Kommunikationsnetze - Feldbusse - Teil 6-12: Protokollspezifikation des
Application Layer (Anwendungsschicht) - Typ 12-Elemente

DIN EN 61158-6-13, Industrielle Kommunikationsnetze - Feldbusse - Teil 6-13: Protokollspezifikation des
Application Layer (Anwendungsschicht) - Typ 13-Elemente

DIN EN 61158-6-14, Industrielle Kommunikationsnetze - Feldbusse - Teil 6-14: Protokollspezifikation des
Application Layer (Anwendungsschicht) - Typ 14-Elemente

DIN EN 61158-6-18, Industrielle Kommunikationsnetze - Feldbusse - Teil 6-18: Protokollspezifikation des
Application Layer (Anwendungsschicht) - Typ 18-Elemente

DIN EN IEC 61158-6-19, Industrielle Kommunikationsnetze - Feldbusse - Teil 6-19: Protokollspezifikation des
Application Layer (Anwendungsschicht) - Typ 19-Elemente

DIN EN IEC 61158-6-21, Industrielle Kommunikationsnetze - Feldbusse - Teil 6-21: Protokollspezifikation des
Application Layer (Anwendungsschicht) - Typ 21-Elemente
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DIN EN 61158-6-22, Industrielle Kommunikationsnetze - Feldbusse - Teil 6-22: Protokollspezifikation des
Application Layer (Anwendungsschicht) - Typ 22-Elemente

DIN EN IEC 61158-6-23, Industrielle Kommunikationsnetze - Feldbusse - Teil 6-23: Protokollspezifikation des
Application Layer (Anwendungsschicht) - Typ 23-Elemente

DIN EN 61326-3-1 (VDE 0843-20-3-1), Elektrische Mess-, Steuer-, Regel- und Laborgerdte - EMV-
Anforderungen - Teil 3-1: Stérfestigkeitsanforderungen fir sicherheitsbezogene Systeme und fiir Geréte,
die fiir sicherheitsbezogene Funktionen vorgesehen sind (Funktionale Sicherheit) - Allgemeine industrielle
Anwendungen

DIN EN IEC 61326-3-2 (VDE 0843-20-3-2), Elektrische Mess-, Steuer-, Regel- und Laborgeréte - EMV-
Anforderungen - Teil 3-2: Stérfestigkeitsanforderungen fiir sicherheitsbezogene Systeme und fiir Geréte, die
fir sicherheitsbezogene Funktionen vorgesehen sind (Funktionale Sicherheit) - Industrielle Anwendungen in
spezifizierter elektromagnetischer Umgebung

DIN EN IEC 61496 (VDE 0113) (alle Teile), Sicherheit von Maschinen - Bertlihrungslos wirkende
Schutzeinrichtungen

DIN EN IEC 61496-1 (VDE 0113-201), Sicherheit von Maschinen - Bertihrungslos wirkende
Schutzeinrichtungen - Teil 1: Allgemeine Anforderungen und Priifungen

DIN EN 61508 (VDE 0803) (alle Teile), Funktionale Sicherheit sicherheitsbezogener elektrischer/elektronischer/
programmierbarer elektronischer Systeme

DIN EN 61508-1 (VDE 0803-1):2011-02, Funktionale Sicherheit sicherheitsbezogener elektrischer/
elektronischer/programmierbarer elektronischer Systeme - Teil 1: Allgemeine Anforderungen (IEC
61508-1:2010); Deutsche Fassung EN 61508-1:2010

DIN EN 61508-2 (VDE 0803-2), Funktionale Sicherheit sicherheitsbezogener elektrischer/elektronischer/
programmierbarer elektronischer Systeme - Teil 2: Anforderungen an sicherheitsbezogene elektrische/
elektronische/programmierbare elektronische Systeme

DIN EN 61508-4 (VDE 0803-4):2011-02, Funktionale Sicherheit sicherheitsbezogener elektrischer/
elektronischer/programmierbarer elektronischer Systeme - Teil 4: Begriffe und Abkirzungen (IEC
61508-4:2010); Deutsche Fassung EN 61508-4:2010

DIN EN 61508-5 (VDE 0803-5):2011-02, Funktionale Sicherheit sicherheitsbezogener elektrischer/
elektronischer/programmierbarer elektronischer Systeme - Teil 5: Beispiele zur Ermittlung der Stufe der
Sicherheitsintegritat (safety integrity level) (IEC 61508-5:2010); Deutsche Fassung EN 61508-5:2010

DIN EN 61511 (VDE 0810) (alle Teile), Funktionale Sicherheit - PLT-Sicherheitseinrichtungen fir die
Prozessindustrie

DIN EN IEC 61784-1, Industrielle Kommunikationsnetze - Profile - Teil 1: Feldbusprofile

DIN EN IEC 61784-2, Industrielle Kommunikationsnetze - Profile - Teil 2: Zusétzliche Feldbusprofile fir
Echtzeitnetzwerke basierend auf ISO/IEC 8802-3

DIN EN 61784-3 (VDE 0803-500) (alle Teile), Industrielle Kommunikationsnetze - Profile - Teil 3: Funktional
sichere Ubertragung bei Feldbussen - Allgemeine Regeln und Festlegungen fiir Profile

DIN EN 61784-3 (VDE 0803-500), Industrielle Kommunikationsnetze - Profile - Teil 3: Funktional sichere
Ubertragung bei Feldbussen - Allgemeine Regeln und Festlegungen fiir Profile

DIN EN 61784-3-1, Industrielle Kommunikationsnetze - Profile - Teil 3-1: Funktional sichere Ubertragung bei
Feldbussen - Zusétzliche Festlegungen fiir die Kommunikationsprofilfamilie 1
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DIN EN 61784-3-2, Industrielle Kommunikationsnetze - Profile - Teil 3-2: Funktional sichere Ubertragung bei
Feldbussen - Zusétzliche Festlegungen fiir die Kommunikationsprofilfamilie 2

DIN EN 61784-3-3, Industrielle Kommunikationsnetze - Profile - Teil 3-3: Funktional sichere Ubertragung bei
Feldbussen - Zusétzliche Festlegungen fiir die Kommunikationsprofilfamilie 3

DIN EN 61784-3-6, Industrielle Kommunikationsnetze - Profile - Teil 3-6: Funktional sichere Ubertragung bei
Feldbussen - Zusétzliche Festlegungen fir die Kommunikationsprofilfamilie 6

DIN EN 61784-3-8, Industrielle Kommunikationsnetze - Profile - Teil 3-8: Funktional sichere Ubertragung bei
Feldbussen - Zusétzliche Festlegungen fiir die Kommunikationsprofilfamilie 8

DIN EN 61784-3-12, Industrielle Kommunikationsnetze - Profile - Teil 3-12: Funktional sichere Ubertragung bei
Feldbussen - Zusétzliche Festlegungen fir die Kommunikationsprofilfamilie 12

DIN EN 61784-3-13, Industrielle Kommunikationsnetze - Profile - Teil 3-13: Funktional sichere Ubertragung bei
Feldbussen - Zusétzliche Festlegungen fir die Kommunikationsprofilfamilie 13

DIN EN 61784-3-14, Industrielle Kommunikationsnetze - Profile - Teil 3-14: Funktional sichere Ubertragung bei
Feldbussen - Zusétzliche Festlegungen fiir die Kommunikationsprofilfamilie 14

DIN EN 61784-3-17, Industrielle Kommunikationsnetze - Profile - Teil 3-17: Funktional sichere Ubertragung bei
Feldbussen - Zusétzliche Festlegungen fir die Kommunikationsprofilfamilie 17

DIN EN 61784-3-18, Industrielle Kommunikationsnetze - Profile - Teil 3-18: Funktional sichere Ubertragung bei
Feldbussen - Zusétzliche Festlegungen fir die Kommunikationsprofilfamilie 18

DIN EN IEC 61784-5 (VDE 0800-500) (alle Teile), Industrielle Kommunikationsnetze - Profile

DIN EN 61800-5-2 (VDE 0160-105-2), Elektrische Leistungsantriebssysteme mit einstellbarer Drehzahl - Teil
5-2: Anforderungen an die Sicherheit - Funktionale Sicherheit

DIN EN I[EC 61918 (VDE 0800-500):2019-12, Industrielle Kommunikationsnetze - Installation von
Kommunikationsnetzen in Industrieanlagen (IEC 61918:2018); Deutsche Fassung EN IEC 61918:2018 +
AC:2019 + A11:2019

DIN EN 62061 (VDE 0113-50):2016-05, Sicherheit von Maschinen - Funktionale Sicherheit

sicherheitsbezogener elektrischer, elektronischer und programmierbarer elektronischer Steuerungssysteme
(IEC 62061:2005 + A1:2012 + A2:2015); Deutsche Fassung EN 62061:2005 + Cor.:2010 + A1:2013 + A2:2015

DIN EN IEC 62443 (VDE 0802) (alle Teile), IT-Sicherheit fiir industrielle Automatisierungssysteme

DIN EN ISO/IEC 7498-1, Informationstechnik - Kommunikation Offener Systeme - Teil 1: Basis-Referenzmodell:
Basismodell
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EUROPAISCHE NORM EN IEC 61784-3

EUROPEAN STANDARD
NORME EUROPEENE Mérz 2021

ICS 25.040.40; 35.100.05 Ersatz fur EN 61784-3:2016 und alle Anderungen und Berichtigungen (falls vorhanden)

Deutsche Fassung

Industrielle Kommunikationsnetze — Profile — Teil 3:
Funktional sichere Ubertragung bei Feldbussen —
Allgemeine Regeln und Festlegungen fiir Profile

(IEC 61784-3:2021)

Industrial communication networks — Profiles — Réseaux de communication industriels — Profils —
Part 3: Functional safety fieldbuses — Partie 3: Bus de terrain de sécurité fonctionnelle —
General rules and profile definitions Régles générales et définitions de profils
(IEC 61784-3:2021) (IEC 61784-3:2021)

Diese Europdische Norm wurde von CENELEC am 2021-03-23 angenommen. CENELEC-Mitglieder sind
gehalten, die CEN/CENELEC-Geschéftsordnung zu erfiillen, in der die Bedingungen festgelegt sind, unter
denen dieser Européaischen Norm ohne jede Anderung der Status einer nationalen Norm zu geben ist.

Auf dem letzten Stand befindliche Listen dieser nationalen Normen mit ihren bibliographischen Angaben sind
beim CEN-CENELEC Management Centre oder bei jedem CENELEC-Mitglied auf Anfrage erhaltlich.

Diese Europaische Norm besteht in drei offiziellen Fassungen (Deutsch, Englisch, Franzésisch). Eine Fassung
in einer anderen Sprache, die von einem CENELEC-Mitglied in eigener Verantwortung durch Ubersetzung in
seine Landessprache gemacht und dem CEN-CENELEC Management Centre mitgeteilt worden ist, hat den
gleichen Status wie die offiziellen Fassungen.

CENELEC-Mitglieder sind die nationalen elektrotechnischen Komitees von Belgien, Bulgarien, Danemark,
Deutschland, Estland, Finnland, Frankreich, Griechenland, Irland, Island, Italien, Kroatien, Lettland, Litauen,
Luxemburg, Malta, den Niederlanden, Norwegen, Osterreich, Polen, Portugal, der Republik Nordmazedonien,
Rumanien, Schweden, der Schweiz, Serbien, der Slowakei, Slowenien, Spanien, der Tschechischen Republik,
der Tirkei, Ungarn, dem Vereinigten Kénigreich und Zypern.

CENELEC

Europaisches Komitee fir Elektrotechnische Normung
European Committee for Electrotechnical Standardization
Comité Européen de Normalisation Electrotechnique

CEN-CENELEC Management Centre: Rue de la Science 23, B-1040 Briissel
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Europaisches Vorwort

Der Text des Dokuments 65C/1067/FDIS, zukiinftige 4. Ausgabe von IEC 61784-3, erarbeitet von SC 65C
Jndustrial networks” des IEC/TC 65 ,Industrial-process measurement, control and automation* wurde zur
parellelen IEC-CENELEC Abstimmung vorgelegt und von CENELEC als EN IEC 61784-3:2021 angenommen.

Nachstehende Daten wurden festgelegt:

- spatestes Datum, zu dem dieses Dokument auf (dop): 2021-12-23
nationaler Ebene durch Veréffentlichung einer
identischen nationalen Norm oder durch Anerkennung
Ubernommen werden muss

- spatestes Datum, zu dem nationale Normen, die (dow):  2024-03-23
diesem Dokument entgegenstehen, zuriickgezogen
werden miissen

Dieses Dokument ersetzt EN 61784-3:2016 und alle Anderungen und Berichtigungen (falls vorhanden).

Es wird auf die Méglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
kénnen. CENELEC ist nicht dafiir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu identifizieren.

Anerkennungsnotiz

Der Text der Internationalen Norm IEC 61784-3:2021 wurde von CENELEC ohne irgendeine Ab&anderung als
Européische Norm angenommen.

In der offiziellen Fassung sind unter ,Literaturhinweise“ zu den aufgelisteten Normen die nachstehenden
Anmerkungen einzutragen.

IEC 61000-1-2 ANMERKUNG Harmonisiert als EN 61000-1-2

IEC 61131-6 ANMERKUNG Harmonisiert als EN 61131-6

IEC 611568-2:2014 ANMERKUNG Harmonisiert als EN 61158-2:2014 (nicht modifiziert)
IEC 61158-3-1 ANMERKUNG Harmonisiert als EN 61158-3-1

IEC 61158-3-2 ANMERKUNG Harmonisiert als EN 61158-3-2

IEC 61158-3-3 ANMERKUNG Harmonisiert als EN 61158-3-3

IEC 61158-3-8 ANMERKUNG Harmonisiert als EN 61158-3-8

IEC 61158-3-12 ANMERKUNG Harmonisiert als EN |IEC 61158-3-12
IEC 61158-3-13 ANMERKUNG Harmonisiert als EN 61158-3-13

IEC 61158-3-14 ANMERKUNG Harmonisiert als EN 61158-3-14

IEC 61158-3-18 ANMERKUNG Harmonisiert als EN 61158-3-18

IEC 61158-3-19 ANMERKUNG Harmonisiert als EN IEC 61158-3-19
IEC 61158-3-21 ANMERKUNG Harmonisiert als EN IEC 61158-3-21
IEC 61158-3-22 ANMERKUNG Harmonisiert als EN 61158-3-22

IEC 61158-4-1 ANMERKUNG Harmonisiert als EN 61158-4-1

IEC 61158-4-2 ANMERKUNG Harmonisiert als EN |IEC 61158-4-2
IEC 61158-4-3 ANMERKUNG Harmonisiert als EN |IEC 61158-4-3
IEC 61158-4-8 ANMERKUNG Harmonisiert als EN 61158-4-8

IEC 61158-4-12 ANMERKUNG Harmonisiert als EN |IEC 61158-4-12
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IEC 61158-4-13 ANMERKUNG Harmonisiert als EN 61158-4-13

IEC 61158-4-14 ANMERKUNG Harmonisiert als EN 61158-4-14

IEC 61158-4-18 ANMERKUNG Harmonisiert als EN 61158-4-18

IEC 61158-4-19 ANMERKUNG Harmonisiert als EN |IEC 61158-4-19
IEC 61158-4-21 ANMERKUNG Harmonisiert als EN IEC 61158-4-21
IEC 61158-4-22 ANMERKUNG Harmonisiert als EN 61158-4-22

IEC 61158-5-2 ANMERKUNG Harmonisiert als EN |IEC 61158-5-2
IEC 61158-5-3 ANMERKUNG Harmonisiert als EN 61158-5-3

IEC 61158-5-5 ANMERKUNG Harmonisiert als EN 61158-5-5

IEC 61158-5-8 ANMERKUNG Harmonisiert als EN 61158-5-8

IEC 61158-5-9 ANMERKUNG Harmonisiert als EN 61158-5-9

IEC 61158-5-10 ANMERKUNG Harmonisiert als EN IEC 61158-5-10
IEC 61158-5-12 ANMERKUNG Harmonisiert als EN |[EC 61158-5-12
IEC 61158-5-13 ANMERKUNG Harmonisiert als EN 61158-5-13

IEC 61158-5-14 ANMERKUNG Harmonisiert als EN 61158-5-14

IEC 61158-5-18 ANMERKUNG Harmonisiert als EN 61158-5-18

IEC 61158-5-19 ANMERKUNG Harmonisiert als EN IEC 61158-5-19
IEC 61158-5-21 ANMERKUNG Harmonisiert als EN |IEC 61158-5-21
IEC 61158-5-22 ANMERKUNG Harmonisiert als EN 61158-5-22

IEC 61158-5-23 ANMERKUNG Harmonisiert als EN IEC 61158-5-23
IEC 61158-6-2 ANMERKUNG Harmonisiert als EN |IEC 61158-6-2
IEC 61158-6-3 ANMERKUNG Harmonisiert als EN |IEC 61158-6-3
IEC 61158-6-5 ANMERKUNG Harmonisiert als EN 61158-6-5

IEC 61158-6-8 ANMERKUNG Harmonisiert als EN 61158-6-8

IEC 61158-6-9 ANMERKUNG Harmonisiert als EN 61158-6-9

IEC 61158-6-10 ANMERKUNG Harmonisiert als EN IEC 61158-6-10
IEC 61158-6-12 ANMERKUNG Harmonisiert als EN |IEC 61158-6-12
IEC 61158-6-13 ANMERKUNG Harmonisiert als EN 61158-6-13

IEC 61158-6-14 ANMERKUNG Harmonisiert als EN 61158-6-14

IEC 61158-6-18 ANMERKUNG Harmonisiert als EN 61158-6-18

IEC 61158-6-19 ANMERKUNG Harmonisiert als EN |[EC 61158-6-19
IEC 61158-6-21 ANMERKUNG Harmonisiert als EN IEC 61158-6-21
IEC 61158-6-22 ANMERKUNG Harmonisiert als EN 61158-6-22

IEC 61158-6-23 ANMERKUNG Harmonisiert als EN |IEC 61158-6-23
IEC 61496 (series) ANMERKUNG Harmonisiert als EN IEC 61496 (Reihe)
IEC 61496-1 ANMERKUNG Harmonisiert als EN |[EC 61496-1
IEC 61508-4:2010 ANMERKUNG Harmonisiert als EN 61508-4:2010 (nicht modifiziert)
IEC 61508-5:2010 ANMERKUNG Harmonisiert als EN 61508-5:2010 (nicht modifiziert)
IEC 61511 (series) ANMERKUNG Harmonisiert als EN 61511 (Reihe)
IEC 61800-5-2 ANMERKUNG Harmonisiert als EN 61800-5-2

IEC 62061:2005 ANMERKUNG Harmonisiert als EN 62061:2005 (nicht modifiziert)
IEC 62061:2005/A1:2012 ANMERKUNG

Harmonisiert als EN 62061 :2005;%:60&ﬂm%ﬁc':@ziert)
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IEC 62061:2005/A2:2015 ANMERKUNG Harmonisiert als EN 62061:2005/A2:2015 (nicht modifiziert)

1ISO 10218-1 ANMERKUNG Harmonisiert als EN ISO 10218-1

ISO 13849 (series) ANMERKUNG Harmonisiert als EN ISO 13849 (Reihe)

ISO 13849-1:2015 ANMERKUNG Harmonisiert als EN ISO 13849-1:2015 (nicht modifiziert)
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0 Einleitung

0.1 Aligemeines

Die Feldbusnorm IEC 61158 (alle Teile) und ihre Begleitnormen IEC 61784-1 und |IEC 61784-2
legen zusammen einen Satz von Kommunikationsprotokollen fest, welche die dezentrale Steuerung von
Automationsanwendungen erméglichen. Die Feldbustechnologie hat sich inzwischen in der Praxis bewahrt
und ist in hohem Malle akzeptiert. So treten nun immer weiter Feldbuserweiterungen in Erscheinung, die auf
Anwendungen fir Bereiche wie Echtzeit-Anwendungen und sicherheitsbezogene Anwendungen abzielen.

In IEC 61784-3 (alle Teile) sind die relevanten Prinzipien fur funktional sichere Kommunikation erlautert, mit
Verweisung auf IEC 61508 (alle Teile), und es sind mehrere Sicherheitskommunikationsschichten (Profile und
entsprechende Protokolle) basierend auf den Kommunikationsprofilen und Protokollschichten in IEC 61784-1,
IEC 61784-2 und IEC 61158 (alle Teile) festgelegt. Sie deckt keine Aspekte der elektrischen Sicherheit und
der Eigensicherheit ab. Sie deckt auch weder Sicherheitsaspekte ab, noch enthélt sie jegliche Anforderungen
an Sicherheit.

In Bild 1 sind die Beziehungen zwischen IEC 61784-3 (alle Teile) und relevanten Sicherheits- und
Feldbusnormen in einer Fertigungsumgebung (Maschinenanlagen) dargestelit.

IEC 61918 IEC 61784-5 Entwurf von sicherheilsbezogenen elekirischen
Installationsleitfaden |Installationsleitfaden elekironischen und proglmmn%l?grbaren elekironischen
(allgemeiner Teil) (profilspezifisch) Steuerungssystemen (SRECS) fiir Maschinen
IEC 62443 IEC 61010-2-201 SlL-basiert Pl-basiert
Sicherheit Anforderungen an die ' '
{allgemeiner Teil) elekirische Sicherheit Entwurfsziel
l Y'Yy IEC 61000-6-7 Abwendbare Normen
Funktional sichere
gung ISO 13849
IEC 61326-3-1 Sicherheitsbezogene
EVer_fa#rendzurFs IEC 62061 Teile von Maschinen
IEC 61784-3 M Funktionale SiFhGI’hE“ (SRPCS)
Funktional sichere IEC 61000-1-2 von Maschinen Nicht-elektrisch
Ubertragung EMV und FS allgemein (SREC’S)
e R TR == y
e T . TE——
IEC 61508 Beispiele fiir Produktnormen
IEC 61158 Funktionale P
61784-1, -2 A ; IEC 61496 || IEC 61131-6 IEC 61800-5-2 1ISO 10218-1
Feldbus fiir den Einsatz in Sicherheit (FS) Sicherheits unkti Funktionale Sicherheitsfunktionen Sicherheit
industriellen Leitsystemen (Grundnorm) 2 B. Lichtgitter | | Sicherheit fur SPS fir Antriebe S

Legende [ ] (gelb) Sicherheitshezogene Normen
] (blau) Feldbus-bezogene Normen
4 (gelb schraffiert) diese Norm
A —B Auf Dokument A wird in Dokument B (normativ) verwiesen
A---+B Dokument A wird in Dokument B (informativ) zitiert oder durch dieses beeinflusst

ANMERKUNG In |[EC 62061 ist die Beziehung zwischen PL (Kategorie) und SIL festgelegt.

Bild 1 — Beziehungen zwischen IEC 61784-3 und anderen Normen (Maschinenanlagen)

In Bild 2 sind die Beziehungen zwischen IEC 61784-3 (alle Teile) und relevanten Sicherheits- und
Feldbusnormen in einer Prozessumgebung dargestellt.
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IEC 61918 IEC 61784-5
Installationsanleitung | Installationsanleitung
{allgemeiner Teil) (profilspezifisch)

|EC 61010-2-201 Siehe Sicherheitsnormen fur Maschinen
Ay Aoieroun i (Bild 1)
(allgemeiner Teil) elektrische Sicherheit . . . .
Gultig auch fur die Prozessindustrie, wo
l L2 A& J immer anwendbar

IEC 61326-3-2°)
- EMV und funktionale

IEC 61784-3 i Sicherheit
Fuq‘ktlonal sichere
Ubertragung deccccccccccecsanacaasaeaand
T |
) IEC 61511 Beispiele fiir Produktnormen
|IEC 61158 series/ ::Eck? 50? Funktionale Sicherheit — P

61784-1, 2 UL Ly —»  Sicherheitstechnische IEC 61131-6
Feldbus fiir den Einsatz in Sicherheit (FS) Systeme fur die Funktionale
industriellen Leitsystemen (Grundnorm) Prozessindustrio Sicherheit fiir SPS

Legende |:| {gelb) Sicherheitsbezogene Normen
] (blau) Feldbus-bezogene Normen
7] (gelb schraffiert) diese Norm
A —B Auf Dokument A wird in Dokument B (normativ) verwiesen
A ---+B Dokument A wird in Dokument B (informativ) zitiert oder durch dieses beeinflusst

2 In festgelegten elektromagnetischen Umgebungen, ansonsten IEC 61326—-3—-1 oder IEC 61000-6-7.

Bild 2 - Beziehungen zwischen IEC 61784-3 und anderen Normen (Prozess)

Die als Bestandteile eines sicherheitsgerichteten Systems nach IEC 61508 (alle Teile) implementierten
Sicherheitskommunikationsschichten stellen das notwendige Vertrauen in den Transport von Nachrichten
(Informationen) zwischen zwei oder mehr Feldbusteilnehmern in einem sicherheitsbezogenen System bzw.
ausreichendes Vertrauen in das Sicherheitsverhalten beim Auftreten von Feldbusfehlern oder -ausféllen sicher.

Beiin IEC 61784-3 (alle Teile) festgelegten Sicherheitskommunikationsschichten ist dies dadurch méglich, dass
ein Feldbus in Anwendungen mit funktionaler Sicherheit bis zu einer Sicherheitsstufe (SIL, en: Safety Intergrity
Level) eingesetzt werden kann, wie sie im jeweiligen Kommunikationsprofil fiir funktional sichere Ubertragung
festgelegt ist.

Der resultierende SIL-Anspruch eines Systems héngt von der Implementierung des gewahlten
Kommunikationsprofils fiir funktional sichere Ubertragung (FSCP, en: Functional Safety Communication Profile)
in diesem System ab — eine Implementierung eines funktional sicheren Kommunikationsprofils in einem
Standardgerét reicht nicht aus, um es als Sicherheitsgerat zu qualifizieren.

IEC 61784-3 (alle Teile) beschreibt:

+ grundlegende Prinzipien fir die Erfullung der Anforderungen von IEC 61508 (alle Teile) fur die
funktional sichere Ubertragung, einschlieRlich méglicher Ubertragungsfehler, deren AbhilfemaRnahmen
und Betrachtungen zur Datenintegritat;

«  funktional sichere Kommunikationsprofile fiir mehrere Kommunikationsprofilfamilien von IEC 61784-1 und
IEC 61784-2, welche Erganzungen der Kommunikationsdienst- und -protokollabschnitte von IEC 61158
(alle Teile) um eine Sicherheitsschicht enthalten.

0.2 Anwendung von erweiterten Bewertungsmethoden in Ausgabe 4

Diese Ausgabe des allgemeinen Teils von IEC 61784-3 (alle Teile) enthélt erweiterte Modelle zur Anwendung

beim Abschéatzen der gesamten Restfehlerrate eines FSCP. Dieser Wert kann zur Ubemrﬂfﬁacgeﬂ?‘h%b ﬁi%ss
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FSCP bestimmte SIL-Anforderungen funktional sicherer Applikationen erfillt. Diese erweiterten Modelle zur
qualitativen und quantitativen Bestimmung der Sicherheit sind in Anhang E und in 5.8 detailliert beschrieben.

Mit der Veroffentlichung dieser neuen Ausgabe des allgemeinen Teils missen FSCP unter Verwendung der
Verfahren dieser Ausgabe 4 bewertet werden, beruhend auf den in 5.8 erweiterten Modellen (abgeleitet von
einer abgeéanderten Ausgabe von Anhang F der Ausgabe 3). Der informative Anhang F enthélt die veralteten
Modelle lediglich fiir Referenzzwecke.

In Bild 3 sind die Ubergénge von den urspriinglichen Bewertungsmethoden der Ausgabe 2 zu den erweiterten
Bewertungsmethoden dieser Ausgabe 4 und der kiinftigen Ausgabe 5 dargestellt.

Gliltigkeit Ed.2 ) Giiltigkeit Ed.3 Gilltigkeit Ed.4 Giiltigkeit Ed.5

95
=]
28
E =
= Lhs
20
el Zusatzliche Modelle
it in And.1 (inf. Anhang
w
o
@
‘3 "\ Pflege (FSCP AN Pflege (FSCP zur
~~ zur Ubernahme von TADI) / Ubemahme neuer Anforderungen)
Legende

DI Datenintegritat
TADI Aktualitat, Authentizitat, Datenintegritat (en: Timeliness, Authenticity, Data Integrity)

Bild 3 — Ubergiénge von den Bewertungsmethoden der Ausgabe 2 zu
Bewertungsmethoden der Ausgabe 4 und der kiinftigen Ausgabe 5

0.3 Patentangaben

Die Internationale Elektrotechnische Kommission (IEC) weist auf Anspriiche hin, die es fir eine
Ubereinstimmung mit diesem Dokument méglicherweise notwendig machen, von Patenten Gebrauch zu
machen, die funktional sichere Kommunikationsprofile fur die Familien 1, 2, 3, 6, 8, 12, 13, 14, 17 und
18 in IEC 61784-3-1, IEC 61784-3-2, |IEC 61784-3-3, IEC 61784-3-6, IEC 61784-3-8, |IEC 61784-3-12,
IEC 61784-3-13, IEC 61784-3-14, IEC 61784-3-17 and IEC 61784-3-18 betreffen.

IEC ubernimmt keine Verantwortung hinsichtlich Nachweis, Giiltigkeit und Anwendungsbereich dieser
Patentrechte.

Die Halter dieser Patentrechte haben der IEC zugesichert, dass sie bereit sind, (iber Lizenzen zu verniinftigen
und nicht diskriminierenden Geschéftsbedingungen mit Antragstellern in der ganzen Welt zu verhandeln.
Diesbezligliche Aussagen der Halter von solchen Patentrechten sind bei der IEC hinterlegt. Ein Bezug von
Informationen ist méglich Gber die Datenbank, welche unter http://patents.iec.ch verfigbar ist.

Es wird auf die Méglichkeit hingewiesen, dass einige Elemente dieses Dokuments méglicherweise Patentrechte
beriihren, die nicht in diesen Patent-Datenbanken enthalten sind. IEC ist nicht dafiir verantwortlich, einige oder
alle diesbeziiglichen Patentrechte zu identifizieren.
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1 Anwendungsbereich

Dieser Teil der Normenreihe IEC 61784-3 erlautert einige allgemeine Prinzipien, die bei der Ubertragung von
sicherheitsbezogenen Nachrichten zwischen Teilnehmern eines verteilten Netzwerks mit Feldbustechnologie
zum Einsatz kommen kénnen und die den Anforderungen von IEC 61508 (alle Teile)' entsprechen. Diese
Prinzipien basieren auf dem Black-Channel-Ansatz. Sie kénnen in zahlreichen industriellen Anwendungen wie
Prozess- oder Fertigungsautomatisierung und Maschinenanlagen genutzt werden.

Dieser Normteil und die Normteile IEC 61874-3-x legen mehrere Kommunikationsprofile fiir funktional sichere
Ubertragung fest, basierend auf den Kommunikationsprofilen und Protokollschichten der Feldbustechnologien
in IEC 61784-1, IEC 61784-2 und IEC 61158 (alle Teile). Diese funktional sicheren Kommunikationsprofile
nutzen den Black-Channel-Ansatz, wie er in IEC 61508 definiert ist. Diese funktional sicheren
Kommunikationsprofile sind ausnahmslos fiir eine Implementierung in Sicherheitsgeraten gedacht.

ANMERKUNG 1  Es kann andere sicherheitsbezogene Kommunikationssysteme geben, die den Anforderungen von
IEC 61508 (alle Teile) entsprechen, jedoch in IEC 61784-3 (alle Teile) nicht enthalten sind.

ANMERKUNG 2  Sie deckt keine Aspekte der elektrischen Sicherheit und der Eigensicherheit ab. Elektrische Sicherheit
bezieht sich auf Gefdhrdungen wie elektrischer Schlag. Eigensicherheit bezieht sich auf Gefdhrdungen, wie sie durch
explosionsfahige Gasgemische gegeben sind.

Alle Systeme sind irgendwann im Laufe ihres Lebenszyklus unautorisierten Zugriffen ausgesetzt. Zusatzliche
MaRnahmen sind daher in jeder sicherheitsbezogenen Anwendung einzuplanen, um Feldbussysteme gegen
unautorisierte Zugriffe zu schiitzen. IEC 62443 (alle Teile) wird viele diesbeziigliche Punkte betrachten; die
Beziehung zu IEC 62443 (alle Teile) ist in einem eigenen Unterabschnitt dieses Dokuments weiter ausgefiihrt.

ANMERKUNG 3  Die Implementierung eines Kommunikationsprofils fiir funktional sichere Ubertragung nach diesem
Dokument in einem Gerét reicht nicht aus, um es zum Sicherheitsgerat nach IEC 61508 (alle Teile) zu qualifizieren.

ANMERKUNG 4  Der resultierende SIL-Anspruch eines Systems hangt von der Implementierung eines ausgewahlten
Kommunikationsprofils fiir funktional sichere Ubertragung innerhalb dieses Systems ab.

ANMERKUNG 5 In Anhang C werden sowohl das in den technologiespezifischen Teilen (IEC 61784-3-x) verwendete
Benummerungsschema als auch ihr gemeinsamer allgemeiner Aufbau erlautert.

ANMERKUNG 6 Anhang D enthdlt einen Leitfaden fur die Bewertung und Prifung sowohl von
Sicherheitskommunikationsprofilen als auch von sicherheitsbezogenen Geréten, die diese Profile verwenden.

2 Normative Verweisungen

Die folgenden Dokumente werden im Text in solcher Weise in Bezug genommen, dass einige Teile davon oder
ihr gesamter Inhalt Anforderungen des vorliegenden Dokuments darstellen. Bei datierten Verweisungen gilt
nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des in Bezug
genommenen Dokuments (einschlieRlich aller Anderungen).

IEC 61000-6-7, Electromagnetic compatibility (EMC) — Part 6-7: Generic standards — Immunity requirements
for equipment intended to perform functions in a safety-related system (functional safety) in industrial locations

IEC 61010-2-201, Safety requirements for electrical equipment for measurement, control and laboratory use
— Part 2-201: Particular requirements for control equipment

IEC 61158 (all parts), Industrial communication networks — Fieldbus specifications
IEC 61326-3—-1, Electrical equipment for measurement, control and laboratory use — EMC requirements —

Part 3-1: Immunity requirements for safety-related systems and for equipment intended to perform safety-related
functions (functional safety) — General industrial applications

' Auf den folgenden Seiten dieses Dokuments bedeutet ,|IEC 61508 stets ,IEC 61508 (alle Teile)".Docu ments
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IEC 61326-3-2, Electrical equipment for measurement, control and laboratory use — EMC requirements —
Part 3-2: Immunity requirements for safety-related systems and for equipment intended to perform safety-related
functions (functional safety) — Industrial applications with specified electromagnetic environment

IEC 61508 (all parts), Functional safety of electrical/electronic/programmable electronic safety-related systems

IEC 61508-1:2010, Functional safety of electrical/electronic/programmable electronic safety-related systems —
Part 1: General requirements

IEC 61508-2, Functional safety of electrical/electronic/programmable electronic safety-related systems — Part 2:
Requirements for electrical/electronic/programmable electronic safety-related systems

|IEC 61784-1, Industrial communication networks — Profiles — Part 1: Fieldbus profiles

IEC 61784-2, Industrial communication networks — Profiles — Part 2: Additional fieldbus profiles for real-time
networks based on ISO/IEC/IEEE 8802-3

IEC 61784-3 (all parts), Industrial communication networks — Profiles — Part 3: Functional safety fieldbuses

IEC 61784-3-1, Industrial communication networks — Profiles — Part 3-1: Functional safety fieldbuses —
Additional specifications for CPF 1
IEC 61784-3-2, Industrial communication networks — Profiles — Part 3-2: Functional safety fieldbuses —
Additional specifications for CPF 2
IEC 61784-3-3, Industrial communication networks — Profiles — Part 3-3: Functional safety fieldbuses —
Additional specifications for CPF 3
IEC 61784-3-6, Industrial communication networks — Profiles — Part 3-6: Functional safety fieldbuses —

Additional specifications for CPF 6

IEC 61784-3-8, Industrial communication networks — Profiles — Part 3-8: Functional safety fieldbuses
Additional specifications for CPF 8

IEC 61784-3-12, Industrial communication networks — Profiles — Part 3-12: Functional safety fieldbuses
Additional specifications for CPF 12

IEC 61784-3-13, Industrial communication networks — Profiles — Part 3-13: Functional safety fieldbuses —
Additional specifications for CPF 13

IEC 61784-3-14, Industrial communication networks — Profiles — Part 3-14: Functional safety fieldbuses —
Additional specifications for CPF 14

IEC 61784-3-17, Industrial communication networks — Profiles — Part 3-17: Functional safety fieldbuses —
Additional specifications for CPF 17

IEC 61784-3-18, Industrial communication networks — Profiles — Part 3-18: Functional safety fieldbuses —
Additional specifications for CPF 18

IEC 61784-5 (all parts), Industrial communication networks — Profiles — Part 5: Installation of fieldbuses

IEC 61918:2018, Industrial communication networks — Installation of communication networks in industrial
premises

IEC 62443 (all parts), Industrial communication networks — Network and system security
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3 Begriffe, Symbole, Abkiirzungen und Konventionen

3.1 Begriffe
Far die Anwendung dieses Dokuments gelten die folgenden Begriffe.

ISO und IEC stellen terminologische Datenbanken fiir die Verwendung in der Normung unter den folgenden
Adressen bereit:

* |EC Electropedia: verfugbar unter http://www.electropedia.org/
« ISO Online Browsing Platform: verfligbar unter http://www.iso.org/obp

ANMERKUNG Kursive Schrift wird in den Definitionen verwendet, um Begriffe hervorzuheben, die selbst in 3.1 definiert
sind.

311

absoluter Zeitstempel

en absolute time stamp

Zeitstempel, der sich auf eine zentrale Zeit bezieht, welche fir eine Gruppe von Geraten an einem Feldbus
gleich ist

[QUELLE: IEC 62280:2014, 3.1.1, modifiziert — Verwendung des Wortlauts ,Geréten“ und ,Feldbus” statt
.Einheiten* und ,Ubertragungssystem®]

3.1.2

aktives Netzelement

en active network element

Netzelement, das aktive elekirische und/oder aktive optische Komponenten zur Erweiterung des Netzes enthalt

Anmerkung 1 zum Begriff: Beispiele fir aktive Netzelemente sind Repeater und Switche.
[QUELLE: IEC 61918:2018, 3.1.2]

3.1.3
Bitfehlerwahrscheinlichkeit
Pe

en bit error probability
Wahrscheinlichkeit, dass fir ein gegebenes Bit der falsche Wert empfangen wird

314

Black Channel

festgelegtes Kommunikationssystem bestehend aus einem oder mehreren Elementen ohne Nachweis des
Entwurfs oder der Validierung nach IEC 61508

Anmerkung 1 zum Begriff: Diese Definition erweitert die tibliche Definition eines Kommunikationskanals um das System,
welches den Kanal enthalt.

3.1.5
Bridge
abstraktes Gerat, welches auf der Ebene der Sicherungsschicht mehrere Netzwerksegmente verbindet

3.1.6

geschlossenes Kommunikationssystem

en closed communication system

festgelegte Anzahl oder festgelegte maximale Anzahl von Teilnehmern, die Uber ein Kommunikationssystem
verbunden sind, mit wohldefinierten und festgelegten Eigenschaften und wo das Risiko eines unerlaubten
Zugriffs als vernachléssigbar betrachtet wird

[QUELLE: IEC 62280:2014, 3.1.6, modifiziert — ,Ubertragung-“ wurde ersetzt durch ,,Komn@ﬁﬁiunﬁbnts
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31.7

Kommunikationskanal

en communication channel

logische Verbindung zwischen zwei Endpunkten in einem Kommunikationssystem

3.1.8

Kommunikationssystem

en communication system

Anordnung von Hardware, Software und Ausbreitungsmedien zur Ubertragung von Nachrichten (1SO/
IEC 7498—-1, Anwendungsschicht) von einer Anwendung zur anderen

3.1.9

Verbindung

en connection

logische Verbindung zwischen zwei Anwendungsobjekten in demselben oder in unterschiedlichen Geraten

3.1.10

zyklische Redundanzpriifung

CRC, en: Cyclic Redundancy Check

<Wert> redundante Daten, abgeleitet von einem Block von Daten und mit diesem zusammen gespeichert oder
Ubertragen zur Aufdeckung von Datenverfalschungen

<Methode> Verfahren zur Berechnung der redundanten Daten

Anmerkung 1 zum Begriff: Begriffe wie ,CRC-Code" und ,CRC-Signatur” und Bezeichnungen wie CRC1, CRC2 kénnen
ebenfalls in dieser Norm verwendet sein, um redundante Daten zu kennzeichnen.

Anmerkung 2 zum Begriff: Siehe auch [71],[72] 2

3.1.11

festgelegtes Kommunikationssystem

definierter Kanal

en definded channel

festgelegte Anzahl oder festgelegte héchste Anzahl von Teilnehmern, die Gber ein Kommunikationssystem
verbunden sind, mit wohldefinierten und festgelegten Eigenschaften wie beispielsweise Aufbaubedingungen,
elektromagnetische Storfestigkeit, industrielle (aktive) Netzwerkkomponenten und wo das Risiko eines
unerlaubten Zugriffs entsprechend dem Lebenszyklusmodell nach IEC 62443 (alle Teile) auf ein toleriertes Maf}
reduziert ist, z. B. durch Anwendung von Zonen und Durchleitungen

3.1.12

Gerat

am Feldbus angeschlossenes physikalisches Gebilde, bestehend aus einem Kommunikationselement und
mdglichen anderen funktionalen Elementen

[QUELLE: IEC 61158-2:2014, 3.1.13, modifiziert — die Anmerkung zum Begriff und einige weitere Einzelheiten
wurden gestrichen.]

3.1.13

Diversitat

en diversity

ungleichartige Mittel zur Ausfiihrung einer geforderten Funktion

Anmerkung 1 zum Begriff: Diversitdt kann durch unterschiedliche physikalische Methoden oder unterschiedliche
Lésungen fir dieselbe Aufgabenstellung erreicht werden.

[QUELLE: IEC 61508-4:2010, 3.3.7]

2 Zahlen in eckigen Klammern beziehen sich auf die Literaturhinweise Documents
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3.1.14

DLPDU

zuriickgewiesen: frame

en Data Link Protocol Data Unit
Protokolldateneinheit der Sicherungsschicht

3.1.15

Abweichung

en error

Nichtibereinstimmung zwischen Rechenergebnissen, beobachteten oder gemessenen Werten oder
Beschaffenheiten und den betreffenden wahren, spezifizierten oder theoretisch richtigen Werten oder
Beschaffenheiten

Anmerkung 1 zum Begriff: Abweichungen kénnen auf einem Entwurfsirrtum bei Hardware/Software beruhen und/oder auf
verfalschten Informationen durch elektromagnetische Einflisse und/oder auf anderen Effekten.

Anmerkung 2 zum Begriff: Fehler fiihren nicht notwendigerweise zu einem Ausfall oder einem Fehlzustand.
[QUELLE: IEC 61508-4:2010, 3.6.11, modifiziert — Anmerkungen zum Begriff wurden hinzugefigt.]

3.1.16

expliziter Code

en explicit code

Sicherheits-Code, der in der SPDU tatsachlich transportiert wird und sowohl dem Sender als auch dem
Empfanger bekannt ist

3.1.17

explizite Daten
en explicit data
Ubertragene Daten

Anmerkung 1 zum Begriff: Explizite Daten werden als Gegensatz zu impliziten Daten definiert.

3.1.18

Ausfall

Versagen

en failure

Beendigung der Fahigkeit einer Funktionseinheit, eine geforderte Funktion bereitzustellen oder Betrieb einer
Funktionseinheit in irgendeiner Art anders als gefordert

Anmerkung 1 zum Begriff: Ein Ausfall kann auf einen Fehler zuriickzufiihren sein (z. B. ein Problem des Hardware/
Softwareentwurfs oder eine Nachrichtenstérung).

[QUELLE: IEC 61508-4:2010, 3.6.4, modifiziert — Anmerkungen zum Begriff und Bilder wurden gestrichen.]

3.1.19

Fehler

en fault

nicht normale Bedingung, die eine Verminderung oder den Verlust der Fahigkeit einer Funktionseinheit
verursachen kann, eine geforderte Funktion auszufiihren

Anmerkung 1 zum Begriff. IEC 60050-191:1990, 191-05-01, definiert ,Fehler* als einen Zustand, der durch das
Unvermégen gekennzeichnet ist, eine geforderte Funktion auszufiihren, jedoch nicht ein Unvermégen wahrend

vorbeugender Instandhaltung, anderer geplanter Aktionen oder auf Grund fehlender externer Betriebsmittel.

[QUELLE: IEC 61508-4:2010, 3.6.1, modifiziert — Verweisung auf ein Bild wurde gestrichen.]
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3.1.20

Feldbus

en fieldbus

Kommunikationssystem basierend auf serieller Dateniibertragung und eingesetzt in der industriellen
Automatisierung oder in Prozessleitungssystemen

3.1.21

Feldbussystem

en fieldbus system

System mit einem Feldbus und angeschlossenen Geréten

3.1.22

Blockpriifzeichenfolge

FCS, en: Frame Check Sequence

redundante Daten, mittels Hash-Funktion aus einem Block von Daten in einer DLPDU (Telegrammrahmen)
abgeleitet und mit diesen zusammen zur Aufdeckung von Datenverfélschungen gespeichert oder Gbertragen

Anmerkung 1 zum Begriff. Eine FCS kann z. B. mittels einer CRC oder einer anderen Hash-Funktion abgeleitet werden.
Anmerkung 2 zum Begriff: Siehe auch [71], [72].

3.1.23

funktional sicheres Kommunikationsprofil

FSCP, en: functional safety communication profile
Technologiespezifikation fir die Implementierung einer SCL

3.1.24

Hash-Funktion

en hash function

(mathematische) Funktion, die Werte aus einem (mdglicherweise sehr) groRen Wertebereich in einen
(Ublicherweise) kleineren Wertebereich abbildet

Anmerkung 1 zum Begriff: Hash-Funktionen kénnen zur Aufdeckung von Datenverfalschung eingesetzt werden.
Anmerkung 2 zum Begriff: Gebrauchliche Hash-Funktionen sind Paritatsbit, Prifsummen oder CRC.

3.1.25

Gefahrdung

en hazard

potentielle Schadensquelle

Anmerkung 1 zum Begriff: Der Begriff schlief3t die Gefahrdungen von Personen ein, die innerhalb einer kurzen Zeitspanne
entstehen (zum Beispiel durch Feuer und Explosion), und auch die, die eine Langzeitwirkung auf die Gesundheit einer
Person haben (zum Beispiel durch Freisetzung einer giftigen Substanz).

[QUELLE: IEC 61508-4:2010, 3.1.2 und ISO/IEC Guide 51:2014, Begriff 3.2]

3.1.26

impliziter Code

en implicit code

Sicherheits-Code, der nicht in der SPDU transportiert wird, aber sowohl dem Sender als auch dem Empfénger
bekannt ist

3.1.27

implizite Daten

en implicit data

zusatzliche Daten, die nicht (ibertragen werden, aber dem Sender und dem Empféanger bekannt sind, und beim
Kodieren und Dekodieren der Nachricht/SPDU verwendet wird
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Anmerkung 1 zum Begriff: Implizite Daten werden als Gegensatz zu expliziten Daten definiert.

[QUELLE: IEC 62280:2014, 3.1.25, modifiziert — Der Wortlaut ,und beim Kodieren und Dekodieren der
Nachricht/SPDU verwendet wird“ und die Anmerkung 1 zum Begriff wurden hinzugefigt.]

3.1.28

Master

Kommunikationseinheit, die Kommunikationsaktivitdten anderer Stationen, seien es Master oder Slaves,
einrichten und festlegen kann

3.1.29

Nachricht

en message

<Informationstheorie und Kommunikationstheorie> geordnete Zeichenreihenfolge (in der Regel Oktetten), die
zur Beférderung von Informationen vorgesehen ist,

[QUELLE: ISO/IEC 2382:2015, 2123205, modifiziert — ,(in der Regel in Oktetten) wurde eingeflgt,
Anmerkungen zum Begriff und Quelle wurden gestrichen.]

3.1.30
Nachrichtensenke
Informationssenke
en message sink
information sink
Teil eines Kommunikationssystems, der fir den Empfang von Nachrichten gedacht ist

[QUELLE: ISO/IEC 2382:2015, 2123207, modifiziert — Anmerkungen zum Begriff und Quelle wurden
gestrichen.]

3.1.31
Nachrichtenquelle
Informationsquelle
en message source
information source
Teil eines Kommunikationssystems, der fur den Versand von Nachrichten gedacht ist

[QUELLE: ISO/IEC 2382:2015, 2123206, modifiziert — Anmerkungen zum Begriff und Quelle wurden
gestrichen.]

3.1.32

Performance Level

PL

diskreter Level, der die Fahigkeit von sicherheitsbezogenen Teilen einer Steuerung spezifiziert, eine
Sicherheitsfunktion unter vorhersehbaren Bedingungen auszufiihren

[QUELLE: ISO 13849-1:2015, 3.1.23]

3.1.33

Redundanz

en redundancy

Vorhandensein von mehr als einem Mittel zum Ausfihren einer geforderten Funktion oder zur Darstellung von
Informationen

[QUELLE: IEC 61508-4:2010, 3.4.6, modifiziert — Beispiel und Anmerkungen wurden gestrichen.]

3.1.34

relativer Zeitstempel

en relative time stamp

Zeitstempel, der sich auf die lokale Zeit einer Einheit bezieht
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Anmerkung 1 zum Begriff: Im Allgemeinen gibt es keine Beziehungen zu den Zeitgebern in anderen Einheiten.
[QUELLE: IEC 62280:2014, 3.1.43]

3.1.35

Restfehlerwahrscheinlichkeit

RP, en: residual error probability

Wahrscheinlichkeit eines Fehlers, der durch die Sicherheitsmalnahmen im SCL nicht aufgedeckt wird

3.1.36

Restfehlerrate

en residual error rate

statistische Rate, mit der die Sicherheitsmalnahmen im SCL Fehler nicht aufdecken

3.1.37

Risiko

en risk

Kombination aus der Wahrscheinlichkeit, mit der ein Schaden auftritt, und dem Ausmal dieses Schadens

Anmerkung 1 zum Begriff: Fir weitere Erlduterungen zu diesem Begriff siehe IEC 61508-5:2010 , Anhang A.
[QUELLE: IEC 61508-4:2010, 3.1.6, und ISO/IEC Guide 51:2014, Begriff 3.9, modifiziert — andere Anmerkung.]

3.1.38

Sicherheitskommunikationskanal

SC, en: safety communication channel

Kommunikationskanal beginnend auf dem SCL der Nachrichtenquelle und endend auf dem SCL der
Nachrichtensenke

Anmerkung 1 zum Begriff: Er kann als zwei SCLs modelliert werden, die tber einen Black Channel, ein festgelegtes
Kommunikationssystem oder einen festgelegten Kanal verbunden sind.

3.1.39

Sicherheitskommunikationsschicht

SCL, en: safety communication layer

Kommunikationsschicht Gber dem FAL, die die notwendigen zuséatzlichen Mittel beinhaltet, um die sichere
Ubertragung von Daten entsprechend den Anforderungen von IEC 61508 sicherzustellen

3.1.40

sichere Verbindung

en safety connection

Verbindung, welche das Sicherheitsprotokoll fiir Kommunikationstatigkeiten nutzt

3.1.41

Sicherheitsdaten

en safety data

Daten, die in einem Sicherheitsnetzwerk unter Nutzung eines Sicherheitsprotokolls Gibertragen wurden

Anmerkung 1 zum Begriff: Die Sicherheitskommunikationsschicht garantiert nicht sichere Daten an sich, sondern nur
deren gesicherten Transport.

3.1.42

Sicherheitsgerat

en safety device

Gerat, welches nach IEC 61508 ausgefithrt wurde und das funktional sichere Kommunikationsprofil zur
Anwendung bringt
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