DEUTSCHE NORM Juli 2007

DIN EN ISO 13849-1 DI N

ICS 13.110 Ersatz fur
DIN EN ISO 13849-1:2007-02

Sicherheit von Maschinen —

Sicherheitsbezogene Teile von Steuerungen —

Teil 1: Allgemeine Gestaltungsleitsatze (ISO 13849-1:2006);
Deutsche Fassung EN ISO 13849-1:2006

Safety of machinery —

Safety-related parts of control systems —

Part 1: General principles for design (ISO 13849-1:2006);
German version EN ISO 13849-1:2006

Sécurité des machines —

Parties des systémes de commande relatives a la sécurité —
Partie 1: Principes généraux de conception (ISO 13849-1:2006);
Version allemande EN ISO 13849-1:2006

Gesamtumfang 100 Seiten

Normenausschuss Sicherheitstechnische Grundsatze (NASG) im DIN
Normenausschuss Maschinenbau (NAM) im DIN

—

Document Sharing Hub

Full document details: DIN EN ISO 13849-1:2007-07


http://www.avadocuments.com/doc/din-en-iso-13849-1-2007-07
http://www.avadocuments.com/doc/din-en-iso-13849-1-2007-07

DIN EN ISO 13849-1:2007-07

Beginn der Giiltigkeit
Diese Norm gilt ab 2007-07-01.

Daneben darf DIN EN 954-1:1997-03 und DIN EN 954-1 Bbl 1:2000-01 noch bis zum 30.11.2009 angewendet
werden.

Nationales Vorwort

Diese Norm enthalt sicherheitstechnische Festlegungen im Sinne des Gesetzes liber technische Arbeitsmittel
und Verbraucherprodukte (Gerate- und Produktsicherheitsgesetz (GPSG)).

Diese Norm enthdlt die Deutsche Fassung der von der Arbeitsgruppe 6 ,Sichere Steuerungen® des
Technischen Komitees 114 ,Sicherheit von Maschinen und Geraten“ des Europaischen Komitees fir
Normung (CEN) in Zusammenarbeit mit dem Technischen Komitee 44X ,Sicherheit von Maschinen und
Anlagen — Elektrotechnische Aspekte® des Europaischen Komitees fiir Elektrotechnische Normung
(CENELEC) und dem Technischen Komitee ISO/TC 199 ,Sicherheit von Maschinen® ausgearbeiteten Norm
EN ISO 13849-1:2006. Die nationalen Interessen wurden dabei vom Gemeinschaftsausschuss
NA 095-01-03 GA ,Steuerungen“ des Normenausschusses Sicherheitstechnische Grundsatze (NASG) im
DIN wahrgenommen.

Die Norm DIN EN ISO 13849-1 enthédlt die vorgesehene Neufassung der DIN EN 954-1:1997-03 unter
Einbeziehung des Beiblattes DIN EN 954-1 Beiblatt 1:2000-01.

Fir die im Abschnitt 2 und in den Literaturhinweisen angegebenen Internationalen Normen wird im Folgenden
auf die entsprechenden Deutschen Normen hingewiesen:

Im Abschnitt 2 angegebene Normen

ISO 12100-1 siehe DIN EN ISO 12100-1
ISO 12100-2 siehe DIN EN ISO 12100-2
ISO 13849-2 siehe DIN EN ISO 13849-2
ISO 14121 siehe DIN EN 1050

IEC 60050-191 siehe IEV 191

IEC 61508-3 siehe DIN EN 61508-3

IEC 61508-4 siehe DIN EN 61508-4
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Im Anhang ,Literaturhinweise“ angegebene Normen

ISO 4413
ISO 4414
ISO 7731
ISO 9355-1
ISO 9355-2
ISO 9355-3
ISO 11428
ISO 11429
ISO 13850
ISO 13855
ISO 13856-1
ISO 13856-2
ISO 14118
IEC 60204-1
IEC 60447
IEC 60529
IEC 60812
IEC 60957-5-1
IEC 61000-4-4
IEC 61496-1
IEC 61496-2
IEC 61496-3
IEC 61508-1
IEC 61508-2
IEC 61508-5
IEC 61508-6
IEC 61508-7

siehe DIN 1SO 4413
siehe DIN ISO 4414
siehe DIN EN ISO 7731
siehe DIN EN 894-1
siehe DIN EN 894-2
siehe DIN EN 894-3
siehe DIN EN 842
siehe DIN EN 981
siehe DIN EN 418
siehe DIN EN 999
siehe DIN EN 1760-1
siehe DIN EN 1760-2
siehe DIN EN 1037
siehe DIN IEC 60204-1
siehe DIN EN 60447
siehe DIN EN 60529
siehe DIN |IEC 60812

keine nationale Entsprechung

siehe DIN EN 61000-4-4
siehe DIN EN 61496-1

keine nationale Entsprechung

siehe DIN EN 61496-3
siehe DIN EN 61508-1
siehe DIN EN 61508-2
siehe DIN EN 61508-5
siehe DIN EN 61508-6
siehe DIN EN 61508-7

Die Anhange A bis K sind informativ.

Anderungen

DIN EN ISO 13849-1:2007-07

Gegeniiber DIN EN 954-1:1997-03 und DIN EN 954-1 Beiblatt 1:2000-01 wurden folgende Anderungen

vorgenommen:

a) Normnummer der ISO ibernommen;

b) Inhalt von DIN EN 954-1 Beiblatt 1:2000-01 eingearbeitet;

c) Verwendung von programmierbaren Systemen innerhalb der Steuerungskette geregelt;

d) Zuverlassigkeitsparameter zusatzlich zu bestehenden Strukturparametern (Kategorien) zur Beschreibung

des Bewertungsmalles ,Performance Level* aufgenommen;

e) technischen Inhalt vollstdndig Uberarbeitet.

Gegeniiber DIN EN ISO 13849-1:2007-02 wurden folgende Berichtigungen vorgenommen:

a) Abschnitt ,Beginn der Giiltigkeit* aufgenommen;

b) Fehlende Anmerkungen in der Deutschen Fassung erganzt (in 4.5.4, 4.6.3 und A.2.2);

c) Bild 1, Bild 3 und Bild 5 tberarbeitet und der Englischen Fassung angepasst;

d) Verweis auf IEC 60204-1:2005 in Tabelle 8 korrigiert;

e) Verweise in der Deutschen Fassung korrigiert (in Abschnitt 2, 3.1.6, C.5.1, 1.3.2);

f) Formulierungen in Deutscher Fassung prazisiert und angepasst (in Tabelle 1, 3.1.34, 3.1.35, 6.3);

g) Deutsche Ubersetzung in C.4.2, C.5.1, Bild B.1 und Tabelle C.1 der Englischen Fassung angepasst.
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Friihere Ausgaben

DIN EN 954-1: 1997-03
DIN EN 954-1 Beiblatt 1: 2000-01
DIN EN ISO 13849-1: 2007-02
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DIN EN ISO 13849-1:2007-07

Nationaler Anhang NA
(informativ)

Literaturhinweise

Im Abschnitt 2 angegebene Normen

[1] IEV 191:2002, Internationales Elektrotechnisches Woérterbuch — Kapitel 191: Zuverldssigkeit und
Dienstgtite (Konsolidiert mit IEC 60050-191/A1:1993-03 und IEC 60050-191/A2:2002-01)

[2] DIN EN 61508-3:2002-12, Funktionale Sicherheit sicherheitsbezogener elektrischer/elektronischer/
programmierbarer elektronischer Systeme — Teil 3: Anforderungen an Software (IEC 61508-3:1998
+ Corrigendum 1999); Deutsche Fassung EN 61508-3:2001

[3] DIN EN 61508-4:2002-11, Funktionale Sicherheit  elektrischer/elektronischer/programmierbar
elektronischer  sicherheitsbezogener  Systeme —  Teil4: Begriffe  und  Abkidrzungen
(IEC 61508-4:1998 + Corrigendum 1999); Deutsche Fassung EN 61508-4:2001

[4] DIN EN ISO 12100-1:2004-04, Sicherheit von Maschinen — Grundbegriffe, allgemeine Gestaltungs-
leitsdtze — Teil 1: Grundsétzliche Terminologie, Methodologie (ISO 12100-1:2003); Deutsche Fassung
EN ISO 12100-1:2003

[5] DIN EN ISO 12100-2:2004-04,  Sicherheit von Maschinen —  Grundbegriffe, allgemeine
Gestaltungsleitsdtze — Teil 2: Technische Leitsédtze (ISO 12100-2:2003); Deutsche Fassung
EN ISO 12100-2:2003

Im Anhang ,,Literaturhinweise“ angegebene Normen

[6] DIN EN 418, Sicherheit von Maschinen — NOT-AUS-Einrichtung — Funktionelle Aspekte —
Gestaltungsleitsétze

[7] DIN EN 842, Sicherheit von Maschinen — Optische Gefahrensignale — Allgemeine Anforderungen,

Gestaltung und Priifung

[8] DIN EN 894-1, Sicherheit von Maschinen — Ergonomische Anforderungen an die Gestaltung von
Anzeigen und Stellteilen — Teil 1: Allgemeine Leitsétze fiir Benutzer-Interaktion mit Anzeigen und
Stellteilen

[9] DIN EN 894-2, Sicherheit von Maschinen — Ergonomische Anforderungen an die Gestaltung von

Anzeigen und Stellteilen — Teil 2: Anzeigen

[10] DIN EN 894-3, Sicherheit von Maschinen — Ergonomische Anforderungen an die Gestaltung von
Anzeigen und Stellteilen — Teil 3: Stellteile

[11] DIN EN 981, Sicherheit von Maschinen — System akustischer und optischer Gefahrensignale und
Informationssignale

[12] DIN EN 999, Sicherheit von Maschinen — Anordnung von Schutzeinrichtungen im Hinblick auf
Annéherungsgeschwindigkeiten von Kérperteilen

[13] DIN EN 1037, Sicherheit von Maschinen — Vermeidung von unerwartetem Anlauf

[14] DIN EN 1760-1, Sicherheit von Maschinen — Druckempfindliche Schutzeinrichtungen — Teil 1:
Allgemeine Leitsétze fiir die Gestaltung und Priifung von Schaltmatten und Schaltplatten
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[15] DINEN 1760-2, Sicherheit von Maschinen — Druckempfindliche Schutzeinrichtungen — Teil 2:
Allgemeine Leitsétze fiir die Gestaltung und Priifung von Schaltleisten und Schaltstangen

[16] DIN EN 60447, Grund- wund Sicherheitsregeln fiir die Mensch-Maschine-Schnittstelle —
Kennzeichnung — Bedienungsgrundsétze

[17]  DIN EN 60529, Schutzarten durch Gehéuse (IP-Code)

[18] DIN EN 61000-4-4, Elektromagnetische Vertréglichkeit (EMV) — Teil 4-4: Priif- und Messverfahren —
Priifung der Stérfestigkeit gegen schnelle transiente elektrische Stérgré3en/Burst

[19] DIN EN 61496-1, Sicherheit von Maschinen — Beriihrungslos wirkende Schutzeinrichtungen — Teil 1:
Allgemeine Anforderungen und Priifungen

[20] DIN EN 61496-3, Sicherheit von Maschinen — Bertihrungslos wirkende Schutzeinrichtungen — Teil 3:
Besondere  Anforderungen an  aktive  opto-elektronische  diffuse  Reflektion  nutzende
Schutzeinrichtungen (AOPDDR)

[21] DIN EN 61508-1, Funktionale  Sicherheit  sicherheitsbezogener  elektrischer/elektronischer/
programmierbarer elektronischer Systeme — Teil 1: Allgemeine Anforderungen

[22] DINEN 61508-2, Funktionale  Sicherheit  sicherheitsbezogener  elektrischer/elektronischer/
programmierbarer elektronischer Systeme — Teil 2: Anforderungen an sicherheitsbezogene
elektrische/elektronische/ programmierbare elektronische Systeme

[23] DIN EN 61508-5,  Funktionale  Sicherheit  sicherheitsbezogener  elektrischer/elektronischer/
programmierbarer elektronischer Systeme — Teil 5: Beispiele zur Ermittlung der Stufe der
Sicherheitsintegritat (safety integrity level)

[24] DIN EN 61508-6,  Funktionale = Sicherheit  sicherheitsbezogener  elektrischer/elektronischer/

programmierbarer elektronischer Systeme — Teil 6: Anwendungsrichtlinie fir IEC 61508-2 und
IEC 61508-3

[25] DIN EN 61508-7, Funktionale  Sicherheit  sicherheitsbezogener  elektrischer/elektronischer/
programmierbarer elektronischer Systeme — Teil 7: Anwendungshinweise (ber Verfahren und
Malnahmen

[26] DINEN ISO 7731, Ergonomie — Gefahrensignale fiir 6ffentliche Bereiche und Arbeitsstitten —
Akustische Gefahrensignale

[27] DINIEC 60204-1, Sicherheit von Maschinen — Elektrische Ausriistung von Maschinen — Teil 1:
Allgemeine Anforderungen

[28] DINIEC 60812, Analysetechniken fiir die Funktionsféhigkeit von Systemen — Verfahren fiir die
Fehlzustandsart- und -auswirkungsanalyse (FMEA)

Documents

Document Sharing Hub

Full document details: DIN EN ISO 13849-1:2007-07


http://www.avadocuments.com/doc/din-en-iso-13849-1-2007-07
http://www.avadocuments.com/doc/din-en-iso-13849-1-2007-07

EUROPAISCHE NORM EN ISO 13849-1
EUROPEAN STANDARD
NORME EUROPEENNE November 2006

ICS 13.110 Ersatz fir EN 954-1:1996

Deutsche Fassung

Sicherheit von Maschinen — Sicherheitsbezogene Teile von
Steuerungen — Teil 1: Allgemeine Gestaltungsleitsatze
(ISO 13849-1:2006)

Safety of machinery — Safety-related parts of control Sécurité des machines — Parties des systemes de
systems — Part 1: General principles for design commande relatives a la sécurité — Partie 1: Principes
(ISO 13849-1:2006) généraux de conception (ISO 13849-1:2006)

Diese Europaische Norm wurde vom CEN am 2. Oktober 2006 angenommen.

Die CEN-Mitglieder sind gehalten, die CEN/CENELEC-Geschéftsordnung zu erfillen, in der die Bedingungen festgelegt sind, unter denen
dieser Europaischen Norm ohne jede Anderung der Status einer nationalen Norm zu geben ist. Auf dem letzten Stand befindliche Listen
dieser nationalen Normen mit ihren bibliographischen Angaben sind beim Management-Zentrum oder bei jedem CEN-Mitglied auf Anfrage
erhéltlich.

Diese Europdische Norm besteht in drei offiziellen Fassungen (Deutsch, Englisch, Franzdsisch). Eine Fassung in einer anderen Sprache,
die von einem CEN-Mitglied in eigener Verantwortung durch Ubersetzung in seine Landessprache gemacht und dem Management-Zentrum
mitgeteilt worden ist, hat den gleichen Status wie die offiziellen Fassungen.

CEN-Mitglieder sind die nationalen Normungsinstitute von Belgien, Danemark, Deutschland, Estlgnd, Finnland, Frankreich, Griechenland,
Irland, Island, ltalien, Lettland, Litauen, Luxemburg, Malta, den Niederlanden, Norwegen, Osterreich, Polen, Portugal, Ruméanien,
Schweden, der Schweiz, der Slowakei, Slowenien, Spanien, der Tschechischen Republik, Ungarn, dem Vereinigten Kdnigreich und Zypern.

. — |

EUROPAISCHES KOMITEE FUR NORMUNG
EUROPEAN COMMITTEE FOR STANDARDIZATION
COMITE EUROPEEN DE NORMALISATION

Management-Zentrum: rue de Stassart, 36 B-1050 Briissel
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EN ISO 13849-1:2006 (D)

Vorwort

Dieses Dokument (EN ISO 13849-1:2006) wurde vom Technischen Komitee ISO/TC 199 ,Safety of
machinery“ in Zusammenarbeit mit dem Technischen Komitee CEN/TC 114 ,Safety of machinery” erarbeitet,
dessen Sekretariat vom DIN gehalten wird.

Diese Europaische Norm muss den Status einer nationalen Norm erhalten, entweder durch Veroffentlichung
eines identischen Textes oder durch Anerkennung bis spatestens Mai 2007, und etwaige entgegenstehende
nationale Normen missen bis spatestens November 2009 zurtickgezogen werden.

Dieses Dokument ersetzt EN 954-1:1996.

Dieses Dokument wurde unter einem Mandat erarbeitet, das die Europdische Kommission und die
Europaische Freihandelszone dem CEN erteilt haben, und unterstitzt grundlegende Anforderungen der
EG-Richtlinien.

Zum Zusammenhang mit EG-Richtlinien siehe informativen Anhang ZA, der Bestandteil dieses Dokuments ist.

Entsprechend der CEN/CENELEC-Geschaftsordnung sind die nationalen Normungsinstitute der folgenden
Lander gehalten, diese Europadische Norm zu Ubernehmen: Belgien, Danemark, Deutschland, Estland,
Finnland, Frankreich, Griechenland, Irland, Island, Italien, Lettland, Litauen, Luxemburg, Malta, Niederlande,
Norwegen, Osterreich, Polen, Portugal, Rumanien, Schweden, Schweiz, Slowakei, Slowenien, Spanien,
Tschechische Republik, Ungarn, Vereinigtes Kénigreich und Zypern.
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EN ISO 13849-1:2006 (D)

Einleitung
Die Struktur von Sicherheitsnormen auf dem Gebiet der Maschinen ist wie folgt.

a) Typ-A-Normen (Sicherheitsgrundnormen) behandeln Grundbegriffe, Gestaltungsleitsatze und allgemeine
Aspekte, die auf Maschinen angewandt werden kénnen.

b) Typ-B-Normen (Sicherheitsfachgrundnormen) behandeln einen Sicherheitsaspekt oder eine Art von
Schutzeinrichtungen, die flr eine ganze Reihe von Maschinen verwendet werden kdnnen:

— Typ-B1-Normen flr bestimmte Sicherheitsaspekte (z. B. Sicherheitsabstande,
Oberflachentemperatur, Larm);

— Typ-B2-Normen fiir Schutzeinrichtungen (z. B. Zweihandschaltungen, Verriegelungseinrichtungen,
druckempfindliche Schutzeinrichtungen, trennende Schutzeinrichtungen).

c) Typ-C-Normen (Maschinensicherheitsnormen) behandeln detaillierte Sicherheitsanforderungen an eine
bestimmte Maschinen oder eine Gruppe von Maschinen.

Dieser Teil der ISO 13849 ist eine Typ-B1-Norm wie in ISO 12100-1 dargelegt.

Wenn sich die Bestimmungen einer Typ-C-Norm von denen unterscheiden, die in einer Typ-A- oder
Typ-B-Norm dargelegt sind, haben die Bestimmungen der Typ-C-Norm Vorrang vor anderen Normen fur
Maschinen, die nach den Bestimmungen der Typ-C-Norm entworfen und hergestellt worden sind.

Mit diesem Teil der ISO 13849 ist beabsichtigt, flr diejenigen einen Leitfaden zu geben, die an der Gestaltung
und Beurteilung von Steuerungen beteiligt sind und fur Technische Komitees, die Typ-B2- und Typ-C-Normen
erarbeiten, mit der Vermutung, mit den wesentlichen Sicherheitsanforderungen des Anhangs| der
Maschinenrichtlinie 98/37/EG, der Maschinen-Richtlinie, Ubereinzustimmen. Sie gibt keine besondere
Anleitung zur Ubereinstimmung mit anderen EU-Richtlinien.

Als Teil einer Gesamtrisikominderung an einer Maschine wird ein Konstrukteur oft MaRnahmen durch die
Anwendung von Schutzeinrichtungen zur Risikoreduzierung ergreifen, die eine oder mehrere Sicherheits-
funktionen verwenden.

Teile einer Maschinensteuerung, die Sicherheitsfunktionen liefern sollen, werden sicherheitsbezogene Teile
einer Steuerung (SRP/CS) genannt, und diese Teile kdnnen entweder aus Hardware und Software bestehen
und separater oder integraler Bestandteil der Maschinensteuerung sein. Zusatzlich zur Bereitstellung von
Sicherheitsfunktionen kann ein SRP/CS auch Betriebsfunktionen liefern (z. B. eine Zweihandsteuerung zum
Start eines Prozesses).

Die Fahigkeit sicherheitsbezogener Teile von Steuerungen, eine Sicherheitsfunktion unter vorhersehbaren
Bedingungen auszufuhren, wird einer von funf Stufen zugeordnet, den so genannten Performance Level (PL).
Diese Performance Level werden definiert in Form der Wahrscheinlichkeit eines gefahrbringenden Ausfalls je
Stunde (siehe Tabelle 3).

Die Wahrscheinlichkeit eines gefahrbringenden Ausfalls der Sicherheitsfunktion hdngt von mehreren Faktoren
ab, einschliel3lich der Hardware- und Softwarestruktur, dem Umfang der Fehler-Detektionsmechanismen
[Diagnosedeckungsgrad (DC)], der Zuverlassigkeit von Bauteilen [mittlere Zeit bis zum gefahrbringenden
Ausfall (MTTFy), den Ausfallen infolge gemeinsamer Ursache (CCF)], dem Gestaltungsprozess, der
Belastung im Betrieb, den Umgebungsbedingungen und den betrieblichen Einsatzbedingungen.

Um den Konstrukteur zu unterstiitzen und als Hilfe zur Bestimmung des erreichten PL, stellt diese Norm eine
Methode auf Basis einer Kategorisierung von Strukturen nach speziellen Entwurfskriterien und spezifiziertem
Verhalten bei Fehlerbedingungen bereit. Diese Kategorien werden einer von finf Stufen zugeordnet, genannt
Kategorien B, 1, 2, 3 und 4.
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Die Performance Level und Kategorien kénnen angewendet werden fir sicherheitsbezogene Teile von
Steuerungen, wie:

— nicht trennende Schutzeinrichtungen (z.B. Zweihandschaltungen, Verriegelungseinrichtungen),
berlhrungslos wirkende Schutzeinrichtungen (z. B. Lichtschranken), druckempfindliche Schutz-
einrichtungen,

— Steuerungsbaugruppen (z. B. die Logik fiir Steuerungsfunktionen, Datenverarbeitung, Uberwachung
usw.), und

— Leistungsschaltelemente (z. B. Relais, Ventile usw.)
als auch Sicherheitsfunktionen ausfiihrende Steuerungen in allen Arten von Maschinen — von einfachen (z

einer kleinen Kiichenmaschine oder automatischen Tiren und Toren) bis zu einer Fertigungsanlage (z.
Verpackungsmaschinen, Druckmaschinen, Pressen).

. B.
B.

Dieser Teil der 13849 liefert eine verstandliche Basis, auf der die Gestaltung und Leistungsfahigkeit jeder
Anwendung eines SRP/CS (und der Maschine) beurteilt werden kann, z. B. durch Dritte, innerhalb einer
Organisation oder durch eine unabhangige Prifstelle.

Informationen zur empfohlenen Anwendung der IEC 62061 und dieses Teils der ISO 13849

Die IEC 62061 und dieser Teil der ISO 13849 legen Anforderungen flir den Entwurf und die Realisierung
sicherheitsbezogener Steuerungssysteme von Maschinen fest. Der Anwender einer von beiden Normen kann
in Ubereinstimmung mit deren Anwendungsbereichen annehmen, die relevanten und erforderlichen
Sicherheitsanforderungen zu erfiillen. Die folgende Tabelle fasst die Anwendungsbereiche der IEC 62061 und
dieses Teils der ISO 13849 zusammen.

Tabelle 1 — Empfohlene Anwendung der IEC 62061 und ISO 13849-1

Technologie fiir die
Implementierung der ISO 13849-1 IEC 62061
sicherheitsbezogenen
Steuerungsfunktion(en)
Nicht elektrisch, z. B. hydraulisch X Nicht enthalten
B | Elektromechanisch, z. B. Relais Beschrankt auf die Alle Architekturen und bis SIL 3
und/oder nicht komplexe Elektronik vorgesehenen Architekturen® und
bis PL = e
C | Komplexe Elektronik, z. B. Beschrankt auf die Alle Architekturen und bis SIL 3
programmierbar vorgesehenen Architekturen® und
bis PL=d
D | A kombiniert mit B Beschrankt auf die X°
vorgesehenen Architekturen® und
bisPL=e
E | C kombiniert mit B Beschrankt auf die Alle Architekturen und bis SIL 3
vorgesehenen Architekturen® und
bis PL=d
F | C kombiniert mit A, oder C X° X°
kombiniert mit A und B
X zeigt, dass dieses Merkmal in der Norm der entsprechenden Tabellenliberschrift behandelt wird.
a Um ein einfaches Verfahren zur Berechnung des Performance Levels zu ermdglichen, sind vorgesehene Architekturen in 6.2
beschrieben.
b  Fir komplexe Elektronik: Verwendung der vorgesehenen Architekturen nach diesem Teil der ISO 13849 bis PL=d oder
irgendeine Architektur nach IEC 62061.
¢ Fur nicht elektrische Technologie, Verwendung der Teile nach diesem Teil der ISO 13849 als Teilsysteme.
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1 Anwendungsbereich

Dieser Teil der ISO 13849 stellt Sicherheitsanforderungen und einen Leitfaden fur die Prinzipien der
Gestaltung und Integration sicherheitsbezogener Teile von Steuerungen (SRP/CS) bereit, einschlieRlich der
Entwicklung von Software. Fur diese Teile der SRP/CS werden Eigenschaften, einschlielllich des
Performance Levels, festgelegt, die zur Ausfiihrung der entsprechenden Sicherheitsfunktionen erforderlich
sind. Er ist anzuwenden auf SRP/CS aller Arten von Maschinen, ungeachtet der verwendeten Technologie
und Energie (elektrisch, hydraulisch, pneumatisch, mechanisch usw.).

Er legt nicht fest, welche Sicherheitsfunktionen oder Performance Level fur einen speziellen Fall verwendet
werden.

Dieser Teil der ISO 13849 stellt spezielle Anforderungen fur SRP/CS mit programmierbar elektronischen
Systemen bereit.

Er stellt keine speziellen Anforderungen an den Entwurf von Produkten, die Teile von SRP/CS sind. Trotzdem
koénnen die angegebenen Prinzipien, wie Kategorien oder Performance Level, verwendet werden.

ANMERKUNG 1 Beispiele von Produkten, die Teile von SRP/CS sind: Relais, Magnetventile, Positionsschalter,
PLC(en), Antriebssteuerungen, Zweihandschaltungen, druckempfindliche Schutzeinrichtungen. Fir den Entwurf solcher
Produkte ist es wichtig, sich auf spezielle anwendbare Internationale Normen zu beziehen, z. B. ISO 13851, ISO 13856-1
und I1SO 13856-2.

ANMERKUNG 2  Fr die Definition des erforderlichen Performance Levels, siehe 3.1.24.

ANMERKUNG 3 Die in diesem Teil der ISO 13849 bereitgestellten Anforderungen fiir programmierbare elektronische
Systeme sind kompatibel mit der Methodik fir Gestaltung und Entwicklung sicherheitsbezogener elektrischer,
elektronischer und programmierbarer elektronischer Steuerungen fir Maschinen in der IEC 62061.

ANMERKUNG 4  Fur sicherheitsbezogene Embedded-Software in Komponenten mit PL, = e, siehe IEC 61508-3:1998,
Abschnitt 7.

ANMERKUNG 5  Siehe auch Tabelle 1.

2 Normative Verweisungen

Die folgenden zitierten Dokumente sind flr die Anwendung dieses Dokuments erforderlich. Bei datierten
Verweisungen gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte
Ausgabe des in Bezug genommenen Dokuments (einschlieRlich aller Anderungen).

ISO 12100-1:2003, Safety of machinery —Basic concepts, general principles for design — Part 1: Basic
terminology, methodology

ISO 12100-2:2003, Safety of machinery — Basic concepts, general principles for design — Part 2: Technical
principles

ISO 13849-2:2003, Safety of machinery — Safety-related parts of control systems — Part 2: Validation
ISO 141211), Safety of machinery — Principles of risk assessment
IEC 60050-191:1990, International Electrotechnical Vocabulary — Chapter 191: Dependability and quality of

service and |IEC 60050-191: -am 1:1999 and |EC 60050-191-am2:2002:1999, Amendment 1 and
Amendment 2, International Electrotechnical Vocabulary — Chapter 191: Dependability and quality of service

1) Noch zu verdffentlichen (Uberarbeitung von ISO 14121:1999).
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IEC 61508-3:1998, Functional safety of electrical/electronic/programmable electronic safety-related
systems — Part 3: Software requirements, and IEC 61508-3 Corr. 1:1999, Corrigendum 1 — Functional safety
of electrical/electronic/programmable electronic safety-related systems — Part 3: Software requirements

IEC 61508-4:1998, Functional safety of electrical/electronic/programmable electronic safety-related
systems — Part 4: Definitions and abbreviations, and IEC 61508-4 Corr. 1:1999, Corrigendum 1 — Functional
safety of electrical/electronic/programmable electronic safety-related systems — Part 4: Definitions and
abbreviations

3 Begriffe, Formelzeichen und Abkilirzungen

3.1 Begriffe
Fir die Anwendung dieses Dokuments gelten die Begriffe der ISO 12100-1, IEC 60050-191 und folgende.

311

sicherheitsbezogenes Teil einer Steuerung

SRP/CS

Teil einer Steuerung, das auf sicherheitsbezogene Eingangssignale reagiert und sicherheitsbezogene
Ausgangssignale erzeugt

ANMERKUNG 1  Die Kombination sicherheitsbezogener Teile einer Steuerung beginnt an dem Punkt, an dem
sicherheitsbezogene Signale erzeugt werden (einschliel3lich z. B. Betatiger und Rolle eines Positionsschalters) und endet
an den Ausgangen der Leistungssteuerungselemente (einschlieRlich z. B. Hauptkontakte eines Schitzes).

ANMERKUNG 2  Werden Uberwachungssysteme zur Diagnose verwendet, werden sie wie SRP/CS behandelt.

3.1.2

Kategorie

Einstufung der sicherheitsbezogenen Teile einer Steuerung bezlglich ihres Widerstandes gegen Fehler und
ihres nachfolgenden Verhaltens bei einem Fehler, das erreicht wird durch die Struktur der Anordnung der
Teile, der Fehlererkennung und/oder ihrer Zuverlassigkeit

313

Fehler

Zustand einer Einheit, charakterisiert durch die Unfahigkeit, eine geforderte Funktion auszufiihren,
ausgenommen der Unfahigkeit wahrend vorbeugender Wartung oder anderer geplanter Handlungen, oder
aufgrund des Fehlens externer Mittel

ANMERKUNG 1 Ein Fehler ist oft das Resultat eines Ausfalls der Einheit selbst, kann aber ohne vorherigen Ausfall
bestehen.

[IEC 60050-191:1990, 05-01]

ANMERKUNG 2 In diesem Teil der ISO 13849 bedeutet der Begriff ,Fehler® zufélliger Fehler.
314

Ausfall

Beendigung der Fahigkeit einer Einheit, eine geforderte Funktion zu erflllen

ANMERKUNG 1 Nach einem Ausfall hat die Einheit einen Fehler.
ANMERKUNG 2  Der ,Ausfall* ist ein Ereignis, im Unterschied zum ,Fehler”, dieser ist ein Zustand.

ANMERKUNG 3  Der so definierte Begriff kann nicht angewendet werden auf Einheiten, die nur aus Software bestehen.
[IEC 60050-191:1990, 04-01]

ANMERKUNG 4  Ausfélle, die nur die Verfligbarkeit des zu steuernden Prozesses betreffen, liegen nicht im
Anwendungsbereich dieses Teils der ISO 13849.
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3.1.5
gefahrbringender Ausfall
Ausfall der das Potential hat, das SRP/CS in einen gefahrlichen Zustand oder eine Fehlfunktion zu bringen

ANMERKUNG 1  Ob dieses Potential bemerkt werden kann oder nicht, hangt von der Architektur des Systems ab; in
einem redundanten System wird ein geféhrlicher Hardwareausfall weniger wahrscheinlich zu einem gefahrlichen Ausfall
des Gesamtsystems fiihren.

ANMERKUNG 2  Abgeleitet von IEC 61508-4:1998, Begriff 3.6.7.

3.1.6

Ausfall infolge gemeinsamer Ursache

CCF

Ausfélle verschiedener Einheiten aufgrund eines einzelnen Ereignisses, wobei diese Ausfalle nicht auf
gegenseitiger Ursache beruhen

[IEC 60050-191-am 1:1999, 04-23]

ANMERKUNG  Ausfélle infolge gemeinsamer Ursache sollten nicht verwechselt werden mit gleichartigen Ausfallen
(siehe 1ISO 12100-1:2003, 3.34).

317

systematischer Ausfall

Ausfall mit deterministischem Bezug zu einer bestimmten Ursache, der nur durch Anderung der Gestaltung
oder des Herstellungsprozesses, Betriebsverfahren, Dokumentation oder zugehdrenden Faktoren, beseitigt
werden kann

ANMERKUNG 1 Instandsetzung ohne Anderung wird (iblicherweise den Grund des Ausfalls nicht beseitigen.
ANMERKUNG 2  Ein systematischer Ausfall kann hervorgerufen werden durch Simulation der Ausfallursache.
[IEC 60050-191:1990, 04-19]

ANMERKUNG 3  Beispielursachen systematischer Ausfélle beinhalten menschliches Versagen in:
— der Spezifikation der Sicherheitsanforderungen,

— der Gestaltung, der Herstellung, der Installation, des Betriebs der Hardware und

— der Gestaltung, Realisierung usw. der Software.

3.1.8

Muting
vorubergehende automatische Unterdriickung einer (der) Sicherheitsfunktion(en) durch das SRP/CS

3.1.9

manuelle Riickstellung

interne Funktion des SRP/CS zum manuellen Wiederherstellen einer oder mehrerer Sicherheitsfunktionen,
vor dem Neustart einer Maschine verwendet

3.1.10
Schaden
physische Verletzung oder Schadigung der Gesundheit

[ISO 12100-1:2003, 3.5]
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3.1.11
Gefahrdung
potentielle Schadensquelle

ANMERKUNG 1  Eine Gefahrdung kann spezifiziert werden, um damit den Ursprung (z. B. mechanische Gefahrdung,
elektrische Gefahrdung) oder die Art des zu erwartenden Schadens (z. B. Gefahrdung durch elektrischen Schlag,
Gefahrdung durch Schneiden, Gefahrdung durch Vergiftung, Gefahrdung durch Feuer) naher zu bezeichnen.

ANMERKUNG 2  Die Gefahrdung im Sinne dieser Definition

— ist entweder bei der bestimmungsgemaRen Verwendung der Maschine dauerhaft vorhanden (z. B. Bewegung von
gefahrdenden beweglichen Teilen, Lichtbogen beim SchweiRen, ungesunde Koérperhaltung, Gerduschemission, hohe
Temperatur);

— oder kann unerwartet auftreten (z. B. Explosion, Gefdhrdung durch Quetschen als Folge eines unbeab-
sichtigten/unerwarteten Anlaufs, Herausschleudern als Folge eines Bruchs, Stirzen als Folge von Beschleuni-
gung/Abbremsen).

[ISO 12100-1:2003, 3.6]

3.1.12

Gefahrdungssituation

Sachlage, bei der eine Person mindestens einer Gefahrdung ausgesetzt ist, diese Situation flihrt unmittelbar
oder Uber einen Zeitraum hinweg zu einem Schaden

[ISO 12100-1:2003, 3.9]

3.1.13
Risiko
Kombination der Wahrscheinlichkeit des Eintritts eines Schadens und seines Schadensausmalies

[ISO 12100-1:2003, 3.11]

3.1.14
Restrisiko
verbleibendes Risiko, nachdem SchutzmaRnahmen ergriffen wurden

(Siehe Bild 2)
ANMERKUNG In Anlehnung an ISO 12100-1:2003, Begriff 3.12.
3.1.15

Risikobeurteilung
Gesamtheit des Verfahrens, das eine Risikoanalyse und Risikobewertung umfasst

[ISO 12100-1:2003, 3.13]
3.1.16
Risikoanalyse

Kombination aus Festlegung der Grenzen der Maschine, Identifizierung der Gefahrdung und Risiko-
einschatzung

[ISO 12100-1:2003, 3.14]
3.1.17
Risikobewertung

auf der Risikoanalyse beruhende Beurteilung, ob die Ziele zur Risikominderung erreicht wurden

[ISO 12100-1:2003, 3.16]
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3.1.18

bestimmungsgemaRe Verwendung einer Maschine

Verwendung einer Maschine in Ubereinstimmung mit den in der Benutzerinformation bereitgestellten
Informationen

[ISO 12100-1:2003, 3.22]

3.1.19

verniinftigerweise vorhersehbare Fehlanwendung

Verwendung einer Maschine in einer Weise, die vom Konstrukteur nicht vorgesehen ist, sich jedoch aus dem
leicht vorhersehbaren menschlichen Verhalten ergeben kann

[ISO 12100-1:2003, 3.23]

3.1.20

Sicherheitsfunktion

Funktion einer Maschine, wobei ein Ausfall der Funktion zur unmittelbaren Erhéhung des Risikos (der Risiken)
fuhren kann

[ISO 12100-1:2003, 3.28]

3.1.21

Uberwachung

Sicherheitsfunktion, die sicherstellt, dass eine SchutzmalRhahme eingeleitet wird, wenn die Fahigkeit eines
Bauteils oder eines Elements seine Funktion auszufuhren, vermindert wird oder die Betriebsbedingungen so
verandert werden, dass eine Reduzierung des Betrags der Risikominderung entsteht

3.1.22

programmierbares elektronisches System

PES

System zur Steuerung, Schutz oder Uberwachung, abhangig von seiner Funktion auf der Basis einer oder
mehrerer programmierbarer elektronischer Gerate, einschliellich aller Elemente dieses Systems wie
Stromversorgung, Sensoren und andere Eingabegerate, Schiitze und anderer Ausgabegerate

ANMERKUNG  In Anlehnung an IEC 61508-4:1998, Begriff 3.3.2.

3.1.23

Performance Level

PL

diskreter Level, der die Fahigkeit von sicherheitsbezogenen Teilen einer Steuerung spezifiziert, eine
Sicherheitsfunktion unter vorhersehbaren Bedingungen auszufiihren

ANMERKUNG  Siehe 4.5.1.

3.1.24

erforderlicher Performance Level

PL,

angewandter Performance Level (PL), um die erforderliche Risikominderung flir jede Sicherheitsfunktion zu
erreichen

ANMERKUNG  Siehe Bilder 2 und A.1.

3.1.25

mittlere Zeit bis zum gefahrbringenden Ausfall

MTTF4

Erwartungswert der mittleren Zeit bis zum gefahrbringenden Ausfall

ANMERKUNG In Anlehnung an IEC 62061:2005, Begriff 3.2.34.
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3.1.26

Diagnosedeckungsgrad

DC

MaRy fur die Wirksamkeit der Diagnose, die bestimmt werden kann als Verhaltnis der Ausfallrate der
bemerkten geféhrlichen Ausféalle und Ausfallrate der gesamten gefahrlichen Ausfalle

ANMERKUNG 1  Der Diagnosedeckungsgrad kann fur die Gesamtheit oder fur Teile des sicherheitsbezogenen
Systems gelten. Zum Beispiel kénnte ein Diagnosedeckungsgrad fir die Sensoren und/oder das Logiksystem und/oder
die Stellglieder vorhanden sein.

ANMERKUNG 2  In Anlehnung an IEC 61508-4:1998, Begriff 3.8.6.

3.1.27
SchutzmaBnahme
MalRnahme zur vorgesehenen Minderung des Risikos

BEISPIEL 1 Umgesetzt vom Konstrukteur: inharente Gestaltung, technische Schutzmafinahmen und ergdnzende
SchutzmaRnahmen, Benutzerinformation.

BEISPIEL 2 Umgesetzt vom Benutzer: durch Organisation (sichere Arbeitsverfahren, Beaufsichtigung, Betriebs-
erlaubnis zur Ausflihrung von Arbeiten), Bereitstellung und Anwendung zusatzlicher Schutzeinrichtungen (personliche
Schutzausrustung; Ausbildung).

ANMERKUNG  In Anlehnung an ISO 12100-1:2003, Begriff 3.18.

3.1.28

Gebrauchsdauer

Tw

Zeitraum, der die vorgegebene Verwendung der SRP/CS abdeckt

3.1.29

Testrate

r

Haufigkeit der automatischen Tests, um Fehler in einem SRP/CS zu bemerken, Kehrwert des Diagnose-
Testintervalls

3.1.30

Anforderungsrate

rq

Haufigkeit je Zeiteinheit von Anforderungen an eine sicherheitsbezogene Reaktion eines SRP/CS

3.1.31

Reparaturrate

r.

Kehrwert der Zeitspanne zwischen der Erkennung eines gefahrbringenden Ausfalls, durch entweder einen
Online-Test oder einer offensichtlichen Fehlfunktion des Systems, und Wiederanlauf nach System-/
Bauteilaustausch.

ANMERKUNG Die Reparaturzeit beinhaltet nicht die Zeitspanne, die zur Fehlererkennung bendtigt wird.

3.1.32

Maschinensteuerung

System, das auf Eingangssignale von Teilen der Maschine, des Benutzers, externer Steuerungseinrichtungen
oder irgendeiner Kombination dieser, reagiert und Ausgangssignale erzeugt, damit sich die Maschine in der
vorgesehenen Art und Weise verhalt

ANMERKUNG Die Maschinensteuerung kann jede Technologie oder Kombination verschiedener Technologien
verwenden (z. B. elektrische/elektronische, hydraulische, pneumatische, mechanische).
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3.1.33

Sicherheits-Integritatslevel

SIL

diskrete Stufe (eine von vier méglichen) zur Spezifizierung der Sicherheitsintegritat der Sicherheitsfunktionen,
die dem E/E/PE-sicherheitsbezogenen System zugeordnet werden, wobei der Sicherheits-Integritatslevel 4
die héchste Stufe und der Sicherheits-Integritatslevel 1 die niedrigste ist

[IEC 61508-4:1998, 3.5.6]

3.1.34

Programmiersprache mit eingeschranktem Sprachumfang

LVL

Typ einer Sprache, die die Fahigkeit hat, vordefinierte, anwendungsspezifische, Bibliotheksfunktionen zu
kombinieren, um die Spezifikation der Sicherheitsanforderungen zu implementieren

ANMERKUNG 1 In Anlehnung an IEC 61511-1:2003, Begriff 3.2.80.1.2.
ANMERKUNG 2  Typische Beispiele von LVL (Kontaktplan, Funktions-Blockdiagramm) sind in IEC 61131-3 angegeben.
ANMERKUNG 3  Ein typisches Beispiel von einem System, das die LVL verwendet: PLC.

3.1.35

Programmiersprache mit nicht eingeschranktem Sprachumfang

FVL

Typ einer Sprache mit der Fahigkeit, einen groflen Bereich von Funktionen und Anwendungen zu
implementieren

BEISPIEL C, C++, Assembler.
ANMERKUNG 1 In Anlehnung an IEC 61511-1:2003, Begriff 3.2.80.1.3.
ANMERKUNG 2  Ein typisches Beispiel von Systemen fiir die Verwendung von FVL: Embedded-Systeme.

ANMERKUNG 3 Im Bereich der Maschinen wird FVL in Embedded-Software und gelegentlich in Anwendungssoftware
eingesetzt.

3.1.36

Anwendungssoftware

Software, die speziell fur die Anwendung vom Hersteller in die Maschine implementiert, und Ublicherweise
logische Sequenzen, Grenzwerte und Ausdriicke zum Steuern der entsprechenden Eingange, Ausgange,
Berechnungen und Entscheidungen enthalt, um die notwendigen Anforderungen des SRP/CS zu erfiillen

3.1.37

Embedded-Software

Firmware

Systemsoftware

Software, die als Teil des Systems durch den Steuerungshersteller geliefert wird und die durch den Anwender
der Maschine nicht verandert werden kann

ANMERKUNG  Ublicherweise wird Embedded-Software in FVL geschrieben.
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3.2 Formelzeichen und Abkiirzungen

Siehe Tabelle 2.

Tabelle 2 — Formelzeichen und Abkiirzungen

Formelze_z_ichen Beschreibung Definition oder
oder Abkiirzung Fundort
a,b,cde Bezeichnung fir die Performance Level Tabelle 3
AOPD i:gmzczri;or;sle(a;ktronische Schutzeinrichtungen (z. B. Anhang H
B,1,2,3,4 Bezeichnung fir die Kategorien Tabelle 7
Biog Anzahl von Zyklen, bis 10 % der Komponenten gefahrlich Anhang C
ausgefallen sind (fur pneumatische und elektromechanische
Komponenten)
Cat. Kategorie 3.1.2
CC Stromrichter Anhang |
CCF Ausfall aufgrund gemeinsamer Ursache 3.1.6
DC Diagnosedeckungsgrad 3.1.26
DCayqg durchschnittlicher Diagnosedeckungsgrad E.2
F, F1,F2 Haufigkeit und/oder Dauer der Gefahrdungsexposition A22
FB Funktionsblock 4.6.3
FVL g;iggar]r:rr:;:;zprache mit nicht eingeschranktem 3135
FMEA Ausfallarten und Effekt-Analyse 7.2
[, 11,12 Eingabegerat, z. B. Sensor 6.2
i, j Index fur Zahlung Anhang D
I/0 Eingange/Ausgange Tabelle E.1
labs Ibc Verbindungsmittel Bild 4
K1A, K1B Schiitze Anhang |
L, L1, L2 Logik 6.2
LVL Programmiersprache mit eingeschranktem Sprachumfang 3.1.34
M Motor Anhang |
MTTF mittlere Zeit bis zum Ausfall Anhang C
MTTF4 mittlere Zeit bis zum gefahrbringenden Ausfall 3.1.25
n N, N Anzahl von Einheiten 6.3, D.1
Nhiedrig Anzahl von SRP/CS mit PLyjearig in €iner Kombination von 6.3
SRP/CS
0, 01, 02, OTE Ausgabegerat, z. B. Antriebselement 6.2
P, P1, P2 Méoglichkeit zur Vermeidung der Gefahrdung A.2.3
PES programmierbares elektronisches System 3.1.22
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Formelzg_ichen Beschreibung Definition oder
oder Abkiirzung Fundort
PL Performance Level 3.1.23
PLC speicherprogrammierbare Steuerung Anhang |
PLecrg &iedrigste.r Performance Level einer SRP/CS in einer 6.3
ombination von SRP/CS
PL, erforderlicher Performance Level 3.1.24
I Anforderungsrate 3.1.30
RS Drehgeber Anhang |
S, 81,82 Schwere der Verletzung A.2.1
SW1A, SW1B, SW2 | Positionschalter Anhang |
SIL Sicherheits-Integritatslevel Tabelle 4
SRASW sicherheitsbezogene Anwendungssoftware 4.6.3
SRESW sicherheitsbezogene Embedded-Software 4.6.2
SRP sicherheitsbezogenes Teil Allgemein
SRP/CS sicherheitsbezogenes Teil einer Steuerung 3.1.1
TE Testeinrichtung 6.2
Twu Gebrauchsdauer 3.1.28

4 Gestaltungsaspekte

4.1 Sicherheitsziele in der Gestaltung

Das SRP/CS muss so gestaltet und konstruiert werden, dass die Prinzipien der ISO 12100 und ISO 14121
vollstandig berlcksichtigt werden (siehe Bilder 1 und 3). Alle vorgesehenen Anwendungen und vorherseh-
baren Fehlanwendungen mussen betrachtet werden.
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( START )
/ Y \
Festlegung der Grenzen Durchfihrung der Risiko-

der Maschine (siehe 5.22) beurteilung nach I1SO 14121

-t

\ ja

Identifizierung der Gefahrdung
(siehe Abschnitt 4 und 5.33

{

Dieser iterative Prozess

Risikoeinschatzung der Risikominderung muss fur
(siehe 5.32) jede Gefahrdung getrennt
unter jeder Bedingung
+ der Anwendung (Aufgabe)

durchgefihrt werden.

Risikobewertung

(siehe 5.323)
nein Werden weitere
- Geféhrdungen
Y erzeugt?

Wurde das Risiko
angemessen reduziert?

ja
ENDE
\ nein )

Y

Der Prozess der Risikominderung
erfolgt fiir die Gefahrdung:
1 durch eine eigen-
sichere Konstruktion
2 durch Schufzeinrichtungen
3 durch Benutzerinformation
(siehe 1SO 12100-1:2003,
Bild &)

Y
A

Iferafiver Prozess der Gestaltung der
sicherheitsbezogenen Teile der Sfteuerung

(SRP/CS) (siehe Bild 3b)
Hangt die , A
gewahlte Schutzmafi- Ja

nahme von einer

Steuerung ab? \ J

nein

a Bezieht sich auf ISO 12100-1:2003
b  Bezieht sich auf diesen Teil der ISO 13849

Bild 1 — Ubersicht iiber die Risikobeurteilung/Risikominderung
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4.2 Strategie der Risikominderung

4.2.1 Allgemeines

Die Strategie zur Risikominderung an einer Maschine wird in der ISO 12100-1:2003, Abschnitt 5 genannt und
weitere Anleitungen in der ISO 12100-2:2003, Abschnitt 4 (inharent sichere Konstruktion) und Abschnitt 5
(technische Schutzmalinahmen und erganzende Schutzmaflnahmen). Diese Strategie deckt den gesamten
Lebenszyklus der Maschine ab.

Die Gefahrdungsanalyse und der Prozess der Risikoreduzierung an einer Maschine erfordert, dass
Gefahrdungen durch eine Hierarchie von Malinahmen beseitigt oder reduziert werden:

— Beseitigung von Geféhrdungen oder Risikoreduzierung durch den Entwurf (siehe 1SO 12100-2:2003,
Abschnitt 4);

— Risikominderung durch Schutzeinrichtungen und mdgliche ergénzende Schutzmalnahmen (siehe
ISO 12100-2:2003, Abschnitt 5);

— Risikominderung durch Bereitstellung einer Benutzerinformation Uber das Restrisiko (siehe
ISO 12100-2:2003, Abschnitt 6).

4.2.2 Beitrag der Risikominderung durch das Steuerungssystem

Das Ziel der Befolgung der gesamten Entwurfsprozedur fir die Maschine ist es, die Sicherheitsziele zu
erreichen (siehe 4.1). Der Entwurf des SRP/CS, um die erforderliche Risikominderung bereitzustellen, ist ein
integraler Teil der gesamten Entwurfsprozedur fiir die Maschine. Das SRP/CS stellt die Sicherheits-
funktion(en) mit einem PL bereit, der die erforderliche Risikominderung erreicht. Durch Bereitstellung von
Sicherheitsfunktionen, entweder als ein inharent sicheres Teil der Konstruktion oder als Steuerung einer
Schutzeinrichtung oder nicht trennenden Schutzeinrichtung, ist die Gestaltung des SRP/CS Teil der Strategie
der Risikominderung. Dies ist ein iterativer Prozess und wird in Bild 1 und 3 gezeigt.

Die Eigenschaften jeder Sicherheitsfunktion (siehe Abschnitt 5) und der erforderliche Performance Level
mussen in der Spezifikation der Sicherheitsanforderungen beschrieben und dokumentiert werden.

In diesem Teil der ISO 13849 werden die Performance Level definiert in Form der Wahrscheinlichkeit eines

gefahrlichen Ausfalls je Stunde. Finf Performance Level (a bis e) sind festgelegt mit definierten Bereichen der
Wahrscheinlichkeit eines gefahrlichen Ausfalls je Stunde (siehe Tabelle 3).

Tabelle 3 — Performance Level (PL)

Durchschnittliche Wahrscheinlichkeit eines
Performance Level (PL) geféahrlichen Ausfalls je Stunde
1/h

a >107° bis < 107

b >3x107° bis <107

c >10°bis <3 x 107

d > 107 bis < 10°°

e > 107 bis < 10”7
ANMERKUNG  Neben der durchschnittlichen Wahrscheinlichkeit eines gefahrlichen
Ausfalls je Stunde, sind weitere MaRnahmen notwendig, um den PL zu erreichen.
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Nach der Risikobeurteilung (siehe ISO 14121) an der Maschine, muss der Konstrukteur entscheiden, welchen
Beitrag der Risikominderung von jeder relevanten Sicherheitsfunktion bendtigt wird, die das SRP/CS ausfulhrt.
Dieser Beitrag deckt nicht das Gesamtrisiko der betrachteten Maschine ab, z. B. wird nicht das Gesamtrisiko
einer mechanischen Presse oder Waschmaschine betrachtet, sondern der Teil des Risikos, der durch die
Anwendung spezieller Sicherheitsfunktionen vermindert wird. Beispiele solcher Funktionen sind die
Stoppfunktion durch eine bertihrungslos wirkende Schutzeinrichtung an einer Presse oder die Funktion der
Tarverriegelung einer Waschmaschine.

Die Risikominderung kann erreicht werden durch die Anwendung verschiedener Schutzmalinahmen (sowohl
SRP/CS als auch nicht SRP/CS) mit dem Endergebnis, einen sicheren Zustand zu erreichen (siehe Bild 2).

i
=| Rh

I

|

|
| I R, |
| = i
s, | |
B !
| | |

————— I B
| | | |
{ R1SRP/(S{ | R1M I
| | | |
| | |
] |
| | .1,
[ [ [
|R25RP/(S| | RZM I
| | | |
| | | |
| | | |
R

3 b >

Legende

Rn Risiko einer speziellen Gefahrdungssituation, bevor Schutzmafinahmen angewendet werden

R, geforderte Risikominderung durch SchutzmaRnahmen

Ra aktuelle, durch Schutzmafnahmen erreichte Risikominderung

1 Lésung 1 — Ein wesentlicher Teil der Risikominderung erfolgt aufgrund anderer
Schutzmaflnahmen als durch ein SRP/CS (z. B. mechanische MaRnahmen), ein kleiner Beitrag
der Risikominderung erfolgt durch ein SRP/CS

2 Lésung 2 — Ein wesentlicher Teil der Risikominderung erfolgt aufgrund eines SRP/CS
(z. B. Lichtgitter), ein kleiner Beitrag der Risikominderung erfolgt aufgrund anderer
SchutzmaRnahmen als durch ein SRP/CS (z. B. mechanische MalRnahmen)

) angemessen vermindertes Risiko

£ unzureichend vermindertes Risiko

R Risiko

a Restrisiko, das durch die Lésungen 1 und 2 erhalten wird

b angemessen vermindertes Risiko

R1srpics, R2srpics Risikominderung, die durch die Sicherheitsfunktion des SRP/CS erfolgt

R1u, R2m Risikominderung durch andere Schutzmaf3nahmen als das SRP/CS (z. B. mechanische

MaRnahmen)
ANMERKUNG  Fir weitere Informationen zur Risikominderung, siehe ISO 12100.

Bild 2 — Ubersicht iiber den Prozess der Risikominderung fiir jede Gefihrdungssituation
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von Bild 1 _| Identifizieren der nofwendigen Sicherheitsfunk-
tionen, die durch die SRP/(S ausgefiihrt werden

!

FUr jede Sicherheitsfunktion die geforderten
Eigenschaften festlegen (siehe Abschnitt 5)

______ _____________#_______________________
fur jede . .

ausgewshlte Bestimmen des erforderlichen Performance

Sicherheits— Levels PL, (siehe 4.3 und Anhang A)
funktion <

-t

Y

Gestaltung und fechnische Realisierung
der Sicherheitsfunktionen:
Identifizieren der sicherheitsbezogenen Teile,
die die Sicherheitsfunktion ausfihren (siehe L.4)

* nein
Ermittlung des Performance Levels PL (siehe 4.5)
der obigen sicherheitsbezogenen Teile,
unter Bericksichtigung:
- der Kategorie (siehe Abschnitt 6)
- der MTTF4 (siehe Anhang C und D)
- der DC (siehe Anhang E) .
- des CCF (siehe Anhang F) nein
- falls vorhanden: Software
(siehe 4.6 und Anhang J)

Verifikation des PL
fur die Sicherheitsfunktion:
ist PL2PL.
{siehe 4.7)

nein

Validierung:
(siehe Abschnitt 82)
Sind alle Anforderungen
erreicht worden?

Sind alle
Sicherheitsfunktionen
analysiert worden?

T

zu Bild 1 {ISO 12100)

a IS0 13849-2 enthalt weitere Hilfe zur Validierung.

Bild 3 — Iterativer Prozess zur Gestaltung der sicherheitsbezogenen Teile von Steuerungen (SRP/CS)
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4.3 Bestimmung des erforderlichen Performance Levels (PL,)

Fir jede gewahlte Sicherheitsfunktion, die durch ein SRP/CS ausgeflihrt wird, muss ein erforderlicher
Performance Level (PL:) festgelegt und dokumentiert werden (siehe Anhang A). Die Bestimmung des
erforderlichen Performance Levels ist das Ergebnis der Risikobeurteilung, bezogen auf den Anteil der
Risikominderung durch die sicherheitsbezogenen Teile der Steuerung (siehe Bild 2).

Je groRer der Anteil der durch die SRP/CS zu leistenden Risikoreduzierung ist, desto groRer muss der
erforderliche PL, sein.

4.4 Entwicklung des SRP/CS

Ein Teil des Prozesses der Risikominderung ist es, die Sicherheitsfunktionen der Maschine zu bestimmen.
Dies beinhaltet die Sicherheitsfunktionen der Steuerung, z. B. Verhinderung des unerwarteten Anlaufs.

Eine Sicherheitsfunktion kann durch ein oder mehrere SRP/CS realisiert sein, und mehrere Sicherheits-
funktionen kénnen sich ein oder mehrere SRP/CS teilen [z. B. Logikbaugruppe, Energielibertragungs-
element(e)]. Es ist aber auch mdglich, dass ein SRP/CS Sicherheitsfunktionen und normale Steuerungs-
funktionen beinhaltet. Der Konstrukteur kann jede verfigbare Technologie, einzeln oder in Kombination
verwenden. Ein SRP/CS kann auch eine Betriebsfunktion bereitstellen (z. B. eine AOPD als Mdglichkeit eines
zyklischen Starts).

Eine typische Sicherheitsfunktion zeigt Bild4 als Blockschaltbild, welches eine Kombination
sicherheitsbezogener Teile einer Steuerung (SRP/CS) ist, mit:

— Eingang (SRP/CS,),
— Logik/Bearbeitung (SRP/CS,),
— Ausgang/Energielibertragungselementen (SRP/CS;), und

— Verbindungen (iap, inc) (z. B. elektrisch, optisch).

ANMERKUNG 1  Es ist wichtig, innerhalb der gleichen Maschinenanlage zwischen den Sicherheitsfunktionen und deren
zugehorigen SRP/CS(en) zu unterscheiden, die eine bestimmte Sicherheitsfunktion ausfiihren.

Wenn die Sicherheitsfunktionen eines Steuerungssystems bestimmt worden sind, muss der Konstrukteur das SRP/CS
bestimmen (siehe Bilder 1 und 3) und muss ihm, wo notwendig, Eingang, Logik und Ausgang zuweisen, im Fall von
Redundanz die einzelnen Kanale festlegen und dann den Performance Level PL bestimmen (siehe Bild 3).

ANMERKUNG 2  Vorgesehene Architekturen werden im Abschnitt 6 angegeben.

ANMERKUNG 3  Alle Verbindungen sind in den sicherheitsbezogenen Teilen enthalten.
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Legende

I Eingang
L Logik

(0] Ausgang
1

Startereignis, z. B. manuelle Betatigung eines Tasters, Offnung einer trennenden Schutzeinrichtung,
Unterbrechung des Strahls einer AOPD
2 Antriebselement der Maschine, z. B. Bremsen des Motors

Bild 4 — Schematische Darstellung einer Kombination sicherheitsbezogener Teile von Steuerungen
zur Verarbeitung einer typischen Sicherheitsfunktion

4.5 Bewertung des erreichten Performance Levels PL und die Beziehung zum SIL

4.5.1 Performance Level PL

Fir die Anwendung in diesem Teil der ISO 13849 wird die Fahigkeit sicherheitsbezogener Teile eine
Sicherheitsfunktion auszuflihren, durch die Bestimmung eines Peformance Levels ausgedrickt.

Fir jedes gewahlte SRP/CS und/oder der Kombination von SRP/CS, die eine Sicherheitsfunktion ausfihrt,
muss eine Abschatzung des PL durchgefuhrt werden.

Der PL der SRP/CS muss durch die Abschatzung folgender Aspekte bestimmt werden:
— des MTTF,4 -Wertes einzelner Bauteile (siehe Anhange C und D);

— der DC (siehe Anhang E);

— des CCF (siehe Anhang F);

— der Struktur (siehe Abschnitt 6);

— des Verhaltens der Sicherheitsfunktion unter Fehlerbedingung(en) (siehe Abschnitt 6);

— sicherheitsbezogener Software (siehe 4.6 und Anhang J);

— systematischer Ausfalle (siehe Anhang G);

— der Fahigkeit, eine Sicherheitsfunktion unter vohersehbaren Umgebungsbedingungen auszufiihren.

ANMERKUNG 1 Weitere Parameter, z. B. betriebliche Gesichtspunkte, Anforderungsrate, Testrate, kdnnen zusatzliche
Einflisse haben.

Diese Aspekte kénnen unter folgenden zwei Ansatzen im Bezug zum Bewertungsprozess zusammengefasst
werden:

a) quantifizierbare Aspekte (MTTF4-Wert fUr einzelne Bauteile, DC, CCF, Struktur);
b) nicht quantifizierbare, qualitative Aspekte, die das Verhalten des SRP/CS beeinflussen (Verhalten der

Sicherheitsfunktion unter Fehlerbedingungen, sicherheitsbezogene Software, systematische Ausfalle und
Umgebungsbedingungen).
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Unter den quantifizierbaren Aspekten kann der Beitrag der Zuverlassigkeit (z. B. MTTFy, Struktur) mit der
verwendeten Technologie variieren. Zum Beispiel ist es moglich (in bestimmten Grenzen), dass ein einzelner
Kanal sicherheitsrelevanter Teile hoher Verflgbarkeit in einer Technologie, den gleichen oder héheren PL
bereitstellt als eine fehlertolerante Struktur mit niedrigerer Verfligbarkeit in einer anderen Technologie.

Es gibt mehrere Verfahren zur Abschatzung der quantifizierbaren Aspekte des PL fiir beliebige Systemtypen
(z. B. einer komplexen Struktur), z.B. Markov-Modelle, allgemeine stochastische Petrinetze (GSPN),
Zuverlassigkeits-Blockdiagramme (siehe z. B. IEC 61508).

Um die Beurteilung der quantifizierbaren Aspekte des PL zu erleichtern, liefert dieser Teil der ISO 13849 ein
vereinfachtes Verfahren, basierend auf der Definition von fiinf vorgesehenen Architekturen, die spezielle
Konstruktionsmerkmale und Verhalten bei einem Fehler erfiillen (siehe 4.5.4).

Fir ein SRP/CS oder einer Kombination von SRP/CS, welches nach den in Abschnitt 6 gegebenen
Anforderungen entworfen wurde, kann die durchschnittliche Wahrscheinlichkeit eines gefahrbringenden
Ausfalls mithilfe von Bild 5 und den Verfahren in Anhang A bis H, J und K abgeschatzt werden.

Fir ein SRP/CS, das von den vorgesehenen Architekturen abweicht, muss eine ausfihrliche Berechnung
durchgefuhrt werden, um das Erreichen des erforderlichen Performance Levels (PL;) nachzuweisen.

In Anwendungen, bei denen das SRP/CS als einfach betrachtet werden kann und der erforderliche
Performance Level zwischen a und c liegt, kann eine qualitative Abschatzung des PL in der
Entwurfsbeschreibung begrindet werden.

ANMERKUNG 2  Fur den Entwurf komplexer Steuerungssysteme, wie PES fiur Sicherheitsfunktionen, kann die
Anwendung anderer Normen angemessen sein (z. B. IEC 61508, IEC 62061 oder IEC 61496).

Das Erreichen der qualitativen Aspekte des PL kann durch die Anwendung der empfohlenen MalRnahmen in
4.6 und Anhang G bewiesen werden.

Bei Normen in Ubereinstimmung mit IEC 61508 wird die Fahigkeit einer sicherheitsbezogenen Steuerung eine
Sicherheitsfunktion auszuflhren, durch den SIL angegeben. Tabelle 4 zeigt die Beziehung zwischen den
beiden Konzepten (PL und SIL).

Der PL a hat keine Entsprechung auf der SIL-Skala und wird hauptséchlich verwendet, um das Risiko leichter,
Ublicherweise reversibler, Verletzungen zu reduzieren. Da der SIL 4 mdglichen katastrophalen Ereignissen in
der Prozessindustrie zugeordnet ist, ist dieses Risiko fir Maschinen nicht relevant. So entspricht PL e dem
SIL 3 und wird als héchste Stufe definiert.

Tabelle 4 — Beziehung zwischen dem Performance Level (PL)
und dem Sicherheits-Integritatslevel (SIL)

PL (IEC 61508-1,szlllj-r Information)
hohe/kontinuierliche Betriebsart

a keine Entsprechung

b 1

c 1

d 2

e 3
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Deshalb mussen, um das Risiko zu mindern, SchutzmalRnahmen ergriffen werden, grundsatzlich die
Folgenden.

— Reduzierung der Wahrscheinlichkeit eines Fehlers auf Bauteilebene. Das Ziel ist es, die
Wahrscheinlichkeit von Fehlern oder Ausfallen, die die Sicherheitsfunktion beeinflussen, zu vermindern.
Dies kann erreicht werden durch Erhéhung der Zuverlassigkeit der Bauteile, z. B. durch Auswahl von
bewahrten Bauteilen und/oder die Anwendung von bewdahrten Sicherheitsprinzipien, um damit kritische
Fehler oder Ausfalle zu minimieren oder auszuschlie®en (siehe ISO 13849-2).

— Verbesserung der Struktur des SRP/CS. Das Ziel ist es, den gefahrlichen Effekt eines Fehlers zu
vermeiden. Einige Fehler kénnen erkannt, und eine redundante und/oder Uberwachte Struktur kénnten
notwendig werden.

Beide MalRnahmen kdnnen separat oder in Kombination angewendet werden. Mit einigen Technologien kann
die Risikominderung durch Auswahl zuverlassiger Bauteile und durch Fehlerausschluss erreicht werden, aber
mit anderen Technologien kdnnte zur Risikominderung ein redundantes und/oder Uberwachtes System
erforderlich sein. Zusatzlich mussen Ausfalle infolge gemeinsamer Ursache (CCF) mit in Betracht gezogen
werden (siehe Bild 3).

Zu Einschrankungen aufgrund der Architektur, siehe Abschnitt 6.

4.5.2 Mittlere Zeit bis zum gefahrbringenden Ausfall jedes Kanals (MTTF)

Der Wert der MTTF4 jedes Kanals wird in drei Stufen angegeben (siehe Tabelle 5) und muss fiir jeden Kanal
individuell berlcksichtigt werden (z. B. einzelner Kanal oder jeder Kanal eines redundanten Systems).

In Bezug auf die MTTF4 kann ein maximaler Wert von 100 Jahren angesetzt werden.

Tabelle 5 — Mittlere Zeit jedes Kanals bis zum gefahrbringenden
Ausfall (MTTF,)

MTTFq4
Bezeichnung fiir jeden Kanal Bereich fiir jeden Kanal
niedrig 3 Jahre < MTTF4 < 10 Jahre
mittel 10 Jahre < MTTFq4 < 30 Jahre
hoch 30 Jahre < MTTF4 < 100 Jahre

ANMERKUNG 1 Die Wahl der MTTF4-Bereiche eines Kanals basiert nach dem in
der Praxis vorgefundenen Stand der Technik auf einer logarithmischen Skala, die
sich der logarithmischen Skala des PL anpasst. Es wird nicht angenommen, dass ein
MTTF4-Wert eines Kanals flr ein reales SRP/CS kleiner als drei Jahre gefunden
werden kann, denn das wirde bedeuten, dass nach einem Jahr etwa 30 % aller
Systeme auf dem Markt defekt sind und ersetzt werden mussten. Ein MTTF4-Wert
eines Kanals groRer als 100 Jahre wird nicht akzeptiert, denn ein SRP/CS fiir hohe
Risiken sollte nicht von der Zuverlassigkeit von Bauteilen alleine abhangig sein. Um
ein SRP/CS gegen systematische und =zufallige Fehler zu ertlichtigen, sind
zusatzliche Mittel wie Redundanzen und Tests erforderlich. Fur die praktische
Anwendbarkeit wurde die Zahl der Bereiche auf drei beschrankt. Die Beschrankung
des MTTFg4-Wertes jedes Kanals auf ein Maximum von 100 Jahren bezieht sich auf
den einzelnen Kanal des SRP/CS, der die Sicherheitsfunktion ausfuhrt. Hohere
MTTF4-Werte kdnnen fiir einzelne Bauteile verwendet werden (siehe Tabelle D.1).

ANMERKUNG 2 Fir die gezeigten Grenzwerte der Tabelle5 wird eine
Genauigkeit von 5 % angenommen.
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Zur Abschatzung der MTTF4 eines Bauteils muss folgendes abgestufte Verfahren in der angegebenen
Reihenfolge angewendet werden, um Daten zu finden:

a) Verwendung von Herstellerdaten;
b) Verwendung der Verfahren in den Anhangen C und D;

c) Verwendung eines Wertes von zehn Jahren.

4.5.3 Diagnosedeckungsgrad (DC)
Der Wert fir den DC wird in vier Stufen angegeben (siehe Tabelle 6).

Zur Abschatzung des DC kann in den meisten Fallen die Ausfallarten- und Effektanalyse (FMEA — siehe
IEC 60812) oder ahnliche Verfahren verwendet werden. In diesem Fall sollten alle relevanten Fehler und/oder
Ausfallarten berlcksichtigt werden, und der PL der Kombination des SRP/CS, die die Sicherheitsfunktion
ausfuhren sollte, gegen den erforderlichen Performance Level (PL,) geprift werden. Fir einen vereinfachten
Ansatz zur Abschatzung des DC, siehe Anhang E.

Tabelle 6 — Diagnosedeckungsgrad (DC)

DC
Bezeichnung Bereich
kein DC <60 %
niedrig 60 % <DC <90 %
mittel 90 % <DC <99 %
hoch 99 % <DC

ANMERKUNG 1 Fir ein SRP/CS, das aus mehreren Teilen besteht, wird in dieser
Norm in Bild 5, Abschnitt6 und E.2 ein Durchschnittswert DCa.y fUr den DC
verwendet.

ANMERKUNG 2  Die Wahl der DC-Bereiche basiert auf den Schllisselwerten 60 %,
90 % und 99 %, die ebenfalls in anderen Normen, die sich mit Diagnosedeckungsgrad
und Tests beschaftigen, eingefihrt sind (z. B. IEC 61508). Untersuchungen zeigen,
dass (1-DC) eher als DC selbst eine typische MaReinheit fiir die Effektivitat eines
Tests ist. (1-DC) fir die Schllsselwerte 60 %, 90 % und 99 % bildet eine Art
logarithmische Skala, die sich der logarithmischen Skala des PL anpasst. Ein DC-
Wert kleiner als 60 % hat nur geringen Einfluss auf die Zuverldssigkeit eines
getesteten Systems und wird deshalb mit ,kein® bezeichnet. Ein DC-Wert fiir
komplexe Systeme grofRer als 99 % ist nur sehr schwer zu erreichen. Fir die
praktische Anwendbarkeit wurde die Zahl der Bereiche auf vier beschrankt. Fur die
gezeigten Grenzwerte dieser Tabelle wird eine Genauigkeit von 5 % angenommen.

4.5.4 Vereinfachtes Verfahren zur Abschatzung eines PL

Der PL kann abgeschatzt werden durch Berlcksichtigung aller relevanter Parameter und geeigneter
Verfahren fir die Berechnung (siehe 4.5.1).

Dieser Abschnitt beschreibt ein vereinfachtes Verfahren, um den PL eines SRP/CS auf der Basis
vorgesehener Architekturen abzuschatzen. Einige andere Architekturen mit ahnlichen Strukturen kdnnen in
diese vorgesehenen Architekturen umgewandelt werden, um eine Abschatzung des PL zu ermoglichen.

Die vorgesehenen Architekturen werden als Blockschaltbilder dargestellt und sind in 6.2 fir jede Kategorie

aufgelistet. Informationen Uber das Blockverfahren und die sicherheitsbezogenen Blockdiagramme werden in
6.2 und Anhang B gegeben.
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