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Beginn der Giiltigkeit
Diese Norm gilt ab 2008-12-01.

Daneben durfen DIN EN 954-1:1997-03 und DIN EN 954-1 Bbl 1:2000-01 noch bis zum 30.11.2009 und
DIN EN ISO 13849-1:2007-07 noch bis zum 28.12.2009 angewendet werden.

Nationales Vorwort

Diese Norm enthalt sicherheitstechnische Festlegungen im Sinne des Gesetzes Uber technische Arbeitsmittel
und Verbraucherprodukte (Geréate- und Produktsicherheitsgesetz (GPSG)).

Sie beinhaltet die Deutsche Fassung der vom Technischen Komitees CEN/TC 114 ,Sicherheit vom
Maschinen und Geréaten®, dessen Sekretariat vom DIN (Deutschland) gehalten wird, im Europaischen Komitee
fur Normung (CEN) erarbeiteten EN ISO 13849-1:2008.

Die nationalen Interessen bei der Erarbeitung wurden vom Gemeinschaftsarbeitsausschuss NA 095-01-03 GA
.oteuerungen® des Normenausschusses Sicherheitstechnische Grundsatze (NASG) im DIN wahrgenommen.

Diese Europaische Norm konkretisiert einschlagige Anforderungen von Anhang | der EG-Maschinenrichtlinie

98/37/EG (gultig bis 28. Dezember 2009) sowie mit Wirkung vom 29. Dezember 2009 der neuen
EG-Maschinenrichtlinie 2006/42/EG an erstmals im EWR in Verkehr gebrachte Maschinen, um den Nachweis
der Ubereinstimmung mit diesen Anforderungen zu erleichtern.

Ab dem Zeitpunkt ihrer Bezeichnung als Harmonisierte Norm im Amtsblatt der Europadischen Gemeinschaften

2 kann der Hersteller bei ihrer Anwendung daveon ausgehen, dass er die von der Norm behandelten
§ Anforderungen der Maschinenrichtlinie eingehalten hat (so genannte Vermutungswirkung).
(=]

§ Fur die im Abschnitt 2 und in den Literaturhinweisen angegebenen Internationalen Normen wird im Folgenden
Zc.? auf die entsprechenden Deutschen Normen hingewiesen:

(=1

s Im Abschnitt 2 angegebenen Normen

§ ISO 12100-1 siehe DIN EN ISO 121001

3 ISO 12100-2 siche DIN EN ISO 12100-2

g ISO 13849-2 siehe DIN EN ISO 13849-2

2 ISO 14121 siehe DIN EN 1050

3 IEC 60050-191 siehe IEV 191

f:f IEC 61508-3 siehe DIN EN 61508-3

Py IEC 61508-4 siehe DIN EN 61508-4
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Im Verzeichnis ,Literaturhinweise“ angegebenen Normen

I1ISO 4413 siehe DIN ISO 4413
ISO 4414 siehe DIN ISO 4414
ISO 7731 siehe DIN EN ISO 7731
ISO 9355-1 siehe DIN EN 894-1

1ISO 9355-2 siehe DIN EN 894-2
ISO 9355-3 siehe DIN EN 894-3
ISO 11428 siehe DIN EN 842

ISO 11429 siehe DIN EN 981

ISO 13850 siehe DIN EN 418

ISO 13855 siehe DIN EN 999

ISO 13856-1 siehe DIN EN 1760-1
ISO 13856-2 siehe DIN EN 1760-2
ISO 14118 siehe DIN EN 1037

IEC 60204-1 siehe DIN IEC 60204-1
IEC 60447 siehe DIN EN 60447
IEC 60529 siehe DIN EN 60529
IEC 60812 siehe DIN IEC 60812
IEC 60957-5-1 keine nationale Entsprechung
IEC 61000-4-4 siehe DIN EN 61000-4-4
IEC 61496-1 siehe DIN EN 61496-1
IEC 61496-2 keine nationale Entsprechung
IEC 61496-3 siehe DIN EN 61496-3
IEC 61508-1 siehe DIN EN 61508-1
IEC 61508-2 siehe DIN EN 61508-2
iEC 61508-5 siehe DiN EN 61508-5
IEC 61508-6 siehe DIN EN 61508-6
IEC R1ENQ_7 cinha NIN ENl R1ENQ_7

v O i1Juio-i SUCTHIT N N O 1Juo—/

Die Anhénge A bis K sind informativ.

Anderungen
Gegeniiber DIN EN 1SO 13849-1:2007-07 wurden folgende Anderungen vorgenommen:

a) Anpassung des informativen Anhangs ZA Uber den Zusammenhang zwischen dieser Europaischen Norm
und den grundlegenden Anforderungen der EG-Maschinenrichtlinie 98/37/EG;

b) Aufnahm

und den
i v

@
(2]

des informativen Anhangs ZB Uber den Zusammenhang zwischen dieser Europdischen Norm
epden Anforderunaen der Eﬂghnaehhinanrir\hflipie ZQQRIA')H:(Z

genden Anforderungen der EG-Maschinenrichtlini B/42/EG.

Frithere Ausgaben

DIN EN 954-1: 1997-03
DIN EN 954-1 Beiblatt 1: 2000-01
DIN EN ISO 13849-1: 2007-02, 2007-07
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Nationaler Anhang NA
(informativ)

Literaturhinweise

Im Abschnitt 2 angegebenen Normen

IEV 191:2002, Internationales Elektrotechnisches Wérterbuch — Kapitel 191: Zuverlédssigkeit und Dienstgiite
(Konsolidiert mit IEC 60050-191/A1:1993-03 und IEC 60050-191/A2:2002-01)

DIN EN 61508-3:2002-12,  Funktionale  Sicherheit  sicherheitsbezogener  elektrischer/elektronischer/
programmierbarer elektronischer Systeme — Teil 3: Anforderungen an Software (IEC 61508-3:1998

+ Corrigendum 1999); Deutsche Fassung EN 61508-3:2001

DIN EN 61508-4:2002-11, Funktionale Sicherheit elektrischer/elektronischer/orogrammierbar elektronischer
sicherheitsbezogener Systeme — Teil 4. Begriffe und Abkirzungen (IEC 61508-4:1998 + Corrigendum 1999);

Deutsche Fassung EN 61508-4:20071

DIN EN ISO 12100-1:2004-04, Sicherheit von Maschinen — Grundbegriffe, allgemeine Gestaltungsleitsédtze —
Teil 1: Grundsétzliche Terminologie, Methodologie (ISO 12100-1:2003); Deutsche Fassung EN ISO 12100-

1:2003
DIN ENI1SC 12100-2:2004-04, Sichertieit von Maschinein — Gruiiabegiiffe, allgemeine Gestaitungsieitsétze
— Teil 2: Technische Leitsétze (ISO 12100-2:2003); Deutsche Fassung EN ISO 12100-2:2003

Im Verzeichnis ,Literaturhinweise“ angegebenen Normen

DIN EN 418, Sicherheit von Maschinen — NOT-AUS-Einrichtung — Funktionelle Aspekte —

Gestaltungsleitsétze

DIN EN 842, Sicherheit von Maschinen — Optische Gefahrensignale — Allgemeine Anforderungen,
Gestaltung und Priifung

DiN EN 894- I Sicherheit von Maschinen — EIgOIIUHIIbLII(:‘ HIIIUI(J(:‘IUIIQ(:‘II an die Ub‘bldllu’lg von Anz Q
und Stellteilen — Teil 1: Allgemeine Leitsétze fiir Benutzer-Interaktion mit Anzeigen und Stellteilen

DIN EN 894-2, Sicherheit von Maschinen — Ergonomische Anforderungen an die Gestaltung von Anzeigen
und Stellteilen — Teil 2: Anzeigen

DIN EN 894-3, Sicherheit von Maschinen — Ergonomische Anforderungen an die Gestaltung von Anzeigen
und Stellteilen — Teil 3: Stellteile

DIN EN 981, Sicherheit von Maschinen — System akustischer und optischer Gefahrensignale und
Informationssignale
DIN EN 999, Sicherheit von Maschinen — Anordnung von Schutzeinrichtungen im Hinblick auf

Anndherungsgeschwindigkeiten von Kérperteilen
DIN EN 1037, Sicherheit von Maschinen — Vermeidung von unerwartetem Anlauf

DIN EN 1760-1, Sicherheit von Maschinen — Druckempfindliche Schutzeinrichtungen — Teil 1. Allgemeine
Leitséatze fiir die Gestaltung und Priifung von Schaltmatten und Schaltplatten
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DIN EN 1760-2, Sicherheit von Maschinen — Druckempfindliche Schutzeinrichtungen — Teil 2: Allgemeine
Leitsétze fiir die Gestaltung und Priifung von Schaltleisten und Schaltstangen

DIN EN 60447, Grund- und Sicherheitsregeln fiir die Mensch-Maschine-Schnittstelle — Kennzeichnung —
Bedienungsgrundsétze

DIN EN 60529, Schutzarten durch Gehéuse (IP-Code)

DIN EN 61000-4-4, Elektromagnetische Vertraglichkeit (EMV) — Teil 4-4: Priif- und Messverfahren —

Priifung der Storfestigkeit gegen schnelle transiente elektrische Stérgrél3en/Burst

DIN EN 61496-1, Sicherheit von Maschinen — Bertihrungslos wirkende Schutzeinrichtungen — Teil 1:
Allgemeine Anforderungen und Priifungen

DIN EN 61496-3, Sicherheit von Maschinen — Bertihrungslos wirkende Schutzeinrichtungen — Teil 3:
Besondere Anforderungen an aktive opto-elektronische diffuse Reflektion nutzende Schutzeinrichtungen
(AOPDDR)

DIN EN 61508-1, Funktionale Sicherheit sicherheitsbezogener elektrischer/elektronischer/ programmierbarer
elektronischer Systeme — Teil 1: Allgemeine Anforderungen

DIN EN 61508-2, Funktionale Sicherheit sicherheitsbezogener elektrischer/elektronischer/ programmierbarer

[t B0 ROLVIe LFan GG iU SILHICTTICIRSUCLUY SUNICH 1O G Cr

elektronischer Systeme — Teil 2: Anforderungen an sicherheitsbezogene elektr/sche/elektron/sche/
programmierbare elektronische Systeme

DIN EN 61508-5, Funktionale Sicherheit sicherheitshezogener elektrischer/elektronischer/ programmierbarer
elektronischer Systeme — Teil 5: Beispiele zur Ermittlung der Stufe der Sicherheitsintegritét (safety integrity
level)

DIN EN 61508-6, Funktionale Sicherheit sicherheitsbezogener elektrischer/elektronischer/ programmierbarer
nischer Systeim

crimlt
I

16 — Teil 6: /-\IIWb'IlUUIlgbllblllllllle fiir IEC 61508-2 und IEC 61508-3

=

icherheit sicherheitshezogener elektrischer/elektronischer/ n
ICNeIMeIt SICNerneitsezogener CiexlrisCner/eiextronisener/ programimi

| R15N8{_
elektronischer System — Teil 7: Anwendungshinweise iber Verfahren und MalBnahmen

DIN EN ISO 7731, Ergonomie — Gefahrensignale fiir ¢ffentliche Bereiche und Arbeitsstétten — Akustische
Gefahrensignale

DIN IEC 60204-1, Sicherheit von Maschinen — Elektrische Ausriistung von Maschinen — Teil 1: Allgemeine
Anforderungen

DiN iEC 60812, Anaiysetechniken fur die Funkiionsfahigkeit von Systemen — Verfahren fir die
Fehlzustandsart- und -auswirkungsanalyse (FMEA)
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EUROPAISCHE NORM EN ISO 138491
EUROPEAN STANDARD
NORME EUROPEENNE Juni 2008

ICS 13.110 Ersatz fur EN 1ISO 13849-1:2006

Deutsche Fassung

Sicherheit von Maschinen —
Sicherheitsbezogene Teile von Steuerungen —
Teil 1: Allgemeine Gestaltungsleitsatze
(ISO 13849-1:2006)

Safety of machinery — Sécurité des machines —
Safety-related parts of control systems — Parties des systémes de commande relatives
Part 1: General principles for design a la sécurité —
(1ISO 13849-1:2006) Partie 1: Principes généraux de conception

(ISO 13849-1:2006)

Diese Européaische Norm wurde vom CEN am 18. Mai 2008 angenommen.

Die CEN-Mitglieder sind gehalten, die CEN/CENELEC-Geschaftsordnung zu erfillen, in der die Bedingungen festgelegt sind, unter denen
dieser Europdischen Norm ohne jede Anderung der Status einer nationalen Norm zu geben ist. Auf dem letzten Stand befindliche Listen
dieser nationalen Normen mit ihren bibliographischen Angaben sind beim Management-Zentrum des CEN oder bei jedem CEN-Mitglied auf
Anfrage erhiltlich.

age

Diese Européische Norm besteht in drei offiziellen Fassungen (Deutsch, Englisch, Franzdsisch). Eine Fassung

w AdAin unn ainam CEN_Mitalind in ainanar \/aranhunrtiina dAiirch L lharaatziima in l-l'\;nl': | andacenrarha namacht 11 nanamant_7antriim
- die von einem CEN-Mitglied in eigener Verantwortung durch Ubersetzung in seine Landessprache gemacht un m Management-Zentrum
t mitgeteilt worden ist, hat den gleichen Status wie die offiziellen Fassungen.
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3 CEN-Mitgiieder sind die nationaien Normungsinstitute von Beigien, Buigarien, Danemark, Deutschiand, Estiand, Finniand, Frankreich,
= Griechenland, Irland, Island, Italien, Lettland, Litauen, Luxemburg, Malta, den Niederlanden, Norwegen, Osterreich, Polen, Portugal,
o Ruménien, Schweden, der Schweiz, der Slowakei, Slowenien, Spanien, der Tschechischen Republik, Ungarn, dem Vereinigten Kénigreich
] und Zypern.
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Vorwort

Der Text von 1SO 13849-1:2006 wurde vom Technischen Komitee ISO/TC 199 ,Safety of machinery* der
Internationalen Organisation fur Standardisierung (ISO) erarbeitet und wurde als EN ISO 13849-1:2008 vom
Technischen Komitee CEN/TC 114 ,Sicherheit von Maschinen und Geraten® Ubernommen, dessen

Sekretariat vom DIN gehalten wird.

Diese Européische Norm muss den Status einer nationalen Norm erhalten, entweder durch Veréffentlichung
eines identischen Textes oder durch Anerkennung bis November 2008, und etwaige entgegenstehende
nationale Normen muissen bis Dezember 2009 zuriickgezogen werden.

Es wird auf die Méglichkeit hingewiesen, dass einige Texte dieses Dokuments Patentrechte berihren kénnen.
CEN [und/oder CENELEC] sind nicht dafur verantwortlich, einige oder alle diesbeziglichen Patentrechte zu
identifizieren.

Dieses Dokument ersetzt EN ISO 13849-1:2006.

Dieses Dokument wurde unter einem Mandat erarbeitet, das die Europdische Kommission und die
Europaische Freihandelszone dem CEN erteilt haben, und unterstitzt grundlegende Anforderungen der
EG-Richtlinien.

Zum Zusammenhang mit EG-Richiiinien siehe informativen Anhang ZA und ZB, der Bestandteii dieses
Dokuments ist.

Entsprechend der CEN/CENELEC-Geschaftsordnung sind die nationalen Normungsinstitute der folgenden
E;tlgﬁd Finnland, Frankreich, Griechenland, Irland, Island, Italien, Lettland, Litauen, Luxemburg, Malta,
Niederlande, Norwegen, Osterreich, Polen, Portugal, Ruménien, Schweden, Schweiz, Slowakei, Slowenien,
Spanien, Tschechische Republik, Ungarn, Vereinigtes Kénigreich und Zypern.

Anerkennungsnotiz

Der Text von iSO 13849-1:2006 wurde vom CEN als EN iSO 13849-1:2008 ohne irgendeine Abanderung
genehmigt.
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Einleitung

Die Struktur von Sicherheitsnormen auf dem Gebiet der Maschinen ist wie folgt.

a) Typ-A-Normen (Sicherheitsgrundnormen) behandeln Grundbegriffe, Gestaltungsleitsdtze und allgemeine
Aspekte, die auf Maschinen angewandt werden kénnen.

b) Typ-B-Normen (Sicherheitsfachgrundnormen) behandeln einen Sicherheitsaspekt oder eine Art von
Schutzeinrichtungen, die fir eine ganze Reihe von Maschinen verwendet werden kénnen:

— Typ-B1-Normen fur bestimmte Sicherheitsaspekte (z. B. Sicherheitsabstande,
Oberflachentemperatur, Larm);

— Typ-B2-Normen fur Schutzeinrichtungen (z. B. Zweihandschaltungen, Verriegelungseinrichtungen,
druckempfindliche Schutzeinrichtungen, trennende Schutzeinrichtungen).

c) Typ-C-Normen (Maschinensicherheitsnormen) behandeln detaillierte Sicherheitsanforderungen an eine

hestimmte Maschinen oder eine Grunpne von Maschinen.

MOSuU o viasui 1 UuTH IT SIUMPMT VUL ViAol

Dieser Teil der ISO 13849 ist eine Typ-B1-Norm wie in ISO 12100-1 dargelegt.

Wenn sich die Bestimmungen einer Typ-C-Norm von denen unterscheiden, die in einer Typ-A- oder
Typ-B-Norm dargeiegt sind, haben die Bestimmungen der Typ-C-Norm Vorrang vor anderen Normen flr
Maschinen, die nach den Bestimmungen der Typ-C-Norm entworfen und hergestellt worden sind.

Mit diesem Teil der ISO 13849 ist beabsichtigt, fur diejenigen einen Leitfaden zu geben, die an der Gestaltung
und Beurteilung von Steuerungen beteiligt sind und fur Technische Komitees, die Typ-B2- und Typ-C-Normen
erarbeiten, mit der Vermutung, mit den wesentlichen Sicherheitsanforderungen des Anhangs| der
Maschinenrichtlinie 98/37/EG, der Maschinen-Richtlinie, Ubereinzustimmen. Sie gibt keine besondere
Anleitung zur Ubereinstimmung mit anderen EG-Richtlinien.

Als Teil einer Gesamtrisikominderung an einer Maschine wird ein r\orst"ukte'ur oft MalRnahmen durch die
Anwendung von Schutzeinrichtungen zur Risikoreduzierung ergreifen, die eine oder mehrere Sicherheits-

funktionen verwenden.

Teile einer Maschinensteuerung, die Sicherheitsfunktionen liefern sollen, werden sicherheitsbezogene Teile
einer Steuerung (SRP/CS) genannt, und diese Teile kdnnen entweder aus Hardware und Software bestehen
und separater oder integraler Bestandteil der Maschinensteuerung sein. Zusétzlich zur Bereitstellung von
Sicherheitsfunktionen kann ein SRP/CS auch Betriebsfunktionen liefern (z. B. eine Zweihandsteuerung zum
Start eines Prozesses).

Die Fahigkeit sicherheitsbezogener Teile von Steuerungen, eine Sicherheitsfunktion unter vorhersehbaren
Bedingungen auszufithren, wird einer von finf Stufen zugeordnet, den so genannten Performance Level (PL).

Diese Performance Level werden definiert in Form der Wahrscheinlichkeit eines gefahrbringenden Ausfalls je
Stunde (siehe Tabelle 3).

Die Wahrscheinlichkeit eines gefahrbringenden Ausfalls der Sicherheitsfunktion héngt von mehreren Faktoren
ab, einschlieRlich der Hardware- und Softwarestruktur, dem Umfang der Fehler-Detektionsmechanismen
[Diagnosedeckungsgrad (DC)], der Zuverlassigkeit von Bauteilen [mittlere Zeit bis zum gefahrbringenden
Ausfall (MTTF4), den Ausféllen infolge gemeinsamer Ursache (CCF)], dem Gestaltungsprozess, der
Belastung im Betrieb, den Umgebungsbedingungen und den betrieblichen Einsatzbedingungen.

Um den Konstrukteur zu unterstitzen und als Hilfe zur Bestimmung des erreichten PL, stellt diese Norm eine
Methode auf Basis einer Kategorisierung von Strukturen nach speziellen Entwurfskriterien und spezifiziertem
Verhalten bei Fehlerbedingungen bereit. Diese Kategorien werden einer von funf Stufen zugeordnet, genannt
Kategorien B, 1, 2, 3 und 4.
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Die Performance Level und Kategorien kénnen angewendet werden fir sicherheitsbezogene Teile von
Steuerungen, wie:

— nicht trennende Schutzeinrichtungen (z. B. Zweihandschaltungen, Verriegelungseinrichtungen),
bertihrungslos wirkende Schutzeinrichtungen (z. B. Lichtschranken), druckempfindliche Schutz-
einrichtungen,

— Steuerungsbaugruppen (z. B. die Logik fur Steuerungsfunktionen, Datenverarbeitung, Uberwachung
usw.), und

— Leistungsschaltelemente (z. B. Relais, Ventile usw.)

als auch Sicherheitsfunktionen ausfihrende Steuerungen in allen Arten von Maschinen — von einfachen (z. B.
einer kleinen Kiichenmaschine oder automatischen Turen und Toren) bis zu einer Fertigungsanlage (z. B.
Verpackungsmaschinen, Druckmaschinen, Pressen).

Dieser Teil der 13849 liefert eine verstandliche Basis, auf der die Gestaltung und Leistungsfahigkeit jeder
Anwendung eines SRP/CS (und der Maschine) beurteilt werden kann, z. B. durch Dritte, innerhalb einer
Organisation oder durch eine unabhéngige Prifstelle.

Informationen zur empfohlenen Anwendung der IEC 62061 und dieses Teils der ISO 13849

Die IEC 62061 und dieser Teil der 1SO 13849 legen Anforderungen fiir den Entwurf und die Realisierung

sicherheitsbezogener Steuerungssysteme von Maschinen fest. Der Anwender einer von beiden Normen kann
in Ubereinstimmung mit deren Anwendungsbereichen annehmen, die relevanten und erforderlichen
Sicherheitsanforderungen zu erfullen. Die folgende Tabelle fasst die Anwendungsbereiche der IEC 62061 und
dieses Teils der ISO 13849 zusammen.

Tabelle 1 — Empfohlene Anwendung der IEC 62061 und ISO 13849-1

Technologie fiir die

impiementierung der ISO 13849-1 IEC 62061
sicherheitsbezogenen
Steuerungsfunktion(en)

Nicht elektrisch, z. B. hydraulisch X Nicht enthalten
B | Elektromechanisch, z. B. Relais Beschrankt auf die Alle Architekturen und bis SIL 3
und/oder nicht komplexe Elektronik vorgesehenen Architekturen® und
bisPL=e
C | Komplexe Elektronik, z. B. Beschrankt auf die Alle Architekturen und bis SIL 3
programmierbar vorgesehenen Architekturen® und
bis PL =d
D | A kombiniert mit B Beschrankt auf die X°

vorgesehenen Architekturen® und

hia DI — Ao
ViSrL =c

E | C kombiniert mit B Beschrankt auf die Alle Architekturen und bis SIL 3
vorgesehenen Architekturen® und
bis PL=d

F | C kombiniert mit A, oder C x° x°

kombiniert mit A und B

X  zeigt, dass dieses Merkmal in der Norm der entsprechenden Tabellentberschrift behandelt wird.

a Um ein einfaches Verfahren zur Berechnung des Performance Levels zu ermdglichen, sind vorgesehene Architekturen in 6.2
beschrieben.

b  Fur komplexe Elektronik: Verwendung der vorgesehenen Architekturen nach diesem Teil der 1ISO 13849 bis PL=d oder
irgendeine Architektur nach IEC 62061.

¢ Fur nicht elektrische Technologie, Verwendung der Teile nach diesem Teil der ISO 13849 als Teilsysteme.
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1 Anwendungsbereich

Dieser Teil der I1SO 13849 stellt Sicherheitsanforderungen und einen Leitfaden fir die Prinzipien der

Gestaltung und Integration sicherheitsbezogener Teile von Steuerungen (SRP/CS) bereit, einschlief3lich der
Entwicklung von Software. Fur diese Teile der SRP/CS werden Eigenschaften, einschlieRlich des
Performance Levels, festgelegt, die zur Ausfiihrung der entsprechenden Sicherheitsfunktionen erforderlich
sind. Er ist anzuwenden auf SRP/CS aller Arten von Maschinen, ungeachtet der verwendeten Technologie
und Energie (elektrisch, hydraulisch, pneumatisch, mechanisch usw.).

Er legt nicht fest, welche Sicherheitsfunktionen oder Performance Level fur einen speziellen Fall verwendet
werden.

Dieser Teil der ISO 13849 stellt spezielle Anforderungen fur SRP/CS mit programmierbar elektronischen

Ag&I-Normenabonnement - E.ON Engineering GmbH - Kd.-Nr.6267562 - Abo-Nr.00092006/005/001 - 2008-11-24 08:09:15

Systemen bereit.

Er stellt keine speziellen Anforderungen an den Entwurf von Produkten, die Teile von SRP/CS sind. Trotzdem
kénnen die angegebenen Prinzipien, wie Kategorien oder Performance Level, verwendet werden.

ANMERKUNG 1  Beispiele von Produkten, die Teile von SRP/CS sind: Relais, Magnetventile, Positionsschalter,
PLC(en), Antriebssteuerungen, Zweihandschaltungen, druckempfindliche Schutzeinrichtungen. Fir den Entwurf solcher
Produkte ist es wichtig, sich auf spezielle anwendbare Internationale Normen zu beziehen, z. B. ISO 13851, ISO 13856-1
und ISO 13856-2.

ANMERKUNG 2  Fur die Definition des erforderlichen Performance Levels, siehe 3.1.24.

ANMERKUNG 3  Die in diesem Teil der ISO 13849 bereitgestellten Anforderungen fur programmierbare elektronische

OybLCIIIC sind r(unlpauucl mit der Methodik fir Ucatauung und I:III.VVIL;I'\IUIIQ bIbIICIIICILbUCLUgeﬁeT elektrischer,
elektronischer und programmierbarer elektronischer Steuerungen fir Maschinen in der IEC 62061.

ANMERKUNG 4  Fur sicherheitsbezogene Embedded-Software in Komponenten mit PL; = e, siehe IEC 61508-3:1998,
Abschnitt 7.

ANMERKUNG 5  Siehe auch Tabelle 1.

2 Normative Verweisungen

Mia falmmmaAlmie —ibimodae Mol ;e ;imd;  ~lem ol s n e ..... ..... R -...:-...l-..l:._l. [ - P
I 101Igeriucii Ziuerier wORUIrerie siru Iul Ulc I‘\IIW na Ig UICbe IJUI’\UIIIC 1S erorachiicri. pel udateriern
Verweisungen gilt nur die in Bezug genommene Ausg abe. Bei undatierten Verweisungen gilt die letzte
Ausgabe des in Bezug genommenen Dokuments (einschlieRlich aller Anderungen).

ISO 12100-1:2003, Safety of machinery —Basic concepts, general principles for design — Part 1: Basic
terminology, methodology

ISO 12100-2:2003, Safety of machinery — Basic concepts, general principles for design — Part 2: Technical
principles

ISO 13849-2:2003, Safety of machinery — Safety-related parts of control systems — Part 2: Validation
ISO 14121"), Safety of machinery — Principles of risk assessment
IEC 60050-191:1990, International Electrotechnical Vocabulary — Chapter 191: Dependability and quality of

service and |EC 60050-191:-am 1:1999 and |EC 60050-191-am2:2002:1999, Amendment 1 and
Amendment 2, International Electrotechnical Vocabulary — Chapter 191: Dependability and quality of service

1) Noch zu veréffentlichen (Uberarbeitung von ISO 14121:1999).
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IEC 61508-3:1998, Functional safety of electrical/electronic/orogrammable electronic safety-related
systems — Part 3: Software requirements, and IEC 61508-3 Corr. 1:1999, Corrigendum 1 — Functional safety
of electrical/electronic/programmable electronic safety-related systems — Part 3: Software requirements

IEC 61508-4:1998, Functional safety of electrical/electronic/programmable electronic safety-related

systems — Part 4. Definitions and abbreviations, and IEC 61508-4 Corr. 1:1999, Corrigendum 1 — Functional
safety of electrical/electronic/programmable electronic safety-related systems — Part 4: Definitions and
abbreviations

3 Begriffe, Formelzeichen und Abkiirzungen

3.1 Begriffe

Fur die Anwendung dieses Dokuments gelten die Begriffe nach 1SO 12100-1, IEC 60050-191 und die
folgenden Begriffe.

3.1.1

sicherheitsbezogenes Teil einer Steuerung

SRP/CS

Teil einer Steuerung, das auf sicherheitsbezogene Eingangssignale reagiert und sicherheitsbezogene
Ausgangssignale erzeugt

ANMERKUNG 1  Die Kombination sicherheitsbezogener Teile einer Steuerung beginnt an dem Punkt, an dem
sicherheitshezogene Signale erzeugt werden (einschliellich z. B. Betatiger und Rolle eines Positionsschalters) und endet

an den Ausgéngen der Leistungssteuerungselemente (einschlielllich z. B. Hauptkontakte eines Schitzes).

Kategorie

Einstufung der sicherheitsbezogenen Teile einer Steuerung bezuglich ihres Widerstandes gegen Fehler und
ihres nachfolgenden Verhaltens bei einem Fehler, das erreicht wird durch die Struktur der Anordnung der
Teile, der Fehlererkennung und/oder ihrer Zuverlassigkeit

3.1.3

Fehier

Zustand einer Einheit, charakterisiert durch die Unfahigkeit, eine geforderte Funktion auszufuhren,
ausgenommen der Unfahigkeit wghrend vorbeugender Wartung oder anderer geplanter Handlungen, oder

aufgrund des Fehlens externer Mittel

ANMERKUNG 1  Ein Fehler ist oft das Resultat eines Ausfalls der Einheit selbst, kann aber ohne vorherigen Ausfall
bestehen.

[IEC 60050-191:1990, 05-01]

ANMERKUNG 2 in diesem Teil der iSO 13849 bedeutet der Begriff ,Fehier" zuféiiiger Fehier.

214

Ausfall

Beendigung der Fahigkeit einer Einheit, eine geforderte Funktion zu erfullen

ANMERKUNG 1 Nach einem Ausfall hat die Einheit einen Fehler.

ANMERKUNG 2  Der ,Ausfall* ist ein Ereignis, im Unterschied zum ,Fehler”, dieser ist ein Zustand.

ANMERKUNG 3  Der so definierte Begriff kann nicht angewendet werden auf Einheiten, die nur aus Software bestehen.
[IEC 60050-191:1990, 04-01]

ANMERKUNG 4  Ausfélle, die nur die Verfugbarkeit des zu steuernden Prozesses betreffen, liegen nicht im
Anwendungsbereich dieses Teils der ISO 13849.

8 Documents

Document Sharing Hub

Ag&I-Normenabonnement - E.ON Engineering GmbH - Kd.-Nr.6267562 - Abo-Nr.00092006/005/001 - 2008-11-24 08:09:15

Full document details: DIN EN ISO 13849-1:2008-12


http://www.avadocuments.com/doc/din-en-iso-13849-1-2008-12
http://www.avadocuments.com/doc/din-en-iso-13849-1-2008-12

DIN EN ISO 13849-1:2008-12
EN ISO 13849-1:2008 (D)

3.1.5

gefahrbringender Ausfall
Ausfall der das Potential hat, das SRP/CS in einen gefahrlichen Zustand oder eine Fehlfunktion zu bringen

ANMERKUNG 1 Ob dieses Potential bemerkt werden kann oder nicht, hdngt von der Architektur des Systems ab; in
einem redundanten System wird ein geféhrlicher Hardwareausfall weniger wahrscheinlich zu einem gefahrlichen Ausfall
des Gesamtsystems fuhren.

ANMERKUNG 2 Abgeleitet von IEC 61508-4:1998, Begriff 3.6.7.

3.1.6

Ausfall infolge gemeinsamer Ursache

CCF

Ausfalle verschiedener Einheiten aufgrund eines einzelnen Ereignisses, wobei diese Ausfélle nicht auf
gegenseitiger Ursache beruhen

[IEC 60050-191-am 1:1999, 04-23]

ANMERKUNG Ausfalle infolge gemeinsamer Ursache sollten nicht verwechselt werden mit gleichartigen Ausféllen
(siehe ISO 12100-1:2003, 3.34).

3.1.7

systematischer Ausfall

Ausfall mit deterministischem Bezug zu einer bestimmten Ursache, der nur durch Anderung der Gestaltung
oder des Herstelliungsprozesses, Betriebsverf-‘hren, Dokumentation oder zugenhérenden Faktoren, beseitigt

werden kann
ANMERKUNG 1 Instandsetzung ohne Anderung wird tiblicherweise den Grund des Ausfalls nicht beseitigen.
ANMERKUNG 2  Ein systematischer Ausfall kann hervorgerufen werden durch Simulation der Ausfallursache.

[IEC 60050-191:1990, 04-19]

ANMERKUNG 3  Beispieiursachen systematischer Ausfaiie beinhaiten menschiiches Versagen in:
— der Spezifikation der Sicherheitsanforderungen,
— der Gestaltung, der Herstellung, der Installation, des Betriebs der Hardware und

— der Gestaltung, Realisierung usw. der Software.

n A 0

9. 1.0

Muting

voribergehende automatische Unterdriickung einer (der) Sicherheitsfunktion(en) durch das SRP/CS
3.1.9

manuelle Riickstellung
interne Funktion des SRP/CS zum manuellen Wiederherstellen einer oder mehrerer Sicherheitsfunktionen,
vor dem Neustart einer Maschine verwendet

3.1.10
Schaden
physische Verletzung oder Schédigung der Gesundheit

[ISO 12100-1:2003, 3.5]
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3.1.11

Gefahrdung
potentielle Schadensquelle

ANMERKUNG 1 Eine Gefdhrdung kann spezifiziert werden, um damit den Ursprung (z. B. mechanische Gefahrdung,
elektrische Gefahrdung) oder die Art des zu erwartenden Schadens (z. B. Gefahrdung durch elektrischen Schiag,
Gefahrdung durch Schneiden, Gefahrdung durch Vergiftung, Gefahrdung durch Feuer) ndher zu bezeichnen.

ANMERKUNG 2  Die Geféahrdung im Sinne dieser Definition

— ist entweder bei der bestimmungsgemafien Verwendung der Maschine dauerhaft vorhanden (z. B. Bewegung von
geféahrdenden beweglichen Teilen, Lichtbogen beim Schweilen, ungesunde Koérperhaltung, Gerduschemission, hohe
Temperatur);

— oder kann unerwartet auftreten (z. B. Explosion, Gefédhrdung durch Quetschen als Folge eines unbeab-
sichtigten/unerwarteten Anlaufs, Herausschleudern als Folge eines Bruchs, Stlirzen als Folge von Beschleuni-
gung/Abbremsen).

[ISO 12100-1:2003, 3.6]

3.1.12
Gefahrdungssituation
Sachlage, bei der eine Person mindestens einer Gefahrdung ausgesetzt ist, diese Situation fuhrt unmittelbar

nder i1har ainan Zeitraii nwe
C Zenra (5]

i Z11 @inem
Ger Uder einen um ninw 1]

Io] i Qchade
gzuen Scnacde

3

[1ISO 12100-1:2003, 3.9]

3.1.13
Risiko
Kombination der Wahrscheinlichkeit des Eintritts eines Schadens und seines Schadensausmalles

[ISO 12100-1:2003, 3.11]

3.1.14

Dactuicilr~

NTouRInv

verbleibendes Risiko, nachdem SchutzmaRnahmen ergriffen wurden
(Siehe Bild 2)
ANMERKUNG In Anlehnung an ISO 12100-1:2003, Begriff 3.12.

3.1.15
Risikobeurteilung
Gesamtheit des Verfahrens, das eine Risikoanaiyse und Risikobewertung umfasst

ISC 12100-1:2003, 3.13]

3.1.16

Risikoanalyse

Kombination aus Festlegung der Grenzen der Maschine, ldentifizierung der Geféhrdung und Risiko-
einschatzung

[1ISO 12100-1:2003, 3.14]
3.1.17
Risikobewertung

auf der Risikoanalyse beruhende Beurteilung, ob die Ziele zur Risikominderung erreicht wurden

[ISO 12100-1:2003, 3.16]
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3.1.18

bestimmungsgemaBe Verwendung einer Maschine
Verwendung einer Maschine in Ubereinstimmung mit den in der Benutzerinformation bereitgestellten
Informationen

[ISO 12100-1:2003, 3.22]

3.1.19

verniinftigerweise vorhersehbare Fehlanwendung

Verwendung einer Maschine in einer Weise, die vom Konstrukteur nicht vorgesehen ist, sich jedoch aus dem
leicht vorhersehbaren menschlichen Verhalten ergeben kann

[1ISO 12100-1:2003, 3.23]

3.1.20

Sicherheitsfunktion

Funktion einer Maschine, wobei ein Ausfall der Funktion zur unmittelbaren Erhéhung des Risikos (der Risiken)
fuhren kann

[ISO 12100-1:2003, 3.28]

31.21

Uberwachung

Sicherheitsfunktion, die sicherstellt, dass eine Schutzmaflnahme eingeleitet wird, wenn die Fahigkeit eines
Bauteils oder eines Elements seine Funktion auszufiihren, vermindert wird oder die Betriebsbedingungen so
verandert werden, dass eine Reduzierung des Betrags der Risikominderung entsteht

3.1.22
programmierbares eiektronisches System
PES

Ctartiariin Qrhits Adar Ihansanhiima ahh3nAin yan aninar Criinlitin 1f Aar DA AdAr
\JyOI.UIII LLII \Jl.cucu.luy, Ul IUlL UUCI UUCI vauliuily, awvi Iqllyly vulIl DCII 1<l 1 UI II\LIUII GUI \JUI I.)CIDID UIIICI Vuci
mehrerer programmierbarer elektronischer Geréte, inschlieBlich aller Elemente dieses Systems wie
thmvprqnmuna Sensoren und andere Einaabeage C‘.chutﬂa und anderer Auqaahpapratp

oelisu c ! U""' viZe Uit atlide Wiagallc

ANMERKUNG In Anlehnung an IEC 61508-4:1998, Begriff 3.3.2.

3.1.23

Performance Level

PL

diskreter Level, der die Fahigkeit von sicherheitsbez n
Sicherheitsfunktion unter vorhersehbaren Bedingungen auszufilhren

(@]
(_Ql
@
>0
0]

ANMERKUNG  Siehe 4.5.1.

3.1.24

erforderlicher Performance Level

PL,

angewandter Performance Level (PL), um die erforderliche Risikominderung fur jede Sicherheitsfunktion zu
erreichen

ANMERKUNG = Siehe Bilder 2 und A.1.

3.1.25

mittlere Zeit bis zum gefahrbringenden Ausfall

MTTF,

Erwartungswert der mittleren Zeit bis zum gefahrbringenden Ausfall

ANMERKUNG  In Anlehnung an IEC 62061:2005, Begriff 3.2.34.
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3.1.26
Diagnosedeckungsgrad

DC
MaR fur die Wirksamkeit der Diagnose, die bestimmt werden kann als Verhéltnis der Ausfallrate der
bemerkten gefahrlichen Ausfélle und Ausfallrate der gesamten gefahrlichen Ausfalle

ANMERKUNG 1 Der Diagnosedeckungsgrad kann fur die Gesamtheit oder flr Teile des sicherheitsbezogenen
Systems gelten. Zum Beispiel konnte ein Diagnosedeckungsgrad fiir die Sensoren und/oder das Logiksystem und/oder
die Stellglieder vorhanden sein.

ANMERKUNG 2 In Anlehnung an IEC 61508-4:1998, Begriff 3.8.6.

3.1.27
SchutzmafBnahme
Maflinahme zur vorgesehenen Minderung des Risikos

BEISPIEL 1 Umgesetzt vom Konstrukteur: inharente Gestaltung, technische Schutzmalinahmen und ergédnzende
SchutzmalRnahmen, Benutzerinformation.

BEISPIEL 2 Umgesetzt vom Benutzer: durch Organisation (sichere Arbeitsverfahren, Beaufsichtigung, Betriebs-
erlaubnis zur Ausfiihrung von Arbeiten), Bereitstellung und Anwendung zusétzlicher Schutzeinrichtungen (persénliche
Schutzausristung; Ausbildung).

Gebrauchsdauer
Tw
Zeitraum, der die vorgegebene Verwendung der SRP/CS abdeckt

3.1.29
Testrate

It
Haufigkeit der automatischen Tests, um Fehler in einem SRP/CS zu bemerken, Kehrwert des Diagnose-

Testintervalls
3.1.30

Anforderungsrate

I'q

Haufigkeit je Zeiteinheit von Anforderungen an eine sicherheitsbezogene Reaktion eines SRP/CS

3.1.31

Reparaturrate

Ir

Kehrwert der Zeitspanne zwischen der Erkennung eines gefahrbringenden Ausfalls, durch entweder einen
Online-Test oder einer coffensichflichen Fehlfunktion des Systems, und Wiederanlauf nach System-/

Bauteilaustausch.
ANMERKUNG Die Reparaturzeit beinhaltet nicht die Zeitspanne, die zur Fehlererkennung benétigt wird.

3.1.32

Maschinensteuerung

System, das auf Eingangssignale von Teilen der Maschine, des Benutzers, externer Steuerungseinrichtungen
oder irgendeiner Kombination dieser, reagiert und Ausgangssignale erzeugt, damit sich die Maschine in der
vorgesehenen Art und Weise verhalt

ANMERKUNG Die Maschinensteuerung kann jede Technologie oder Kombination verschiedener Technologien
verwenden (z. B. elektrische/elektronische, hydraulische, pneumatische, mechanische).
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3.1.33

Sicherheits-Integritétslevel

SIL

diskrete Stufe (eine von vier méglichen) zur Spezifizierung der Sicherheitsintegritat der Sicherheitsfunktionen,
die dem E/E/PE-sicherheitsbezogenen System zugeordnet werden, wobei der Sicherheits-Integritatslevel 4

die héchste Stufe und der Sicherheits-Integritatslevel 1 die niedrigste ist
[IEC 61508-4:1998, 3.5.6]
3.1.34

Programmiersprache mit eingeschréanktem Sprachumfang
LVL

Typ einer Sprache, die die Fahigkeit hat, vordefinierte, anwendungsspezifische, Bibliotheksfunktionen zu
kombinieren, um die Spezifikation der Sicherheitsanforderungen zu implementieren

ANMERKUNG 1 In Anlehnung an IEC 61511-1:2003, Begriff 3.2.80.1.2.
ANMERKUNG 2  Typische Beispiele von LVL (Kontaktplan, Funktions-Blockdiagramm) sind in IEC 61131-3 angegeben.

ANMERKUNG 3  Ein typisches Beispiel von einem System, das die LVL verwendet: PLC.

3.1.35

Programmiersprache mit nicht eingeschrianktem Sprachumfang

FVL

Typ einer Sprache mit der Fahigkeit, einen groen Bereich von Funktionen und Anwendungen zu
implementieren

BEISPIEL C, C++, Assembler.

ANMERKUNG 1 In Anlehnung an IEC 61511-1:2003, Begriff 3.2.80.1.3.
ANMERKUNG 2  Ein typisches Beispiel von Systemen fir die Verwendung von FVL: Embedded-Systeme.

ANMERKUNG 3 Im Bereich der Maschinen wird FVL in Embedded-Software und gelegentlich in Anwendungssoftware
eingesetzt.

3.1.36

Anwendungssoftware

Software, die speziell fur die Anwendung vom Hersteller in die Maschine implementiert, und Ublicherweise
logische Sequenzen, Grenzwerte und Ausdriicke zum Steuern der entsprechenden Eingédnge, Ausgénge,
Berechnungen und Entscheidungen enthalt, um die notwendigen Anforderungen des SRP/CS zu erfilllen

3.1.37

Embedded-Software

Firmware

Systemsoftware

Software, die als Teil des System

der Maschine nicht verandert wer

Q »
[0]
=
~
Q
=)
=}

ANMERKUNG  Ublicherweise wird Embedded-Software in FVL geschrieben.
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3.2 Formelzeichen und Abkiirzungen

Siehe Tabelle 2.

Tabelle 2 — Formelzeichen und Abkiirzungen

Formelzeichen . Definition oder
oder Abkiirzung Beschreibung Fundort
a,b,cde Bezeichnung fur die Performance Level Tabelle 3
aktive opto-elektronische Schutzeinrichtungen (z. B.
AGPD Lichtschranke) Anhang H
B 1,234 Bezeichnung fur die Kategorien Tabelle 7
Biog Anzahl von Zyklen, bis 10 % der Komponenten gefahrlich Anhang C
ausgefallen sind (fur pneumatische und elektromechanische
Komponenten)
Cat. Kategorie 3.1.2
CcC Stromrichter Anhang |
CCF Ausfall aufgrund gemeinsamer Ursache 3.1.6
DC Diagnosedeckungsgrad 3.1.26
DCay durchschnittlicher Diagnosedeckungsgrad E.2
F, F1, F2 Haufigkeit und/oder Dauer der Gefahrdungsexposition A22
B Funktionsblock 46.3
e FVL Programmiersprache mit nicht eingeschranktem 3135
3 Sprachumfang '
§ FMEA Ausfallarten und Effekt-Analyse 7.2
R
f:; 1, 11,12 Eingabegerét, z. B. Sensor 6.2
S I Index fur Zahlung Anhang D
§ i Fiem me em e T o om e 22 e e Talealla T 4
E [JAWS cCingarnyce/Ausyadaryge ITdoelie . |
& | iabs ive Verbindungsmittel Bild 4
=3
g |KIAKIB Schiitze Anhang |
S
z; L, L1, L2 Logik 6.2
f‘,} LVL Programmiersprache mit eingeschrénktem Sprachumfang 3.1.34
d M Motor Anhang |
‘25 MTTF mittlere Zeit bis zum Ausfall Anhang C
3 MTTFqg mittiere Zeit bis zum gefahrbringenden Ausfail 3.1.25
T
§ n N, N Anzahl von Einheiten 6.3,D.1
g Nhiedrig Anzahl von SRP/CS mit PLieqrig in €iner Kombination von 6.3
g SRP/CS
o
5 0, 01,02, OTE Ausgabegerat, z. B. Antriebselement 6.2
uo:i P, P1, P2 Méglichkeit zur Vermeidung der Gefahrdung A23
§ PES programmierbares elektronisches System 3.1.22
g
g
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oder Abkirzung Beschreibung > Fundort
PL Performance Level 3.1.23
PLC speicherprogrammierbare Steuerung Anhang |
PLuearg &iedrigste'r Performance Level einer SRP/CS in einer 6.3

ombination von SRP/CS

PL, erforderlicher Performance Level 3.1.24
rq Anforderungsrate 3.1.30
RS Drehgeber Anhang |
S, 1, S2 Schwere der Verletzung A2A1
SWA1A, SW1B, SW2 | Positionschalter Anhang |
SIL Sicherheits-Integritatslevel Tabelle 4
SRASW sicherheitsbezogene Anwendungssoftware 46.3
SRESW sicherheitsbezogene Embedded-Software 46.2
SRP sicherheitsbezogenes Teil Allgemein
SRP/CS sicherheitsbezogenes Teil einer Steuerung 3.1.1
TE Testeinrichtung 6.2
Tw Gebrauchsdauer 3.1.28

an
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( START )

Festlegung der Grenzen Durchfihrung der Risiko-

der Maschine (siehe 5.22) beurteilung nach ISO 14121

Y IE

Identifizierung der Gefahrdung
(siehe Abschnitt 4 und 5.39)

{

Dieser iterative Prozess

Risikoeinschatzung der Risikominderung muss fur
(siehe 5.33) jede Gefahrdung gefrennt
unter jeder Bedingung
* der Anwendung (Aufgabe)

. durchgefihrt werden.
Risikobewertung

(siehe 5.33)

nein Werden weitere
I Geféhrdungen

g =
Wurde das Risiko ja
angemessen reduziert? ENDE

|
)

Y

Der Prozess der Risikominderung
erfolgt fir die Gefdhrdung:
1 durch eine eigen-

sichere Konstruktion
2 durch Schutzeinrichtungen
3 durch Benutzerinformation

(siehe 1SO 12100-1:2003,

Bild &)
' Iterativer Prozess der Gestaltung der
sicherheitsbezogenen Teile der Steuerung
(<D ink~ BRilA Db)

D/CCY [cin
\ONIMr /7 L9o) (dIghie vitg o
ewahlte Schutzmafi- Ja

0

ge
nahme von einer
Steuerung ab? \ }

\/ N e
nein

a Bezieht sich auf ISO 12100-1:2003
b Bezieht sich auf diesen Teil der ISO 13849

Bild 1 — Ubersicht iiber die Risikobeurteilung/Risikominderung
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4.2 Strategie der Risikominderung

4.2.1 Allgemeines

Die Strategie zur Risikominderung an einer Maschine wird in der ISO 12100-1:2003, Abschnitt 5 genannt und

weitere Anleitungen in der ISO 12100-2:2003, Abschnitt 4 (inharent sichere Konstruktion) und Abschnitt 5
(technische Schutzmafnahmen und erganzende Schutzmalnahmen). Diese Strategie deckt den gesamten
Lebenszyklus der Maschine ab.

Die Geféhrdungsanalyse und der Prozess der Risikoreduzierung an einer Maschine erfordert, dass
Gefahrdungen durch eine Hierarchie von MafRnahmen beseitigt oder reduziert werden:

— Beseitigung von Gefahrdungen oder Risikoreduzierung durch den Entwurf (siehe ISO 12100-2:2003,
Abschnitt 4);

— Risikominderung durch Schutzeinrichtungen und mégliche ergadnzende Schutzmalinahmen (siehe
ISO 12100-2:2003, Abschnitt 5);

— Risikominderung durch Bereitstellung einer Benutzerinformation Uber das Restrisiko (siehe
ISO 12100-2:2003, Abschnitt 6).

4.2.2 Beitrag der Risikominderung durch das Steuerungssystem

Das Ziel der Befolgung der gesamten Entwurfsprozedur fur die Maschine ist es, die Sicherheitsziele zu
erreichen (siehe 4.1). Der Entwurf des SRP/CS, um die erforderliche Risikominderung bereitzustellen, ist ein
integraier Teii der gesamten Entwurfsprozedur fur die Maschine. Das SRP/CS stelit die Sicherheits-
funktlon(en) mit einem PL bereit, der die erforderliche R|S|kom|nderung erreicht. Durch Bereltstellung von

OIL:I ICH1 ICILDIUI II\I.IUI IcIl, ©i IWeaei cllb CIII II II Idl CIii blbl ICITS | cn Ucl NUIistu UI\I.IUI I VUcI ais OLCUCI uriy cn ICI

Schutzeinrichtung oder nicht trennenden Schutzeinrichtung, ist die Gestaltung des SRP/CS Teil der Strategie
der Rlelknmmdnmnn Dies ist ein iterativer Prozess und wird in Bild 1 und 3 m=7n|nf

Die Eigenschaften jeder Sicherheitsfunktion (siehe Abschnitt 5) und der erforderliche Performance Level
mussen in der Spezifikation der Sicherheitsanforderungen beschrieben und dokumentiert werden.

In diesem Teil der ISO 13849 werden die Performance Level definiert in Form der Wahrscheinlichkeit eines
gefahrlichen Ausfalls je Stunde. Funf Performance Level (a bis €) sind festgelegt mit definierten Bereichen der
Wahrscheiniichkeit eines gefahriichen Ausfaiis je Stunde (siehe Tabelie 3).

Tabelle 3 — Performance Level (PL)

Durchschnittliche Wahrscheinlichkeit eines

Performance Level (PL) gefihrlichen Ausfalls je Stunde
1/h
a >107° bis < 107
b >3 x 107 bis < 107°
c >10° bis <3 x 10°
d > 107 bis < 107°
e >107° bis < 1077

ANMERKUNG  Neben der durchschnittlichen Wahrscheinlichkeit eines gefahrlichen
Ausfalls je Stunde, sind weitere Manahmen notwendig, um den PL zu erreichen.
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Nach der Risikobeurteilung (siehe ISO 14121) an der Maschine, muss der Konstrukteur entscheiden, welchen
Beitrag der Risikominderung von jeder relevanten Sicherheitsfunktion benétigt wird, die das SRP/CS ausfuhrt.
Dieser Beitrag deckt nicht das Gesamtrisiko der betrachteten Maschine ab, z. B. wird nicht das Gesamtrisiko
einer mechanischen Presse oder Waschmaschine betrachtet, sondern der Teil des Risikos, der durch die
Anwendung spezieller Sicherheitsfunktionen vermindert wird. Beispiele solcher Funktionen sind die

Stoppfunktion durch eine bertihrungslos wirkende Schutzeinrichtung an einer Presse oder die Funktion der
Turverriegelung einer Waschmaschine.

Die Risikominderung kann erreicht werden durch die Anwendung verschiedener SchutzmaRnahmen (sowohl
SRP/CS als auch nicht SRP/CS) mit dem Endergebnis, einen sicheren Zustand zu erreichen (siehe Bild 2).
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Risiko einer speziellen Gefahrdungssituation, bevor Schutzma3nahmen angewendet werden

eforderte Risikomipdnrnqg durch Schutzmaflnahmen

geforde derung durch Schutzmafy
aktuelle, durch SchutzmafRnahmen erreichte Risikominderung

Loésung 1 — Ein wesentiicher Teii der Risikominderung erfoigt aufgrund anderer
Schutzmallnahmen als durch ein SRP/CS (z. B. mechanische MaRnahmen), ein kleiner Beitrag
der Risikominderung erfolgt durch ein SRP/CS

Lésung 2 — Ein wesentlicher Teil der Risikominderung erfolgt aufgrund eines SRP/CS

(z. B. Lichtgitter), ein kleiner Beitrag der Risikominderung erfolgt aufgrund anderer
Schutzmafinahmen als durch ein SRP/CS (z. B. mechanische MaRnahmen)

angemessen vermindertes Risiko

unzureichend vermindertes Risiko
Risiko
Restrisiko, das durch die Lésungen 1 und 2 erhalten wird

angemessen vermindertes Risiko
Risikominderung, die durch die Sicherheitsfunktion des SRP/CS erfolgt

Maflinahmen)

ANMERKUNG  Fir weitere Informationen zur Risikominderung, siehe ISO 12100.

Bild 2 — Ubersicht iiber den Prozess der Risikominderung fiir jede Gefahrdungssituation

Documelits

Document Sharing Hub

Full document details: DIN EN ISO 13849-1:2008-12


http://www.avadocuments.com/doc/din-en-iso-13849-1-2008-12
http://www.avadocuments.com/doc/din-en-iso-13849-1-2008-12

Ag&I-Normenabonnement - E.ON Engineering GmbH - Kd.-Nr.6267562 - Abo-Nr.00092006/005/001 - 2008-11-24 08:09:15

DIN EN I1SO 13849-1:2008-12
EN ISO 13849-1:2008 (D)

a

von Bild 1

Identifizieren der notwendigen Sicherheitsfunk-

fir jede
ausgewahltfe

Sicherheits-
funktion

tionen, die durch die SRP/CS ausgefihrt werden

{

Fir jede Sicherheifsfunktion die geforderten

Eigenschaften festlegen (siehe Abschnitt 5)

Bestimmen des erforderlichen Performance
Levels PL, (siehe 4.3 und Anhang A)

A

Gestaltung und technische Realisierung

der Sicherheitsfunktionen:
Identifizieren der sicherheitsbezogenen Teile,

die die Sicherheitsfunktion ausfihren (siehe 4.4)

f

Ermittlung des Performance Levels PL (siehe 4.5)
der obigen sicherheitsbezogenen Teile,
unter Berdcksichtigung:

- der Kategorie (siehe Abschnitt 6)

- der MTTFy (siehe Anhang C und D)

- der DC (siehe Anhang E)
- des CCF {siehe Anhang F)

- falls vorhanden: Software

(siehe 4.6 und Anhang J)

Verifikation des PL
fur die Sicherheitsfunktion:
=+ DI DI

IST FL2rL,

[siehe 4.7)

e
Validierung:

(siehe Abschnitt 82)
Sind alle Anforderungen

erreicht worden?

K

Sind alle
Sicherheitsfunktionen

nein

nein

nein

Wr‘f wol"de/
T

zu Bild 1 (IS0 12100)

ISO 13849-2 enthalt weitere Hilfe zur Validierung.

Bild 3 — Iterativer Prozess zur Gestaltung der sicherheitsbezogenen Teile von Steuerungen (SRP/CS)
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4.3 Bestimmung des erforderlichen Performance Levels (PL,)

Fur jede gewahlte Sicherheitsfunktion, die durch ein SRP/CS ausgefihrt wird, muss ein erforderlicher
Performance Level (PL:) festgelegt und dokumentiert werden (siehe Anhang A). Die Bestimmung des
erforderlichen Performance Levels ist das Ergebnis der Risikobeurteilung, bezogen auf den Anteil der
Risikominderung durch die sicherheitsbezogenen Teile der Steuerung (siehe Bild 2).

Je gréBer der Anteil der durch die SRP/CS zu leistenden Risikoreduzierung ist, desto gréRer muss der
erforderliche PL, sein.

4.4 Entwicklung des SRP/CS

Ein Teil des Prozesses der Risikominderung ist es, die Sicherheitsfunktionen der Maschine zu bestimmen.
Dies beinhaltet die Sicherheitsfunktionen der Steuerung, z. B. Verhinderung des unerwarteten Anlaufs.

Eine Sicherheitsfunktion kann durch ein oder mehrere SRP/CS realisiert sein, und mehrere Sicherheits-
funktionen kdénnen sich ein oder mehrere SRP/CS teilen [z. B. Logikbaugruppe, Energietbertragungs-
element(e)]. Es ist aber auch méglich, dass ein SRP/CS Sicherheitsfunktionen und normale Steuerungs-
funktionen beinhaltet. Der Konstrukteur kann jede verfugbare Technologie, einzeln oder in Kombination
verwenden. Ein SRP/CS kann auch eine Betriebsfunktion bereitstellen (z. B. eine AOPD als Moglichkeit eines
zyklischen Starts).

Eine typische Sicherheitsfunktion zeigt Bild4 als Blockschaltbild, welches eine Kombination
sicherheitsbezogener Teile einer Steuerung (SRP/CS) ist, mit:
_ Einaann ([RRDP/ICR )

cingang (snkr/LS,),

L) — Ausgang/Energielibertragungselementen (SRP/CS,), und

I

S

°§ — Verbindungen (iap, inc) (z. B. elektrisch, optisch).

~

g ANMERKUNG 1  Es ist wichtig, innerhalb der gleichen Maschinenanlage zwischen den Sicherheitsfunktionen und deren
] zugehorigen SRP/CS(en) zu unterscheiden, die eine bestimmte Sicherheitsfunktion ausfuhren.

§ WAlamm Aia Qinlharkhaitafiinltianan aimas Qiaiiarmin~aacuctana khaao &'MML arm ] s A marian LA w Aas DD/
% vvenn aie OIL:IICIIICII.DIUIII’\I.IUIICII eines VICUTITUTIYDSIYSITITIS VTSI vUIUcH DIIIU nmuss UCI I\UIIDI.ILII'\I.CUI uas onr/vo
S bestimmen (siehe Bilder 1 und 3) und muss ihm, wo notwendig, Emgang Logik und Ausgang zuweisen, im Fall von
§ Redundanz die einzelnen Kan I festlegen und dann den Performance Level PL bestimmen (siehe Bild 3).

o~

(=2

§_ ANMERKUNG 2  Vorgesehene Architekturen werden im Abschnitt 6 angegeben.

2

§ ANMERKUNG 3  Alle Verbindungen sind in den sicherheitsbezogenen Teilen enthalten.
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Legende

| Eingang
L Logik

(0] Ausgang
1

Startereignis, z. B. manuelle Betatigung eines Tasters, Offnung einer trennenden Schutzeinrichtung,
Unterbrechung des Strahls einer AOPD
2 Antriebselement der Maschine, z. B. Bremsen des Motors

Bild 4 — Schematische Darstellung einer Kombination sicherheitsbezogener Teile von Steuerungen
zur Verarbeitung einer typischen Sicherheitsfunktion

4.5 Bewertung des erreichten Performance Levels PL und die Beziehung zum SIL

4.5.1 Performance Level PL

Fur die Anwendung in diesem Teil der ISO 13849 wird die Fahigkeit sicherheitsbezogener Teile eine
Sicherheitsfunkition auszufuhren, durch die Bestimmung eines Peformance Leveis ausgedricki.

Fur jedes gewahlte SRP/CS und/oder der Kombination von SRP/CS, die eine Sicherheitsfunktion ausfuhrt,
muss eine Abschatzung des PL durchgefiuhrt werden.

Der PL der SRP/CS muss durch die Abschatzun

a folaender ne
g rolgender Aspe

kte bestimmt werden:

Asp
— des MTTF4 -Wertes einzelner Bauteile (siehe Anhénge C und D);
— der DC (siehe Anhang E);

— des CCF (siehe Anhang F);

— der Struktur (siehe Abschnitt 6);

— des Verhaltens der Sicherheitsfunktion unter Fehlerbedingung(en) (siehe Abschnitt 6);

— sicherheitsbezogener Software (siehe 4.6 und Anhang J);

— systematischer Ausfélle (siehe Anhang G);

— der Fahigkeit, eine Sicherheitsfunktion unter vohersehbaren Umgebungsbedingungen auszufthren.

ANMERKUNG 1 Weitere Parameter, z. B. betriebliche Gesichtspunkte, Anforderungsrate, Testrate, kénnen zuséatzliche
Einflisse haben.

Diese Aspekte kdnnen unter folgenden zwei Ansatzen im Bezug zum Bewertungsprozess zusammengefasst
werden:

a) quantifizierbare Aspekte (MTTF4-Wert fur einzelne Bauteile, DC, CCF, Struktur);

b) nicht quantifizierbare, qualitative Aspekte, die das Verhalten des SRP/CS beeinflussen (Verhalten der

Sicherheitsfunktion unter Fehlerbedingungen, sicherheitsbezogene Software, systematische Ausfélle und
Umgebungsbedingungen).
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Unter den quantifizierbaren Aspekten kann der Beitrag der Zuverlassigkeit (z. B. MTTFq, Struktur) mit der
verwendeten Technologie variieren. Zum Beispiel ist es mdglich (in bestimmten Grenzen), dass ein einzelner
Kanal sicherheitsrelevanter Teile hoher Verfugbarkeit in einer Technologie, den gleichen oder héheren PL
bereitstellt als eine fehlertolerante Struktur mit niedrigerer Verfugbarkeit in einer anderen Technologie.

Es gibt mehrere Verfahren zur Abschéatzung der quantifizierbaren Aspekte des PL fir beliebige Systemtypen
(z. B. einer komplexen Struktur), z. B. Markov-Modelle, allgemeine stochastische Petrinetze (GSPN),
Zuverlassigkeits-Blockdiagramme (siehe z. B. IEC 61508).

Um die Beurteilung der quantifizierbaren Aspekte des PL zu erleichtern, liefert dieser Teil der ISO 13849 ein
vereinfachtes Verfahren, basierend auf der Definition von funf vorgesehenen Architekturen, die spezielle
Konstruktionsmerkmale und Verhalten bei einem Fehler erfillen (siehe 4.5.4).

Fur ein SRP/CS oder einer Kombination von SRP/CS, welches nach den in Abschnitt 6 gegebenen
Anforderungen entworfen wurde, kann die durchschnittliche Wahrscheinlichkeit eines gefahrbringenden
Ausfalls mithilfe von Bild 5 und den Verfahren in Anhang A bis H, J und K abgeschatzt werden.

Fur ein SRP/CS, das von den vorgesehenen Architekturen abweicht, muss eine ausfihrliche Berechnung
durchgefiihrt werden, um das Erreichen des erforderlichen Performance Levels (PL,) nachzuweisen.

In Anwendungen, bei denen das SRP/CS als einfach betrachtet werden kann und der erforderliche
Performance Level zwischen a und c liegt, kann eine qualitative Abschatzung des PL in der

Entwurfsbeschreibung begriindet werden.

ANMERKUNG 2  Fur den Entwurf komplexer Steuerungssysteme, wie PES fiur Sicherheitsfunktionen, kann die
Anwendung anderer Normen angemessen sein (z. B. IEC 61508, IEC 62061 oder IEC 61496).

Das Erreichen der qualitativen Aspekte des PL kann durch die Anwendung der empfohlenen Manahmen in

AR iimAl Ainbammm M lhavasiaaam tarae A~
“.0 Uriu Allrially O vcwicscil weluctl.

Bei Normen in Ubereinstimmuna mit IEC 61508 wird die Fahiagkeit einer sicherheitshezoagenen Steueruna eine
g mit =0 o7oUc wirg gle Fanigkell einer sichernelisbezogenen sieuerung eine

Sicherheitsfunktion auszufihren, durch den SIL angegeben. Tabelle 4 zeigt die Beziehung zwischen den
beiden Konzepten (PL und SIL).

Der PL a hat keine Entsprechung auf der SIL-Skala und wird hauptséchlich verwendet, um das Risiko leichter,
Ublicherweise reversibler, Verletzungen zu reduzieren. Da der SIL 4 méglichen katastrophalen Ereignissen in
der Prozessindustrie zugeordnet ist, ist dieses Risiko fir Maschinen nicht relevant. So entspricht PL e dem
SiL 3 und wird ais hochste Stufe definiert.

Tabelle 4 — Beziehung zwischen dem Performance Level (PL)
und dem Sicherheits-Integritétslevel (SIL)

SIL

DI NEC CAENQ 1 v Infarmatinn)
T e ‘II—U VIvvu l, Lul IIIIUIIIIGI.IUII,
hohe/kontinuierliche Betriebsart

a keine Entsprechung

b 1

c 1

d 2

e 3
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Deshalb mussen, um das Risiko zu mindern, SchutzmaBnahmen ergriffen werden, grundsétzlich die
Folgenden.

— Reduzierung der Wahrscheinlichkeit eines Fehlers auf Bauteilebene. Das Ziel ist es, die
Wahrscheinlichkeit von Fehlern oder Ausféllen, die die Sicherheitsfunktion beeinflussen, zu vermindern.
Dies kann erreicht werden durch Erhéhung der Zuverlassigkeit der Bauteile, z. B. durch Auswahl von
bewahrten Bauteilen und/oder die Anwendung von bewahrten Sicherheitsprinzipien, um damit kritische
Fehler oder Ausfalle zu minimieren oder auszuschliel3en (siehe ISO 13849-2).

— Verbesserung der Struktur des SRP/CS. Das Ziel ist es, den gefahrlichen Effekt eines Fehlers zu
vermeiden. Einige Fehler kdnnen erkannt, und eine redundante und/oder Uberwachte Struktur kénnten
notwendig werden.

Beide MaRRnahmen kénnen separat oder in Kombination angewendet werden. Mit einigen Technologien kann
die Risikominderung durch Auswahl zuverlassiger Bauteile und durch Fehlerausschluss erreicht werden, aber
mit anderen Technologien kénnte zur Risikominderung ein redundantes und/oder Uberwachtes System
erforderlich sein. Zusatzlich mussen Ausfélle infolge gemeinsamer Ursache (CCF) mit in Betracht gezogen
werden (siehe Bild 3).

Zu Einschrankungen aufgrund der Architektur, siehe Abschnitt 6.

4.5.2 Miittiere Zeit bis zum gefahrbringenden Ausfaii jedes Kanais (MTTF4)

Nar \AMart Aar I\IITTI: inAae Wanale wird in Arai .an nnhr\hf\lﬁr\n fainha Tahalla B 11inAd miice fitr indan Wanal
VVTIL UCTI 1vit 11 JUUUO nalialo vwiiru 11 Vil vwu (] IIBUBUUUII \QIUII 1 auvcTlIc \J} UV 111Uoo 1ul quUII naiiai

individuell beriicksichtigt werden (z. B. einzelner Kanal oder jeder Kanal eines redundanten Systems).

Is bis zum gefahrbringenden
A
vdJ

MTTFq4
Bezeichnung fiir jeden Kanal Bereich fiir jeden Kanal
niedrig 3 Jahre = MTTF4 < 10 Jahre
mittel 10 Jahre = MTTFq < 30 Jahre
hoch 30 Jahre = MTTFq4 < 100 Jahre

ANMERKUNG 1 Die Wahl der MTTF4-Bereiche eines Kanals basiert nach dem in
der Praxis vorgefundenen Stand der Technik auf einer logarithmischen Skala, die
sich der logarithmischen Skala des PL anpasst. Es wird nicht angenommen, dass ein
MTTF4-Wert eines Kanals fur ein reales SRP/CS kleiner als drei Jahre gefunden
werden kann, denn das wiirde bedeuten, dass nach einem Jahr etwa 30 % alier
Systeme auf dem Markt defekt sind und ersetzt werden mussten. Ein MTTFq4-Wert

ainag Kanale aréRear ale 100 Jahre wird nicht akzantiart denn ein SRP/CS fiir hohe
€iNes Kanhais groiser ais Tuu Janre wirg nicnt akzeptuer, ¢enn ein o~/ Tur nene

Risiken sollte nicht von der Zuverléassigkeit von Bauteilen alleine abhangig sein. Um
ein SRP/CS gegen systematische und zuféllige Fehler zu ertichtigen, sind
zusatzliche Mittel wie Redundanzen und Tests erforderlich. Fir die praktische
Anwendbarkeit wurde die Zahl der Bereiche auf drei beschrankt. Die Beschrankung
des MTTF4-Wertes jedes Kanals auf ein Maximum von 100 Jahren bezieht sich auf
den einzelnen Kanal des SRP/CS, der die Sicherheitsfunktion ausfiihrt. Héhere
MTTF4-Werte kénnen fur einzelne Bauteile verwendet werden (siehe Tabelle D.1).

ANMERKUNG 2 Fir die gezeigten Grenzwerte der Tabelle5 wird eine
Genauigkeit von 5 % angenommen.
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Zur Abschatzung der MTTF4 eines Bauteils muss folgendes abgestufte Verfahren in der angegebenen
Reihenfolge angewendet werden, um Daten zu finden:

a) Verwendung von Herstellerdaten;
b) Verwendung der Verfahren in den Anhangen C und D;

¢) Verwendung eines Wertes von zehn Jahren.

4.5.3 Diagnosedeckungsgrad (DC)
Der Wert fiir den DC wird in vier Stufen angegeben (siehe Tabelle 6).

Zur Abschatzung des DC kann in den meisten Fallen die Ausfallarten- und Effektanalyse (FMEA — siehe
IEC 60812) oder ahnliche Verfahren verwendet werden. In diesem Fall sollten alle relevanten Fehler und/oder

Ausfallarten beriicksichtigt werden, und der PL der Kombination des SRP/CS, die die Sicherheitsfunktion
ausfuihren sollte, gegen den erforderlichen Performance Level (PL;) geprift werden. Fir einen vereinfachten
Ansatz zur Abschéatzung des DC, siehe Anhang E.

Tabelle 6 — Diagnosedeckungsgrad (DC)

DC
Bezeichnung Bereich
kein DC <60 %
niedrig 60 % =DC <90 %
mittel 90 % <DC <99 %
hoch 99 % =DC

ANMERKUNG 1  Fur ein SRP/CS, das aus mehreren Teilen besteht, wird in dieser
Norm in Bild 5, Abschnitt6 und E.2 ein Durchschnittswert DCayg fur den DC

vanuandat
VTIwWCIiucTL

ANMERKUNG 2  Die Wahl der DC-Bereiche basiert auf den Schltisselwerten 60 %,
90 % und 99 %, die ebenfaiis in anderen Normen, die sich mit Diagnosedeckungsgrad
und Tests beschéaftigen, eingefuhrt sind (z. B. IEC 61508). Untersuchungen zeigen,
dass (1-DC) eher als DC selbst eine typische MaReinheit fur die Effektivitat eines
Tests ist. (1-DC) fur die Schlusselwerte 60 %, 90 % und 99 % bildet eine Art
logarithmische Skala, die sich der logarithmischen Skala des PL anpasst. Ein DC-
Wert kieiner als 60 % hat nur geringen Einfluss auf die Zuveriassigkeit eines
getesteten Systems und wird deshalb mit ,kein* bezeichnet. Ein DC-Wert fur
komplexe Systeme groRer als 99 % ist nur sehr schwer zu erreichen. Fir die

praktische Anwendbarkeit wurde die Zahl der Bereiche auf vier beschrankt. Fir die
gezeigten Grenzwerte dieser Tabelle wird eine Genauigkeit von 5 % angenommen.

4.5.4 Vereinfachtes Verfahren zur Abschatzung eines PL

Der PL kann abgeschéatzt werden durch Berucksichtigung aller relevanter Parameter und geeigneter
Verfahren fur die Berechnung (siehe 4.5.1).

Dieser Abschnitt beschreibt ein vereinfachtes Verfahren, um den PL eines SRP/CS auf der Basis
vorgesehener Architekturen abzuschatzen. Einige andere Architekturen mit ahnlichen Strukturen kénnen in
diese vorgesehenen Architekturen umgewandelt werden, um eine Abschatzung des PL zu erméglichen.

Die vorgesehenen Architekturen werden als Blockschaltbilder dargestellt und sind in 6.2 fur jede Kategorie

aufgelistet. Informationen Gber das Blockverfahren und die sicherheitsbezogenen Blockdiagramme werden in
6.2 und Anhang B gegeben.
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