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Nationales Vorwort

Dieses Dokument (EN ISO 16484-5:2010) wurde vom Technischen Komitee ISO/TC 205 ,Building
environment design® in Zusammenarbeit mit dem Technischen Komitee CEN/TC 247 ,Gebdudeautomation
und Gebaudemanagement” (Sekretariat: SNV, Schweiz) unter Beteiligung deutscher Experten erarbeitet.

Das zustadndige deutsche Gremium ist der Arbeitsausschuss NA 041-03-68 AA ,Gebaudeautomation
und -kommunikation (SpA CEN/TC 247/WG 4)“ im Normenausschuss Heiz- und Raumlufttechnik (NHRS).

Dieses Dokument (EN ISO 16484-5:2010) Ubernimmt den englischen Originaltext des ANSI/ASHRAE
Standard 135 ,BACnet — A Data Communication Protocol for Building Automation and Control Networks*,
Ausgabe 2008. In derselben Weise sollen zwischenzeitlich verdffentlichte bzw. noch zu verdffentlichende
Anderungen und Erweiterungen von ANSI/ASHRAE Standard 135 bei der Fortschreibung von
EN ISO 16484-5 Gbernommen werden. Der Inhalt dieses Dokumentes befindet sich auf der beiliegenden
CD-ROM.

Der NHRS war fir das DIN Deutsches Institut fiUr Normung e. V. an der Erstellung dieser Norm beteiligt. Da
davon auszugehen ist, dass die Fachleute der Kommunikationstechnik sich bereits mit der englischen
Urfassung befasst haben, wurde von einer Ubersetzung ins Deutsche abgesehen. Nach dem
DIN-Prasidiumsbeschluss 13/1983 ist insbesondere auf dem Gebiet der Informatik die Veroffentlichung in
Englisch zuléssig, insbesondere wenn dadurch Fehler bei der Ubertragung vermieden werden kénnen.

Dieses Dokument (EN ISO 16484-5:2010) stellt ein Kommunikationsverfahren zur Verfligung, mit dem Gerate
der Gebaudeautomation untereinander Informationen austauschen koénnen, unabhangig von der
gebaudetechnischen Anlage, zu der sie gehoren. Das in dieser Norm spezifizierte Protokoll kann universell fur
den Datenaustausch von Geraten und Systemen in der Gebaudeautomation sowohl zum allgemeinen
Einsatz, als auch fir anwenderspezifische Lésungen eingesetzt werden.

Fir die in diesem Dokument zitierten Internationalen Normen wird im Folgenden auf die entsprechenden
Deutschen Normen hingewiesen:

ISO/IEC 9545  siehe  DIN ISO/IEC 9545

Anderungen

Gegentber  DIN EN ISO 16484-5:2008-05 und  DIN EN ISO 16484-5/A1:2009-12  wurden  folgende
Anderungen vorgenommen:

a) Inhalt technisch Uberarbeitet.

Friilhere Ausgaben
DIN V ENV 1805-1: 1998-03

DIN EN ISO 16484-5: 2004-08, 2008-05
DIN EN ISO 16484-5/A1: 2009-12
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Nationaler Anhang NA
(informativ)

Anwendungsbereich

1 Anwendungsbereich

Dieser Teil von ISO 16484 legt Datenkommunikationsdienste und -protokolle fiir Gerate, die zur Uberwachung
und Steuerung von Anlagen der Heizungs-, Liftungs-, Klima- und Kaltetechnik (HLKK) und sonstigen Anlagen
im Gebaude eingesetzt werden, fest. Des Weiteren legt dieser Teil eine abstrakte, objektorientierte
Darstellung von Informationen, die zwischen derartigen Geraten Gbermittelt werden, fest und erleichtert somit
die Anwendung und Nutzung von digitaler Steuertechnik in Gebauden. Anwendungsbereich und Einsatzgebiet
sind auRerdem in Abschnitt 2 der beigefligten ANSI/ASHRAE Publikation beschrieben.
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Nationaler Anhang NB
(informativ)

Begriffe und Abklirzungen

Im Folgenden wird 1SO 16484-5:2010, Abschnitt 3 ins Deutsche Ubersetzt. Die Benennung der folgenden
Begriffe und Abklrzungen ist identisch mit der Benennung in der englischen Fassung.

3 Begriffe und Abkirzungen

Fir die Anwendung dieses Dokuments gelten die folgenden aus Internationalen Normen Gibernommenen bzw.
fur die vorliegende Norm definierten Begriffe.

3.1 Aus Internationalen Normen iibernommene Begriffe

Die folgenden in dieser Norm verwendeten Begriffe sind in Internationalen Normen bzw. Norm-Entwdrfen zur
Kommunikation offener Systeme (open system interconnection, OSI) definiert. Diese Definitionen sind an
dieser Stelle unter Verweisung auf die entsprechende Norm erneut aufgefiihrt. Abschnitt 25 enthalt die Titel
aller im vorliegenden Abschnitt und an weiteren Stellen in dieser Norm genannten nationalen und
internationalen Normen. Kursiv dargestellte Worter oder Wortgruppen beziehen sich auf Begriffe, die an
anderer Stelle im vorliegenden Abschnitt definiert sind.

3141

abstrakte Syntax

en: abstract syntax

die Festlegung von Daten der Anwendungsschicht oder von Anwendungsprotokoll-Steuerinformationen durch
Anwendung von Notationsregeln, die von der zu ihrer Darstellung verwendeten Kodierungstechnik
unabhangig sind (ISO 8822)

3.1.2

Anwendung

en: application

eine Menge von Informationsverarbeitungsanforderungen eines Benutzers (1ISO 8649)

313

Anwendungsentitat

en: application-entity

die OSI betreffenden Aspekte eines Anwendungsprozesses (ISO 7498)

314

Anwendungsprozess

en: application-process

ein Element innerhalb eines realen offenen Systems, das die Informationsverarbeitung fiir eine bestimmte
Anwendung durchfihrt (ISO 7498)

315

Anwendungsprotokoll-Steuerinformationen

en: application-protocol-control-information

Informationen, die mit Hilfe von Darstellungsdiensten zwischen Anwendungsentitdten ausgetauscht werden,
um deren gemeinsame Operation zu koordinieren (ISO 9545)
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3.1.6

Anwendungsprotokoll-Dateneinheit

en: application-protocol-data-unit

eine in einem Anwendungsprotokoll festgelegte Dateneinheit, die aus Anwendungsprotokoll-Steuer-
informationen und eventuell Anwendungsbenutzerdaten besteht (ISO 9545)

317

Anwendungsdienstelement

en: application-service-element

der Teil einer Anwendungsentitdt, der eine OSI|-Umgebungsfahigkeit bereitstellt, gegebenenfalls unter
Verwendung zugrunde liegender Dienste (ISO 7498)

3.1.8

konkrete Syntax

en: concrete syntax

diejenigen Aspekte der bei der formalen Festlegung von Daten angewendeten Regeln, die eine spezifische
Darstellung dieser Daten verkdrpern (ISO 7498)

3.1.9

Peer-Entitaten

en: peer-entities

Entitadten innerhalb derselben Schicht (ISO 7498)

3.1.10

reales offenes System

en: real open system

ein reales System, das bei seiner Kommunikation mit anderen realen Systemen die Anforderungen von
OSI-Normen einhalt (ISO 7498)

3.1.11

reales System

en: real system

ein Satz von einem oder mehreren Rechnern, der dazugehoérigen Software, Peripheriegeraten, Endgeraten,
menschlichen Bedienern, physikalischen Prozessen, Informationsiibertragungsmitteln usw., der ein
autonomes Ganzes bildet, das in der Lage ist, Informationsverarbeitung und/oder Informationstransfer
durchzufihren (ISO 7498)

3.1.12

(N)-Dienstzugangspunkt

en: (N)-service-access-point

der Punkt, an dem (N)-Dienste von einer (N)-Entitét fur eine (N+1)-Entitdt bereitgestellt werden (ISO 7498)

3.1.13

(N)-Dienstdateneinheit

en: (N)-service-data-unit

eine Menge von (N)-Schnittstellendaten, deren Identitdt vom einen Ende einer (N)-Verbindung bis zum
anderen gewabhrt bleibt (ISO 7498)

3.1.14

Dienstbenutzer

en: service-user

eine Entitdt in einem einzelnen offenen System, die Uber Dienstzugangspunkte einen Dienst benutzt
(1ISO TR 8509)

3.1.15

Dienstanbieter

en: service-provider

ein Abstraktum der Gesamtheit der Entitaten, die gleichrangigen Dienstbenutzern einen Dienst bereitstellen
(ISO TR 8509)
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3.1.16

Transfersyntax

en: transfer syntax

die bei der Ubertragung von Daten zwischen offenen Systemen verwendete konkrete Syntax (ISO 7498)

3.1.17

Dienstprimitiv, Primitiv

en: service-primitive, primitive

eine abstrakte, implementierungsunabhangige Darstellung einer Interaktion zwischen dem Dienstbenutzer
und dem Dienstanbieter (ISO TR 8509)

3.1.18

Anforderung(primitiv)

en: request (primitive)

eine Darstellung einer Interaktion, bei der ein Dienstbenutzer eine Prozedur aufruft (ISO TR 8509)

3.1.19

Anzeige(primitiv)

en: indication (primitive)

eine Darstellung einer Interaktion, bei der ein Dienstanbieter entweder

a) anzeigt, dass er auf eigene Veranlassung hin eine Prozedur aufgerufen hat oder

b) anzeigt, dass eine Prozedur vom Dienstbenutzer am gleichrangigen Dienstzugangspunkt aufgerufen
wurde (ISO TR 8509)

3.1.20

Antwort(primitiv)

en: response (primitive)

eine Darstellung einer Interaktion, bei der ein Dienstbenutzer anzeigt, dass er eine Prozedur abgeschlossen
hat, die zuvor durch eine durch ein Anzeigeprimitiv dargestellte Interaktion aufgerufen wurde (ISO TR 8509)

3.1.21

Bestatigung(primitiv)

en: confirm (primitive)

eine Darstellung einer Interaktion, bei der ein Dienstanbieter an einem bestimmten Dienstzugangspunkt
anzeigt, dass er eine Prozedur abgeschlossen hat, die an diesem Dienstzugangspunkt zuvor durch eine durch
ein Anforderungsprimitiv dargestellte Interaktion aufgerufen wurde (ISO TR 8509)

3.1.22

Benutzerelement

en: user element

die Darstellung des Teils eines Anwendungsprozesses, der die zur Erreichung der Kommunikationsziele
dieses Anwendungsprozesses notwendigen Anwendungsdienstelemente nutzt (ISO 7498)

3.2 Fir die vorliegende Norm definierte Begriffe

3.21

Zugriffskontrolle

en: access control

ein Verfahren zur Regelung oder Einschrankung des Zugriffs auf Netzwerkressourcen

3.2.2

Alarm

en: alarm

1. eine hdrbare und/oder sichtbare Meldung, die einen Bediener auf einen nicht normalen Zustand, der eine
Korrekturmafnahme erfordern kann, aufmerksam macht

2. ein von einem Gerat oder Controller erkannter nicht normaler Zustand, wobei das Gerat bzw. der
Controller eine speziell fur diesen Zustand ausgelegte Regel oder Logik implementiert
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3.23

Algorithmic Change Reporting

en: algorithmic change reporting

das Erkennen und Berichten eines Alarms oder Ereignisses auf der Grundlage eines in einem
Event-Enroliment-Objekt festgelegten Algorithmus. Siehe auch Intrinsic Reporting unter 3.2.27

3.24

BACnet-Gerat

en: BACnet device

jedes reale oder virtuelle Gerat, das eine digitale Kommunikation unter Anwendung des BACnet-Protokolls
unterstutzt

3.2.5

BACnet-Benutzer

en: BACnet-user

der Teil eines Anwendungsprozesses, der durch das BACnet-Benutzerelement reprasentiert wird

3.2.6

Bridge

en: bridge

eine Einrichtung, die zwei oder mehr Segmente auf der physikalischen Schicht und der
Datenverbindungsschicht miteinander verbindet. Diese Einrichtung kann auf der Grundlage von
MAC-Schicht-Adressen auch Nachrichten filtern

3.2.7

Broadcast

en: broadcast

eine als einzelne Einheit gesendete Nachricht, die sich an mehr als ein Geréat richten kann

3.2.8

Zustandsanderung

en: change of state

ein Ereignis, das dann auftritt, wenn sich ein gemessener oder berechneter Boolescher Wert oder ein
diskreter numerischer bzw. Zahlwert andert

3.29

Wertianderung

en: change of value

ein Ereignis, das dann auftritt, wenn sich ein Messwert oder ein berechneter Analogwert um einen definierten
Wert &ndert

3.2.10

Client

en: client

ein System oder eine Einrichtung, das/die eine andere Einrichtung fir einen bestimmten Zweck Uber eine
Dienstanforderungsinstanz einsetzt. Ein Client fordert einen Dienst bei einem Server an

3.2.11

Kontext

en: context

ein Satz von Daten oder Informationen, der eine bestimmte Kommunikationsumgebung zu einem bestimmten
Zeitpunkt vollstandig beschreibt

3.212

Controller

en: controller

eine Einrichtung zur Regelung bzw. zum Management eines Systems oder einer Komponente
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3.2.13

Vertraulichkeit von Daten

en: data confidentiality

die Eigenschaft, dass Informationen unbefugten Personen, Entitdten oder Prozessen nicht zur Verfigung
gestellt oder offengelegt werden

3.214

Datenintegritat

en: data integrity

die Eigenschaft, dass Daten nicht auf nicht autorisierte Weise verandert oder zerstort wurden

3.215

Authentifizierung der Datenherkunft

en: data origin authentication

Bestatigung, dass die Quelle der empfangenen Daten tatsachlich den Angaben entspricht

3.2.16

direkt verbundenes Netzwerk

en: directly connected network

ein Netzwerk, das von einem Router aus zuganglich ist, ohne dass Nachrichten Uber einen Zwischenrouter
weitergeleitet werden mussen. Zu einem direkt verbundenen Netzwerk besteht eine PTP-Verbindung, wenn
die PTP-Verbindung gerade aktiv ist und kein Zwischenrouter verwendet wird

3.217

Download

Herunterladen

en: download

eine bestimmte Art der Dateilibertragung, die sich auf die Ubertragung eines ausfiihrbaren Programms oder
einer Datenbank auf ein abgesetztes Gerat bezieht, auf dem die Datei ausgefuhrt werden kann

3.2.18

Entitat

Gebilde

en: entity

ein eigenstandiger, sich unterscheidender Gegenstand der Betrachtung. Ein identifizierbares Element, das
mittels einer Sammlung oder eines Satzes von Eigenschaften beschrieben wird

3.2.19

Fehlererkennung

en: error detection

eine Prozedur, die dazu verwendet wird, das Vorhandensein von Fehlern in einer Kommunikation zu
identifizieren

3.2.20

Fehlerbehebung

en: error recovery

eine Prozedur, die als Reaktion auf einen erkannten Fehler aufgerufen wird und ein Fortsetzen des
Informationsaustausches erlaubt

3.2.21

Gateway

Netzlbertragungseinheit

en: gateway

Einrichtung zur Verbindung zweier oder mehrerer nicht gleicher Netzwerke, um den Informationsaustausch
zwischen diesen Netzwerken zu ermdglichen
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3.2.22

global

en: global

alle Gerate oder Knoten auf einem Inter-Netzwerk betreffend

3.2.23

gobales Broadcast

en: global broadcast

eine an alle Gerate oder Knoten auf allen Netzwerken in einem BACnet-Internet adressierte Nachricht

3.2.24

Halbrouter

en: half router

ein Gerat oder ein Knoten, der als ein Partner an einer PTP-Verbindung teilnehmen kann. Die beiden
Halbrouter-Partner, die zusammen eine aktive PTP-Verbindung bilden, ergeben einen einzelnen Router

3.2.25

Initialisierung

en: initialization

der Vorgang des Herbeiflihrens eines bekannten Zustands, Ublicherweise nach einer Stromanschaltung. Die
Initialisierung kann eine Wiedereingabe der logischen oder physikalischen Adresse eines Knotens erfordern

3.2.26

Inter-Netzwerk

Verbindungsnetzwerk

en: internetwork

eine Verbindung von zwei oder mehreren Netzwerken Uber Router. In einem BACnet-Inter-Netzwerk gibt es
zwischen zwei beliebigen Knoten genau einen Nachrichtenweg.

3.2.27

Intrinsic Reporting

en: intrinsic reporting

das Erkennen und Berichten eines Alarms oder Ereignisses auf der Grundlage eines als Teil der
Objekttyp-Spezifikation definierten Algorithmus. Dabei findet keine externe Verweisung auf ein ,Event
Enroliment® statt. Siehe auch Algorithmic Change Reporting unter 3.2.3

3.2.28

Schlissel

en: key

Symbolsequenz zur Regelung der Chiffrierung und Dechiffrierung

3.2.29

lokal

en: local

Gerate auf demselben Netzwerk wie das betrachtete Gerat betreffend

3.2.30

lokales Broadcast

en: local broadcast

eine Nachricht, die an alle Gerate oder Knoten adressiert ist, die sich auf demselben Netzwerk wie die
Nachrichtenquelle befinden

3.2.31

Medium

en: medium

die physikalische Ubertragungsentitit. Typische Medien sind verdrillte Doppelader-Leitungen,
Fiberoptik-Kabel und Koaxialkabel
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3.2.32

Medienzugriffskontrolle

en: medium access control

ein Vorgang zur Wahrung der Ordnung und zur Gewahrung des Zugriffs auf das Kommunikationsmedium

3.2.33

Netzwerk

en: network

ein Satz von einem oder mehreren durch Bridges verbundenen Segmenten mit derselben Netzwerkadresse

3.2.34

Netzwerkressource

en: network resource

jede physikalische oder logische Entitét, auf die Uber ein Kommunikationsmedium zugegriffen werden kann

3.2.35

Knoten

en: node

eine mit dem Kommunikationsmedium verbundene adressierbare Einrichtung

3.2.36

Objekt

en: object

eine spezifische Instanz eines Objekttyps. Wahrend ein Objekttyp durch eine eindeutige
Object_Type-Eigenschaft bezeichnet ist, ist ein Objekt durch seine Object_l|dentifier-Eigenschaft bezeichnet

3.2.37

Objektprofil

en: object profile

ein Objektprofil ist ein Mittel zum Definieren von Objekten Uber die in Abschnitt 12 definierten Objekte hinaus.
Ein Profil definiert den Satz von Eigenschaften, Verhalten und/oder Anforderungen, der fir ein proprietares
Objekt oder proprietare Erweiterungen eines Normobjekts gilt

3.2.38

Objekttyp

Objektart

en: object type

eine generische Datenklassifizierung, definiert durch einen Satz Eigenschaften

3.2.39

Bediener-Authentifizierung

en: operator authentication

die Bestéatigung der Identitat des sich an einer Einrichtung anmeldenden Bedieners

3.2.40

Authentifizierung der Peer-Entitét

en: peer entity authentication

die Bestatigung der Identitat einer assoziierten Peer-Entitat

3.2.41

physikalisches Segment

en: physical segment

ein einzelnes zusammenhangendes Medium, an das BACnet-Knoten angebunden sind
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3.242

druckbares Zeichen

en: printable character

ein Zeichen, das im Gegensatz zu einem Geratesteuerzeichen ein druckbares Symbol darstellt. Dazu gehdren
unter anderem GrofR- und Kleinbuchstaben, Satzzeichen und mathematische Symbole. Der genaue Satz
hangt von dem verwendeten Zeichensatz ab. In ANSI X3.4 sind die druckbaren Zeichen durch einzelne
Oktetts im Bereich von X'20' bis X'7E' dargestellt

3.243

Eigenschaft

en: property

ein spezielles Charakteristikum eines Objekttyps

3.2.44

proprietar

herstellerspezifisch

en: proprietary

im BACnet-Kontext jede Erweiterung oder Erganzung der in dieser Norm festgelegten Objekttypen,
Eigenschaften, PrivateTransfer-Diensten oder Aufzahlungen

3.245

empfangender BACnet-Benutzer

en: receiving BACnet-user

der BACnet-Benutzer, der ein Anzeige- oder Bestétigungs-Dienstprimitiv empfangt

3.2.46

abgesetzt

Fern-

en: remote

Gerate oder Knoten betreffend, die sich auf einem anderen Netzwerk als das referenzierte Gerat befinden

3.2.47

Fern-Broadcast

en: remote broadcast

eine Nachricht, die an alle Gerate oder Knoten adressiert ist, die sich auf einem anderen Netzwerk als die
Nachrichtenquelle befinden

3.2.48

Repeater

Verstarker

en: repeater

eine Einrichtung, die zwei oder mehr physikalische Segmente auf der physikalischen Schicht verbindet

3.2.49

anfordernder BACnet-Benutzer

en: requesting BACnet-user

der BACnet-Benutzer, der in einem bestatigten Dienst die Rolle eines Clients Gbernimmt

3.2.50

antwortender BACnet-Benutzer

en: responding BACnet-user

der BACnet-Benutzer, der in einem bestatigten Dienst die Rolle eines Servers Ubernimmt

3.2.51

Router

Wegewahleinheit

en: router

ein Gerat zur Verbindung eines oder mehrere Netzwerke auf der Vermittlungsschicht
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3.2.52

Sicherheit

Schutz

en: security

eine von einer Vielzahl von Vorgehensweisen zur Sicherstellung der Uberwachung des
Informationsaustausches, um einer Offenlegung gegentber unbefugten Personen vorzubeugen.
SicherheitsmalRnahmen sollen die Offenlegung sensibler Informationen auch gegenuber jenen verhindern, die
einen gultigen Zugriff auf das Kommunikationsnetzwerk haben. Sicherheit unterscheidet sich von
Zugriffskontrolle, wenngleich auch durch die Einschrankung des physischen Zugriffs auf das
Kommunikationsmedium selbst ein gewisses Mal an Sicherheit erreicht werden kann

3.2.53

Segment

en: segment

ein Segment besteht aus einem oder mehreren miteinander Uber Repeater verbundenen physikalischen
Segment(en)

3.2.54

sendender BACnet-Benutzer

en: sending BACnet-user

der BACnet-Benutzer, der ein Anforderungs- oder Antwort-Dienstprimitiv ausgibt

3.2.55

Server

en: server

ein System oder eine Einrichtung bzw. ein Gerat, das (die) fur einen bestimmten Zweck auf eine
Dienstanforderungsinstanz antwortet. Der Server stellt einen Dienst fur einen Client bereit

3.2.56

Synchronisierung

en: synchronization

eine Mdglichkeit fir Prozesse, bestimmte Stellen in einer Ubertragung oder einem Austausch zu definieren
und zu identifizieren, die genutzt werden kdénnen, um eine Kommunikationssitzung in einen vordefinierten
Zustand zuriickzusetzen

3.2.57

Zeitstempel

en: timestamp

einem Ereignis oder einer Handlung zugeordneter Eintrag Uber Datum und Uhrzeit

3.2.58

Zeiteinheit

unit_time

en: unit_time

die Lange der Zeit, die erforderlich ist, um ein Oktett mit einem Startbit und einem einzigen Stoppbit zu
senden. Zehn Bitintervalle

3.2.59

Upload

Hochladen

en: upload

der Prozess, ein Abbild eines ausfihrbaren Programms oder eine Datenbank von einer abgesetzten
Einrichtung so zu Ubertragen, dass ein anschlielender Download erfolgen kann
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3.3 Abkiirzungen in der vorliegenden Norm

DIN EN ISO 16484-5:2011-03

'?:::Eg:? Bedeutung (englisch) Bedeutung (deutsch)
A application layer Anwendungsschicht (Prafix)
AE application entity Anwendungsentitat
ANSI American National Standards Institute | American National Standards Institute
APCI application protocol control information | Anwendungsprotokoll-Steuerinformationen
APDU application layer protocol data unit Protokolldateneinheit der Anwendungsschicht
API application program interface Anwendungsprogramm-Schnittstelle
ARCNET attached resource computer network Attached Resource Computer Network
ASE application service element Anwendungsdienstelement
ASN.1 Abstract Syntax Notation One Notation Eins fir Abstrakte Syntax (ISO 8824)
B'' gibt an, dass zwischen den Anflihrungszeichen
eine Binarschreibweise verwendet wird
BAC building automation and control Gebaudeautomation (GA)
BBMD BACnet/IP broadcast management Einrichtung fur das
device BACnet/IP-Broadcast-Management
BDT broadcast distribution table Broadcast-Verteilungstabelle
B/IP BACnet/IP BACnet/IP
B/IP-M BACnet/IP multicast BACnet/IP-Multicast
BVLC BACnet virtual link control virtuelle Verbindungsteuerung von BACnet
BVLCI BACnet virtual link control information Steuerinformationen der virtuellen Verbindung
von BACnet
BVLL BACnet virtual link layer virtuelle Verbindungsschicht von BACnet
C conditional bedingt
C(=) conditional bedingt (Der Parameter entspricht semantisch
dem Parameter in dem Dienstprimitiv unmittelbar
zu seiner Linken in der Tabelle.)
CNF confirm primitive Bestatigungsprimitiv
cov change of value Werténderung
CRC cyclic redundancy check zyklische Redundanzpriifung
D'’ gibt an, dass zwischen den Anflihrungszeichen
eine Dezimalschreibweise verwendet wird
DA local destination MAC layer address MAC-Schicht-Adresse des lokalen Ziels
DADR ultimate destination MAC layer address | MAC-Schicht-Adresse des endgliltigen Ziels
DER Data Encryption Standard Data Encryption Standard (FIPS 46-1)
DID ARCNET destination MAC address MAC-Adresse des ARCNET-Ziels
DLEN 1-octet length of ultimate destination 1-Oktett-Lange der MAC-Schicht-Adresse des
MAC layer address endgltigen Ziels
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Abkiirzung .
(englisch) Bedeutung (englisch) Bedeutung (deutsch)
DNET 2-octet length of ultimate destination 2-Oktett-Lange der MAC-Schicht-Adresse des
MAC layer address endgultigen Ziels
DSAP LLC destination service access point Dienstzugangspunkt des LLC-Ziels
EIB European Installation Bus Europaischer Installationsbus
EIBA European Installation Bus Association European Installation Bus Association
EXEC fahig, eine Dienstanforderung auszufiihren
(execute)
FDT foreign device table Fremdgeratetabelle
ICI interface control information Schnittstellensteuerinformation
IL ARCNET information length field ARCNET-Feld Informationsléange
IND indication primitive Anzeigeprimitiv
INF HInfinity* ,Unendlich®, ein eindeutiges Bindrmuster, das
positiv unendlich darstellt (siehe
ANSI/IEEE 754-1985)
-INF ,Negative infinity* ,Negativ unendlich®, ein eindeutiges Bindrmuster,
das negativ unendlich darstellt (siehe
ANSI/IEEE 754-1985)
IEEE Institute of Electrical and Electronics Institute of Electrical and Electronics Engineers
Engineers
INIT fahig, eine Dienstanforderung einzuleiten
(initiate)
IP Internet Protocol Internet-Protokoll (RFC 791)
ISO International Organization for Internationale Organisation fur Normung
Standardization
KNX Konnex System Specification Konnex-System-Spezifikation: EIB ist das
Kernprotokoll des Konnex-Standards. Die
Konnex-System-Spezifikation spiegelt den
derzeitigen Stand flr EIB wider.
L data link Datenverbindung (Prafix)
LAN Local Area Network Local Area Network
LLC logical link control logische Verbindungssteuerung
LPCI link protocol control information Verbindungsprotokoll-Steuerinformation
LPDU link protocol data unit Verbindungsprotokoll-Dateneineit
LSAP link service access point Verbindungsdienstzugriffspunkt ((X'82' fir
BACnet)
LSDU link service data unit Verbindungsdienstdateneinheit
M mandatory verpflichtend
M(=) mandatory verpflichtend (Der Parameter entspricht
semantisch dem Parameter in dem Dienstprimitiv
unmittelbar zu seiner Linken in der Tabelle.)
MA medium access (prefix) Medienzugriff (Prafix)
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?:::I::::? Bedeutung (englisch) Bedeutung (deutsch)

MAC medium access control Medienzugriffskontrolle

MPCI MAC protocol control information MAC-Protokollsteuerinformation

MPDU MAC layer protocol data unit MAC-Schicht-Protokolldateneinheit

MSDU MAC service data unit MAC-Dienstdateneinheit

MS/TP master-slave/token-passing Master-Slave/Token-Passing

N network layer (prefix) Vermittlungsschicht (Prafix)

NaN »,Not a Number* ,Keine Zahl“, ein eindeutiges Binarmuster, das
eine unglltige Zahl darstellt (siehe
ANSI/IEEE 754-1985)

NP network priority Netzwerkprioritat

NPCI network protocol control information Netzwerkprotokoll-Steuerinformationen

NPDU network layer protocol data unit Vermittlungsschicht-Protokolldateneinheit

NRZ non-return to zero Non-Return-To-Zero

NSAP network service access point Netzwerkdienstzugriffspunkt

NSDU network service data unit Netzwerkdienstdateneinheit

(0] gibt an, dass die Unterstitzung einer Eigenschaft
optional ist

osli open systems interconnection Kommunikation offener Systeme

P physical layer (prefix) physikalische Schicht (Prafix)

PAC ARCNET data packet header octet Oktett des ARCNET-Datenpaket-Headers

PCI protocol control information Protokollsteuerinformation

PDU protocol data unit Protokolldateneinheit

PICS protocol implementation conformance Konformitatserklarung zur

statement Protokollimplementierung
PK Private Key privater Schlussel
PPCI physical layer protocol control Protokollsteuerinformationen der physikalischen
information Schicht

PPDU physical protocol data unit physikalische Protokolldateneinheit

PPP Point-To-Point protocol Punkt-zu-Punkt-Protokoll (RFC 1661)

PSDU physical service data unit physikalische Dienstdateneinheit

PTP point-to-point Punkt-zu-Punkt

R gibt an, dass eine Eigenschaft unterstitzt werden
und lesbar (readable) sein muss

REQ request primitive Anforderungsprimitiv

RFC request for comment Request for Comment

RSP response primitive Antwortprimitiv

S selection Auswahl
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Abkiirzung .
(englisch) Bedeutung (englisch) Bedeutung (deutsch)

S(=) selection Auswahl (Der Parameter entspricht semantisch
dem Parameter in dem Dienstprimitiv unmittelbar
zu seiner Linken in der Tabelle.)

SA local network source MAC layer MAC-Schicht-Adresse der lokalen

address Netzwerkquelle

SAP service access point Dienstzugangspunkt

SC ARCNET system code ARCNET-Systemcode (X'CD' fur BACnet)

SDU service data unit Dienstdateneinheit

SID ARCNET source MAC address MAC-Adresse der ARCNET-Quelle

SK Session Key Sitzungsschlissel

SLEN 1-octet length of original source MAC 1-Oktett-Lange der MAC-Schicht-Adresse der

layer address urspringlichen Quelle

SLIP Serial Line Internet Protocol Serial Line Internet Protocol (RFC 1055)

SNET 2-octet original source network number | 2-Oktett-Netzwerknummer der urspriinglichen
Quelle

SPC Standard Project Committee ASHRAE-Ausschuss fur Normungsvorhaben

SSAP LLC source service access point (X'82' | LLC-Quellen-Dienstzugangspunkt (X'82’ fur

for BACnet) BACnet)

TSM transaction state machine Transaktionszustandsmaschine

U user option Benutzeroption

U=) user option Benutzeroption (Der Parameter entspricht
semantisch dem Parameter in dem Dienstprimitiv
unmittelbar zu seiner Linken in der Tabelle.)

UART universal asynchronous Universeller Asynchron-Empfanger/-Sender

receiver/transmitter

UbDP User Datagram Protocol User Datagram Protocol (RFC 768)

VT virtual terminal virtuelles Terminal

w gibt an, dass eine Eigenschaft unterstitzt werden
und lesbar und schreibbar (writable) sein muss

X' gibt an, dass zwischen den Anfihrungszeichen
eine Hexadezimalschreibweise verwendet wird

XID eXchange IDentification Exchange Identification (ISO 8802-2)
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Nationaler Anhang NC
(informativ)

BACnet-Protokollarchitektur

Im Folgenden wird ISO 16484-5:2010, Abschnitt 4 ins Deutsche Ubersetzt.

4 BACnet-Protokollarchitektur

Das Basis-Referenzmodell fir die Kommunikation offener Systeme (ISO/OSI-Basis-Referenzmodell,
ISO 7498) ist eine internationale Norm, die ein Modell zur Entwicklung herstellerneutraler Protokollstandards
fir die Rechnerkommunikation definiert. Das OSI-Modell behandelt die allgemeine Problematik der
Kommunikation zwischen Rechnern und unterteilt dieses sehr komplexe Thema in sieben kleinere, leichter
handhabbare Teilbereiche, die sich jeweils mit einer spezifischen Kommunikationsfunktion befassen. Jeder
dieser Teilbereiche bildet eine ,Schicht® in der Protokollarchitektur.

Die sieben Schichten sind hierarchisch aufgebaut, dargestellt in Bild 4-1. Eine bestimmte Schicht erbringt
Dienste fur die daruber liegenden Schichten und verlasst sich auf Dienste, die von den unter ihr liegenden
Schichten erbracht werden. Eine Schicht Iasst sich als eine Art Blackbox denken, mit sorgfaltig definierten
Schnittstellen nach oben und nach unten. Ein Anwendungsprozess verbindet sich mit der
OSI-Anwendungsschicht und kommuniziert mit einem zweiten, abgesetzten Anwendungsprozess. Diese
Kommunikation scheint zwischen den beiden Prozessen so stattzufinden, als waren sie direkt durch ihre
Anwendungsschichtschnittstellen verbunden. Fir die Ubrigen Schichten sind minimale Kenntnisse
erforderlich. Auf ahnliche Art verlasst sich jede Schicht des Protokolls zur Erbringung von
Kommunikationsdiensten auf weiter unten angesiedelte Schichten und stellt eine virtuelle
Peer-to-Peer-Kommunikation mit der ihr entsprechenden Schicht auf dem anderen System her. Die einzige
tatsachliche Verbindung findet auf der physikalischen Schicht statt.
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BENUTZER 1 BENUTZER 2
Handhabt eigentliche Schnittstelle
ANWENDUNGS- | zumAnwendungsprogramm des Benutzers ANWENDUNGS-
SCHICHT SCHICHT
DARSTELLUNGS- Kodiert um, ver-/entschliisselt oder reorganisiert Daten DARSTELLUNGS-
SCHICHT | SCHICHT
Handhabt Dialog,

KOMMUNIKATIONS- synchronisiert Datentbertragungen mit Fixpunkten KOMMUNIKATIONS-
STEUERUNGS- |[¢#—————F— " —————— — ——— STEUERUNGS-
SCHICHT SCHICHT

Erbringt Ende-zu-Ende-Fehlerpriifung
TRANSPORT- und Datensegmentierung TRANSPORT-
SCHICHT SCHICHT
Richtet Logikschaltungen ein und tibernimmt Routing

VERMITTLUNGS- | zwischen zwei Maschinen VERMITTLUNGS-

SCHICHT SCHICHT
DATEN- Regelt geordneten Zugriff auf das physikalische Medium DATEN-

VERBINDUNGS- j¢«——F"—"F——F————F——————————————— ———— VERBINDUNGS-

SCHICHT SCHICHT

PHYSIKALISCHE

PHYSIKALISCHE

SCHICHT
A

SCHICHT
A

Physikalisches Medium zwischen den beiden Maschinen

Bild 4-1 — Das ISO/OSI Basis Referenzmodell

Das OSI-Modell behandelt die Kommunikation zwischen Rechnern aus einer sehr allgemeinen Sicht. Es
wurde zur Behandlung von Problemen entwickelt, die auftreten, wenn Rechner in gro3en, komplexen
Netzwerken mit anderen Rechnern in Netzwerken an einem beliebigen Ort der Welt kommunizieren. In dieser
Umgebung kénnen Rechner durch grof3e Entfernungen voneinander getrennt sein, und die Nachrichten
kdnnen Uber mehrere Zwischenstellen Ubertragen werden, von denen moglicherweise jede
Routing-Entscheidungen treffen oder eine Ubersetzung vornehmen muss. Dariiber hinaus kénnen auch eine
komplexe Synchronisierung und Plane zur Fehlerbehebung erforderlich sein.

Die Implementierung eines derartigen Protokolls ist derzeit fir die meisten Gebaudeautomations-
anwendungen unerschwinglich und auch nicht allgemein erforderlich. Dennoch eignet sich das OSI-Modell gut
fuir ein GA-Protokoll, wenn nur die OSI-Funktionalitaten berlicksichtigt werden, die tatsachlich erforderlich sind
und die Sieben-Schichten-Architektur auf diese Weise ,zusammengelegt® wird. In eine zusammengelegte
Architektur (en: collapsed architecture) werden nur ausgewahlte Schichten des OSI-Modells aufgenommen.
Die ubrigen Schichten sind praktisch nicht vorhanden, wodurch sich die Nachrichtenlange und der Overhead
der Kommunikationsverarbeitung reduzieren. Mit einer derartig zusammengelegten Architektur bieten sich der
Gebaudeautomationsindustrie Vorteile durch geringere Kosten und Prozessor- und LAN-Technologien aus
der Massenfertigung, wie sie fir die Prozesssteuerungs- und Blroautomationsindustrie entwickelt wurden.
Die Nutzung schnell verfiigbarer, weit verbreiteter Technologien wie Ethernet!), ARCNET2) und LonTalk3)
fluhrt zu niedrigeren Kosten und einer gesteigerten Leistung und 6ffnet der Systemintegration neue Tiren.

1) Ethernet ist eine eingetragene Marke der Firmen Digital Equipment Corporation, Intel und Xerox und bildet die
Grundlage der Internationalen Norm ISO 8802-3.

2) ARCNET ist eine eingetragene Marke der Datapoint Corporation.

3) LonTalk ist eine eingetragene Marke der Echelon Corporation.
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41 Die zusammengelegte BACnet-Architektur

BACnet basiert auf einer zusammengelegten Architektur mit vier Schichten, die im OSI-Modell der
physikalischen Schicht, der Datenverbindungsschicht, der Vermittlungsschicht und der Anwendungsschicht
entsprechen, dargestellt in Bild 4-2. Die Anwendungsschicht und eine einfache Vermittlungsschicht sind in der
BACnet-Norm definiert. Fur die Entsprechungen der Datenverbindungsschicht und der physikalischen Schicht
des OSI-Modells stellt BACnet sechs Optionen bereit. Option 1 ist das durch ISO 8802-2, Type 1, definierte
LLC-Protokoll, zusammen mit dem MAC-Protokoll und dem Protokoll fir die physikalische Schicht nach
ISO 8802-3. ISO 8802-2, Type 1, erbringt nur einen nicht quittierten verbindungslosen Dienst. ISO 8802-3 ist
die ISO-Version des bekannten ,Ethernet*-Protokolls. Option 2 ist eine Kombination aus dem Type-1-Protokoll
nach 1SO 8802-2 und ARCNET (ATA 878.1). Option 3 ist ein speziell fiur GA-Gerate ausgelegtes
MS/TP-Protokoll, das Teil der BACnet-Norm ist. Das MS/TP-Protokoll stellt eine Schnittstelle zur
Vermittlungsschicht bereit, die wie das Type-1-Protokoll von ISO 8802-2 aussieht, und regelt den Zugriff auf
eine physikalische Schicht nach EIA-485. Option 4, das Punkt-zu-Punkt-Protokoll, stellt Mechanismen fir die
festverdrahtete oder wahlbare serielle, asynchrone Kommunikation bereit. Option 5 ist das LonTalk-Protokoll.
Option 6, BACnet/IP, erlaubt BACnet-Geraten, genormte Internet-Protokolle (UDP und IP) als eine virtuelle
Datenverbindungsschicht zu verwenden. Zusammen bieten diese Optionen eine Master/Slave-MAC, eine
deterministische Token/Passing-MAC, eine konkurrierende Hochgeschwindigkeits-MAC, Wahlzugriff,
Stern- und Bustopologien sowie eine Auswahl an verdrillten, koaxialen oder faseroptischen Medien. In
Abschnitt 7 bis Abschnitt 11 und Anhang J sind diese Optionen ausfuhrlicher beschrieben.

Die zusammengelegte Vier-Schichten-Architektur wurde gewahlt, nachdem die speziellen Merkmale und
Anforderungen von GA-Netzwerken sorgfaltig in Betracht gezogen wurden, darunter die Bedingung, dass der
Protokoll-Overhead maoglichst klein sein muss. Die Begrindung der Wahl der physikalischen Schicht, der
Datenverbindungs-, Vermittlungs- und der Anwendungsschicht fir die BACnet-Architektur ist im vorliegenden
Unterabschnitt gegeben.

Welche Schichten sind fur das ordnungsgemafe Funktionieren eines GA-Netzwerks erforderlich? Bei
GA-Netzwerken handelt es sich um lokale Netzwerke (LANs). Das gilt trotz der Tatsache, dass es bei einigen
Anwendungen erforderlich ist, Informationen mit Geradten in einem sehr weit entfernten Gebaude
auszutauschen. Diese Kommunikation Uber groRRe Entfernungen erfolgt Uber Fernsprechnetze. Routing,
Weitersendung und garantierte Zustellung werden von der Fernsprechanlage gehandhabt und finden somit im
Prinzip auRerhalb des GA-Netzwerks statt. GA-Gerate sind statisch. Sie bewegen sich nicht von einem Ort
zum anderen, und die Funktionen, die sie ausfiihren sollen, andern sich nicht so, wie zum Beispiel bei einem
Fertigungsgerat, das heute eine bestimmte Teileart fertigt und morgen maéglicherweise eine ganz andere. Dies
sind einige der Merkmale von GA-Netzwerken, die bei der Beurteilung der Eignung der OSI-Schichten
herangezogen werden kénnen.

Entsprechende
BACnet-Schichten OSI-Schichten
BACnet-Anwendungsschicht Anwenfjungs-
schicht
. . Vermittlungs-
BACnet-Vermittlungsschicht obiont
ISO 8802-2 (IEE 802.2)| yrarm | oo . Daten-
Typ 1 MS/TP PTP BVLL verbindungs-
schicht
LonTalk
ISO 8802-3 Physikalische
(IEE 802.3) ARCNET | EIA-485 | EIA-232 UDPI/IP Schicht
Bild 4-2 — Zusammengelegte BACnet Architektur
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Die physikalische Schicht stellt ein Mittel zur Verbindung der Gerate und zum Senden der elektronischen
Signale, die die Daten Ubertragen, bereit. Die physikalische Schicht ist in einem GA-Protokoll also auf jeden
Fall erforderlich.

Die Datenverbindungsschicht organisiert die Daten zu Frames oder Paketen, regelt den Zugriff auf das
Medium, sorgt fur die Adressierung und handhabt ein gewisses Mall an Fehlerkorrekturen und
Flusssteuerung. Dies alles sind Funktionen, die in einem GA-Protokoll erforderlich sind. Daraus ergibt sich,
dass auch die Datenverbindungsschicht bendtigt wird.

Zu den von der Vermittlungsschicht bereitgestellten Funktionen gehéren die Ubersetzung globaler in lokale
Adressen, das Nachrichten-Routing durch ein oder mehrere Netzwerke, der Umgang mit Unterschieden in der
Art des Netzwerks und den von diesen Netzwerken zugelassenen maximalen NachrichtengréfRen,
Sequenzierung, Flusssteuerung, Fehleriberwachung und Multiplexing. BACnet ist so gestaltet, dass es
zwischen den Geraten nur einen logischen Pfad gibt, wodurch Algorithmen zur optimalen Wegewahl
Uberflissig sind. Ein Netzwerk besteht aus einem oder mehreren durch Repeater oder Bridges miteinander
verbunden physikalischen Segmenten, die jedoch einen lokalen Adressraum besitzen. Im Falle eines
einzelnen Netzwerks sind die meisten Funktionen der Vermittlungsschicht entweder unnétig oder Duplikate
der Funktionen der Datenverbindungsschicht. Bei einigen BACnet-Systemen ist die Vermittlungsschicht
allerdings notwendig. Das ist dann der Fall, wenn zwei oder mehr Netzwerke in einem BACnet-Internet
unterschiedliche MAC-Schichtenoptionen verwenden. Wenn dies geschieht, muss der Unterschied zwischen
lokalen und globalen Adressen erkannt werden, und die Nachrichten missen zu den entsprechenden
Netzerwerken geleitet werden. BACnet bietet diese eingeschrankte Vermittlungsschicht-Fahigkeit, indem es
einen Netzwerkschicht-Header definiert, der die notwendigen Adressierungs- und Steuerinformationen
enthalt.

Die Transportschicht ist verantwortlich flr eine garantierte Ende-zu-Ende-Zustellung der Nachrichten sowie
fur Segmentierung, Sequenzsteuerung, Flusssteuerung und Fehlerbehebung. Die meisten Funktionen der
Transportschicht dhneln den Funktionen der Datenverbindungsschicht, ihr Anwendungsbereich ist jedoch ein
anderer. Der Anwendungsbereich der von der Transportschicht erbrachten Dienste erstreckt sich von Ende zu
Ende, wahrend die Dienste der Datenverbindungsschicht einen Punkt-zu-Punkt-Anwendungsbereich uber ein
einzelnes Netzwerk haben. Da BACnet Konfigurationen mit mehreren Netzwerken unterstitzt, muss das
Protokoll die Ende-zu-Ende-Dienste  der  Transportschicht  bereitstellen. Eine  garantierte
Ende-zu-Ende-Zustellung und Fehlerbehebung werden in der BACnet-Anwendungsschicht durch
Ubertragungswiederholungsfahigkeiten und  Timeout-Fahigkeiten  bereitgestellt. Die  Nachrichten-
segmentierung und Ende-zu-Ende-Flusssteuerung sind flir die Ressourcenverwaltung des Puffers und
Prozessors erforderlich. Der Grund dafUr ist, dass selbst auf einfache BACnet-Anforderungen potentiell grol3e
Informationsmengen  zuriickgegeben  werden  kénnen. Diese  Funktionen werden in der
BACnet-Anwendungsschicht bereitgestellt. Die Sequenzsteuerung schlieRlich ist erforderlich, um
segmentierte Nachrichten wieder richtig zusammenzusetzen. Dies erfolgt in der BACnet-Anwendungsschicht
innerhalb der Segmentierungsprozedur. Da BACnet auf einem verbindungslosen Kommunikationsmodell
basiert, ist der Anwendungsbereich der notwendigen Dienste begrenzt genug, um deren Implementierung auf
einer hoéheren Schicht zu rechtfertigen, wodurch der Kommunikations-Overhead einer gesonderten
Transportschicht eingespart wird.

Die Kommunikationssteuerungsschicht dient dazu, lange Dialoge zwischen Kommunikationspartnern
einzurichten und zu handhaben. Die Funktionen der Kommunikationssteuerungsschicht umfassen die
Einrichtung von Synchronisationsfixpunkten und die Riickkehr zu eingerichteten Fixpunkten bei Auftreten von
Fehlerzustanden, um zu vermeiden, dass ein Austausch wieder von vorne beginnen muss. Die meisten
Kommunikationsvorgange in einem GA-Netzwerk sind sehr kurz. So mussen zum Beispiel nur ein Wert oder
einige wenige Werte gelesen oder geschrieben, ein Gerat Uber einen Alarm oder ein Ereignis informiert oder
ein Sollwert geadndert werden. Gelegentlich findet ein langerer Austausch statt, wie etwa der Upload oder
Download eines Gerats. Die wenigen Male, die sich der Dienst dieser Schicht als nutzlich erweisen wirde,
rechtfertigen nicht den zusatzlichen Overhead, der mit den meisten Transaktionen einhergehen musste, die
sehr kurz sind und diesen Overhead nicht bendétigen.

Die Darstellungsschicht bietet Kommunikationspartnern die Maoglichkeit zur Aushandlung der in der
Ausfiihrung der Kommunikation zu verwendenden Transfersyntax. Bei dieser Transfersyntax handelt es sich
um eine Ubersetzung aus der abstrakten Benutzersicht von Daten auf der Anwendungsschicht in
Oktettsequenzen, die auf den unteren Schichten als Daten behandelt werden. Ist nur eine Transfersyntax
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zulassig, reduziert sich die Funktion der Darstellungsschicht auf ein Kodierungsschema fiir die Darstellung der
Anwendungsdaten. BACnet definiert ein derartiges festes Kodierungsschema und stellt es in seiner
Anwendungsschicht bereit, wodurch die Notwendigkeit einer eigenstéandigen Darstellungsschicht entfallt.

Die Anwendungsschicht des Protokolls erbringt die Kommunikationsdienste, die die Anwendungen zur
Ausfuhrung ihrer Funktionen bendtigen, in diesem Fall die Uberwachung und Steuerung von HLKK- und
sonstigen Gebdudeanlagen. Das Protokoll muss also zwingend eine Anwendungsschicht bereitstellen.

Zusammenfassend lasst sich festhalten:

b) durch die Betriebsmittel- und Gemeinkosten, die bei Implementierung einer vollstdndigen OSI-Architektur
mit allen sieben Schichten anfallen, ist diese Architektur fir derzeitige GA-Gerate unpraktisch;

c) eine Orientierung am OSI-Modell bietet Vorteile bei der Ubernahme bestehender
Rechnernetz-Technologien. Dadurch kénnen sich Kosteneinsparungen ergeben, und die Integration in
andere Rechnernetzsystem kann sich als einfacher erweisen;

d) die Erwartungen an und die Umgebung von GA-Systemen erlauben eine Vereinfachung des OSI-Modells
durch Eliminieren der Funktionalitat einiger Schichten;

e) eine zusammengelegte Architektur, bestehend aus der physikalischen Schicht, der Datenverbindungs-,
Vermittlungs- und der Anwendungsschicht, ist die optimale Lésung fur heutige GA-Systeme.

4.2 BACnet-Netzwerktopologie

Im Interesse der Anwendungsflexibilitat schreibt BACnet keine starre Netzwerktopologie vor. BACnet-Gerate
sind stattdessen physikalisch mit einer von vier LAN-Arten verbunden oder Uber dedizierte oder wahlbare
serielle, asynchrone Leitungen. Diese Netzwerke kénnen dann nach Abschnitt 6 durch BACnet-Router weiter
untereinander verbunden werden.

Was die LAN-Topologie betrifft, ist jedes BACnet-Gerat an ein elektrisches Medium oder physikalisches
Segment angebunden. Ein BACnet-Segment besteht aus einem oder mehreren physikalischen Segmenten,
die auf der physikalischen Schicht Uber Repeater verbunden sind. Ein BACnet-Netzwerk besteht aus einem
oder mehreren Segmenten, die durch Bridges verbunden sind, also Einrichtungen, die die Segmente auf der
physikalischen Schicht und der Datenverbindungsschicht miteinander verbinden und auf der Grundlage von
MAC-Adressen Nachrichten filtern kénnen; ein Netzwerk bildet einen einzelnen MAC-Adressbereich. Mehrere
Netzwerke, die eventuell unterschiedliche LAN-Technologien nutzen, konnen Gber BACnet-Router verbunden
sein und so ein BACnet-Inter-Netzwerk bilden. In einem BACnet-Inter-Netzwerk gibt es zwischen zwei
beliebigen Knoten genau einen Nachrichtenweg. Die verschiedenen Begriffe sind in Bild 4-3 noch einmal
grafisch veranschaulicht.
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Bild 4-3 — BACnet Inter Netzwerk mit einer Veranschaulichung der Begriffe Physikalisches Segment,
Repeater, Segment, Bridge, Netzwerk, Halbrouter und Router
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4.3 Sicherheit

Die groRte Sicherheitsbedrohung fiir BACnet-Systeme sind Personen, die, sei es beabsichtigt oder
unbeabsichtigt, die Konfigurations- oder Steuerparameter eines Gerats verandern. Probleme aufgrund eines
fehlerhaften Rechners fallen nicht in den Bereich Sicherheit. Eine wichtige Stelle fiir Sicherheitsmallnahmen
ist die Bediener-Maschine-Schnittstelle. Da diese nicht Teil des Kommunikationsprotokolls ist, ist es
Herstellern freigestellt, je nach Bedarf Passwortschutz, Prifpfade oder sonstige Kontrollen fur diese
Schnittstelle vorzusehen. Zuséatzlich kann der Schreibzugriff fir alle Eigenschaften, die nach dieser Norm
nicht ausdrucklich ,writable® (schreibbar) sein mussen, auf im Virtual-Terminal-Modus vorzunehmende
Modifikationen beschrankt oder ganzlich untersagt werden. Auf diese Weise kann ein Hersteller
Schlisseleigenschaften mit einem Sicherheitsmechanismus schitzen, der so anspruchsvoll ist, wie vom
Hersteller als geeignet erachtet. BACnet definiert aulBerdem Dienste, die zur Authentifizierung der
Peer-Entitat, der Datenherkunft und des Bedieners eingesetzt werden konnen. Siehe dazu Abschnitt 24.
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Nationaler Anhang ND
(informativ)

Literaturhinweise

DIN ISO/IEC 9545, Informationstechnik — Kommunikation Offener Systeme — Struktur der Anwendungsschicht
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Foreword

This document (EN ISO 16484-5:2010) has been prepared by Technical Committee ISO/TC 205 “Building
environment design” in collaboration with Technical Committee CEN/TC 247 “Building Automation, Controls
and Building Management” the secretariat of which is held by SNV.

This European Standard shall be given the status of a national standard, either by publication of an identical
text or by endorsement, at the latest by June 2011, and conflicting national standards shall be withdrawn at
the latest by June 2011.

Attention is drawn to the possibility that some of the elements of this document may be the subject of patent
rights. CEN [and/or CENELEC] shall not be held responsible for identifying any or all such patent rights.

This document supersedes EN ISO 16484-5:2008.

ISO 16484 consists of the following parts, under the general title Building automation and control systems:

— Part 1: Project specification and implementation

— Part 2: Hardware

— Part 3: Functions

— Part 5: Data communication protocol

— Part 6: Data communication conformance testing

Applications and project implementation are to form the subjects of future Parts 4 and 7.

According to the CEN/CENELEC Internal Regulations, the national standards organizations of the following
countries are bound to implement this European Standard: Austria, Belgium, Bulgaria, Croatia, Cyprus, Czech
Republic, Denmark, Estonia, Finland, France, Germany, Greece, Hungary, Iceland, Ireland, Italy, Latvia,
Lithuania, Luxembourg, Malta, Netherlands, Norway, Poland, Portugal, Romania, Slovakia, Slovenia, Spain,
Sweden, Switzerland and the United Kingdom.

Endorsement notice

The text of ISO 16484-5:2010 has been approved by CEN as a EN ISO 16484-5:2010 without any
modification.
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1 Scope

This part of ISO 16484 defines data communication services and protocols for computer equipment used for
monitoring and control of heating, ventilation, air-conditioning and refrigeration (HVAC&R) and other building
systems. It defines, in addition, an abstract, object-oriented representation of information communicated
between such equipment, thereby facilitating the application and use of digital control technology in buildings.

The scope and field of application are furthermore detailed in Clause 2 of the enclosed ANSI/ASHRAE
publication.

2 Requirements

Requirements are the technical recommendations made in the following publication (reproduced on the
following pages), which is adopted as an International Standard:

ANSI/ASHRAE 135-2008, A Data Communication Protocol for Building Automation and Control
Networks

The text on the back of the title page of the ANSI/ASHRAE standard and the policy statement on the last page
are not relevant for the purposes of international standardization.

The following International Standards are cited in the text:
ISO/IEC 7498 (all parts), Information technology — Open Systems Interconnection — Basic Reference Model
ISO/TR 8509, Information processing systems — Open Systems Interconnection — Service conventions

ISO/IEC 8649, Information technology — Open Systems Interconnection — Service definition for the
Association Control Service Element

ISO/IEC 8802-2, Information technology — Telecommunications and information exchange between
systems — Local and metropolitan area networks — Specific requirements — Part 2: Logical link control

ISO/IEC 8802-3, Information technology — Telecommunications and information exchange between
systems — Local and metropolitan area networks — Specific requirements — Part 3: Carrier sense multiple
access with collision detection (CSMA/CD) access method and physical layer specifications

ISO/IEC 8824 (all parts), Information technology — Abstract Syntax Notation One (ASN.1)

ISO/IEC 8825 (all parts), Information technology — ASN.1 encoding rules

ISO/IEC 8859-1, Information technology — 8-bit single-byte coded graphic character sets — Part 1: Latin
alphabet No. 1

ISO/IEC 9545, Information technology — Open Systems Interconnection — Application Layer structure

ISO/IEC 10646, Information technology — Universal Multiple-Octet Coded Character Set (UCS)

3 Revision of ANSI/ASHRAE 135

It has been agreed with the American Society of Heating, Refrigerating and Air-Conditioning Engineers
(ASHRAE) that Technical Committee ISO/TC 205 will be consulted in the event of any revision or amendment
of ANSI/ASHRAE 135. To this end, ANSI will act as a liaison body between ASHRAE and ISO.
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ANSI/ASHRAE Standard 135-2008
(Including ANSI/ASHRAE addenda listed in the History of Revisions)

ASHRAE STANDARD
®BACnhet

A Data Communication
Protocol for Building
Automation and
Control Networks

See the History of Revisions at the end of this standard for approval dates by the ASHRAE Standards
Committee, the ASHRAE Board of Directors, and the American National Standards Institute.

This standard is under continuous maintenance by a Standing Standard Project Committee (SSPC) for which
the Standards Committee has established a documented program for regular publication of addenda or revi-
sions, including procedures for timely, documented, consensus action on requests for change to any part of
the standard. The change submittal form, instructions, and deadlines may be obtained in electronic form from
the ASHRAE Web site, http://www.ashrae.org, or in paper form from the Manager of Standards. The latest edi-
tion of an ASHRAE Standard may be purchased from ASHRAE Customer Service, 1791 Tullie Circle, NE,
Atlanta, GA 30329-2305. E-mail: orders@ashrae.org. Fax: 404-321-5478. Telephone: 404-636-8400 (world-
wide), or toll free 1-800-527-4723 (for orders in US and Canada).

© Copyright 2008 ASHRAE
ISSN 1041-2336

=

American Society of Heating, Refrigerating

and Air-Conditioning Engineers, Inc.

1791 Tullie Circle NE, Atlanta, GA 30329
www.ashrae.org

Documents
Document Sharinggiub

Full document details: DIN EN 1SO 16484-5:2011-03


http://www.avadocuments.com/doc/din-en-iso-16484-5-2011-03
http://www.avadocuments.com/doc/din-en-iso-16484-5-2011-03

DIN EN ISO 16484-5:2011-03
EN ISO 16484-5:2010 (E)

(Blank page)

Documents
6 Document Sharing Hub

Full document details: DIN EN 1SO 16484-5:2011-03


http://www.avadocuments.com/doc/din-en-iso-16484-5-2011-03
http://www.avadocuments.com/doc/din-en-iso-16484-5-2011-03

DIN EN ISO 16484-5:2011-03
EN ISO 16484-5:2010 (E)

ASHRAE STANDING STANDARD PROJECT COMMITTEE 135
Cognizant TC: TC 1.4, Control Theory and Applications
SPLS Liaison: Frank E. Jakob

William O. Swan 111, Chair
David W. Robin, Vice-Chair
Carl Neilson, Secretary
Donald. P. Alexander

Ron E. Anderson

Beauford W. Atwater
David J. Branson

Barry B. Bridges

Coleman L. Brumley, Jr.
Ernest C. Bryant

Steven T. Bushby

James F. Butler

A.J. Capowski

Keith A. Corbett

Jeffrey Cosiol

Troy Cowan

Alexander Andreyev
Martin Burns
Christopher Chapman
Howard Coleman
Clifford H. Copass
Stuart Donaldson
Peter Fischer

David Fisher

Wilson Fowlie
Rokuro Fujii
Andrey Golovin
Don Gottschalk
John L. Hartman
Daniel Heine
Yoshiyuki Honda
Ted Humpal

Cuong Huynh

ASHRAE 135-2008

Full document details: DIN EN ISO 16484-5:2011-03

Harsha M. Dabholkar
Sharon E. Dinges
Dana R. Epperson
Thomas Ertsgaard
Craig P. Gemmill
Daniel P. Giorgis

Ira G. Goldschmidt
Winston 1. Hetherington
David G. Holmberg
Anthony J. Icenhour
Robert L. Johnson
Stephen Karg

J. Damian Ljungquist
James G. Luth

John J. Lynch

The following persons served as consultants to the project committee:

Koichi Tkeda
Bernhard Isler
Hiroshi Ito

René Kilin

Michael Kinter-Myers
Roland Laird

Simon Lemaire
Joseph S. Majewski
Jerald Martocci

Les Mather

Kornelia Mergner
Hans-Joachim Mundt
Masahara Nakamura
Jack Neyer

Duffy O'Craven
Masahiro Ogawa
Michael Olson

René Quirighetti

Jerald P. Martocci

H. Michael Newman
Cherisse M. Nicastro
Robert L. Old

Mark A. Railsback
Carl J. Ruther

Ernest Senior
Patrick Sheridan
David G. Shike
Kevin Sweeney
David B. Thompson
Daniel A. Traill

J. Michael Whitcomb
David F. White
Grant N. Wichenki
Robert J. Zamojcin

Dave Richards
David H. Ritter
Frank Schubert
Randy Shaull
Takeji Toyoda
Stephen Treado
Ketki Vahalia
Alan Vinh
Bruce Westphal
David White
Graham Whiting
Todd Wiese
Cameron Williams
Ove Wiuff
Christoph Zeller
Chad Ziehm
Rob Zivney

i
Documents

Document SharingHub


http://www.avadocuments.com/doc/din-en-iso-16484-5-2011-03
http://www.avadocuments.com/doc/din-en-iso-16484-5-2011-03

DIN EN ISO 16484-5:2011-03
EN ISO 16484-5:2010 (E)

(Blank page)

Documents
8 Document Sharing Hub

Full document details: DIN EN 1SO 16484-5:2011-03


http://www.avadocuments.com/doc/din-en-iso-16484-5-2011-03
http://www.avadocuments.com/doc/din-en-iso-16484-5-2011-03

DIN EN ISO 16484-5:2011-03
EN ISO 16484-5:2010 (E)

CONTENTS
FOREWORD ..ottt e et e e e e e e e e e e e e e e et e e e et e e e vii
I PURPOSE ...ttt ettt ettt e a et e et ekt et e et e eh e e st eas e s e s e eeeee e es e emeemsens e bt em e es e emeens e beebe bt enteneeneenbeseeaeene e 1
2 SCOPE ..ttt ekttt ekt eh e Rt a st et At Rt Rt ea e ea s et et et e eheeR e Rt en s en e e s e te et e eseeneententenseateeaeene e 1
I B ) 23 2 1 8 8 (0 N SO 1
3.1 Terms Adopted from International StanAards.............ccvieviiiiiiiieiiciieeee et sreesreebeebeenneas 1
3.2 Terms Defined for this StAndard.............ooeeiiiiiii ettt ettt st eees 2
33 Abbreviations and Acronyms Used in this Standard ...............ccoceveiiiiiieiiiiiiiiieiiee e 5
4 BACnet PROTOCOL ARCHITECTURE ......ccciiiiiiiiiiiit ettt s 8
4.1 The BACNEt CollapSed ATCRItECLUIE .......c.veiiieiieie ettt ettt ettt e s saeesse e s e eseesseesseenseenseensenssensaens 9
4.2 BACNEt NEtWOTK TOPOLOZY ....cveieieiieiieieeie ettt ettt ettt et esaesseesseesseenseeseeesaenseenseessesssensaenseensennnas 11
43 TS0 3 LSS 13
5 THE APPLICATION LAYER ...ooiiiiiiiti ittt ettt ettt ettt st et s et esbe et e ss e et e eseassansansesseseeseeseasseneessensenseasensens 14
5.1 The Application Layer MOAEL.........coouiiiiiiiie ettt se ettt et et e e e e enees 14
52 Segmentation 0f BACNEE MESSAZES .....cevueeiiiieiiieitieite ettt ettt ettt ettt et e bt etesseesaeeseee bt ente et e sseenbeenbeenseennens 18
53 Transmission Of BACNEt APDUS .......couiiiiiieiiet ettt ettt e et eat et e et en e esaeeneesbeenaeenees 19
5.4 Application Protocol State MaChINES...........ccueviiriiiiiiiiiicieeicee ettt sttt ereeere b e esbeesbeesaessaesaeesnas 23
5.5 Application Protocol Time Sequence DIAZIAMS ............ccvirvieiieiieieiiesieeie et se et sreeseeeseeseesseesseesseessessaesaeenes 37
5.6 Application Layer Service CONVENTIONS .........ecuieriieieeteitiesreeteeseestesstesseeseessesssesseesseesseessesssesssssseessessseessesseesseesses 45
6 THE NETWORK LAYER ...ttt ettt bbbttt b e sb e bt eae et e e et s b saeebeeieas 47
6.1 Network Layer Service SPeCIfICAtION .........eeruieriieiieieeieitiere ettt sttt te et esteesseesseesseessessaesseesseenseensesnnesnnenns 47
6.2 Network Layer PDU StIUCLUIE .....ccviiiiiiieiieit ettt ettt et e seestaesseeaeesaesseesseanseenseessaesseenseenseensesnnenns 48
6.3 Messages for MUltiple RECIPICILS. .......c.ueitieiieieiie ettt ettt sttt et e ee e sseeseeente et e enteenaeeneeaneenaeennes 53
6.4 Network Layer ProtOCOL IMESSAZES .......eeuveruieitieiieieeieeie et et ettt et e et et e bt et enteeneesseesseeseenseeneesseeeneesseenseanseenneas 54
6.5 INEtWOTK LaYer PrOCEAUIES .......eeiieiiieiieeiieieee ettt ettt ettt et e et e s e st e teeneesneeeneeeneesseanseenseenneas 56
6.6 BACHEE ROULETS ...ttt ettt et a et et e et ea e e e bt e s bt e bt e et e meeemeeeaeenbe et e anbeenteeneeaneenaeeneis 58
6.7 Point-To-Point HAlf-ROULETS. ......coouiiiiiieiiee e ettt ettt ettt eeee b e b enees 63
7  DATA LINK/PHYSICAL LAYERS: ISO 8802-3 ("Ethernet") LAN........coiiiiieiieeeeeeie et 68
7.1 The Use of ISO 8802-2 Logical Link Control (LLC) .....c.cccieiieiieiieiieieeieeie ettt sae e 68
7.2 Parameters Required by the LLC PIIMITIVES .....c..oovieiuieiiiieiieiieeie ettt ettt steesve e ssaessaesaeesseesseeseessenssens 68
7.3 Parameters Required by the MAC PrimitiVes........c.eecvieiiiiiiieiiieiieeie et steeste e v eaestae e esaeeseeseesseesseesseessenssens 68
7.4 PRYSICAL IMIEAIA ....evieiieiieie ettt ettt et e et e e st et e et e s e esbeesaesaaesseesseenseensesseenseenseanseenseensenseenseenss 68
8  DATA LINK/PHYSICAL LAYERS: ARCNET LAN .....iititiiiiiieite ettt sttt sttt st 70
8.1 The Use of ISO 8802-2 Logical Link Control (LLC) ...cc.ciiiiiieiiiiniiiininiieeeeeteeerteetese ettt 70
8.2 Parameters Required by the LLC PrimitiVeSs ......ceeiierieiiiiieiieeiieit ettt ettt enee e enee e saeennes 70
8.3 Mapping the LLC Services to the ARCNET MAC LaYeT ......cc.cciiiririiiiiiieieieniee ettt 70
8.4 Parameters Required by the MAC PrimitiVeS.......ccoueiiiiiiiiiiieiieieeie ettt 70
8.5 PRYSICAL IMIEAIA ...ttt a et et ettt e et e e e e s bt e b e et e eae e ehe e bt et e en b e en b e eneeeneenaeenees 70
9 DATA LINK/PHYSICAL LAYERS: MASTER-SLAVE/TOKEN PASSING (MS/TP) LAN ....ccoooiiiiieiiieieecee e 72
9.1 SEIVICE SPECITICATION ....eivviivieiieiii ettt ettt ettt et e steesteebeesaeeteeeseesseesseesseesseessesssesseesseesseessesssesssesseesseesseessenssens 72
9.2 PRYSICAL LAYET ..veviiiiiiieieeie ettt ettt ettt e et e steesaeesbeesaeeseeestesseesseesseesseesaesaesseesseenseessesssesseesseensenssans 74
9.3 MS/TP FTame FOTMAL ....c..oitiiiiiiieiieieie ettt ettt b et b et e st e e e s bt e bt e st en et et e sbeseeeneenean 76
9.4 Overview Of the MS/TP NEtWOTK .....cc.eiiiiiiiiii ettt 77
9.5 MS/TP Medium ACCESS CONMIOL.......eouiiiiiiiiieiieiiet ettt ettt ettt be sttt et e st b b ebeeaeas 78
9.6 Cyclic Redundancy Check (CROC) ......ciiiiiiiieieiie ettt et ettt et e e sae e sseesseenseenseenseesseessensaenseennas 94
9.7 Interfacing MS/TP LANS with Other BACNEt LANS. .....cotiiiiiiiienieneeieeeeteeeese ettt 95
9.8 Responding BACnet User Processing of Messages from MS/TP.......cc.cocoviiiiiiiiiiiininnnceeeececvcsese e 95
9.9 REPEALETS .ottt ettt e et e s et e e a bt e sh e e et e bt e e e bt e e bt e ht e bt e e eat e e nbbeenaeeens 96
10 DATA LINK/PHYSICAL LAYERS: POINT-TO-POINT (PTP) ....cotitiiiiieieeee e 98
10.1 OVETVIEW ..ttt ettt ettt ettt et et es e et e e bt et e ea et em et ea et ee e e et emb e em bt em et ee e e eb e e bt em st emeeem e e eeeeeaee bt enteenbeeseeeseenbeenseenseennes 98
10.2 SEIVICE SPECITICATION ...ttt ettt ettt ettt et e a e e ae et e bt en e ea e eb e e bt e b e e bt embeemeesmeeeaeeseeenbeenbeenteenneas 98
10.3 Point-t0-Point Frame FOTMAL ...........cociiiiiiiiiiiii ittt sttt 103
10.4 PTP Medium Access CONtrol PrOTOCOL......cc.iiuiiiiiiiiiieiieieie ettt 105
11 DATA LINK/PHYSICAL LAYERS: EIA/CEA-709.1 ("LonTalk") LAN ....cccoooiiiiieieeeeceee e 126
11.1 The Use of ISO 8802-2 Logical Link Control (LLC) .......ccoieiiieiieieeieiieieeie ettt eve e ennens 126
11.2 Parameters Required by the LLC PrimiItiVES .....cccveiieiieriieriieieeiesiieie ettt sie et st saesseesseeseenseesseensessaensaens 126
11.3 Mapping the LLC Services to the LonTalk Application Layer ..........ccccecevierieiiinininininiieeicececenceneeeee 126

ASHRAE 135-2008

Documents
Document Sharinggiub

Full document details: DIN EN ISO 16484-5:2011-03


http://www.avadocuments.com/doc/din-en-iso-16484-5-2011-03
http://www.avadocuments.com/doc/din-en-iso-16484-5-2011-03

DIN EN ISO 16484-5:2011-03
EN ISO 16484-5:2010 (E)

11.4 Parameters Required by the Application Layer PrimitiVesS.........c.ccvevuieiieiieieiieieeie et sve e eneens 126
11.5 PRYSICAL IMIEAIA ...eouviiivieiiieeie ettt ettt et e et e s teesbeesbeesbeessessa e ssesbeesseesbeesaesseesseesseensesseesseeseenseans 127
12 MODELING CONTROL DEVICES AS A COLLECTION OF OBJECTS ....c.ccciieiiiieieieieeeieee et 128
12.1 AcCUMUIALOT ODJECE TYPC..uvieurieiiieiieiiieitieie ettt ettt et e et ete et e e b e esbeesaessaesse e seesseensesssesseenseenseenseessenssesssensees 132
12.2 ANAIOZ INPUL ODJECE TYPC c.vveuvieiiieiieiiieeiiete ettt ettt ettt et e et e ste e be e b e esbeesaessaesseesseesseenseessenseenseenseensesssenssensens 140
12.3 ANALOZ OULPUL ODBJECE TYPEC...viiiiiiiiiniiititieteete sttt sttt et ettt b ettt ettt be e st s bttt et et ententens 145
12.4 ANALOZ VaAlUC ODBJECE TYPE ..ttt sttt ettt ettt ettt sttt et ettt sbe st e ebeebeeaeeneentennens 150
12.5 AVETagINg ODJECT TYPC. vttt ettt ettt st be bt et et ettt et sb e st e s bt ebe e et ententennens 155
12.6 Binary INPUL ODJECT TYPC ..uveeurieuiieiieitieit ettt ettt ettt et e e et e e eee s bt e s bt e bt emeeemeeeseeeseenteanseeneeeneesneennean 158
12.7 Binary OULPUL ODJECT TYPC..cuveeuiieiieitieitiee ettt ettt ettt ettt et e et s e s et e s bt e bt e et emeeeseeebeenteenseeneeeneeaneennean 163
12.8 Binary Value ObBJECT TYPC ...ceuveiueiiuieitieitiete ettt ettt ettt ettt ettt et e st e s he e s et e et e et emeeeseeese e st enseenteenaesneennean 169
12.9 CaleNdar ODJECE TYPEC ..eveiiriiitietieieeie ettt ete ettt ste e bt esb e et eete e teesbeesbeesseessesseesseesseesseeseesseesseessesssesseeseensenns 174
12.10  ComMANd ODBJECE TYPEC...vieriiriiiiiirietietieiteeti et et ete et e st e steesteebeeseeeseesteebeesseesseessesseesseesseessesseesseassesssesseesseenseans 176
L1211 DEVICE ODJECE TYPC .eeuvreurieiieiiieiiierieeteetteettesteeteesteestesteesseesseesseessesseesseasseesseassesssensaeseensesssesssesseenseensesssesseesseensenns 180
12.12 Event Enrollment ODJECE TYPE ...cecviervieiieieeiieiieie ettt ettt sttt et ste st e st ae e esbeessessaesseesseenseensesseesseeseensenns 188
12,13 FIle ODJECE TYPC .eeeurieuiieiieeiieeieeie et et et et et ettt et e e bt e teesbeesbesaaessaesseenseassessseesse s senseenseesseassesseeseanseensesssenseeseensenns 193
12,14 GIOUP ODJECE TYPE .ottt ettt ettt ettt ettt s h et ettt e bbbt eb e bt et et et et et e st e et e ebeebeebeeneenneneens 195
12.15  Life Safety POINt ODJECt TYPE ....couviiiriiiiiiriieieeteet ettt sttt ettt sttt sae et et ennenens 197
12.16  Life Safety Zone ODJECE TYPE ...ceviiiririiririirieeitettet ettt sttt sttt ettt et sb e sttt ettt et e ste st sbesaeebeeseennennens 203
20 A 70103 s N @ 1o} <o A 1 o T OSSPSR USRS 209
12.18  Multi-state INPUL ODJECT TYPEC.....eeiuieiiatieiieetieteete ettt ettt ettt e e et ees e e bt e b e e teeseesseesbeeaeeneesmeesneenseenseans 216
12.19  Multi-state OULPUL ODJECT TYPE ..eueiuiiiuiitieiieiie et ettt ettt ettt et st e et e bt enteeseees e et e enbeenseeaeeneesneesseenseeneeans 220
1220 Multi-state Value ODBJECt TYPEC c.veervieiieiiieiieeiietieie et este et ete et teesteesbeerseeteeste e beesseessessaesseesseesseensesseesseeseenseans 224
1221  Notification Class ODJECt TYPC....ccverrierieiieiieirieiteeteeteseesteesteetesrteeteesteesseessesssesseesseessesssesseesseesseassesssesseesseesenns 229
12.22  Program ODJECE TYPEC....cuiiiiiieiiieiieiietteeteeeteete et e et e st esteeteesaesstesseesseesseesseesseessessaesseessesssesssesseesseensesssesseesseenseans 232
12.23  Pulse ConVerter ODJECE TYPE....cuieierieitieiieieetieste et eteste sttt ete et e ettesteesbeesseesseessesseeseensessaesseenseensesssesseesseensenns 237
12.24  SCREAUIE ODJECE TYPC..eeuiieuieitieriieiieieeteeit et et et e et e st e steesteesesseesseesseesseesseesseessesaenseensesnsesseesseenseensesssesseenseensenns 244
12.25  Trend LOZ ODBJECE TYPE .vieiiieieeiieiieie ettt ettt et ete et e st e steeteestesseesseasseesseesseesseesaesseenseensesssesseenseenseessesseenseensenns 249
12.26  ACCESS DOOT ODBJECE TYPC ..ttt ettt st b e bbbttt et et sae st ebe bt eaeeneennenaens 257
12.27  EVENt LOZ ODBJECE TYPC...everiiiiiiiiiiiientiet sttt ettt ettt ettt st b e sttt sbe bt ebeeseennenaens 264
12.28  L0ad Control ODJECT TYPE ..ververuiiuiiuiiiiteitestiete ettt ettt sttt ettt et ettt b e bt ettt ettt e b sae st ebeebeees et ennenaens 270
12.29  Structured VIEW ODJECT TYPE ..cuveeeieieiiiiiieeti ettt ettt sttt ettt et e et e bt e bt en e es e e eb e e bt e bt eaeeneesneeeseenaeenseans 279
1230 Trend Log MUltiple ODBJECT TYPE...uuieuiiiuieitieiieie ettt ettt ettt ettt sttt et e e e aeeseeesae e et et eaeeneeeneeeneenseenseens 281
13 ALARM AND EVENT SERVICES ... .ottt ettt st b ettt ettt et ne et eneeneennan 289
13.1 Change of Value REPOTTING ........ccviiiiiiiiiieiiiciectieie ettt ettt ettt te et e e b e esbeessessaesteesseesseesseessesseesseeseenseans 290
13.2 INEENSIC REPOTTINE .....viiiiiieitieitieie ettt ettt ettt et e et e st e sbe e beesbeesaeeseeessesbeesseesbeesseessesssesseesseesseessesseesseesseenseans 292
13.3 Algorithmic Change REPOTTING.........ccueiiiiieriiiii ettt ettt ettt et e e sraesseeseesseesseeseesseenseenseessesssenssensens 296
13.4 Alarm and Event Occurrence and NOtTICAtION ........cc.iiuiriiiiiiieieieieeere sttt 304
13.5 ACKNOWICAZEATAIII SEIVICE ....eviivieiieiieie e sttt ettt ettt e et e st ete e b e e sbessaessaesseesseesseensesssesseesaenseenseessesssenssensens 306
13.6 ConfirmedCOVINOLTICAION SEIVICE .....eeuvieuieeiieiieiieieetestestte st esteeteeeesaeesseeteesseensesseessaesseeseensesnsesseesseenseenseans 308
13.7 UnconfirmedCOVNOLTICAtION SEIVICE ......eeeuiiriietieiieiieetiestieie ettt see st e steeteeeeeeessee et enseeneeeneesseenseenseensesneenneas 310
13.8 ConfirmedEVentNOtIfICAtION SEIVICE. .....iiuiiieieieieiie ettt ettt et ae et e st esse e seeaesneeeneesseensesneesneenseenseens 311
13.9 UnconfirmedEventNOtIfICAtion SEIVICE. ......ccuiiuiiiieiieeieetieit ettt ettt e st ettt eseeeee et e enteeseesneenneas 314
[3.10  GetAlarmMSUMMATY SETVICE ....ceuiiuiiiiieitietiett ettt ettt ettt e st e e et eateeeee et e et e e bt emteeseeeseesseeseeaeeneeeneesneenneenseans 316
13.11  GetEnrollmentSUmMmMATy SEIVICE ......c.cocuiiiiiieiieie ettt ettt ettt et e e e e eseesbee bt eaeeneeeneesseesneenseans 318
13.12 GetEventInfOrmation SEIVICE ........coiiiiiiieiieieieteet ettt ettt ettt ettt ettt e ebeea e eseese e e e s e sbeebesbeebeeneeneeseeneansennens 321
13.13  LifeSafetyOperation SEIVICE........ccvuerriirrieieeieitiesteeteeteseesteesteeseestesseesseesseesseassesssesseesseessesssesseesseessesssesseesseessenns 323
13.14  SUDSCIIDECOV SEIVICE ...cuveuvitiiieiieiieiete sttt ettt ettt e et et e bt st e et eae e st e st en e e se e s e ebeebeeseeseeaeen s e e enbesbeeseeneeneaneeneensenens 325
13.15  SubSCIIDECOVPIOPEILY SEIVICE ..cuvveuvieirieiiieiieitieieeteetestesteesteeteestesseesseesseesseessessaesseesseessesssesseesseensesssesseenseensenns 327
14 FILE ACCESS SERVICES ...ttt ettt b e bt bt ettt sa et s bbbt et entenaens 330
14.1 ALOMICREAAFTIE SEIVICE ...ttt ettt b et b ettt ettt sttt be bt et eneentenaens 331
14.2 ALOMICWITEEFTIE SEIVICE ...utieutieiiieiieitiest ettt ettt ettt s et et et et e e etesaeessee st enseeneeeneeeneenseanseanseenseenaesneennean 334
15 OBJECT ACCESS SERVICES ...ttt ettt ettt ettt e teete sttt essessasbesseeseaseessassassessensesseeseessassassessensans 336
15.1 AALIStEICIMENT SEIVICE ..c.utiitiiiieetieetiet ettt ettt ettt ettt et e e et e aee s aeesaeesbe e bt emeeemeeeseenteanteeneeeneeaneennean 336
15.2 ReMOVELISTEICIMENT SEIVICE. ......eiuiiitietieie ittt ettt ettt et e bt et e et et et e eaeentea bt enseeneeeneeaneennean 338
153 CTEALEODJECT SEIVICE -.uteuieiiieitieetiett et ettt et e et et et e et eaeesbee st e e bt em et eaeeeseees e e bt enbeenseemteeseeaseenseanseeneeeaeesneeseenseans 340
15.4 DCICTEODJECT SEIVICE .vevvivviieieitteiteeie et e et e ette it eeteebeebeetesstesseesseeseesseesseessasssessesseenseessesssesssesseenseessesssesseeseensenns 342
Documents
10 Document Sharing Hub

Full document details: DIN EN ISO 16484-5:2011-03


http://www.avadocuments.com/doc/din-en-iso-16484-5-2011-03
http://www.avadocuments.com/doc/din-en-iso-16484-5-2011-03

DIN EN ISO 16484-5:2011-03
EN ISO 16484-5:2010 (E)

15.5 REAAPTOPEITY SEIVICE ...ttt sttt ettt ettt ettt ettt sttt b ettt et et bt se e bt s bt eb e et et eane e enenee 343
15.6 ReadPropertyConditional SEIVICE........couiiiiiiiriiiirieiiee ettt ettt sttt ne e 345
15.7 ReadPropertyMULLIPIE SEIVICE . ...ccuuiiuiiiiiiitietiete ettt ettt ettt et hee bt et e e bt et esee st e e bt eneeeneeeneenneens 350
15.8 REAARANGE SEIVICE .....eetieiieiit ettt et ettt e e b et e bt e et e e st e eheesb e e bt e bt eaeesaee bt e bt eneeeneeeseenneans 353
15.9 WITEEPTOPEILY SEIVICE ...ttt ettt ettt ettt e ettt e bt e e b e b e e bt et e eaeeseeesaee st e e bt enteeneeeneennnans 357
15.10  WritePropertyMUItIPIE SEIVICE.......eciviiiiieiiiieitieieeie ettt ettt ettt e ste e beesbeesaestaesseeseesseeseesaeesseenseesseessesseens 359
16 REMOTE DEVICE MANAGEMENT SERVICES ...ttt sttt 362
16.1 DeviceCommunicationCONIIOL SEIVICE ......c.veuiiiiiiiiriiitesit ettt ettt sttt ettt e e ene e 362
16.2 ConfirmedPrivate TIANSTEI SEIVICE ..c..eiuiiuiiiiiiiieietert ettt sttt ettt 364
16.3 UnconfirmedPrivate TTanSTer SETVICE ......cc.eiiiiiiiriiiiiie ittt st b ettt 366
16.4 ReINItIAliZEDIEVICE SEIVICE. .....eiuiiuiiiitirtiitiiitet ettt ettt sttt b ettt ettt bbbt bt et et et et e b e 367
16.5 ConfirmedTeXtMESSAZE SEIVICE ....c..eouiriirtiriiitieitetetetet ettt ettt sttt ettt ettt sae st be bt b et et e neneeene e 369
16.6 UnconfirmedTeXtMESSAZE SEIVICE ....c.evutruiiieiiiiititente sttt ettt ettt sttt st ettt ettt et ettt sbe bt et eeeessetenaentenaens 371
16.7 TIMESYNCRIONIZATION SEIVICE. ... eeutieuiiitietieieeie ettt ettt ettt et e et ee e s bt e bt e bt e be e et seeesaeenbee bt enteeneeeneenanans 372
16.8 UTCTImMeSyNChIONIZATION SEIVICE ......eeutiiuiietietietieiteetteetiesteete et e eetesieesteeste e et eneesaeeeeee bt enbeenteaneeeseenbeenseensesnnesnees 373
16.9 WHho-Has and [-HAVE SEIVICES.....cc.eeuiiiiiieiieiiett ettt ettt ettt se et e et et e eaee bt e bt et e eneeeneenteans 374
16.10  WHhO-IS QNd I-AIN SEIVICES ...eouiiuiiiiititieteeieei ettt ettt et b e sb bt s e st e s e b e st e ebesbeebeebesbe et e e st ensensesenbenaeas 376
17 VIRTUAL TERMINAL SERVICES ..ottt ettt sttt eenaesnenae s 378
17.1 Virtual Terminal MOAE........c.ooiiiiiii ettt ettt et b ettt et et e b e e e b e 378
17.2 VT=OPCN SEIVICE ...ueivieiieiieit et eeie et e st et esteesteeetessee s st esseenseesseeseeaseasseenseenseesseassenseenseansesssesssesseeseenseenseessensaenseens 382
17.3 VToClOSE SETVICE.....uetitiiiitiiteitet ettt ettt ettt e b et ettt bt e bbbt bt e st et e e st e b e bt sb e eb e e bt ebteat et et et ebe e 384
17.4 VT -DAEA SETVICE ...ttt ettt ettt b e sh bt s e st et et bbbt e bt bt es e et e bt sb e eb e s bt ebeeat et et e e e b e 385
17.5 Default-terminal CRATACTETISTICS ....c.viiiviieeiieiieeeiieeetteeeee et e estee et e eteeeteeeeteeebeeesseessseeesseesssesassseesseenseeensesensesnnses 387
18 ERROR, REJECT, and ABORT CODES........cocoiitiiiieieiieieieeie sttt ettt ettt stesseetaestassesessessesseeseeneansensessessessens 391
18.1 Er10or Class - DEVICE ......ooouiiiiieie ettt ettt et e et e st e e et e e st e e saseessbeaeaseesabesansseensseenseeensaeenseeenses 391
18.2 EIT0T Class = OBJECT ...ttt ettt ettt b et e e e st e s eee s st e ebeenbe e bt enteeneeeneenbeans 391
18.3 E1ror Class - PROPERTY ...ttt ettt et h et e bt et et eae e st e e bt enteeneeeneenneans 391
18.4 Error Class - RESOURCES ... ..ottt ettt e h e bt et et e aee s et e sbee bt e bt emteeneeeneenaeans 392
18.5 EI10r Class = SECURITY ..ottt ettt bt b et a et et et bt ettt et et et e e e b e 393
18.6 Error Class - SERVICES ...ttt st b sttt be bttt et e et e e e ne e 393
18.7 Error Class — COMMUNICATION........oiiiiieiiteete ettt sttt ettt ettt sb ettt ese et e e se e e nae e 394
18.8 EITOT CIASS = VT ottt ettt e bbbt e at ettt e e et sb e bt s bttt et et et e e e b e 395
18.9 REJECE REASOM ...ttt ettt e st et e e st e s e e st e e st et e e st e enseenseesaesraesssesseenseenseesseensenseenseens 396
I8.10 ADOTt REASOM ..cuuviiiiiiiiieiiieeeie ettt ettt ettt et e et e e stbeetee e tbeessaeestaeesseessseenseeensaeenseeenssaenseeensaeenseeenseeenseeenses 396
19 BACNEt PROCEDURES ...ttt ettt ettt ettt et e st e st esbe s asseeseeseeseessessensenseeseeseeseeneassensansensenneas 398
19.1 Backup and RESEOTE ........eiiuiiiieiiei ettt ettt ettt et et e e e st e e seesse e be e st e neeenee st eteeneeeneeeneenneens 398
19.2 CoMMANA PrIOTTHIZATION. .....eeueeitiertiett ettt ettt ettt et a e et e s bt e b e e bt embeeseeseeeebeenbeenbeenteeneeeneenseens 401
19.3 Device REStArt PIOCEAUIE .......oouiiiiiiieiieieeie ettt ettt et et et e et e aee s et e sbe e st e e bt enteeneeebeenbeans 404
20 ENCODING BACnet PROTOCOL DATA UNITS ...ttt sttt e e ssesne e 405
20.1 Encoding the Fixed Part 0f BACNEt APDUS......cc.oooiiiiiiieiieieeeeeeeett ettt steesbeebeessesssessaens 405
20.2 Encoding the Variable Part 0f BACNEt APDUS ........cccviiiiiiiciieiicieeeeteee ettt ettt ne e esseessesreens 415
21 FORMAL DESCRIPTION OF APPLICATION PROTOCOL DATA UNITS .....coviiiiiiiiiieeieeveeeee et 429
22 CONFORMANCE AND INTEROPERABILITY ..ottt sttt et sttt 477
22.1 Conformance t0 BACIEE ........co.iiiiiiieiit ettt ettt et ettt se bt ettt 477
22.2 BACHEt INtETOPCIADIIILY ....viiiiiiiiieiieiietieie ettt st et et e e et eesa e beenseesseessesssesseenseenseenseensenssenseens 478
23 EXTENDING BACnet TO ACCOMMODATE VENDOR PROPRIETARY INFORMATION ........cccceviiieiriennne 480
23.1 Extending ENUMEration VAIUCS ..........cccuiiiiiiiiiiie ettt seee st e sseeaeeneeeneeeneenneens 480
232 Using the PrivateTransfer Services to Invoke Non-Standardized SErvices .........ccccoeveririnineeieieniinienenenennens 481
233 Adding Proprietary Properties to a Standardized ODBJect .........c.ooouiiiiiiiiiiniete e 481
23.4 Adding Proprietary Object TYPes t0 BACHET ......ccuiiiuiiiiiieiieieeee ettt 481
23.5 Restrictions on EXtending BACIHIET..........coiiiiiiiiieiietet ettt ettt sttt sb et e bttt e eaeenaeens 482
24 NETWORK SECURITY ...ttt ettt st h ettt ettt be st e s e e s et e sbe e bttt eseese et ensensenaeanes 483
24.1 SCCUITEY ATCHITECIUIE .....euvievieiiieiiietteete ettt ettt ettt et et e et e teesbeesbeesaesseesseesseesseesseessesseesseessenssesssesseenseessenneas 483
24.2 Authentication MECHAMISINS ........cuiriiiiiriitiit ettt ettt ettt bbbt eat et et sttt e sbesbeebeebeestetentenbenaeas 484
24.3 Data Confidentiality MECRANISI .........ccuiiiiriieiieieiie ettt ettt et esteesseesbeesaesseesseesseenseesseeseenseenseens 486
24.4 REQUESTKCY SCIVICE .. ueetiiiieii ettt ettt et e et e ete et e et e esseesseessessaesseeseenseessesseenseenseenseensenssensaens 487
24.5 AUNENEICATE SEIVICE ... tiiiutiiitieetieetee et e eteeetee et e e e bt e ebeeeseeesbeeesseeessesesseeassesessaeasseeenseeanseesssaeassaessseesssessnseensseees 488
ASHRAE 135-2008 il
Documents
Document Sharing4ub

Full document details: DIN EN ISO 16484-5:2011-03


http://www.avadocuments.com/doc/din-en-iso-16484-5-2011-03
http://www.avadocuments.com/doc/din-en-iso-16484-5-2011-03

DIN EN ISO 16484-5:2011-03
EN ISO 16484-5:2010 (E)

25 REFERENCES ...ttt ettt st h et h et h ettt b et et a et ettt et a et be e 491
ANNEX A - PROTOCOL IMPLEMENTATION CONFORMANCE STATEMENT (NORMATIVE) .....cccovviiniieinee 494
ANNEX B - GUIDE TO SPECIFYING BACnet DEVICES (INFORMATIVE) .....ccocoiiiiiiiiiiieiieieeeeseese e 496
ANNEX C - FORMAL DESCRIPTION OF OBJECT TYPE STRUCTURES (INFORMATIVE) .....cccccvviiiinieiriieiienee 497
ANNEX D - EXAMPLES OF STANDARD OBJECT TYPES (INFORMATIVE).....cccooiiiiiriieieeseeeeie e 512
D.1 Example of an AcCUMUIALOr ODJECT......c.eeiiiiiiiiiiriitieie ettt sttt be e 512
D.2 Example of an Analog INPUE ODJECT ......eeuiiiiiiiiiiiiiieeeet ettt ettt 512
D3 Example of an Analog OUtPUL ODJECT......c..euiiiriiriiiiiieieie ettt sttt ettt ettt eanens 513
D.4 Example of an Analog Valtue ODJECT ......cc.uiiiiiiiiie ettt ettt et e b e eneeas 513
D.5 Example of an AVeraging ODBJECt........eeuiiiiiieiieie ettt ettt ettt et e s e st e bt e aeeneeeseeeb e e bt enteeneeeneenneens 514
D.6 Example of @ Binary INPUt ODJECT ......cc.eiiuiiiieiieieee ettt sttt e b e et e eee e e enteeneeas 514
D.7 Example of @ Binary OULPUL ODJECL........ocuiiiuieiieiiiiiiie ittt ettt ettt esbeetaesteesteesseesseensesseesneesseesseenseessens 515
D.8 Example of @ Binary ValUe ODJEC......cc.iciiiiiiiieiicii sttt ettt ettt st e saeeaeenseesaesseesseebeenseenseas 516
D.9 Example of @ Calendar ODJECL.........ccuieiiiiieiieiieie ettt ettt e et ssaestaesse e seessesssesssesseenseenseensenssenseens 517
D.10 Example of @ Command ODJECL.......cc.ieciiiieiieiiieieeie ettt ettt ettt teeae s e staesseeseessesseesseesseenseesseensenssensaens 517
D.11 EXample 0f @ DEVICE ODJECT....cviiiieiiiiiiiieiieesie ettt sttt e sttt et et e teebeesbessbesseesseesseesseensesssesseeseesseessenssensaens 518
D.12 Example of an Event ENrollment ODJECT .......cc.ciiiiiiiiiiiieiiiencneee ettt 520
D.13 EXample 0f @ FI1e ODJECL .....couiiuiiiiiiiiiieieee ettt sttt ettt 522
D.14 EXample 0f @ GrOUP ODBJECL .....c..oiiiiiriiiiiitiiieiiet ettt ettt ettt ae st be ettt e e e b e 522
D.15 Example of a Life Safety POINt ODJECL .......oiiiiiiiiiie ettt sttt et eeneeseeens 522
D.16 Example of a Life Safety Zone ODJECT ......ooouiiiiiiiiieie ettt sttt ettt ettt e e eneeeneens 523
D.17 EXample 0 @ LOOP ODBJECT.....eiiiiiieiiieie ettt ettt ettt s e e et e bt e ae et e enee et e e bt enteenteenneaneens 524
D.18 Example of @ Multi-state INPUt ODJECL........ccuiiiiiieiicie ettt sre e aeebe e saeesreesbeenseenseas 525
D.19 Example of @ Multi-state OULPUL ODJECT.....ccueiiuiiiiiiiiieiiesie ettt ettt steesteebeeaesraesreesseesseesseessesssesssens 526
D.20 Example of @ Multi-state Value ODJECL ......ccuveiiiiiiiiiiieiieeie ettt ettt et e ae e ereesreesbeesbeesseessessnens 527
D.21 Example of a Notification Class ODJECT.......cueruiriiiriieiieiienieesie ettt eaestaestaesseesseeseessesseesseesseeseenseensens 527
D.22 Example of @ Program ODJECt.........occuiiiiiieiieiieie ettt ettt ettt et s e s beesseesseesaesseesssesseeseenseensenssensaens 527
D.23 Example of @ PUISE CONVETtEr ODJECT.....ccuuiiiiiiiiieiieiiesie ettt ettt et te et reesse e seesaesssesseesseenseesseensenssensnens 529
D.24 Example of @ SChedule ObBJECt.......cc.oiiiiiiiieiiee ettt sttt 529
D.25 Example of @ Trend LOg ODBJECL .....c.eviiuiiiiiiiitiieneetieie ettt ettt ettt sttt se e 530
D.23 Example of @ Trend Log ODBJECL .....c.ceviiiiiiiiiiiienieeteeie ettt ettt sttt et 533
ANNEX E - EXAMPLES OF BACnet APPLICATION SERVICES (INFORMATIVE)....c.ccvioiiniiiiniciiincereccnienes 535
E.1 Alarm and EVENt SEIVICES ....c..ccuiiiriiriiiiiiiiieiiet ettt sttt ettt et sa et et ae e b e 535
E.2 FILE ACCESS SEIVICES -..euviutitieuieuieitetete sttt ettt ettt es et et e e bttt e bt es e es e eneen b e e b e b e e bt eheeb e emten s ene e s e ebeeeeebeeneene et enseseneeanene 539
E.3 ODJECE ACCESS SEIVICES ..eeuvieutieutieitiiiteittesteeteesteesseeteesteeseesseassesssesssesseesseasseassasssesseesseesseassesssesseeseesseassesseesseessennns 541
E.4 Remote Device Management SCIVICES .......ccviiierrieriieieeteeeeeteesteeseeseeseesteesseesseessesssesseesseesseessesssesseesseessesssesssens 548
E.S Virtual TerMINAl SETVICES .....cuveuiiiiiiiteiiiite ittt ettt b bt ettt et bt bbbt et et et e te e e b e 551
E.6 SECUTTLY SCTVICES ...euvvevieniietieiiietteetteteeteetesttesteesseesseestesseesseesseesseasseasseassesseenseasseassesssesseenseenseensenssesssensaeseensennses 552
ANNEX F - EXAMPLES OF APDU ENCODING (INFORMATIVE) .....ooiiiiiiiiiiieeeeeee e 554
F.1 Example Encodings for Alarm and EVEnt SEIVICES ........cecveiiiiriiiiniiiiiiieeectetetese ettt 554
F.2 Example Encodings for File ACCESS SEIVICES......couiririririiiitiieitenteete sttt sttt ettt st a e eaeene 563
F.3 Example Encodings for ObJEct ACCESS SEIVICES ....euiruiruiruiriiiiieiieieietenieetesie ettt ettt sttt eee et re e e eae e 565
F4 Example Encodings for Remote Device Management SEIVICES .......ceoueeuirierierieenieeie e sieesieenieeneeeiee e neeeneeeneeas 579
F.5 Example Encodings for Virtual Terminal SETVICESs .........ccooieiieiiiiieieiieiieeee et 584
F.6 Example Encodings for SECUTITY SETVICES ... .ueiuiiiiiiiiieitierii ettt ettt ettt ettt e st et e eneeeneeeneens 586
ANNEX G - CALCULATION OF CRC (INFORMATIVE) ...ttt 588
G.1 Calculation of the Header CRO .......c..coiiiiiiie ettt ettt st ene e enee 588
G.2 Calculation 0f the Data CROC .........ooiiiiieiieieiee ettt ettt ettt s b et e be st ese et e s e s e ee e e 594
ANNEX H - COMBINING BACnet NETWORKS WITH NON-BACnet NETWORKS (NORMATIVE) .....cccccooivieinnee 599
H.1 Mapping Non-BACnet Networks onto BACNEt ROULETS........c.coouieiiieiiiiecieciieieeie et 599
H.2 Multiple 'Virtual' BACnet Devices in a Single Physical DEVICE .......ccuevverieiieniieiiiiecieceere e 599
H.3 Using BACnet with the DARPA Internet ProtoCOIS . .....c..coiiiiiiriiriiiiiiiireetceccsceesceet e 599
H.4 Using BACnet with the IPX ProtoCo].........ccuiiiiiiiiiiiieeeee ettt s 600
H.5 Using BACnet with EIB/KINX ..ottt ettt ettt ettt et e et e e et e eseesbeenbeeneeenees 602
ANNEX I - COMMANDABLE PROPERTIES WITH MINIMUM ON AND OFF TIMES (INFORMATIVE).................. 615
ANNEX J - BACNEt/IP (NORMATIVE) ...oiiiiiiitiiiee ettt sttt ettt et sttt 617
J1 (€ 15115 1 LSOO OO U SRS 617
Documents
12 Document Sharing Hub

Full document details: DIN EN ISO 16484-5:2011-03


http://www.avadocuments.com/doc/din-en-iso-16484-5-2011-03
http://www.avadocuments.com/doc/din-en-iso-16484-5-2011-03

DIN EN ISO 16484-5:2011-03
EN ISO 16484-5:2010 (E)

J.2 BACnet VIrtual LINK LAY .....c.eeiieiiiieieiiee ettt ettt sttt et e et e eeseeesneesseenteeneeeneeeneenneens 617
J3 BACRE/IP DITected MESSAZES .....veuveuririintiriieiieiteiteitenteete sttt ettt ettt st ettt sb ettt ettt ettt eaeebe et e e e teneeenenee 621
J4 BACNE/IP BroadCast IMESSAZES .....c.veeueertieiieieeiieatieittentt ettt eteestee bt enteeete et eeeteenbeenseastesseeseeesseenseenbeeneeeneeaseenseans 621
15 Addition of Foreign B/IP Devices to an Existing B/IP NetWOrk ..........cccoiieiiiiiiiiiiiiec e 622
J.6 Routing Between B/IP and non-BP/IP BACnet NetWorks ........ccoooiiiiiiiiiiiieeie et 624
1.7 Routing Between Two B/IP BACNEt NEtWOTKS .......ccviruiiiiiiiiiiiciiecitesie ettt saeeve e e sneese s 625
1.8 Use of TP Multicast Within BACNEU/IP .......ccocoiiiiiiiiiiiiiieeieeee ettt 627
J.9 Sources for Internet INTOrMAtION. ........co.iiiiiiiiiiiee ettt sttt et see e 628
ANNEX K - BACnet INTEROPERABILITY BUILDING BLOCKS (BIBBs) (NORMATIVE).......cccocevtiireiieieecieenn 629
K.1 Data Sharing BIBBS ........cciioiiiiiiiiieciee ettt ettt ettt et et este e beebeenbeeaaeseteereenseenneenseenseesaensaens 629
K.1.1 BIBB - Data Sharing - ReadProperty - A (DS-RP=A).......ccioiiiieieieiee ettt 629
K.1.2 BIBB-Data Sharing-ReadProperty-B (DS-RP-B)........cccooiiiiiiiiiiiiicccceseee et 629
K.1.3 BIBB - Data Sharing-ReadPropertyMultiple-A (DS-RPM-A) ....ccccociririiiiiiiiiininineeeceeeenesese e 629
K.14 BIBB - Data Sharing-ReadPropertyMultiple-B (DS-RPM-B).....cc.cooiiiiiiiiiiieiiee e 629
K.1.5 BIBB - Data Sharing-ReadPropertyConditional-A (DS-RPC-A) ....ccoooiiiiiiiiiiiiee e 629
K.1.6 BIBB - Data Sharing-ReadPropertyConditional-B (DS-RPC-B).......cccociiiiiiiiiiiiiiieeecceeeeeee 630
K.1.7 BIBB - Data Sharing-WriteProperty-A (DS-WP-A)......c..coiiiioieieieeieeeeee sttt 630
K.1.8 BIBB - Data Sharing-WriteProperty-B (DS-WP-B) ........cccoooiiiiiiiii et 630
K.1.9 BIBB - Data Sharing-WritePropertyMultiple-A (DS-WPM-A) ......coiiiiiiiiiieiieceee e 630
K.1.10  BIBB - Data Sharing-WritePropertyMultiple-B (DS-WPM-B).........ccceoviiiiiiiiiiiieeeetee et 630
K.1.11  BIBB - Data Sharing-COV-A (DS-COV=A) .....cotririririiteieetene sttt ettt 630
K.1.12  BIBB - Data Sharing-COV-B (DS-COV=B) .....ccctiiiiiiiiiiieteteeee ettt s 631
K.1.13  BIBB - Data Sharing-COVP-A (DS-COVP-A) ..ottt ae e sseene e 631
K.1.14  BIBB - Data Sharing-COVP-B (DS-COVP-B) ........cotiriieiiiieiriiietteiteeeeeest et 631
K.1.15 BIBB - Data Sharing-COV-Unsolicited-A (DS-COVU=A) ......c.ootiieietee ettt 631
K.1.16  BIBB - Data Sharing-COV-Unsolicited-B (DS-COVU-B) .......ccceiiiiiiiiienietee e 631
K.2 Alarm and Event Management BIBBS.........cocoiiiiiiiieee ettt ettt 631
K.2.1 BIBB - Alarm and Event-Notification-A (AE-N=A).......ccccteiiieriterieerie ettt eiee et e e e sveesbeesseennnees 632
K.2.2 BIBB - Alarm and Event-Notification Internal-B (AE-N-I-B) ........ccccoiiviiiiiiiiiiiieece e 632
K.2.3 BIBB - Alarm and Event-Notification External-B (AE-N-E-B).........ccccoiiiiniiiieiicieceeeeeee e 632
K.2.4  BIBB - Alarm and Event-ACK-A (AE-ACK-=A) ....coiiiie ittt 632
K.2.5  BIBB - Alarm and Event-ACK-B (AE-ACK-B) ..c.coiiiiiiiiiieicteeseene ettt e 632
K.2.6 BIBB - Alarm and Event-Alarm Summary-A (AE-ASUM-A)....c.ioiieiieieeieceeseee ettt 632
K.2.7 BIBB - Alarm and Event-Alarm Summary-B (AE-ASUM-B) ....ccccocioiiiiiiiiiiiiinnntccecce e 633
K.2.8 BIBB - Alarm and Event-Enrollment Summary-A (AE-ESUM-A) .....cociviiiiiiiiiiiineneneceeeeeeesenie e 633
K.2.9 BIBB - Alarm and Event-Enrollment Summary-B (AE-ESUM-B).......ccccciiiiiiiiiiieeceeeeeeeee e 633
K.2.10 BIBB - Alarm and Event-Information-A (AE-INFO-A) .......cociiiriiiiiieiie ettt 633
K.2.11  BIBB - Alarm and Event-Information-B (AE-INFO-B) .......cccceiiiiiiiiiiiieiieee et 633
K.2.12 BIBB - Alarm and Event-LifeSafety-A (AE-LS-A) ...t 633
K.2.13 BIBB - Alarm and Event-LifeSafety-B (AE-LS-B).....c..coiieiiiiiiiiiiee ettt 633
K3 SChedUling BIBBS......ccuiciiiiiiiiciieitiete ettt ettt ettt ettt et e b e esbeesaesaeesseesbeesseesseesaesseenseesseesseessesssessaensaensesssesnnas 634
K.3.1 BIBB - Scheduling-A (SCHED-=A) ..ottt sttt ettt ebe e 634
K.3.2 BIBB - Scheduling-Internal-B (SCHED-=I-B) ........ccccoiiiiiiiiiiieieieeeie ettt 634
K33 BIBB - Scheduling-External-B (SCHED-E-B).........cccoeoiiiiiiiiiieiieeeeeesee et 634
K4 TTENAING BIBBS ....ccuiiiiieiiieiieeiieeteete ettt ettt ettt et e bt e st ees s e e seessaessae s e enseenseeseesseesseenseanseessesssenssenseenseensesnsenneas 634
K4.1 BIBB - Trending-Viewing and Modifying Trends-A (T-VIMT=A) .....cccoeiieiiriiieee e 634
K.4.2 BIBB - Trending-Viewing and Modifying Trends Internal-B (T-VMT-I-B) .......cccccoiiiiiriiniieieeeee 634
K43 BIBB - Trending-Viewing and Modifying Trends External-B (T-VMT-E-B) ......ccccccceiiiiiiniiniiieree 634
K.4.4 BIBB - Trending-Automated Trend Retrieval-A (T-ATR-A)...c.ooiiiiiieiee et 635
K.4.5 BIBB - Trending-Automated Trend Retrieval-B (T-ATR-B) ......cccooiiiiiiiiiiiiie e 635
K.4.1 BIBB - Trending-Viewing and Modifying Trends-A (T-VIMT-=A) .....cccceiiiiiiriiiieeeee e 635
K.4.2 BIBB - Trending-Viewing and Modifying Trends Internal-B (T-VMT-I-B) .......ccccceoviiviiiviiniiiieieeieeieee 635
K.43 BIBB - Trending-Viewing and Modifying Trends External-B (T-VMT-E-B) .......cccccocoriiiinininiiiiiee 635
K.4.4 BIBB - Trending-Automated Trend Retrieval-A (T-ATR-A)...ccoooioiiiieieeee et 635
K.4.5 BIBB - Trending-Automated Trend Retrieval-B (T-ATR-B) ......ccccoieiiiriiiiiiiieciee e 636
K.5 Device and Network Management BIBBS ...........cccvoiiiiiiiiiiiicieeiece ettt ese e enees 636
K.5.1 BIBB - Device Management-Dynamic Device Binding-A (DM-DDB-A).......cccccceiiiiiiiirierieieeeeeeine 636
ASHRAE 135-2008 v

Documents

Document Sharinggiub

Full document details: DIN EN ISO 16484-5:2011-03


http://www.avadocuments.com/doc/din-en-iso-16484-5-2011-03
http://www.avadocuments.com/doc/din-en-iso-16484-5-2011-03

DIN EN ISO 16484-5:2011-03
EN ISO 16484-5:2010 (E)

K.5.2 BIBB - Device Management-Dynamic Device Binding-B (DM-DDB-B) .........ccccooveiiiiviiiiiiieicieeieeieens 636
K.5.3 BIBB - Device Management-Dynamic Object Binding-A (DM-DOB-A) .......c.cccovviiiiiviieiieieeeeieereeie s 636
K.5.4  BIBB - Device Management-Dynamic Object Binding-B (DM-DOB-B)..........ccccceviiiiiiiiiiiicieeece e 637
K.5.5 BIBB - Device Management-DeviceCommunicationControl-A (DM-DCC-A)........ccccoevevrienienieriieieeieenns 637
K.5.6 BIBB - Device Management-DeviceCommunicationControl-B (DM-DCC-B) ..........ccccceeviieiienieniieiieienne 637
K.5.9 BIBB - Device Management-Text Message-A (DM-TM-A)....c..cocviriririiiiniinineneeeeeeeeeeneesee e 637
K.5.10 BIBB - Device Management-Text Message-B (DM-TM-B) ......cc.ccccooriiriiiiinininiiiintciciccsc e 637
K.5.11 BIBB - Device Management-TimeSynchronization-A (DM-TS-A).....cc.ccceeiriminiininiiieienenenenese e 637
K.5.12 BIBB - Device Management-TimeSynchronization-B (DM-TS-B) .......ccccceiiiiiiiiiinieiieceece e, 638
K.5.13 BIBB - Device Management-UTCTimeSynchronization-A (DM-UTC-A) .....cccoeiiriininieieeeieseeseeee, 638
K.5.14 BIBB - Device Management-UTCTimeSynchronization-B (DM-UTC-B)......cccccccoviiniinieiiiieiienieeeeee, 638
K.5.15 BIBB - Device Management-ReinitializeDevice-A (DM-RD-A)......cccocoiiiiiiiiieiieiieieeeeeeeve e 638
K.5.16  BIBB - Device Management-ReinitializeDevice-B (DM-RD-B) ......cccccciiiiiiiiiiiiieiicieceeeeeee e 638
K.5.17 BIBB - Device Management-Backup and Restore-A (DM-BR-A) .....c.oooiiiiiiiiiiiiceeeeeee et 638
K.5.18 BIBB - Device Management-Backup and Restore-B (DM-BR-B).........ccccoviiriiiiiiiiiicicceceeee e 639
K.5.19 BIBB - Device Management-Restart-A (DM-R-A) ......c.ccoieiiieiiiiiiiieiieie ettt 639
K.5.20 BIBB - Device Management-Restart-B (DM-R-B) ........ccccceiiiiiiriinininiiiiiiicciencesteeeeeeese e 639
K.5.21 BIBB - Device Management-List Manipulation-A (DM-LM-A) .....c..cccoiimiminiiiiiininnneeeeeeecenee e 639
K.5.22  BIBB - Device Management-List Manipulation-B (DM-LM-B)......c..cccoceiiiiinininininiieicicicncseseseeene 639
K.5.23 BIBB - Device Management-Object Creation and Deletion-A (DM-OCD-A)......ccccerierienieienieieeneeeeee. 640
K.5.24 BIBB - Device Management-Object Creation and Deletion-B (DM-OCD-B) ........ccccoooiiiieiiiieiienieeeeee, 640
K.5.25 BIBB - Device Management-Virtual Terminal-A (DM-=-VT=A).....cccooiiiiiiiiiiieeeeeeseeeee e 640
K.5.26  BIBB - Device Management-Virtual Terminal-B (DM-VT-B) ......c.ccccooviiiiiniiiiiiiceeceere e 640
K.5.27 BIBB - Network Management-Connection Establishment-A (NM-CE-A) .......ccccovevieiieiiniinieieeeeeee e 640
K.5.28 BIBB - Network Management-Connection Establishment-B (NM-CE-B).........c.ccccovveviiiiieiinieeeie e 640
K.5.29 BIBB - Network Management-Router Configuration-A (NM-RC-A).......ccceovieriiiiiiiiiienieeeeeee e 641
K.5.30 BIBB - Network Management-Router Configuration-B (NM-RC-B) ........ccccceeviiiiiiiiiiniiieicieceeeeee e 641
ANNEX L - DESCRIPTIONS AND PROFILES OF STANDARDIZED BACnet DEVICES (NORMATIVE)................... 642
L.1 BACnet Operator Workstation (B-OWS) ......cc.oiiiiiiiiiiiicee sttt 642
L2 BACnet Building Controller (B-BC) ..ottt sttt 642
L3 BACnet Advanced Application Controller (B-AAC) ......cccooiiiiiiiiiniiieiieteteesee ettt 643
L4 BACnet Application Specific Controller (B-ASC).......coiiiiiiee ettt 643
L.5 BACnet Smart ACtUAtOr (B=SA) ....ouiioiieie ettt e e eebe e tbeeeaae e taeereeennes 644
L.6 BACNHEt Smart SENSOT (B=SS)....uiiiiieiiieie ettt e et e et e et e e e beeebaeenbeeebeennne 644
L.7 Profiles of the Standard BACNEt DEVICES.......c..couiiuiriiiiiiiiieiieieee ettt sttt eee e 645
ANNEX M — GUIDE TO EVENT NOTIFICATION PRIORITY ASSIGNMENTS (INFORMATIVE) .....cccocveviiiiieiene 646
M.1 Life Safety Message Group (0-31) .oouieiiiierieieeie ettt ettt ettt e beeaessaestaesse e seessesssesseesseenseesseensenssenseens 646
M.2 Property Safety Message GIOUDP (32-03) ...eeiuiiiiiieiieiiesiiesie ettt e teete e ssaesraesseesseeseessesseesseesseenseessesssensnens 647
M.3 Supervisory Message GTOUDP (64-95) ....ccuiiiiiiieieeieeit ettt ettt st et esteeaeesaessaesseesseenseessesssesssenseeseensennnes 647
M.4 Trouble Message GIoUP (96-127).....couiririiieieieeereee ettt ettt st b ettt e b e 648
M.5 Miscellaneous Higher Priority Message Group (128-191) .....cccoiiiriiiiiiiiieieieieeneseee et 649
M.5 Miscellaneous Lower Priority Message Group (192-255) ..ottt 649
ANNEX N — BACnet/WS WEB SERVICES INTERFACE (NORMATIVE)......ccoiiiiiiieieeee e 650
HISTORY OF REVISIONS ...ttt ettt ettt ettt et et et e ke et e bt e st eseen e ens e s e es e et e es e es e eneenseaseeseaseeseeseeneensensansenseeseenens 682
Documents
14 Document Sharing Hub

Full document details: DIN EN ISO 16484-5:2011-03


http://www.avadocuments.com/doc/din-en-iso-16484-5-2011-03
http://www.avadocuments.com/doc/din-en-iso-16484-5-2011-03

DIN EN ISO 16484-5:2011-03
EN ISO 16484-5:2010 (E)

FOREWORD

BACnet, the ASHRAE building automation and control networking protocol, has been designed specifically to meet the
communication needs of building automation and control systems for applications such as heating, ventilating, and air-
conditioning control, lighting control, access control, and fire detection systems. The BACnet protocol provides mechanisms by
which computerized equipment of arbitrary function may exchange information, regardless of the particular building service it
performs. As a result, the BACnet protocol may be used by head-end computers, general-purpose direct digital controllers, and
application specific or unitary controllers with equal effect.

The motivation for this Standard was the widespread desire of building owners and operators for "interoperability," the ability
to integrate equipment from different vendors into a coherent automation and control system - and to do so competitively. To
accomplish this, the Standard Project Committee (SPC) solicited and received input from dozens of interested firms and
individuals; reviewed all relevant national and international data communications standards, whether de facto or the result of
committee activity, and spent countless hours in debate and discussion of the pros and cons of each element of the protocol.

What has emerged from the committee deliberations is a network protocol model with these principal characteristics:

(a) All network devices (except MS/TP slaves) are peers, but certain peers may have greater privileges and responsibilities than
others.

(b) Each network device is modeled as a collection of network-accessible, named entities called "objects.” Each object is
characterized by a set of attributes or "properties.” While this Standard prescribes the most widely applicable object types and
their properties, implementors are free to create additional object types if desired. Because the object model can be easily
extended, it provides a way for BACnet to evolve in a backward compatible manner as the technology and building needs
change.

(c) Communication is accomplished by reading and writing the properties of particular objects and by the mutually acceptable
execution of other protocol "services." While this Standard prescribes a comprehensive set of services, mechanisms are also
provided for implementors to create additional services if desired.

(d) Because of this Standard's adherence to the ISO concept of a "layered" communication architecture, the same messages may
be exchanged using various network access methods and physical media. This means that BACnet networks may be configured
to meet a range of speed and throughput requirements with commensurately varying cost. Multiple BACnet networks can be
interconnected within the same system forming an internetwork of arbitrarily large size. This flexibility also provides a way for
BACnet to embrace new networking technologies as they are developed.

BACnet was designed to gracefully improve and evolve as both computer technology and demands of building automation
systems change. Upon its original publication in 1995, a Standing Standards Project Committee was formed to deliberate
enhancements to the protocol under ASHRAE rules for "continuous maintenance.” Much has happened since the BACnet
standard was first promulgated. BACnet has been translated into Chinese, Japanese, and Korean, and embraced across the
globe. BACnet devices have been designed, built and deployed on all seven continents. Suggestions for enhancements and
improvements have been continually received, deliberated, and, ultimately, subjected to the same consensus process that
produced the original standard. This publication is the result of those deliberations and brings together all of the corrections,
refinements, and improvements that have been adopted.

Among the features that have been added to BACnet are: increased capabilities to interconnect systems across wide area
networks using internet protocols, new objects and services to support fire detection and other life safety applications,
capabilities to backup and restore devices, standard ways to collect trend data, new tools to make specifying BACnet systems
easier, a mechanism for making interoperable extensions to the standard visible, and many others. The successful addition of
these features demonstrates that the concept of a protocol deliberately crafted to permit extension of its capabilities over time as
technology and needs change is viable and sound.

All communication protocols are, in the end, a collection of arbitrary solutions to the problems of information exchange and all
are subject to change as time and technology advance. BACnet is no exception. Still, it is the hope of those who have contributed
their time, energies, and talents to this work that BACnet will help to fulfill, in the area of building automation and control, the
promise of the information age for the public good!
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3. DEFINITIONS

1 PURPOSE

The purpose of this standard is to define data communication services and protocols for computer equipment used for
monitoring and control of HVAC&R and other building systems and to define, in addition, an abstract, object-oriented
representation of information communicated between such equipment, thereby facilitating the application and use of digital
control technology in buildings.

2  SCOPE

2.1 This protocol provides a comprehensive set of messages for conveying encoded binary, analog, and alphanumeric data
between devices including, but not limited to:

(a) hardware binary input and output values,
(b) hardware analog input and output values,
(c) software binary and analog values,

(d) text string values,

(e) schedule information,

(f) alarm and event information,

(g) files, and

(h) control logic.

2.2 This protocol models each building automation and control computer as a collection of data structures called
"objects," the properties of which represent various aspects of the hardware, software, and operation of the device.
These objects provide a means of identifying and accessing information without requiring knowledge of the details of
the device's internal design or configuration.

3 DEFINITIONS

3.1 Terms Adopted from International Standards

The following terms used in this standard are defined by international standards or draft standards for open system
interconnection (OSI). The definitions are repeated here and a reference to the appropriate standard is provided. Clause 25
contains the titles of all national and international standards referenced in this clause and elsewhere in this standard. Words or
phrases in italics refer to terms defined elsewhere in this clause.

3.1.1 abstract syntax: the specification of application layer data or application-protocol-control-information by using notation
rules which are independent of the encoding technique used to represent them (ISO 8822).

3.1.2 application: a set of a USER's information processing requirements (ISO 8649).
3.1.3 application-entity: the aspects of an application-process pertinent to OSI (ISO 7498).

3.1.4 application-process: an element within a real open system which performs the information processing for a particular
application (ISO 7498).

3.1.5 application-protocol-control-information: information exchanged between application-entities, using presentation
services, to coordinate their joint operation (ISO 9545).

3.1.6 application-protocol-data-unit: a unit of data specified in an application protocol and consisting of application-protocol-
control-information and possibly application-user-data (ISO 9545).

3.1.7 application-service-element: that part of an application-entity which provides an OSI environment capability, using
underlying services when appropriate (ISO 7498).

3.1.8 concrete syntax: those aspects of the rules used in the formal specification of data which embody a specific representation
of that data (ISO 7498).

3.1.9 peer-entities: entities within the same layer (ISO 7498).
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3. DEFINITIONS

3.1.10 real open system: a real system which complies with the requirements of OSI standards in its communication with other
real systems (ISO 7498).

3.1.11 real system: a set of one or more computers, the associated software, peripherals, terminals, human operators, physical
processes, information transfer means, etc., that forms an autonomous whole capable of performing information processing
and/or information transfer (ISO 7498).

3.1.12 (N)-service-access-point: the point at which (N)-services are provided by an (N)-entity to an (N+1)-entity (ISO 7498).

3.1.13 (N)-service-data-unit: an amount of (N)-interface-data whose identity is preserved from one end of an (N)-connection to
the other (ISO 7498).

3.1.14 service-user: an entity in a single open system that makes use of a service through service-access-points (ISO TR 8509).
3.1.15 service-provider: an abstract of the totality of those entities which provide a service to peer service-users (ISO TR 8509).
3.1.16 transfer-syntax: that concrete syntax used in the transfer of data between open systems (ISO 7498).

3.1.17 service-primitive; primitive: an abstract, implementation-independent representation of an interaction between the
service-user and the service-provider (ISO TR 8509).

3.1.18 request (primitive): a representation of an interaction in which a service-user invokes some procedure (ISO TR 8509).
3.1.19 indication (primitive): a representation of an interaction in which a service-provider either
(a) indicates that it has, on its own initiative, invoked some procedure; or

(b) indicates that a procedure has been invoked by the service-user at the peer service-access-point (ISO TR 8509).

3.1.20 response (primitive): a representation of an interaction in which a service-user indicates that it has completed some
procedure previously invoked by an interaction represented by an indication primitive (ISO TR 8509).

3.1.21 confirm (primitive): a representation of an interaction in which a service-provider indicates, at a particular service-
access-point, completion of some procedure previously invoked, at that service-access-point, by an interaction represented by a

request primitive (ISO TR 8509).

3.1.22 user element: the representation of that part of an application-process which uses those application-service-elements
needed to accomplish the communications objectives of that application-process (ISO 7498).

3.2 Terms Defined for this Standard

3.2.1 access control: a method for regulating or restricting access to network resources.
3.2.2 alarm: 1. An annunciation, either audible or visual or both, that alerts an operator to an off-normal condition that may
require corrective action. 2. An abnormal condition detected by a device or controller that implements a rule or logic specifically

designed to look for that condition.

3.2.3 algorithmic change reporting: the detection and reporting of an alarm or event, based on an algorithm specified in an
Event Enrollment object. See intrinsic reporting in 3.2.27.

3.2.4 BACnet device: any device, real or virtual, that supports digital communication using the BACnet protocol.
3.2.5 BACnet-user: that portion of an application-process that is represented by the BACnet user element.

3.2.6 bridge: a device that connects two or more segments at the physical and data link layers. This device may also perform
message filtering based upon MAC layer addresses.

3.2.7 broadcast: a message sent as a single unit, which may apply to more than one device.
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3.2.8 change of state: an event that occurs when a measured or calculated Boolean or discrete enumerated value changes.
3.2.9 change of value: an event that occurs when a measured or calculated analog value changes by a predefined amount.

3.2.10 client: a system or device that makes use of another device for some particular purpose via a service request instance. A
client requests service from a server.

3.2.11 context: a set of data or information that completely describes a particular communication environment at a particular
point in time.

3.2.12 controller: a device for regulation or management of a system or component.

3.2.13 data confidentiality: the property that information is not made available or disclosed to unauthorized individuals,
entities, or processes.

3.2.14 data integrity: the property that data has not been altered or destroyed in an unauthorized manner.

3.2.15 data origin authentication: the corroboration that the source of data received is as claimed.

3.2.16 directly connected network: a network that is accessible from a router without messages being relayed through an
intervening router. A PTP connection is to a directly connected network if the PTP connection is currently active and no

intervening router is used.

3.2.17 download: a particular type of file transfer that refers to the transfer of an executable program or database to a remote
device where it may be executed.

3.2.18 entity: something that has a separate and distinct existence. An identifiable item that is described by a set or collection of
properties.

3.2.19 error detection: a procedure used to identify the presence of errors in a communication.

3.2.20 error recovery: a procedure invoked in response to a detected error that permits the information exchange to continue.
3.2.21 gateway: a device that connects two or more dissimilar networks, permitting information exchange between them.
3.2.22 global: pertaining to all devices or nodes on a communication internetwork.

3.2.23 global broadcast: a message addressed to all devices or nodes on all networks in a BACnet internet.

3.2.24 half router: a device or node that can participate as one partner in a PTP connection. The two half-router partners that
form an active PTP connection together make up a single router.

3.2.25 initialization: the process of establishing a known state, usually from a power up condition. Initialization may require re-
establishment of a node's logical or physical address.

3.2.26 internetwork: a set of two or more networks interconnected by routers. In a BACnet internetwork, there exists exactly
one message path between any two nodes.

3.2.27 intrinsic reporting: the detection and reporting of an alarm or event, based on an algorithm defined as part of the object
type specification. No external reference to an Event Enrollment is involved. See algorithmic change reporting in 3.2.3.

3.2.28 key: a sequence of symbols that controls the operations of encipherment and decipherment.

3.2.29 local: pertaining to devices on the same network as the referenced device.
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3.2.30 local broadcast: a message addressed to all devices or nodes on the same network as the originator.

3.2.31 medium: the physical transmission entity. Typical media are twisted-pair wire, fiber optic cable, and coaxial cable.
3.2.32 medium access control: a process used to maintain order and provide access to the communication medium.
3.2.33 network: a set of one or more segments interconnected by bridges that have the same network address.

3.2.34 network resource: any physical or logical entity that may be accessed via a communication medium.

3.2.35 node: an addressable device connected to the communication medium.

3.2.36 object: a specific instance of an object type. While an object type is identified by a unique Object Type property, an
object is identified by its Object_Identifier property.

3.2.37 object profile: an object profile is a means of defining objects beyond those defined in Clause 12. A profile defines the
set of properties, behavior, and/or requirements for a proprietary object, or for proprietary extensions to a standard object.

3.2.38 object type: a generic classification of data that is defined by a set of properties.

3.2.39 operator authentication: the corroboration that the operator logging on to a device is as claimed.

3.2.40 peer entity authentication: the corroboration that a peer entity in an association is the one claimed.

3.2.42 physical segment: a single contiguous medium to which BACnet nodes are attached.

3.2.42 printable character: a character that represents a printable symbol as opposed to a device control character. These
include, but are not limited to, upper- and lowercase letters, punctuation marks, and mathematical symbols. The exact set
depends upon the character set being used. In ANSI X3.4 the printable characters are represented by single octets in the range
X"720'- X'7E".

3.2.43 property: a particular characteristic of an object type.

3.2.44 proprietary: within the context of BACnet, any extension of or addition to object types, properties, PrivateTransfer
services, or enumerations specified in this standard.

3.2.45 receiving BACnet-user: the BACnet-user that receives an indication or confirm service primitive.

3.2.46 remote: pertaining to devices or nodes on a different network than the referenced device.

3.2.47 remote broadcast: a message addressed to all devices or nodes on a different network than the originator.

3.2.48 repeater: a device that connects two or more physical segments at the physical layer.

3.2.49 requesting BACnet-user: the BACnet-user that assumes the role of a client in a confirmed service.

3.2.50 responding BACnet-user: the BACnet-user that assumes the role of a server in a confirmed service.

3.2.51 router: a device that connects two or more networks at the network layer.

3.2.52 security: any of a variety of procedures used to ensure that information exchange is guarded to prevent disclosure to
unauthorized individuals. Security measures are intended to prevent disclosure of sensitive information even to those who have
valid access to the communication network. Security is distinct from access control, although some security can be provided by

limiting physical access to the communication medium itself.

3.2.53 segment: a segment consists of one or more physical segments interconnected by repeaters.
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3.2.55 server: a system or device that responds to a service request instance for some particular purpose. The server provides
service to a client.

3.2.56 synchronization: a facility that allows processes to define and identify specific places in a transmission or exchange that
can be used to reset a communication session to a predefined state.

3.2.57 timestamp: the date and time recorded for and accompanying the record of an event or operation.

3.2.58 unit_time: the length of time required to transmit one octet with a start bit and a single stop bit. Ten bit-times.

3.2.59 upload: the process of transferring an executable program image or a database from a remote device in such a manner as
to allow subsequent download.

3.3  Abbreviations and Acronyms Used in this Standard

A

AE
ANSI
APCI
APDU
API
ARCNET
ASE
ASN.1
B' |
BAC
BBMD
BDT
B/IP
B/IP-M
BVLC
BVLCI
BVLL
C

CeE)

CNF
Cov
CRC
D' '
DA
DADR
DER
DES
DID
DLEN
DNET
DSAP
EIB
EIBA
EXEC
FDT
ICI

IL

application layer (prefix)

application entity

American National Standards Institute
application protocol control information
application layer protocol data unit
application program interface

attached resource computer network
application service element

Abstract Syntax Notation One (ISO 8824)
denotes that binary notation is used between the single quotes
building automation and control
BACnet/IP broadcast management device
broadcast distribution table

BACnet/IP

BAChnet/IP multicast

BACnet virtual link control

BACnet virtual link control information
BACnet virtual link layer

conditional

conditional (The parameter is semantically equivalent to the parameter in the service primitive to its immediate left

in the table.)

confirm primitive

change of value

cyclic redundancy check

denotes that decimal notation is used between the single quotes
local destination MAC layer address

ultimate destination MAC layer address

data expecting reply

Data Encryption Standard (FIPS 46-1)

ARCNET destination MAC address

1-octet length of ultimate destination MAC layer address
2-octet ultimate destination network number

LLC destination service access point (X'82' for BACnet)
European Installation Bus

European Installation Bus Association

capable of executing a service request

foreign device table

interface control information

ARCNET information length field
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IND indication primitive

INF "Infinity", a unique binary pattern representing positive infinity (see ANSI/IEEE 754-1985)

-INF "Negative infinity", a unique binary pattern representing negative infinity (see ANSI/IEEE 754-1985)

IEEE Institute of Electrical and Electronics Engineers

INIT capable of initiating a service request

P Internet Protocol - RFC 791

ISO International Organization for Standardization

KNX The Konnex System Specification: EIB is the core protocol of the Konnex standard. The Konnex System
Specification reflects the current status for EIB.

L data link (prefix)

LAN local area network

LLC logical link control (ISO 8802-2)

LPCI link protocol control information

LPDU link protocol data unit
LSAP link service access point (X'82' for BACnet)
LSDU link service data unit

M mandatory

M(=) mandatory (The parameter is semantically equivalent to the parameter in the service primitive to its immediate left
in the table.)

MA medium access (prefix)

MAC medium access control

MPCI MAC protocol control information
MPDU MAC layer protocol data unit
MSDU MAC service data unit

MS/TP master-slave/token-passing

N network layer (prefix)
NaN "Not a Number", a unique binary pattern representing an invalid number (see ANSI/IEEE 754-1985)
NP network priority
NPCI network protocol control information
NPDU network layer protocol data unit
NRZ non-return to zero
NSAP network service access point
NSDU network service data unit
(0) indicates that support of a property is optional
OSI open systems interconnection
P physical layer (prefix)
PAC ARCNET data packet header octet
PCI protocol control information
PDU protocol data unit
PICS protocol implementation conformance statement
PK Private Key
PPCI physical layer protocol control information
PPDU physical protocol data unit
PPP Point-To-Point protocol - RFC 1661
PSDU physical service data unit
PTP point-to-point
R indicates that a property shall be supported and readable using BACnet services
REQ request primitive
RFC request for comment
RSP response primitive
S selection
S=) selection (The parameter is semantically equivalent to the parameter in the service primitive to its immediate left in
the table.)
SA local network source MAC layer address
SAP service access point
SC ARCNET system code (X'CD' for BACnet)
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SDhU service data unit

SID ARCNET source MAC address

SK Session Key

SLEN 1-octet length of original source MAC layer address

SLIP Serial Line Internet Protocol -RFC 1055

SNET 2-octet original source network number

SPC standard project committee

SSAP LLC source service access point (X'82' for BACnet)

TSM transaction state machine

U user option

U= user option (The parameter is semantically equivalent to the parameter in the service primitive to its immediate left
in the table.)

UART universal asynchronous receiver/transmitter

UDP User Datagram Protocol - RFC 768

VT virtual terminal

W indicates that a property shall be supported, readable, and writable using BACnet services

X' denotes that hexadecimal notation is used between the single quotes

XID eXchange IDentification (ISO 8802-2)
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4 BACnet PROTOCOL ARCHITECTURE

The Open System Interconnection (OSI) - Basic Reference Model (ISO 7498) is an international standard that defines a
model for developing multi-vendor computer communication protocol standards. The OSI model addresses the general
problem of computer-to-computer communication and breaks this very complex problem into seven smaller, more
manageable sub-problems, each of which concerns itself with a specific communication function. Each of these sub-problems
forms a "layer" in the protocol architecture.

The seven layers are arranged in a hierarchical fashion as shown in Figure 4-1. A given layer provides services to the layers
above and relies on services provided to it by the layers below. Each layer can be thought of as a black box with carefully
defined interfaces on the top and bottom. An application process connects to the OSI application layer and communicates
with a second, remote application process. This communication appears to take place between the two processes as if they
were connected directly through their application layer interfaces. Minimal knowledge or understanding of the other layers is
required. In a similar manner, each layer of the protocol relies on lower layers to provide communication services and
establishes a virtual peer-to-peer communication with its companion layer on the other system. The only real connection
takes place at the physical layer.

USER1 USER2

Handles the actual interface with the user's application program
APPLICATION [€---=-=cccmmmmccmcmmmc e ccccccc e ccccccccccccccccccccccccccceeee » APPLICATION

PRESENTATION [ =mnmmmmm e e e e oo e e e » PRESENTATION

SESSION  fmmmmmom e oo e eeeeee »  SESSION

TRANSPORT [ mmmmmmmm e e e e e e e e » TRANSPORT

NETWORK  [@mmmmm e e e e e e oo oo e e e e eeeee »  NETWORK

DATA LINK  [mmmmmm e o e e e oo » DATALINK

PHYSICAL oo mm oo oo oo e oo oo »  PHYSICAL

Physical medium between the two machines

Figure 4-1. The ISO Open Systems Interconnection Basic Reference Model.

The OSI model addresses computer-to-computer communication from a very general perspective. It was designed to deal
with the problems associated with computers in large, complex networks communicating with other computers in networks
anywhere in the world. In this environment, computers can be separated by long distances and the messages might pass
through several intermediate points, each of which may have to make routing decisions or perform some type of translation.
Complex synchronization and error recovery schemes may also be needed.

The cost of implementing such a protocol today is prohibitively high for most building automation applications and is not
generally required. Nevertheless, the OSI model is a good one to use for a building automation protocol if consideration is
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4. BACnet PROTOCOL ARCHITECTURE

given to including only the OSI functionality that is actually needed, thereby collapsing the seven-layer architecture. In a
collapsed architecture, only selected layers of the OSI model are included. The other layers are effectively null, thus reducing
message length and communication processing overhead. Such a collapsed architecture permits the building automation
industry to take advantage of lower cost, mass-produced processor and local area network technologies such as have been
developed for the process control and office automation industries. The use of readily available, widespread technologies,
such as Ethernet,l ARCNET,2 and LonTalk,3 will lower the cost, increase performance, and open new doors to system
integration.

4.1 The BACnet Collapsed Architecture

BAChnet is based on a four-layer collapsed architecture that corresponds to the physical, data link, network, and application
layers of the OSI model as shown in Figure 4-2. The application layer and a simple network layer are defined in the BACnet
standard. BACnet provides six options that correspond to the OSI data link and physical layers. Option 1 is the logical link
control (LLC) protocol defined by ISO 8802-2 Type 1, combined with the ISO 8802-3 medium access control (MAC) and
physical layer protocol. ISO 8802-2 Type 1 provides unacknowledged connectionless service only. ISO 8802-3 is the
international standard version of the well-known "Ethernet" protocol. Option 2 is the ISO 8802-2 Type 1 protocol combined
with ARCNET (ATA 878.1). Option 3 is a Master-Slave/Token-Passing (MS/TP) protocol designed specifically for building
automation and control devices as part of the BACnet standard. The MS/TP protocol provides an interface to the network
layer that looks like the ISO 8802-2 Type 1 protocol and controls access to an EIA-485 physical layer. Option 4, the Point-
To-Point protocol, provides mechanisms for hardwired or dial-up serial, asynchronous communication. Option 5 is the
LonTalk protocol. Option 6, BACnet/IP, permits BACnet devices to use standard Internet Protocols (UDP and IP) as a virtual
data link layer. Collectively these options provide a master/slave MAC, deterministic token-passing MAC, high-speed
contention MAC, dial-up access, star and bus topologies, and a choice of twisted-pair, coax, or fiber optic media. The details
of these options are described in Clauses 7 through 11 and Annex J.

A four-layer collapsed architecture was chosen after careful consideration of the particular features and requirements of BAC
networks, including a constraint that protocol overhead needed to be as small as possible. The reasoning behind the selection
of the physical, data link, network, and application layers for inclusion in the BACnet architecture is outlined in this
subclause.

What layers are required for the proper operation of a BAC network? BAC networks are local area networks. This is true
even though in some applications it is necessary to exchange information with devices in a building that is very far away.
This long-distance communication is done through telephone networks. The routing, relaying, and guaranteed delivery issues
are handled by the telephone system and can be considered external to the BAC network. BAC devices are static. They don't
move from place to place and the functions that they are asked to perform do not change in the sense that a manufacturing
device may make one kind of part today and some very different part tomorrow. These are among the features of BAC
networks that can be used to evaluate the appropriateness of the layers in the OSI model.

BACnet Layers ggr::’:;:?;

BACnet Application Layer Application
BACnet Network Layer Network

ISO 8802{§;LE:EE 802.2) MS/TP orp BVLL Data Link
(::g;gggj) ARCNET | EIA-485 | EIA-232 renTel [ upene Physical

Figure 4-2. BACnet collapsed architecture.

! Ethernet is a registered trademark of Digital Equipment Corporation, Intel, and Xerox and is the basis for international
standard ISO 8802-3.
? ARCNET is a registered trademark of Datapoint Corporation.

? LonTalk is a registered trademark of Echelon Corporation.
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The physical layer provides a means of connecting the devices and transmitting the electronic signals that convey the data.
Clearly the physical layer is needed in a BAC protocol.

The data link layer organizes the data into frames or packets, regulates access to the medium, provides addressing, and
handles some error recovery and flow control. These are all functions that are required in a BAC protocol. The conclusion is
that the data link layer is needed.

Functions provided by the network layer include translation of global addresses to local addresses, routing messages through
one or more networks, accommodating differences in network types and in the maximum message size permitted by those
networks, sequencing, flow control, error control, and multiplexing. BACnet is designed so that there is only one logical path
between devices, thus eliminating the need for optimal path routing algorithms. A network is made up of one or more
physical segments connected by repeaters or bridges but with a single local address space. In the case of a single network,
most network layer functions are either unnecessary or duplicate data link layer functions. For some BACnet systems,
however, the network layer is a necessity. This is the case when two or more networks in a BACnet internet use different
MAC layer options. When this occurs, there is a need to recognize the difference between local and global addresses and to
route messages to the appropriate networks. BACnet provides this limited network layer capability by defining a network
layer header that contains the necessary addressing and control information.

The transport layer is responsible for guaranteeing end-to-end delivery of messages, segmentation, sequence control, flow
control, and error recovery. Most of the functions of the transport layer are similar to functions in the data link layer, though
different in scope. The scope of transport layer services is end-to-end whereas the scope of data link services is point-to-point
across a single network. Since BACnet supports configurations with multiple networks, the protocol must provide the end-to-
end services of the transport layer. Guaranteed end-to-end delivery and error recovery are provided in the BACnet application
layer via message retry and timeout capabilities. Message segmentation and end-to-end flow control is required for buffer and
processor resource management. This is because potentially large amounts of information may be returned for even simple
BACnet requests. These functions are provided in the BACnet application layer. Last, sequence control is required in order to
properly reassemble segmented messages. This is provided in the BACnet application layer within the segmentation
procedure. Since BACnet is based on a connectionless communication model, the scope of the required services is limited
enough to justify implementing these at a higher layer, thus saving the communication overhead of a separate transport layer.

The session layer is used to establish and manage long dialogues between communicating partners. Session layer functions
include establishing synchronization checkpoints and resetting to previous checkpoints in the event of error conditions to
avoid restarting an exchange from the beginning. Most communications in a BAC network are very brief. For example,
reading or writing one or a few values, notifying a device about an alarm or event, or changing a setpoint. Occasionally
longer exchanges take place, such as uploading or downloading a device. The few times when the services of this layer would
be helpful do not justify the additional overhead that would be imposed on the vast majority of transactions, which are very
brief and do not need them.

The presentation layer provides a way for communicating partners to negotiate the transfer syntax that will be used to
conduct the communication. This transfer syntax is a translation from the abstract user view of data at the application layer to
sequences of octets treated as data at the lower layers. If only one transfer syntax is permitted, then the presentation layer
function reduces to an encoding scheme for representing the application data. BACnet defines such a fixed encoding scheme
and includes it in the application layer, making an explicit presentation layer unnecessary.

The application layer of the protocol provides the communication services required by the applications to perform their
functions, in this case monitoring and control of HVAC&R and other building systems. Clearly an application layer is needed
in the protocol.

In summary:

(a) The resource and overhead costs for implementing a full OSI seven-layer architecture make it impractical for
current building automation devices.

(b) Following the OSI model offers advantages in terms of adopting existing computer networking technology. This
can result in cost savings and make integration with other computer network systems easier.
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