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Nationales Vorwort

Der Text von ISO 22301:2012 wurde vom Technischen Komitee [ISO/TC 223 ,Societal Security“ der
Internationalen Organisation fir Normung (1SO) erarbeitet und als EN 1ISO 22301:2012 durch das Technische
Komitee CEN/TC 391 ,Schutz und Sicherheit der Biirger‘ ohne Anderungen iibernommen, dessen Sekretariat
vom NEN (Niederlande) gehalten wird.

Fur die deutsche Mitarbeit ist das Gremium NA 031-05 FBR ,Fachbereichsausschuss Sicherheit und Schutz
des Gemeinwesens - SpA zu ISO/TC 223 Societal security" im DIN-Normenausschuss Feuerwehrwesen
(FNFW) verantwortlich.

Folgende Begriffsiibersetzungen wurden in Anpassung an die verwendeten Fachtermini abweichend von
Vorzugsubersetzungen erstellt:

o Die englischen Fachbezeichnungen fir Business Impact Analyse (BIA) und Business Continuity
Management (BCM) wurden in den deutschen Text ohne Ubersetzung Gbernommen, da es sich um
etablierte Begrifflichkeiten auch im deutschen Sprachgebrauch handelt.

e Der Begriff ,invocation® (3.2.3) wurde wortgetreu mit ,Aufruf‘ UObersetzt, wird aber im
Krisenmanagement auch als ,in Kraft setzen“ verwendet.

e Der Begriff ,business continuity” (3.3) wurde einheitlich mit Aufrechterhaltung der Betriebsfahigkeit
Ubersetzt.

e Der englische Begriff ,incident response“ wurde mit ,Reaktion auf einen Zwischenfall“ (8.4.2)

Ubersetzt. Als Fachterminus wird im Deutschen hierfir auch die Bezeichnung ,Einsatz zur
Gefahrenabwehr” verwendet.
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Vorwort

Der Text von ISO 22301:2012 wurde vom Technischen Komitee ISO/TC 223 ,Societal security” der
Internationalen Organisation fir Normung (ISO) erarbeitet und als EN ISO 22301:2014 durch das Technische
Komitee CEN/TC 391 ,Schutz und Sicherheit der Burger® Ubernommen, dessen Sekretariat vom NEN
gehalten wird.

Diese Europaische Norm muss den Status einer nationalen Norm erhalten, entweder durch Veréffentlichung
eines identischen Textes oder durch Anerkennung bis Januar 2015, und etwaige entgegenstehende nationale
Normen mussen bis Januar 2015 zurlickgezogen werden.

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
kénnen. CEN [und/oder CENELEC] sind nicht daflir verantwortlich, einige oder alle diesbeziglichen
Patentrechte zu identifizieren.

Entsprechend der CEN-CENELEC-Geschaftsordnung sind die nationalen Normungsinstitute der folgenden
Lander gehalten, diese Europaische Norm zu Gbernehmen: Belgien, Bulgarien, Danemark, Deutschland, die
ehemalige jugoslawische Republik Mazedonien, Estland, Finnland, Frankreich, Griechenland, Irland, Island,
Italien, Kroatien, Lettland, Litauen, Luxemburg, Malta, Niederlande, Norwegen, Osterreich, Polen, Portugal,
Rumanien, Schweden, Schweiz, Slowakei, Slowenien, Spanien, Tschechische Republik, Turkei, Ungarn,
Vereinigtes Konigreich und Zypern.

Anerkennungsnotiz

Der Text von ISO 22301:2012 wurde vom CEN als EN ISO 22301:2014 ohne irgendeine Abanderung genehmigt.
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0 Einleitung

0.1 Allgemeines

Diese Internationale Norm legt Anforderungen fir die Erstellung und den Umgang mit einem effektiven
Business Continuity Management System (BCMS) fest.

Ein BCMS betont die Bedeutung:

— des Verstehens der Bedurfnisse der Organisation sowie der Notwendigkeit der Einfihrung von Leitlinien
und Zielsetzungen fiir das Business Continuity Management;

— des Einflihrens und Betreibens von Kontrollmechanismen und MalBnahmen fiir das Management der
Gesamtfahigkeit einer Organisation, mit Zwischenfallen mit Betriebsunterbrechung umzugehen;

— des Uberwachens und Uberpriifens der Leistung und der Effektivitat des BCMS; und
— einer standigen Verbesserung auf Grundlage objektiver Messungen.
Ein BCMS hat, wie jedes andere Managementsystem, folgende zentrale Bestandteile:
a) Leitlinien;
b) Personen mit festgelegten Verantwortlichkeiten;
¢) Managementprozess in Bezug auf:
1) Leitlinien,
2) Planung,
3) Umsetzung und Betrieb,
4) Leistungsbewertung,
5) Managementiberprifung, und
6) Verbesserung;
d) Dokumentation zur Bereitstellung auditierbarer Nachweise; und
e) jeden Prozess des Business Continuity Managements, der fiir die Organisation bedeutsam ist.

Die Aufrechterhaltung der Betriebsfahigkeit trégt zu einer widerstandsfahigeren Gesellschaft bei. Es kann
erforderlich sein, die Gesellschaft im weiteren Sinne und den Einfluss des Organisationsumfeldes auf die
Organisation (und daher auch anderer Organisationen) in den Wiederherstellungsprozess einzubeziehen.

0.2 Das Planen-Durchfiihren-Priifen-Handeln-Modell (PDCA-Modell)

Diese Internationale Norm wendet das PDCA-Modell an (PDCA, en: Plan-Do-Check-Act), um das BCMS einer
Organisation zu planen, einzuflhren, umzusetzen, zu betreiben, zu Uberwachen, zu Uberprifen,
aufrechtzuerhalten und dessen Effektivitat standig zu verbessern.

Dies stellt ein bestimmtes AusmaR an Ubereinstimmung mit anderen Normen zu Managementsystemen, wie
z.B. 1SO 9001, Quality management systems, 1SO 14001, Environmental management systems,
ISO/IEC 27001, Information security management systems, ISO/IEC 20000-1, Information technology —
Service management und 1SO 28000, Specification for security management systems for the supply chain
sicher und unterstitzt dadurch die einheitliche und integrierte Umsetzung und den Betrieb mit ahnlichen
Managementsystemen.
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Bild 1 stellt dar, wie ein BCMS Interessensgruppen und Anforderungen an eine Aufrechterhaltung der
Betriebsfahigkeit als Eingaben verwendet und mittels der notwendigen MalRnahmen und Prozesse
Kontinuitatsergebnisse (d. h. eine gelenkte Aufrechterhaltung der Betriebsfahigkeit) erzeugt, die diese
Anforderungen erfiillen.

stéandige Verbesserung des Managementsystems
zur Aufrechterhaltung der Betriebsfahigkeit (BMCS)

Einflhren
(Planen)
Interessens- Interessens-
gruppen gruppen
Aufrechterhalten Umsetzen und
und Verbessern Betreiben
(Handeln) (Durchfthren)
Anforderungen bewdltigte
der Aufrecht- Aufrecht-
erhaltung der Uberwachen und erhaltung der
Betriebsfahigkeit ‘ Uberpriifen ‘ Betriebsfahigkeit
(Prufen)
Bild 1 — An die BCMS-Prozesse angepasstes PDCA-Modell
Tabelle 1 — Erlauterungen zum PDCA-Modell
Planen Einflhren von Leitlinien, Zielsetzungen, Einzelziele, Kontrollen, Prozessen und Verfahren
Einfiih zur Aufrechterhaltung der Betriebsfahigkeit, die zur Verbesserung der Aufrechterhaltung
(Einfihren) der Betriebsfahigkeit relevant sind, und um Ergebnisse zu erzielen, die sich mit den
ibergeordneten Leitlinien und Zielsetzungen der Organisation in Ubereinstimmung
befinden.
Durchfiihren

} Umsetzen und Ausflihren der Leitlinien, Kontrollen, Prozesse und Verfahren.
(Umsetzen und Ausflhren)

Priifen

(Uberwachen und
Uberpriifen)

Uberwachen und Uberpriifen der Leistung vor dem Hintergrund der Leitlinien und Ziel-
setzungen, Berichten der Ergebnisse an die Leitung zum Zwecke der Uberpriifung,
Festlegung und Autorisierung von Malnahmen zur Korrektur und Verbesserung

Handeln

(Aufrechterhalten und

Aufrechterhalten und Verbessern des BCMS durch die Ausfiihrung von
KorrekturmafRnahmen auf Grundlage der Ergebnisse der Managementiberpriifung sowie

Verbessern) Neufassung des Anwendungsbereichs des BCMS sowie der Leitlinien und Zielsetzungen .
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0.3 Bestandteile des PDCA-Modells in dieser Internationalen Norm

Innerhalb des PDCA-Modells, wie in Tabelle 1 ausgefuhrt, behandeln die Abschnitte 4 bis 10 dieser Internatio-
nalen Norm die folgenden Bestandteile:

— Abschnitt 4 ist Bestandteil des Elements ,Planen®. Er fuhrt Anforderungen ein, die notwendig sind, um
den Kontext des BCMS, der fir die Organisation gilt, sowie Bedirfnisse, Anforderungen und den
Anwendungsbereich festzulegen.

— Abschnitt 5 ist Bestandteil des Elements ,Planen®. Er fasst die Anforderungen zusammen, die fir die
Funktion des Leitungsgremiums innerhalb des BCMS gelten, und wie die Fuhrung ihre Erwartungen
gegeniber der Organisation durch eine Grundsatzerklarung ausdrickt.

— Abschnitt 6 ist Bestandteil des Elements ,Planen®. Er beschreibt Anforderungen, da er sich auf die
Einfihrung strategischer Zielsetzungen und Leitsatze fiir das BCMS als Ganzes bezieht. Der Inhalt von
Abschnitt 6 unterscheidet sich von der Einfihrung von Behandlungsmaglichkeiten fiir Risiken, die aus der
Risikobewertung stammen, sowie von den Zielsetzungen fiir die Wiederherstellung, die aus der Business
Impact Analyse (BIA) abgeleitet sind.

ANMERKUNG Die Anforderungen der Business Impact Analyse und des Prozesses der Risikobewertung sind
ausflhrlich in Abschnitt 8 aufgefihrt.

— Abschnitt 7 ist Bestandteil des Elements ,Planen®. Er unterstitzt BCMS-Ablaufe, die sich auf die
Festlegung von Kompetenz und die Kommunikation mit Interessensgruppen auf einer periodisch wieder-
kehrenden oder bedarfsorientierten Grundlage beziehen, wahrend sie die geforderten Dokumente
dokumentieren, lenken, erhalten und aufbewahren.

— Abschnitt 8 ist Bestandteil des Elements ,Durchfihren®. Er legt die Anforderungen an die Aufrecht-
erhaltung der Betriebsfahigkeit fest, bestimmt den Umgang mit diesen und entwickelt die Verfahren fir
das Management eines Zwischenfalls mit Betriebsunterbrechung.

— Abschnitt 9 ist Bestandteil des Elements ,Prifen“. Er fasst die Anforderungen zusammen, die zum
Messen der Leitung des Business Contiunity Managements sowie der Ubereinstimmung des BCMS mit
dieser Internationalen Norm und den Erwartungen der Leitung erforderlich sind, und strebt eine
Rickmeldung der Leitung in Bezug auf Erwartungshaltungen an.

— Abschnitt 10 ist Bestandteil des Elements ,Handeln®. Er identifiziert die Abweichung vom BCMS und
reagiert auf diese durch Korrekturmaf3nahmen.
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1 Anwendungsbereich

Diese Internationale Norm zum Business Continuity Management legt Anforderungen fest, um ein
dokumentiertes Managementsystem zu planen, einzufiihren, umzusetzen, zu betreiben, zu tberwachen, zu
Uberprifen, aufrechtzuerhalten und standig zu verbessern, um sich gegen Zwischenfalle mit
Betriebsunterbrechung zu schiitzen, die Wahrscheinlichkeit ihres Auftretens zu vermindern, sich auf diese
vorzubereiten, auf diese zu reagieren und sich von diesen zu erholen, wann immer sie auftreten.

Die Anforderungen dieser Internationalen Norm sind allgemeiner Art und dafiir vorgesehen, fir samtliche
Organisationen oder Teile dieser, unabhangig von ihrer Art, GroRe oder Beschaffenheit zu gelten. Der
Umfang der Anwendung dieser Anforderungen ist von der betrieblichen Umgebung und der Komplexitat der
jeweiligen Organisation abhangig.

Diese Internationale Norm beabsichtigt keine Einheitlichkeit im Aufbau eines Business Continuity
Management Systems (BCMS), setzt jedoch bei einer Organisation voraus, dass diese ein BCMS gestaltet,
das ihren Bedurfnissen gerecht wird und die Anforderungen ihrer Interessensgruppen erflllt. Diese
Bedirfnisse werden durch rechtliche, behordliche, organisationstechnische und industrielle Anforderungen
gepragt sowie durch Produkte und Dienstleistungen, eingesetzte Prozesse, Groe und Aufbau der
Organisation und die Anforderungen ihrer Interessensgruppen.

Diese Internationale Norm gilt fir sdmtliche Arten und Gréf3en von Organisationen, die Folgendes wollen:
a) Einfihren, Umsetzen, Aufrechterhalten und Verbessern eines BMCS;

b) Sicherstellen der Ubereinstimmung mit den erklarten Leitlinien zur Aufrechterhaltung der Betriebs-
fahigkeit;

c) Darstellen der Ubereinstimmung gegeniiber anderen;

d) Zertifizierung/Registrierung ihres BMCS durch eine amtlich zugelassene Zertifizierungsstelle einer
Drittpartei; oder

e) Erstellung einer Selbsterklarung zur Feststellung der Ubereinstimmung mit dieser Internationalen Norm.

Dieses Dokument kann dazu genutzt werden, die Befahigung einer Organisation zur Erflllung ihrer eigenen
Kontinuitatsbeduirfnisse und -verpflichtungen zu bewerten.

2 Normative Verweisungen

Die folgenden zitierten Dokumente, in Ganze oder in Teilen, sind fir die Anwendung dieses Dokuments
erforderlich. Bei datierten Verweisungen gilt nur die in Bezug genommene Ausgabe. Bei undatierten
Verweisungen gilt die letzte Ausgabe des in Bezug genommenen Dokuments (einschlief3lich aller
Anderungen).

Es gibt keine normativen Verweisungen.

3 Begriffe

Fir die Anwendung dieses Dokuments gelten die folgenden Begriffe.

3.1

Tatigkeit

Prozess oder Prozesse, ausgeflhrt von einer Organisation (oder fir diese), die ein(e) oder mehrere

Produkt(e) und Dienstleistung(en) erzeugt oder unterstitzt

BEISPIEL Diese Prozesse umfassen Buchhaltungstéatigkeiten, Call-Center, IT, Herstellung, Vertrieb.
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3.2

Audit

systematischer, unabhangiger und dokumentierter Prozess zur Erlangung von Audithachweisen und zu deren
objektiver Auswertung, um zu ermitteln, inwieweit die Auditkriterien erfillt sind

ANMERKUNG 1  Ein Audit kann ein internes Audit (Erstparteien-Audit) oder ein externes Audit (Zweit- oder
Drittparteien-Audit) sein und es kann ein kombiniertes Audit (Kombination zweier oder mehrerer Wissensgebiete) sein.

ANMERKUNG 2  ,Auditnachweis” und ,Auditkriterium® sind in ISO 19011 definiert.

3.3

Aufrechterhaltung der Betriebsfahigkeit

Fahigkeit einer Organisation, die Belieferung mit Produkten oder Dienstleistungen nach einem Zwischenfall
mit Betriebsunterbrechung auf akzeptablen, zuvor festgelegten Niveaustufen fortzusetzen

[QUELLE: I1SO 22300]

3.4

Business Continuity Management

ganzheitlicher Managementprozess, der potenzielle Bedrohungen fiir Organisationen und die Auswirkungen
ermittelt, die diese Bedrohungen, falls sie umgesetzt werden, womdglich auf die Geschaftsabldufe haben und
der ein Gerlst zum Aufbau der Belastbarkeit einer Organisation im Verbund mit der Fahigkeit einer effektiven
Reaktion, die die Interessen ihrer zentralen Interessensgruppen, das Ansehen, die Marke und die
wertschopfenden Tatigkeiten sichert, bereitstellt

3.5

Business Continuity Management System

BCMS

Teil des Gesamt-Managementsystems zur Einfilhrung und Umsetzung, den Betrieb sowie die Uberwachung,
Uberpriifung, Verwaltung und Verbesserung der Aufrechterhaltung der Betriebsfahigkeit

ANMERKUNG Das Managementsystem umfasst den organisatorischen Aufbau, Leitlinien, Planungstatigkeiten,
Verantwortlichkeiten, Verfahren, Prozesse und Ressourcen.

3.6

Plan zur Aufrechterhaltung der Betriebsfahigkeit

dokumentierte Verfahren, die eine Organisation dabei leiten, auf eine Stérung zu reagieren, sich von dieser zu
erholen, den Betrieb fortzusetzen und nach einer Stérung eine zuvor festgelegte Niveaustufe
wiederherzustellen

ANMERKUNG Ublicherweise werden dadurch Ressourcen, Dienstleistungen und Tatigkeiten erfasst, die erforderlich
sind, um die Aufrechterhaltung kritischer Geschaftsfunktionen sicherzustellen.

3.7

Programm zur Aufrechterhaltung der Betriebsfahigkeit

permanenter Management- und Steuerungsprozess, der durch das Leitungsgremium unterstiitzt und ange-
messen mit Ressourcen ausgestattet wird, um ein Business Continuity Management umzusetzen und
aufrechtzuhalten

3.8

Business Impact Analyse

BIA

Prozess der Analyse der Tatigkeiten und des Einflusses, den die Stérung des Betriebes auf diese haben kann
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3.9
Kompetenz
Fahigkeit, Wissen und Fertigkeiten anzuwenden, um angestrebte Ergebnisse zu erreichen
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