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DIN EN ISO/IEC 19896-2:2024-03  

Nationales  Vorwort  

Der Text von ISO/IEC 19896-2:2018 wurde vom Technischen Komitee ISO/IEC JTC 1  �Information technology� 

der Internationalen  Organisation  fur Normung (ISO)  erarbeitet und  als  EN ISO/IEC 19896-2:2023 durch das 

Technische Komitee CEN/CLC/JTC 13 �Cybersicherheit und  Datenschutz� ubernommen, dessen Sekretariat 

von DIN (Deutschland) gehalten wird. 

Das zustandige  nationale  Normungsgremium ist der Arbeitskreis NA043-04-27-03AK �Evaluationskriterien  

fur IT-Sicherheit� im DIN-Normenausschuss Informationstechnik und  Anwendungen (NIA). 

Fur die in diesem Dokument  zitierten Dokumente wird im Folgenden auf  die entsprechenden deutschen Doku-
mente hingewiesen: 

ISO/IEC 17025 siehe DINEN ISO/IEC 17025 

ISO/IEC 19790 siehe DINEN ISO/IEC 19790 

ISO/IEC 19896-1 siehe EDINEN ISO/IEC 19896-1 

Aktuelle  Informationen zu diesem Dokument  konnen  uber die Internetseiten von DIN (www.din.de)  durch eine 

Suche nach  der Dokumentennummer aufgerufen werden. 
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Nationaler  Anhang NA  

(informativ) 

Literaturhinweise  

DINEN ISO/IEC 17025, Allgemeine Anforderungen  an  die Kompetenz von  Prüf-  und  Kalibrierlaboratorien 

DINEN ISO/IEC 19790, Informationstechnik�  Sicherheitstechniken�  Sicherheitsanforderungen  für  

kryptografische  Module 

EDINEN ISO/IEC 19896-1, IT-Sicherheitstechniken�  Kompetenzanforderungen  an Tester und  Evaluatoren von 

Informationssicherheit�  Teil 1:  Einführung,  Konzepte und  allgemeine Anforderungen  
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Diese Europ ische Norm wurde vom C am 9. Janua 2023 angenommen.
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Europäisches  Vorwort  

Der Text von ISO/IEC 19896-2:2018 wurde vom Technischen Komitee ISO/IEC JTC 1  �Information technology� 

der Internationalen  Organisation  fur Normung (ISO)  erarbeitet und  als  EN ISO/IEC 19896-2:2023 durch das 

Technische Komitee CEN/CLC/JTC 13 �Cybersicherheit und  Datenschutz� ubernommen, dessen Sekretariat 

von DIN gehalten wird. 

Diese Europaische Norm muss den Status  einer nationalen  Norm erhalten, entweder durch Veroffentlichung  

eines identischen Textes oder durch Anerkennung bis Juli 2023 und  etwaige  entgegenstehende nationale  Nor-
men mussen bis Juli 2023 zuruckgezogen werden. 

Es wird auf  die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beruhren kon-
nen.  CEN ist nicht dafur verantwortlich, einige oder alle  diesbezuglichen Patentrechte  zu identifizieren. 

Ruckmeldungen  oder Fragen zu diesem Dokument  sollten an  das jeweilige nationale  Normungsinstitut  des 

Anwenders gerichtet werden. Eine vollstandige  Liste dieser Institute  ist auf  den Internetseiten von CEN abruf-
bar. 

Entsprechend der CEN CENELEC Geschaftsordnung sind die nationalen  Normungsinstitute der folgenden 

Lander gehalten,  diese Europaische Norm zu ubernehmen: Belgien,  Bulgarien,  Danemark, Deutschland,  die 

Republik  Nordmazedonien, Estland,  Finnland,  Frankreich, Griechenland, Irland, Island,  Italien,  Kroatien, 

Lettland,  Litauen,  Luxemburg, Malta,  Niederlande, Norwegen, Osterreich, Polen, Portugal, Rumanien,  Schwe-
den, Schweiz, Serbien, Slowakei,  Slowenien, Spanien,  Tschechische Republik,  Turkei, Ungarn, Vereinigtes 

Konigreich und  Zypern. 

Anerkennungsnotiz 

Der Text von ISO/IEC 19896-2:2018 wurde von CEN als  EN ISO/IEC 19896-2:2023 ohne irgendeine Abande-
rung  genehmigt.  
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Vorwort  

ISO  (die Internationale  Organisation  fur Normung) und  IEC (die Internationale  Elektrotechnische Kommission) 

bilden  das auf  die weltweite  Normung spezialisierte System. Nationale  Normungsorganisationen, die Mitglie-
der von ISO  oder IEC sind, beteiligen sich an  der Entwicklung  von Internationalen  Normen in Technischen 

Komitees, die von der jeweiligen Organisation  eingerichtet wurden, um  spezifische Gebiete technischer Akti-
vitaten zu behandeln.  Auf Gebieten von beiderseitigem Interesse arbeiten die Technischen Komitees von ISO  

und  IEC zusammen. eitere internationale staatliche  und  nichtstaatliche  Organisationen,  die in engem Kon-
takt  mit  ISO  und  IEC stehen, nehmen ebenfalls an  der Arbeit teil. Auf dem Gebiet  der Informationstechnologie 

haben  ISO  und  IEC ein gemeinsames Technisches Komitee, ISO/IEC JTC 1  (JTC, en: Joint Technical Committee), 

eingerichtet.  

Die Verfahren, die bei  der Entwicklung  dieses Dokuments angewendet wurden und  die fur die weitere Pflege 

vorgesehen sind, werden in den ISO/IEC-Direktiven, Teil 1  beschrieben. Im  Besonderen sollten die fur die ver-
schiedenen ISO-Dokumentenarten  notwendigen Annahmekriterien beachtet werden. Dieses Dokument  wurde 

in Ubereinstimmung mit  den Gestaltungsregeln  der ISO/IEC-Direktiven, Teil 2  erarbeitet (siehe www.iso.org/  

directives). 

Es wird auf  die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beruhren kon-
nen.  ISO  und  IEC sind nicht dafur verantwortlich, einige oder alle  diesbezuglichen Patentrechte zu identifizie-
ren. Details  zu allen  wahrend der Entwicklung  des Dokuments identifizierten Patentrechten finden sich in der 

Einleitung  und/oder in der ISO-Liste der erhaltenen Patenterklarungen  (siehe www.iso.org/patents).  

Jeder in diesem Dokument  verwendete Handelsname dient nur zur Unterrichtung der Anwender und  bedeutet 

keine Anerkennung. 

Fur eine Erlauterung des freiwilligen Charakters von Normen, der Bedeutung  ISO-spezifischer Begriffe und  

Ausdrucke in Bezug  auf  Konformitatsbewertungen  sowie Informationen daruber, wie  ISO  die Grundsatze der 

elthandelsorganisation O,  en: orld Trade Organization) hinsichtlich technischer Handelshemmnisse 

(TBT, en: Technical Barriers to Trade) berucksichtigt,  siehe www.iso.org/iso/foreword.html. 

Dieses Dokument  wurde vom Technischen Komitee ISO/IEC JTC 1,  Information  technology,  Unterkomitee SC 27, 

IT  Security  techniques,  erarbeitet.  

Ruckmeldungen  oder Fragen zu diesem Dokument  sollten an  das jeweilige nationale  Normungsinstitut des 

Anwenders gerichtet werden. Eine vollstandige Auflistung  dieser Institute  ist unter www.iso.org/members. 

html  zu finden. 

Eine Auflistung  aller  Teile der Normenreihe ISO/IEC 19896  kann  auf  der ISO-Internetseite abgerufen werden. 
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Einleitung 

Dieses Dokument  enthalt  die speziellen Anforderungen zum Nachweis von  Fertigkeiten und  

Anforderungen an  die Effektivitat  von Personen bei  der Durchfuhrung  von Sicherheitsprufungsprojekten 

in Ubereinstimmung mit  ISO/IEC 19790  und  ISO/IEC 24759. ISO/IEC 19790 enthalt  die Spezifikation der 

Sicherheitsanforderungen fur kryptographische Module.  Zahlreiche Zertifizierungs-, Validierungs- und  

Anerk nahmen wurden auf  dieser Grundlage  entwickelt.  ISO/IEC 19790  ermoglicht die Vergleich-
barkeit  der Ergebnisse unabhangiger  Sicherheitsprufungsprojekte. ISO/IEC 24759  unterstutzt  dies, indem 

es eine Reihe gemeinsamer Prufungsanforderungen fur die Prufung  eines kryptographischen Moduls  auf  

Konformitat  mit  ISO/IEC 19790  festlegt.  

Ein  wichtiger Faktor fur die Vergleichbarkeit der Ergebnisse solcher Validierungen oder Zertifizierungen sind 

die Anforderungen an   Fertigkeiten und  Effektivitat  der einzelnen Tester, die fur die Durchfuhrung  von 

Prufprojekten verantwortlich sind. 

In  der ISO/IEC 17025,  die haufig  als  Norm fur Prufeinrichtungen angegeben  wird, t es in 5.2.1: �Das Per-
sonal,  das bestimmte Aufgaben  ausfuhrt,  muss auf  der Grundlage  einer angemessenen Ausbildung,  Schulung,  

Erfahrung und/oder nachgewiesener Fertigkeiten qualifiziert sein�. 

Zur Zielgruppe dieses Dokuments gehoren Validierungs- und  Zertifizierungsinstanzen, Akkreditierungsstellen 

fur Laborprufungen,  Prufprojekte, Prufeinrichtungen, Tester und  Organisationen,  die berufliche atio-
nen und  Anerkennungen  anbieten. 

Dieses Dokument  legt  eine Grundlage  fur die Anforderungen an   Fertigkeiten und  Effektivitat  

von ISO/IEC 19790-Testern fest,  mit  dem Ziel, Konformitat  in den Anforderungen an  die Ausbildung  von 

ISO/IEC 19790-Testern zu schaffen, die mit  Konformitatsprufprogrammen fur kryptographische Module  

verbunden sind. 

AnhangD  veranschaulicht die Nutzlichkeit  dieses Dokuments fur Validierer innerhalb eines Validierungspro-
gramms. 
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1  Anwendungsbereich 

Dieses Dokument  enthalt  die Mindestanforderungen an   Fertigkeiten und  Anforderungen an  die 

Effektivitat  von Personen, die Pruftatigkeiten fur ein Konformitatsschema  im Rahmen von ISO/IEC 19790 und  

ISO/IEC 24759  durchfuhren. 

2  Normative  Verweisungen 

Die folgenden Dokumente werden im Text in  solcher eise in Bezug  genommen, dass einige Teile davon oder 

ihr gesamter Inhalt  Anforderungen des vorliegenden Dokuments darstellen. Bei datierten Verweisungen gilt  

nur die in Bezug  genommene Ausgabe.  Bei undatierten Verweisungen gilt  die letzte Ausgabe  des in  Bezug  

genommenen Dokuments lich aller  Anderungen). 

ISO/IEC 17025,  General requirements  for  the  competence of  testing  and calibration laboratories 

ISO/IEC 17825,  Information  technology� Security  techniques�  Testing  methods for  the  mitigation  of  

non-invasive attack classes against  cryptographic  modules 

ISO/IEC 18367,  Information  technology�  Security  techniques�  Cryptographic algorithms and security  

mechanisms conformance testing  

ISO/IEC 19790,  Information  technology�  Security  techniques�  Security  requirements  for  cryptographic  

modules 

ISO/IEC 19896-1, IT  security techniques�  Competence requirements  for  information  security  testers and 

evaluators� Part 1:  Introduction,  concepts and general  requirements  

ISO/IEC 20085-1, Information  technology�  Security  techniques�  Test tool requirements  and test tool 

calibration methods  for  use in  testing  non-invasive attack mitigation  techniques  in  cryptographic  modules� 

Part 1:  Test tools and techniques  

ISO/IEC 20085-2, Information  technology�  Security  techniques�  Test tool requirements  and test tool 

calibration methods for  use in  testing  non-invasive attack mitigation  techniques  in  cryptographic  modules� 

Part: 2  Test calibration methods and  apparatus 

ISO/IEC 20543,  Information  technology�  Security  techniques�  Test and analysis methods for  random bit  

generators within  ISO/IEC 19790  and ISO/IEC 15408  

ISO/IEC 24759,  Information  technology�  Security  techniques�  Test requirements  for  cryptographic  modules 

3  Begriffe  

Fur die Anwendung dieses Dokuments gelten die Begriffe nach ISO/IEC 19896-1 und  ISO/IEC 19790  und die 

folgenden Begriffe. 

ISO  und  IEC stellen terminologische Datenbanken  fur die Verwendung in der Normung unter den folgenden 

Adressen bereit: 

�  ISO  Online  Browsing Platform: verfugbar unter https://www.iso.org/obp  

�  IEC Electropedia: verfugbar unter https://www.electropedia.org/  

4  Abkürzungen 

AES  Erweiterte Verschlusselungsnorm (en: advanced encryption standard) 

HDD Festplattenlaufwerk  (en: hard disk drive) 
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RSA Rivest-Shamir-Adleman 

SHA Sicherer Hash-Algorithmus 

SSD Festkorperlaufwerk (en: solid state drive) 

5  Aufbau  dieses  Dokuments 

Dieses Dokument  gliedert sich in die folgenden Abschnitte:  (Abschnitt 5),  Fertigkeiten (Abschnitt 6),  

Erfahrung (Abschnitt 7),  Ausbildung  (Abschnitt 8)  und  Effektivitat  (Abschnitt 9).  Jeder Abschnitt  entspricht 

einem Aspekt  der Anforderungen an   Fertigkeiten, Erfahrung, Ausbildung  und  Effektivitat  von Perso-
nen,  die Pruftatigkeiten durchfuhren, wie  sie in ISO/IEC 19896-1 fur ein Konformitatsschema  im Rahmen von 

ISO/IEC 19790  und  ISO/IEC 24759 eingefuhrt wurden. 

6  Wissen  

6.1  Allgemeines 

 ist das, was ein Tester w  und  beschreiben kann.  Abschnitt 6  bis Abschnitt 9 befassen sich mit  Ausbil-
dungsanforderungen und  en, die speziell fur Konformitatsprufungen  nach ISO/IEC 19790  und  

ISO/IEC 24759  erforderlich sind. 

6.2  Tertiäre  Ausbildung  

6.2.1  Allgemeines 

Die Tester mussen uber einen Bildungsabschluss  verfugen,  z. B.  einen Associate-, Bachelor- oder hoheren 

Abschluss, der fur die in  ISO/IEC 19790 behandelten  Sicherheitsanforderungen und  die Prufanforderungen in 

ISO/IEC 24759 relevant ist.  Die Tester mussen mindestens nachweisen, dass sie entweder: 

a)  einen angemessenen Hochschulabschluss mit  einem mindestens 3-jahrigen Studium  in Disziplinen im 

Bereich der IT oder IT-Sicherheit  oder 

b)  uber dem Hochschulabschluss gleichwertige Erfahrung in Disziplinen, die mit  IT, IT-Sicherheit oder IT-Sys-
temadministration zu tun  haben,  verfugen.  

6.2.2  Technische Fachrichtungen 

Zusatzlich  zu den in 6.2.1 genannten Mindestanforderungen an  die Ausbildung  mussen die Tester uber einen 

Hochschulabschluss verfugen,  z. B.  einen Associate-, Bachelor- oder hoheren Abschluss, der die spezifischen 

technischen Fachrichtungen abdeckt.  Beispiele fur spezifische technische Fachrichtungen beinhalten: 

� kryptographische Konzept  

� Ingenieursw  

� Elektrot  

�  

� erkstofft  

� chemische Verfahrenst  

� Datenverarbeitungst  

� Technische Inf  
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�  Inf  

�  R  

�  Cybersicher  

�  Informationssyst  

�   

�  Softwareentwicklung  und  -sicher  oder 

�  Software-Engineering. 

6.2.3  Fachbezogene Themen 

ISO/IEC 19790:2012 und  die Prufanforderungen in ISO/IEC 24759  behandeln  die folgenden konkreten The-
men zum Fachwissen. Ein  Tester muss sein  mindestens in einem konkreten Fachgebiet nachweisen. 

Ein  Pruflabor  muss mit  seinem gesamten technischen Personal uber  in allen  Fachgebieten verfugen.  

ISO/IEC 19790:2012 und  ISO/IEC 24759  legen  fachliche Themen fest: 

a)  Software- und  Firmware-Entwicklung:  

1) Programmiersprachen (z. B.  Assembler und  hohere Programmierspr  

2)  

3) Fehlerbehebungsprogr  

4) vom Anbieter durchgefuhrte Produktprufungen:  

i) Einheitspru  

ii) Integrationspru  

iii) Regressionspru  

b)  Betriebssysteme: 

1)  

2) Konfigur  

3)  

4) Archit  

5) Systemha  

6) virtuelle   

7) Jav  

c) Hardware-Entwicklung:  

1) Hardware-Varianten: 
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i) Sing  

ii)  

iii) Multi-Chip-  

2) Technologie: 

i) Single-Chip-F  

ii) elektrische Komponenten und  Gestaltung,  Schaltplane  und  Konzepte lich Logik- 

gestaltung  und  HDL-Darst  

iii) mechanische Gestaltung  und  Verpack  

3) Herstellung: 

i) Integritat  der Lieferkett  

ii) Fertigungsverfahr  

iii) Initialisierung  von Paramet  

iv) Verpackung und  V  

v) Prufung  und  Charakt  

4) Hardware-Sicherheitsmer  

d) Betriebsumgebungen:  

1)  

2)  

3) Verknu  

4) Speichermanagement und   

5) Interprozesskommunik  

6) benutzerbestimmbare Zugriffskontr  

7) rollenbasierte Zugriffskontr  

8) ausfuhrbare F  

9) Pru  

e) kryptographische Algorithmen,  Mechanismen und  Techniken: 

1) kryptographische Algorithmen und  Sicherheitsfunktionen: 

i) symmetrischer Schlu  

ii) asymmetrischer Schlu  
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iii)  

iv) Zufallsbitgenerator  

v) Nachricht  

vi) Entr  

vii) Betriebsw  

2) Handhabung  sensibler Sicherheitsparameter: 

i) Generierung sensibler Sicherheitsparamet  

ii) Einfuhrung sensibler Sicherheitsparamet  

I)  automatisierter SSP-Transport oder SSP-Ver  

II)  manuelle  SSP-Eingabe  oder Ausgabe  uber direkte oder elektronische Eing  

iii) Eingabe  oder Ausgabe  sensibler Sicherheitsparamet  

iv) Speicherung sensibler Sicherheitsparamet  

v) Nullsetzung  sensibler Sicherheitsparamet  

f) Identifizierungs- und  Authentisierungsmechanismen: 

1) identitatsgestutzte A  

2) rollenbasierte A  

3) Multifaktor-A  

g)  bewahrte Praktiken  in Gestaltung  und  Entwicklung:  

1) Gestaltungszusicherung wie  Konfigurationsmanagement,  Lieferung, Betrieb  und   

2) Vertr  

h) informelle  

1) endlicher Aut  

i) nicht-invasive Sicher  

2) nicht-invasive Angriffe: 

i) DP  

ii) SP  

iii) zeitliche Angriff  

3) nahmen: 

i) physische  
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