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Nationales Vorwort

Der Text von ISO/IEC 24760-3:2016 wurde vom Technischen Komitee ISO/IEC]JTC 1 ,Information technology“
der Internationalen Organisation fiir Normung (ISO) erarbeitet und als EN [SO/IEC 24760-3:2022 durch das
Technische Komitee CEN/CLC/JTC 13 ,Cybersicherheit und Datenschutz“ iibernommen, dessen Sekretariat
von DIN (Deutschland) gehalten wird.

Das zustdndige deutsche Normungsgremium ist der NA 043-04-13 GA ,DIN/DKE Gemeinschaftsgremium
Cybersecurity” im DIN-Normenausschuss Informationstechnik und Anwendungen (NIA).

Fiir die in diesem Dokument zitierten Dokumente wird im Folgenden auf die entsprechenden deutschen Doku-

mente hingewiesen:

ISO/IEC24760-1
ISO/IEC24760-2:2015
ISO/IEC27002

ISO/IEC27018
ISO/IEC 29100
ISO/IEC29101
ISO/IEC29134
ISO/IEC29151

siehe
siehe
siehe
siehe
siehe
siehe
siehe
siehe

DIN ENISO/IEC 24760-1
DIN ENISO/IEC 24760-2:2023-03

DIN EN ISO/IEC 27002"
DINENISO/IEC27018
DINENISO/IEC 29100
DINENISO/IEC 29101
DINENISO/IEC 29134
DIN ENISO/IEC 29151

Aktuelle Informationen zu diesem Dokument konnen iiber die Internetseiten von DIN (www.din.de) durch eine
Suche nach der Dokumentennummer aufgerufen werden.

* in Uberarbeitung; Stand zum Zeitpunkt dieser Verdffentlichung: E DIN EN ISO/IEC 27002:2022-08, Informationssi-
cherheit, Cybersicherheit und Schutz der Privatsphdre — InformationssicherheitsmafSnahmen (ISO/IEC27002:2022);

Deutsche und Englische Fassung prEN ISO/IEC 27002:2022.
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Nationaler Anhang NA
(informativ)
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EUROPAISCHE NORM EN ISO/IEC 24760-3
EUROPEAN STANDARD
NORME EUROPEENNE September 2022

ICS 35.030
Deutsche Fassung
Informationstechnik —
Sicherheitsverfahren —
Rahmenwerk fiir [dentitaitsmanagement —
Teil 3: Umsetzung (ISO/IEC 24760-3:2016)
Information technology — Technologies de I'information —
Security techniques — Techniques de sécurité —
A framework for identity management — Cadre pour la gestion de l'identité —
Part 3: Practice (ISO/IEC 24760-3:2016) Partie 3: Mise en oeuvre (ISO/IEC 24760-3:2016)

Diese Europdische Norm wurde vom CEN am 5. September 2022 angenommen.

Die CEN und CENELEC-Mitglieder sind gehalten, die CEN/CENELEC-Geschéaftsordnung zu erfiillen, in der die Bedingungen
festgelegt sind, unter denen dieser Europiischen Norm ohne jede Anderung der Status einer nationalen Norm zu geben ist. Auf
dem letzten Stand befindliche Listen dieser nationalen Normen mit ihren bibliographischen Angaben sind beim CEN-CENELEC-
Management-Zentrum oder bei jedem CEN und CENELEC-Mitglied auf Anfrage erhéltlich.

Diese Europdische Norm besteht in drei offiziellen Fassungen (Deutsch, Englisch, Franzdsisch). Eine Fassung in einer anderen
Sprache, die von einem CEN und CENELEC-Mitglied in eigener Verantwortung durch Ubersetzung in seine Landessprache
gemacht und dem Management-Zentrum mitgeteilt worden ist, hat den gleichen Status wie die offiziellen Fassungen.

CEN und CENELEC-Mitglieder sind die nationalen Normungsinstitute von Belgien, Bulgarien, Ddnemark, Deutschland, Estland,
Finnland, Frankreich, Griechenland, Irland, Island, Italien, Kroatien, Lettland, Litauen, Luxemburg, Malta, den Niederlanden,
Norwegen, Osterreich, Polen, Portugal, der Republik Nordmazedonien, Rumanien, Schweden, der Schweiz, Serbien, der Slowakei,
Slowenien, Spanien, der Tschechischen Republik, der Tiirkei, Ungarn, dem Vereinigten Konigreich und Zypern.

=t CENELEC

CEN-CENELEC Management-Zentrum:
Rue de la Science 23, B-104.0 Briissel
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Europaisches Vorwort

Der Text von ISO/IEC 24760-3:2016 wurde vom Technischen Komitee ISO/IEC]JTC 1 ,Information technology“
der Internationalen Organisation fiir Normung (ISO) erarbeitet und als EN [SO/IEC 24760-3:2022 durch das
Technische Komitee CEN/CLC/JTC 13 ,Cybersicherheit und Datenschutz“ iibernommen, dessen Sekretariat
von DIN gehalten wird.

Diese Europdische Norm muss den Status einer nationalen Norm erhalten, entweder durch Veroffentlichung
eines identischen Textes oder durch Anerkennung bis Marz 2023, und etwaige entgegenstehende nationale
Normen miissen bis Marz 2023 zuriickgezogen werden.

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren kon-
nen. CEN-CENELEC] ist nicht dafiir verantwortlich, einige oder alle diesbezliglichen Patentrechte zu identifi-
zieren.

Riickmeldungen oder Fragen zu diesem Dokument sollten an das jeweilige nationale Normungsinstitut des
Anwenders gerichtet werden. Eine vollstandige Liste dieser Institute ist auf den Internetseiten von CEN und
CENELEC abrufbar.

Entsprechend der CEN-CENELEC-Geschéaftsordnung sind die nationalen Normungsinstitute der folgenden
Lander gehalten, diese Europdische Norm zu iibernehmen: Belgien, Bulgarien, Danemark, Deutschland, die
Republik Nordmazedonien, Estland, Finnland, Frankreich, Griechenland, Irland, Island, Italien, Kroatien,
Lettland, Litauen, Luxemburg, Malta, Niederlande, Norwegen, Osterreich, Polen, Portugal, Ruminien, Schwe-
den, Schweiz, Serbien, Slowakei, Slowenien, Spanien, Tschechische Republik, Tiirkei, Ungarn, Vereinigtes
Konigreich und Zypern.

Anerkennungsnotiz

Der Text von ISO/IEC 24760-3:2016 wurde von CEN als ENISO/IEC 24760-3:2022 ohne irgendeine Abdnde-
rung genehmigt.
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Vorwort

SO (die Internationale Organisation fiir Normung) und IEC (die Internationale Elektrotechnische Kommission)
bilden das auf die weltweite Normung spezialisierte System. Nationale Normungsorganisationen, die Mitglie-
der von ISO oder IEC sind, beteiligen sich an der Entwicklung von Internationalen Normen in Technischen
Komitees, die von der jeweiligen Organisation eingerichtet wurden, um spezifische Gebiete technischer Akti-
vitdten zu behandeln. Auf Gebieten von beiderseitigem Interesse arbeiten die Technischen Komitees von ISO
und IEC zusammen. Weitere internationale staatliche und nichtstaatliche Organisationen, die in engem Kon-
takt mit ISO und IEC stehen, nehmen ebenfalls an der Arbeit teil. Auf dem Gebiet der Informationstechnologie
haben ISO und IEC ein gemeinsames Technisches Komitee, ISO/IEC]JTC 1 (JTC, en: Joint Technical Committee),
eingerichtet.

Die Verfahren, die bei der Entwicklung dieses Dokuments angewendet wurden und die fiir die weitere Pflege
vorgesehen sind, werden in den ISO/IEC-Directives, Teil 1 beschrieben. Im Besonderen sollten die fiir die ver-
schiedenen ISO-Dokumentenarten notwendigen Annahmekriterien beachtet werden. Dieses Dokument wurde
in Ubereinstimmung mit den Gestaltungsregeln der ISO/IEC-Directives, Teil 2 erarbeitet (siehe www.iso.org/
directives).

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte berithren kon-
nen. ISO und IEC sind nicht dafiir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu identifizie-
ren. Details zu allen wahrend der Entwicklung des Dokuments identifizierten Patentrechten finden sich in der
Einleitung und/oder in der ISO-Liste der erhaltenen Patenterklarungen (siehe www.iso.org/patents).

Jeder in diesem Dokument verwendete Handelsname dient nur zur Unterrichtung der Anwender und bedeutet
keine Anerkennung.

Beziiglich einer Erklarung der Bedeutung I[SO-spezifischer Ausdriicke im Zusammenhang mit Kon-
formitatsbewertung sowie Informationen iiber die Einhaltung der Prinzipien der Welthandels-
organisation (WTO) zu technischen Handelshemmnissen (TBT) seitens ISO siehe folgende URL:
https://www.iso.org/foreword-supplementary-information.html.

Das fiir dieses Dokument verantwortliche Komitee ist ISO/IEC]TC 1, Information technology, SC 27, IT Security
techniques.

ISO/IEC 24760 besteht unter dem allgemeinen Titel Informationstechnik — Sicherheitsverfahren — Rahmen-
werk fiir Identitdtsmanagement aus den folgenden Teilen:

— Part 1: Terminology and concepts
— Part2: Reference architecture and requirements

— Part 3: Practice
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Einleitung

Datenverarbeitungssysteme erheben in der Regel eine Reihe von Informationen tiber ihre Benutzer, sei es eine
Person, ein Gerdt oder eine Software, die damit verbunden ist, und treffen auf der Grundlage der erhobenen
Informationen Entscheidungen. Solche identitdtsbasierten Entscheidungen betreffen unter Umstdnden den
Zugriff auf Anwendungen oder andere Ressourcen.

Um der Notwendigkeit Rechnung zu tragen, Systeme, die identitatsbasierte Entscheidungen treffen, effizient
und effektiv zu implementieren, legt ISO/IEC 24760 ein Rahmenwerk fiir die Ausgabe, Verwaltung und Verwen-
dung von Daten fest, das dazu dient, Personen, Organisationen oder informationstechnische Komponenten zu
beschreiben, die im Namen von Personen oder Organisationen arbeiten.

Fiir viele Organisationen ist das ordnungsgemaéfie Management von Identitadtsinformationen von entscheiden-
der Bedeutung, um die Sicherheit der organisatorischen Prozesse aufrechtzuerhalten. Fiir Personen ist ein
korrektes Identititsmanagement zum Schutz personenbezogener Daten wichtig.

Dieser Teil von ISO/IEC 24760 legt die grundlegenden Konzepte und Betriebsstrukturen des Identititsmanage-
ments fest, um das Management von Informationssystemen so zu gestalten, dass diese den geschiftlichen, ver-
traglichen, regulatorischen und gesetzlichen Verpflichtungen nachkommen kénnen.

Dieser Teil von ISO/IEC 24760 legt Umsetzungen fiir das Identitdtsmanagement vor. Diese Umsetzungen
umfassen die Vertrauenswiirdigkeit bei der Steuerung der Nutzung von Identitdtsinformationen, die
Kontrolle des Zugangs zu Identitatsinformationen und anderen Ressourcen, die auf Identititsinformationen
basieren, sowie die Mafinahmenziele, die bei der Einrichtung und Pflege eines Identitdtsmanagementsystems
implementiert werden sollten.

ISO/IEC 24760 besteht aus den folgenden Teilen:

— ISO/IEC 24760-1: Terminology and concepts;

— ISO/IEC 24760-2: Reference architecture and requirements;

— ISO/IEC 24760-3: Practice.

ISO/IEC 24760 soll als Grundlage fiir andere Internationale Normen im Bereich des Identititsmanagements
dienen, darunter die folgenden:

— ISO/IEC 29100, Privacy framework;
— ISO/IEC 29101, Privacy reference architecture;
— ISO/IEC 29115, Entity authentication assurance framework;

— ISO/IEC 29146, A framework for access management.
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1 Anwendungsbereich

Dieser Teil von ISO/IEC 24760 stellt einen Leitfaden fiir das Management von Identitdtsinformationen
und fir die Sicherstellung der Konformitit eines Identitditsmanagementsystems mit ISO/IEC 24760-1 und
ISO/IEC 24760-2 bereit.

Dieser Teil von ISO/IEC 24760 gilt fiir ein Identitdtsmanagementsystem, in dem Identifikatoren oder pbD, die
sich auf Entitiaten beziehen, zum Zwecke der Identifizierung oder Authentifizierung von Entitdten und/oder
zum Zwecke der Entscheidungsfindung unter Verwendung von Attributen von Entitidten erfasst, verarbeitet,
gespeichert, libertragen oder verwendet werden. Umsetzungen fiir das Identititsmanagement koénnen auch in
anderen Normen behandelt werden.

2 Normative Verweisungen

Die folgenden Dokumente werden im Text in solcher Weise in Bezug genommen, dass einige Teile davon oder
ihr gesamter Inhalt Anforderungen des vorliegenden Dokuments darstellen. Bei datierten Verweisungen gilt
nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des in Bezug
genommenen Dokuments (einschlieflich aller Anderungen).

ISO/IEC 24760-1, Information technology — Security techniques — A framework for identity management —
Part 1: Terminology and concepts

3 Begriffe

Fiir die Anwendung dieses Dokuments gelten die Begriffe nach ISO/IEC 24760-1 und die folgenden Begriffe.

31

Identititsmanagementsystem

System, das Richtlinien, Verfahren, Technologie und andere Ressourcen fiir die Pflege von Identitdtsinforma-
tionen einschliefdlich Metadaten umfasst

[QUELLE: ISO/IEC 24760-2:2015, 3.3]

3.2
Identitéitsprofil
Identitat, die durch ein Identitdts-Template festgelegte Attribute enthélt

3.3
Identitéits-Template
Definition einer bestimmten Menge von Attributen

Anmerkung 1 zum Begriff:  In der Regel dienen die Attribute in einem Profil dazu, einen bestimmten technischen oder
geschaftlichen Zweck zu unterstiitzen, der von den vertrauenden Parteien benétigt wird.

3.4
Identitdtsdiebstahl
Ergebnis einer erfolgreichen Identitdtstauschung

3.5

Foderationsmanager

Akteur in einer Foderation, der fiir das Management der sich aus dem Betrieb der Foderation ergebenden
Aspekte zustandig ist

Anmerkung 1 zum Begriff:  Ein bestehendes Foderationsmitglied oder ein unabhangiger Dritter kann die Rolle des Fode-
rationsmanagers tibernehmen.
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3.6
Betroffene(r)
Entitat, auf die sich die Identitatsinformationen in einem Identititsmanagementsystem beziehen

[QUELLE: ISO/IEC 24760-2:2015, 3.4]

4 Symbole und Abkiirzungen

Fiir die Anwendung dieses Dokuments gelten die folgenden Symbole und Abkiirzungen.

IKT Informations- und Kommunikationstechnologie
1P Identitdtsinformationsanbieter (en: identity information provider)
1A Identitatsinformationsstelle (en: identity information authority)

pbD personenbezogene Daten
RP vertrauende Partei (en: relying party)

5 Minderung des identititsbezogenen Risikos beim Management von
Identitatsinformationen

5.1 Uberblick

In Abschnitt 5 werden Umsetzungen zum Umgang mit identitdtsbezogenen Risiken beim Betrieb eines Identi-
tatsmanagementsystems nach ISO/IEC 24760-1, ISO/IEC 24760-2 und ISO/IEC 29115 dargelegt.

5.2 Risikobeurteilung

Eine Funktion eines Identitditsmanagementsystems besteht darin, das Risiko von Identitatsfehlern sowie die
Vertraulichkeit, Integritiat und Verfligbarkeit der Identitdtsinformationen zu verwalten, die es speichert, verar-
beitet und libermittelt. Es ist notwendig, sich tiber den Grad des Risikos klar zu werden, der von der jeweiligen
Anwendung abhangt. Der Eigentlimer der Anwendung sollte eine Risikobeurteilung durchfiihren, um den Grad
des Risikos zu bestimmen. Das Ergebnis enthalt Informationen, die zur Festlegung der erforderlichen Risiko-
managementKkriterien und -prozesse fiir das Identititsmanagementsystem verwendet werden kénnen. Zu den
Informationen, die ein Identititsmanagementsystem benotigt, gehoren die erforderliche Vertrauenswiirdig-
keitsstufe in Bezug auf Identitatsinformationen sowie die Anforderungen an die Vertraulichkeit, Integritat und
Verfiigbarkeit dieser Informationen.

ISO/IEC 24760-2 legt Instrumente zum Risikomanagement in Form von Richtlinien, Vorschriften, Gestaltung
und Architektur fest. In einigen Féllen, bei denen es um Verbraucher geht, haben der Schutz personenbezoge-
ner Daten und die Kontrolle der Betroffenen iiber die Verwendung ihrer personenbezogenen Daten Prioritat.
ISO/IEC 29100, ISO/IEC 29101, ISO/IEC 29134 und ISO/IEC 29151 (wird noch veroéffentlicht) enthalten Anfor-
derungen an und Leitlinien fiir den Datenschutz.

Identitatsinformationen, die von einem Identitdtsmanagementsystem verwaltet werden, diirfen auch durch
Verweisung auf Identitatsinformationsanbieter in einer anderen Domane verwaltet werden. Beispielsweise
darf die Legitimation von einem Diensteanbieter durchgefiihrt werden, der in einer anderen Domaéne als das
Identititsmanagementsystem tétig ist.

Wenn Identitatsinformationen erhoben und gespeichert werden, muss der Identititsmanagementdienst Maf3-
nahmen zum Risikomanagement ergreifen, um die Risiken abzuschwéchen, die durch eine von der vertrau-
enden Partei in der Anwendungsdoméne durchgefiihrte Risikobeurteilung ermittelt wurden. Vertrauenswiir-
digkeitsstufen in Bezug auf Identitatsinformationen und Zugangsdienste miissen von der vertrauenden Partei
entsprechend den beurteilten Risikograden bestimmt und festgelegt werden.
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5.3 Vertrauenswiirdigkeit der Identititsinformationen
5.3.1 Allgemeines

Das Vertrauen in die von einem Identititsmanagementsystem bereitgestellten Identitdtsinformationen
beruht auf Prozessen, die die Giiltigkeit der Informationen von ihrer Erhebung bis zu ihrer anschlief}enden
Speicherung und Pflege durch das System sicherstellen. Die Vertrauenswiirdigkeit wird in der Regel in Form
von Vertrauenswiirdigkeitsstufen quantifiziert, wobei hohere Stufen einer grofieren Vertrauenswiirdigkeit
entsprechen. Die Vertrauenswiirdigkeitsstufe, die erreicht wird, hangt von der Qualitat der Identitdtsinforma-
tionen und der Prazision der Verfahren zur Identitdtsvalidierung ab. Die Vertrauenswiirdigkeitsstufen sind in
ISO/IEC 29115 beschrieben.

5.3.2 Legitimation

Die Legitimation, d. h. die Validierung von Identitdtsinformationen fiir die Einschreibung einer Entitét in einer
Domane, muss eine bestimmte Vertrauenswiirdigkeitsstufe erfiillen. Die erreichbare Vertrauenswiirdigkeits-
stufe fiir die Legitimation hangt von der Art und den Merkmalen der Informationen und in einigen Féllen vom
Umfang dieser Informationen ab, z. B. von der Anzahl der unabhdngigen Identitdtsinformationsanbieter, die
als Informationsquellen verwendet werden.

Eine hohere Vertrauenswiirdigkeitsstufe bei der Identitdtsverifizierung wird moglicherweise erreicht

— mit der Verifizierung zusatzlicher Zugangsdaten, die von verschiedenen Quellen ausgegeben wurden, und

— mit Hilfe einer vertrauenswiirdigen externen Partei, die die Entitdt kennt, um die behaupteten Identitats-
informationen zu validieren.

ANMERKUNG1 ISO/IEC 29003 enthalt Anforderungen an die Legitimation.
ANMERKUNG 2  ISO/IEC 29115 legt fest, wie verschiedene Vertrauenswiirdigkeitsstufen erreicht werden kénnen.
5.3.3 Zugangsdaten

Ein Identitdtsmanagementsystem darf mehrere Arten von Zugangsdaten ausgeben, die sich in der Vertrauens-
wiirdigkeitsstufe der durch die Zugangsdaten dargestellten Identitdtsinformationen unterscheiden.

Ein Identitdtsmanagementsystem, das durch einen kryptographischen Mechanismus unterstiitzte Zugangsda-
ten mit einer hohen Vertrauenswiirdigkeitsstufe ausgibt, sollte einen Dienst fiir vertrauende Parteien anbieten,
um den kryptographischen Validierungsprozess aktiv zu unterstiitzen.

5.3.4 Identititsprofil

Ein Identitidtsmanagementsystem darf ein oder mehrere Identitatsprofile zum Erfassen, Strukturieren oder
Darstellen von Identitiatsinformationen verwenden.

ANMERKUNG  Obwohl ein Profil Identitatsinformationen enthalten kann, dient es nicht der Identifizierung. Sein Zweck
ist es, Systemprozessen, die diese Informationen fiir ihre Prozesse bendtigen, Identitatsinformationen iiber eine Entitat
zur Verfligung zu stellen.

Eine Entitat darf mehrere Identitatsprofile haben, von denen jedes einen anderen Satz von Attributen fiir die
Entitdt enthalt. So kann beispielsweise eine Sprachpréferenz in einem Profil fiir eine Zugangsschnittstelle vor-
handen sein und nicht in einem Profil fiir das Interesse an Biichern.

Ein Identitdts-Template kann als internationaler oder branchenspezifischer Standard festgelegt werden. Die

Verwendung eines standardisierten Identitats-Templates zur Aufzeichnung von Identitatsattributen wiirde die
Verwendung von Identitdtsprofilen iiber verschiedene Doméanen hinweg erleichtern.
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