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Nationales Vorwort

Die dieser Norm zugrunde liegende Internationale Norm ISO/IEC 27001 wurde von ISO/IEC]JTC 1/SC 27
(International Organization for Standardization/International Electrotechnical Commission - Joint Technical
Committee 1 ,Information Technology” / Subcommittee 27 ,Security techniques”) erarbeitet.

Die Internationale Norm ISO/IEC 27001:2013 einschliefslich Cor 1:2014 und Cor 2:2015 wurde in deutscher
Sprachfassung unveradndert in das Deutsche Normenwerk iibernommen. Fachlich zustidndig ist fiir
diese Deutsche Norm der Arbeitsausschuss NA 043-01-27 AA  ,IT-Sicherheitsverfahren“ des
DIN-Normenausschusses Informationstechnik und Anwendungen (NIA).

Diese deutsche Sprachfassung dieses Dokuments wurde vom DIN-Normenausschuss Informationstechnik
und Anwendungen (NIA) in Zusammenarbeit mit dem Austrian Standards Institute (ASI) und der
Schweizerischen Normenvereinigung (SNV) erarbeitet.

DIN EN ISO/IEC 27001 beinhaltet Anforderungen an ein ISMS, das mittelbar zur Informationssicherheit
beitragt. Da das Dokument sehr generisch gehalten ist, um auf alle Organisationen unabhingig von Typ,
Grofde und Geschiftsfeld anwendbar zu sein, haben diese Anforderungen einen niedrigen technischen
Detaillierungsgrad, wobei die Anforderungen an die Prozesse wohl definiert sind.

Der Beginn und das Ende des durch Corrigendum 1 und Corrigendum 2 geinderten Textes werden durch die

Markierungen und angezeigt.

Fiir die in diesem Dokument zitierten Internationalen Normen wird im Folgenden auf die entsprechenden
Deutschen Normen hingewiesen:

ISO/IEC 27000 siehe DIN ISO/IEC 27000
ISO/IEC 27002:2013 siehe DIN ISO/IEC 27002:2016-11
Anderungen

Gegeniiber DIN ISO/IEC 27001:2015-03 und DIN ISO/IEC 27001 Berichtigung 1:2017-03 wurden folgende
Anderungen vorgenommen:

a) ENISO/IEC 27001:2017 wurde ohne Anderungen als DIN EN ISO/IEC {ibernommen.
Frithere Ausgaben

DIN ISO/IEC 27001: 2008-09, 2015-03
DIN ISO/IEC 27001 Berichtigung 1: 2017-03
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Nationaler Anhang NA
(informativ)

Literaturhinweise

DIN ISO/IEC 27000, Informationstechnik — IT-Sicherheitsverfahren — Informationssicherheits-Management-
systeme — Uberblick und Terminologie

DIN ISO/IEC 27002:2016-11,  Informationstechnologie —  IT-Sicherheitsverfahren —  Leitfaden  fiir
Informationssicherheits-MafSnahmen (ISO/IEC 27002:2013 + Cor.1:2014 + Cor.2:2015)
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ICS 03.100.70; 35.030

Deutsche Fassung

Informationstechnik —
Sicherheitsverfahren —
Informationssicherheits-Managementsysteme —
Anforderungen
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(ISO/IEC 27001:2013 including Cor 1:2014 and Cor 2:2015) (ISO/IEC 27001:2013 y compris Cor 1:2014 et Cor 2:2015)

Diese Europdische Norm wurde vom CEN am 26. Januar 2017 angenommen.

Die CEN-Mitglieder sind gehalten, die CEN/CENELEC-Geschéftsordnung zu erfiillen, in der die Bedingungen festgelegt sind, unter
denen dieser Europaischen Norm ohne jede Anderung der Status einer nationalen Norm zu geben ist. Auf dem letzten Stand
befindliche Listen dieser nationalen Normen mit ihren bibliographischen Angaben sind beim Management-Zentrum des CEN-
CENELEC oder bei jedem CEN-Mitglied auf Anfrage erhaltlich.

Diese Europdische Norm besteht in drei offiziellen Fassungen (Deutsch, Englisch, Franzdsisch). Eine Fassung in einer anderen
Sprache, die von einem CEN-Mitglied in eigener Verantwortung durch Ubersetzung in seine Landessprache gemacht und dem
Management-Zentrum mitgeteilt worden ist, hat den gleichen Status wie die offiziellen Fassungen.

CEN-Mitglieder sind die nationalen Normungsinstitute von Belgien, Bulgarien, Ddnemark, Deutschland, der ehemaligen
jugoslawischen Republik Mazedonien, Estland, Finnland, Frankreich, Griechenland, Irland, Island, Italien, Kroatien, Lettland,
Litauen, Luxemburg, Malta, den Niederlanden, Norwegen, Osterreich, Polen, Portugal, Ruménien, Schweden, der Schweiz, der
Slowakei, Slowenien, Spanien, der Tschechischen Republik, der Tiirkei, Ungarn, dem Vereinigten Kénigreich und Zypern.
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Europaisches Vorwort

Der Text von ISO/IEC 27001:2013 einschliefdlich Cor 1:2014 und Cor 2:2015 wurde vom Technischen
Komitee ISO/IEC]JTC 1 ,Information technology“ der Internationalen Organisation flir Normung (ISO) und
der Internationalen Elektrotechnischen Kommission (IEC) erarbeitet und als EN ISO/IEC 27001:2017
libernommen.

Diese Europdische Norm muss den Status einer nationalen Norm erhalten, entweder durch Verdéffentlichung
eines identischen Textes oder durch Anerkennung bis August 2017, und etwaige entgegenstehende
nationale Normen miissen bis August 2017 zuriickgezogen werden.

Es wird auf die Méglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
konnen. CEN [und/oder CENELEC] sind nicht dafiir verantwortlich, einige oder alle diesbeziiglichen
Patentrechte zu identifizieren.

Entsprechend der CEN-CENELEC-Geschaftsordnung sind die nationalen Normungsinstitute der folgenden
Lander gehalten, diese Europdische Norm zu iibernehmen: Belgien, Bulgarien, Ddnemark, Deutschland, die
ehemalige jugoslawische Republik Mazedonien, Estland, Finnland, Frankreich, Griechenland, Irland, Island,
Italien, Kroatien, Lettland, Litauen, Luxemburg, Malta, Niederlande, Norwegen, Osterreich, Polen, Portugal,
Rumaénien, Schweden, Schweiz, Serbien, Slowakei, Slowenien, Spanien, Tschechische Republik, Tirkei,
Ungarn, Vereinigtes Konigreich und Zypern.

Anerkennungsnotiz

Der Text von ISO/IEC27001:2013 einschliefilich Cor 1:2014 und Cor 2:2015 wurde vom CEN als
EN ISO/IEC 27001:2017 ohne irgendeine Abdnderung genehmigt.
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Vorwort

ISO (die Internationale Organisation fiir Normung) und IEC (die Internationale Elektrotechnische
Kommission) bilden das auf die weltweite Normung spezialisierte System. Nationale Normungs-
organisationen, die Mitglieder von ISO oder IEC sind, beteiligen sich an der Entwicklung von Internationalen
Normen in Technischen Komitees, die von der jeweiligen Organisation eingerichtet wurden, um spezifische
Gebiete technischer Aktivititen zu behandeln. Auf Gebieten von beiderseitigem Interesse arbeiten die
Technischen Komitees von ISO und IEC zusammen. Internationale Organisationen, staatlich und nicht-
staatlich, in Liaison mit ISO und IEC, nehmen ebenfalls an der Arbeit teil. Auf dem Gebiet der Informations-
technologie haben ISO und IEC ein gemeinsames technisches Komitee (JTC, en: joint technical committee),
ISO/IEC]JTC 1, eingerichtet.

Internationale Normen werden in Ubereinstimmung mit den Regeln nach ISO/IEC Direktive, Teil 2
erarbeitet.

Die Hauptaufgabe von Technischen Komitees ist es Internationale Normen zu erarbeiten. Internationale
Norm-Entwiirfe, die von Technischen Komitees verabschiedet wurden, werden den Mitgliedsorganisationen
zur Abstimmung zur Verfiigung gestellt. Fiir die Veroffentlichung als Internationale Norm werden
mindestens 75 % Zustimmung der Mitgliedsorganisationen benétigt.

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
kénnen. ISO und IEC sind nicht daflir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu

identifizieren.

ISO/IEC 27001 wurde vom Technischen Komitee ISO/IEC]JTC1 ,Information technology“, Unterkomitee
SC 27 ,IT Security techniques®, erarbeitet.

Diese zweite Ausgabe ersetzt die erste Ausgabe (ISO/IEC 27001:2005), welche technisch iiberarbeitet
wurde.
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0 Einleitung
0.1 Allgemeines

Diese Internationale Norm wurde erarbeitet, um Anforderungen fiir die Einrichtung, Umsetzung,
Aufrechterhaltung und fortlaufende Verbesserung eines Informationssicherheitsmanagementsystems
(ISMS) festzulegen. Die Einfiihrung eines Informationssicherheitsmanagementsystems stellt fiir eine
Organisation  eine  strategische  Entscheidung dar. Erstellung und Umsetzung eines
Informationssicherheitsmanagementsystems innerhalb einer Organisation richten sich nach deren
Bediirfnissen und Zielen, den Sicherheitsanforderungen, den organisatorischen Abldaufen sowie nach Grofie
und Struktur der Organisation. Es ist davon auszugehen, dass sich alle diese Einflussgréfien im Laufe der Zeit
andern.

Das Informationssicherheitsmanagementsystem wahrt die Vertraulichkeit, Integritiat und Verfiigbarkeit von
Information unter Anwendung eines Risikomanagementprozesses und verleiht interessierten Parteien das
Vertrauen in eine angemessene Steuerung von Risiken.

Es ist wichtig, dass das Informationssicherheitsmanagementsystem als Teil der Ablaufe der Organisation in
deren Ubergreifende Steuerungsstruktur integriert ist und die Informationssicherheit bereits bei der
Konzeption von Prozessen, Informationssystemen und Mafinahmen beriicksichtigt wird. Es wird erwartet,
dass die Umsetzung eines Informationssicherheitsmanagementsystems entsprechend den Bediirfnissen der
Organisation skaliert wird.

Diese Internationale Norm kann von internen und externen Parteien dazu eingesetzt werden, die Fahigkeit
einer Organisation zur Einhaltung ihrer eigenen Informationssicherheitsanforderungen zu beurteilen.

Die Reihenfolge, in der die Anforderungen in dieser Internationalen Norm aufgefiihrt sind, spiegelt nicht
deren Bedeutung wider noch die Abfolge, in der sie umzusetzen sind. Die Eintrage sind lediglich zu Referen-
zierungszwecken nummeriert.

ISO/IEC 27000 liefert einen Uberblick und die Begrifflichkeiten von Informationssicherheitsmanagement-
systemen und verweist auf die Informationssicherheitsmanagementsystem-Normenfamilie (einschlief3lich
ISO/IEC 27003 [2], ISO/IEC 27004 [3] und ISO/IEC 27005 [4]), einschlief3lich deren Begriffe.

0.2 Kompatibilitat mit anderen Normen fiir Managementsysteme

Diese Internationale Norm wendet die Grundstrukturen, den einheitlichen Basistext, die gemeinsamen
Benennungen und die Basisdefinitionen fiir den Gebrauch in Managementsystemnormen an, die jeweils im
Anhang SL der ISO/IEC-Direktiven, Teil 1, ,Consolidated ISO Supplement” festgelegt sind, und stellt so die
Ubereinstimmung mit anderen Managementsystemnormen her, die ebenfalls den Anhang SL anwenden.

Die in Anhang SL festgelegte allgemeine Herangehensweise niitzt jenen Organisationen, die sich fiir den

Betrieb eines einzigen Managementsystems entscheiden, um die Anforderungen von zwei oder mehr
Normen fiir Managementsysteme zu erfiillen.
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1 Anwendungsbereich

Diese Internationale Norm legt die Anforderungen fiir die Einrichtung, Umsetzung, Aufrechterhaltung und
fortlaufende Verbesserung eines Informationssicherheitsmanagementsystems im Kontext der Organisation
fest. Darliber hinaus beinhaltet diese Internationale Norm Anforderungen fiir die Beurteilung und
Behandlung von Informationssicherheitsrisiken entsprechend den individuellen Bediirfnissen der
Organisation. Die in dieser Internationalen Norm festgelegten Anforderungen sind allgemein gehalten und
sollen auf alle Organisationen, ungeachtet ihrer Art und Groéfle, anwendbar sein. Wenn eine Organisation

Konformitat mit dieser Internationalen Norm fiir sich beansprucht, darf sie keine der Anforderungen in den
Abschnitten 4 bis 10 ausschlief3en.

2 Normative Verweisungen

Die folgenden Dokumente, die in diesem Dokument teilweise oder als Ganzes zitiert werden, sind fiir die
Anwendung des Dokuments erforderlich. Bei datierten Verweisungen gilt nur die in Bezug genommene
Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des in Bezug genommenen Dokuments
(einschlieRlich aller Anderungen).

ISO/IEC 27000, Information technology — Security Techniques — Information security management
systems — Overview and vocabulary

3 Begriffe

Flir die Anwendung dieses Dokuments gelten die in [SO/IEC 27000 angegebenen Begriffe.

4 Kontext der Organisation
4.1 Verstehen der Organisation und ihres Kontextes
Die Organisation muss externe und interne Themen bestimmen, die fiir ihren Zweck relevant sind und sich

auf ihre Fahigkeit auswirken, die beabsichtigten Ergebnisse ihres Informationssicherheitsmanagement-
systems zu erreichen.

ANMERKUNG  Die Bestimmung dieser Themen bezieht sich auf die Festlegung des externen und internen Kontexts
des Unternehmens, wie in ISO 31000:2009 [5], 5.3, beschrieben.

4.2 Verstehen der Erfordernisse und Erwartungen interessierter Parteien

Die Organisation muss:

a) dieinteressierten Parteien, die fiir ihr Informationssicherheitsmanagementsystem relevant sind; und
b) die Anforderungen dieser interessierten Parteien mit Bezug zur Informationssicherheit

bestimmen.

ANMERKUNG  Die Anforderungen interessierter Parteien konnen gesetzliche und regulatorische Vorgaben sowie
vertragliche Verpflichtungen beinhalten.
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4.3 Festlegen des Anwendungsbereichs des Informationssicherheitsmanagementsystems

Die Organisation muss die Grenzen und die Anwendbarkeit des Informationssicherheitsmanagementsystems
bestimmen, um dessen Anwendungsbereich festzulegen.

Bei der Festlegung des Anwendungsbereichs muss die Organisation:
a) die unter 4.1 genannten externen und internen Themen;
b) die unter 4.2 genannten Anforderungen; und

c) Schnittstellen und Abhdngigkeiten zwischen Tatigkeiten, die von der Organisation selbst durchgefiihrt
werden, und Tatigkeiten, die von anderen Organisationen durchgefiihrt werden,

beriicksichtigen.
Der Anwendungsbereich muss als dokumentierte Information verfiigbar sein.
4.4 Informationssicherheitsmanagementsystem

Die Organisation muss entsprechend den Anforderungen dieser Internationalen Norm ein Informations-
sicherheitsmanagementsystem aufbauen, verwirklichen, aufrechterhalten und fortlaufend verbessern.

5 Fiihrung
5.1 Fiihrung und Verpflichtung

Die oberste Leitung muss in Bezug auf das Informationssicherheitsmanagementsystem Fiihrung und
Verpflichtung zeigen, indem sie:

a) sicherstellt, dass die Informationssicherheitspolitik und die Informationssicherheitsziele festgelegt und
mit der strategischen Ausrichtung der Organisation vereinbar sind;

b) sicherstellt, dass die Anforderungen des Informationssicherheitsmanagementsystems in die Geschéfts-
prozesse der Organisation integriert werden;

c) sicherstellt, dass die fiir das Informationssicherheitsmanagementsystem erforderlichen Ressourcen zur
Verfiigung stehen;

d) die Bedeutung eines wirksamen Informationssicherheitsmanagements sowie die Wichtigkeit der
Erfiillung der Anforderungen des Informationssicherheitsmanagementsystems vermittelt;

e) sicherstellt, dass das Informationssicherheitsmanagementsystem sein beabsichtigtes Ergebnis bzw.
seine beabsichtigten Ergebnisse erzielt;

f) Personen anleitet und unterstiitzt, damit diese zur Wirksamkeit des Informationssicherheitsmanage-
mentsystems beitragen kdnnen;

g) fortlaufende Verbesserung fordert; und

h) andere relevante Fithrungskréfte unterstiitzt, um deren Fiihrungsrolle in deren jeweiligen Verant-
wortungsbereichen deutlich zu machen.
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