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Nationales  Vorwort  

Dieses Dokument  (EN ISO/IEC 27006-1:2024) wurde vom Technischen Komitee ISO/IEC JTC 1  �ISO/IEC  

Gemeinschaftskomitee fur Informationstechnik�  in Zusammenarbeit mit  dem Technischen Komitee 

CEN/CLC/JTC 13 �Cybersicherheit und  Datenschutz� erarbeitet,  dessen Sekretariat von DIN (Deutschland) 

gehalten wird. 

Das zustandige nationale  Normungsgremium ist der Gemeinschaftsarbeitsausschuss NA043-04-13GA 

�DIN/DKE  Gemeinschaftsgremium Cybersecurity� im DIN-Normenausschuss Informationstechnik und  

Anwendungen (NIA). 

Fur die in diesem Dokument  zitierten Dokumente wird im Folgenden auf  die entsprechenden deutschen Doku-
mente hingewiesen: 

ISO 9000  siehe DINEN ISO9000 

ISO 9001  siehe DINEN ISO9001 

ISO 19011 siehe DINEN ISO19011 

ISO/IEC 17021-1:2015 siehe DINEN ISO/IEC 17021-1:2015-11 

ISO/IEC 27000  siehe DINEN ISO/IEC 27000 

ISO/IEC 27001:2022 siehe DINEN ISO/IEC 27001:2024-01 

ISO/IEC 27002  siehe DINEN ISO/IEC 27002 

ISO/IEC 27006-2 siehe DINEN ISO/IEC 27006-2*  

ISO/IEC 27007  siehe DINEN ISO/IEC 27007 

Aktuelle  Informationen zu diesem Dokument  konnen  uber die Internetseiten von DIN (www.din.de) durch eine 

Suche nach  der Dokumentennummer aufgerufen werden. 

Änderungen 

Gegenuber DINEN ISO/IEC 27006:2021-05 wurden folgende Anderungen vorgenommen:

a)  Dieses Dokument  wurde in den ersten Teil einer mehrteiligen Norm umgewandelt;  

b)  das gesamte Dokument  wurde fur Fernaudits und  Organisationen mit  wenigen oder gar keinen relevanten 

Standorten  aktualisiert;

c) das Konzept  von Personen, die bestimmte identische Tatigkeiten ausuben,  wurde in C.3.4 eingefuhrt und  

mehrere Aktualisierungen  wurden vorgenommen; 

d) dieses Dokument  (insbesondere Anhang  E) wurde an  ISO/IEC 27001:2022 und  ISO/IEC 27002:2022 ange-
passt; 

e) Redundanzen mit  ISO/IEC 17021-1 wurden beseitigt; 

f) Der Wortlaut  wurde klarer formuliert und  enger an  die ISO/IEC 17021-1 angeglichen. 

* Zur Zeit Entwurf.  
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Frühere  Ausgaben 

DINEN ISO/IEC 27006: 2021-05 
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Nationaler  Anhang NA  

(informativ) 
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Partie 1: G n ralit s (ISO/IEC 27006-1:2024)

Diese Europ ische Norm wurde vom C am 29. Janua 2024 angenommen.

Die CEN- und CENELE gliede sind gehalten, die CEN/CENELEC-Gesch ftsordnu zu erf llen, i de die Bedingunge

festgelegt sind, unte dene diese Europ ische Norm ohne jede nderu der Status einer nationalen Norm zu gebe ist. Auf

dem letzte Stand befindliche Liste diese nationalen Normen mit ihre bibliographische Angabe sind beim CEN-CENELEC-

nagement-Zentrum oder bei jedem CE itglied auf Anfrage erh ltlich.

Diese Europ ische Norm besteht in dre offizielle Fassunge (Deutsch, Englisch, Fra sisch). Eine Fassu in einer andere

Sprache, die von einem CEN und CENELEC glied in eigene Verantwortu durch bersetzu in seine Landessprache

gemacht und dem anagement-Zentrummitgeteilt worde ist, hat de gleichen Status wie die offiziellen Fassungen.

C und CENELEC gliede sind die nationale Normungsinstitute vo Belgien, Bulgarien, D nemark, Deutschland, Estland,

Finnland, Frankreich, Griechenland, Irland, Island, Italien, Kroatien, Lettland, Litauen, Luxemburg, lta, de Niederlanden,

Norwegen, terreich, Polen, Portugal, de Republik Nordmazedonien, Rum nien, Schweden, de Schweiz, Serbien, der Slowakei,

Slowenien, Spanien, der Tschechische Republik, der Tü rkei, ngarn, dem Vereinigte Königreich und Zypern.

CEN-CENELEC▼an❛"✁✂ent-❩entru✂✿ ❘ue de la S❝✄en❝✁ 23✱ ❇☎✆040 ❇✝üssel 
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Europäisches  Vorwort  

Dieses Dokument  (EN ISO/IEC 27006-1:2024) wurde vom Technischen Komitee ISO/IEC JTC 1  �Information  

technology� in Zusammenarbeit mit  dem Technischen Komitee CEN/CLC/JTC 13 �Cybersicherheit und  Daten-
schutz�  erarbeitet,  dessen Sekretariat von DIN gehalten wird. 

Diese Europaische Norm muss den Status  einer nationalen  Norm erhalten, entweder durch Veroffentlichung  

eines identischen Textes oder durch Anerkennung bis September 2024, und  etwaige  entgegenstehende natio-
nale  Normen mussen bis  September 2024 zuruckgezogen werden. 

Es wird auf  die glichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beruhren kon-
nen.  CEN ist nicht dafur verantwortlich, einige oder alle  diesbezuglichen Patentrechte zu identifizieren. 

Dieses Dokument  ersetzt EN ISO/IEC 27006:2020. 

Ruckmeldungen  oder Fragen zu diesem Dokument  sollten an  das jeweilige nationale  Normungsinstitut des 

Anwenders gerichtet werden. Eine vollstandige Liste dieser Institute  ist  auf  den Internetseiten von CEN und  

CENELEC abrufbar. 

Entsprechend der CEN-CENELEC-Geschaftsordnung sind die nationalen  Normungsinstitute der folgenden 

Lander gehalten,  diese Europaische Norm zu ubernehmen: Belgien,  Bulgarien,  Danemark, Deutschland,  die 

Republik  Nordmazedonien, Estland,  Finnland,  Frankreich, Griechenland, Irland, Island,  Italien,  Kroatien, 

Lettland,  Litauen,  Luxemburg,  Niederlande, Norwegen, Osterreich, Polen, Portugal, Rumanien,  Schwe-
den, Schweiz, Serbien, Slowakei,  Slowenien, Spanien,  Tschechische Republik,  Turkei, Ungarn, Vereinigtes 

Konigreich und  Zypern. 

Anerkennungsnotiz 

Der Text von ISO/IEC 27006-1:2024 wurde von CEN-CENELEC als  EN ISO/IEC 27006-1:2024 ohne irgendeine 

Abanderung  genehmigt.  
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Vorwort  

ISO  (die Internationale  Organisation  fur Normung) und  IEC (die Internationale Elektrotechnische Kommission) 

bilden  das auf  die weltweite  Normung spezialisierte System. Nationale  Normungsorganisationen, die glie-
der von ISO  oder IEC sind, beteiligen sich an  der Entwicklung  von Internationalen  Normen in Technischen 

Komitees, die von der jeweiligen Organisation  eingerichtet wurden, um  spezifische Gebiete technischer Aktivi-
taten zu behandeln.  Auf Gebieten von beiderseitigem Interesse arbeiten die Technischen Komitees von ISO  und  

IEC zusammen. Weitere internationale staatliche  und  nichtstaatliche  Organisationen,  die in engem Kontakt  mit  

ISO  und  IEC stehen, nehmen ebenfalls an  der Arbeit teil. 

Die Verfahren, die bei der Entwicklung  dieses Dokuments angewendet wurden und  die fur die weitere Pflege 

vorgesehen sind, werden in den ISO/IEC-Directives, Teil 1  beschrieben. Im  Besonderen sollten die fur die 

verschiedenen ISO-Dokumentenarten notwendigen Annahmekriterien beachtet werden. Dieses Dokument  

wurde in Ubereinstimmung mit  den Gestaltungsregeln  der ISO/IEC-Directives, Teil 2  erarbeitet (siehe 

www.iso.org/directives oder www.iec.ch/members_experts/refdocs). 

ISO  und  IEC weisen auf  die glichkeit hin, dass die Anwendung dieses Dokuments mit  der Verwendung eines 

oder mehrerer Patente  verbunden sein kann.  ISO  und  IEC beziehen jedoch in dieser  keinerlei Stellung  

bezuglich Nachweis, Gultigkeit  oder Anwendbarkeit jeglicher beanspruchten Patentrechte. Zum Zeitpunkt  der 

Veroffentlichung dieses Dokuments lag  ISO  und  IEC keine eilung uber ein Patent  bzw.  mehrere Patente  vor, 

welche/s zur Umsetzung dieses Dokuments erforderlich sein konnte/n. Anwender werden jedoch darauf hin-
gewiesen, dass dies moglicherweise nicht der aktuelle  Informationsstand ist.  Dieser kann  jedoch der Patent-
datenbank  unter www.iso.org/patents  oder https://patents.iec.ch  entnommen  werden. ISO  und  IEC sind nicht  

dafur verantwortlich, einige oder alle diesbezuglichen Patentrechte zu identifizieren.

Jeder in diesem Dokument  verwendete  dient nur zur Unterrichtung der Anwender und  bedeutet 

keine Anerkennung.  

Fur eine Erlauterung des freiwilligen Charakters von Normen, der Bedeutung  ISO-spezifischer Begriffe und  

Ausdrucke in Bezug  auf  Konformitatsbewertungen  sowie Informationen daruber, wie ISO  die Grundsatze der 

Welthandelsorganisation (WTO,  en: World Trade Organization) hinsichtlich technischer  

(TBT, en: Technical Barriers to Trade) berucksichtigt,  siehe: www.iso.org/iso/foreword.html. Fur IEC, siehe: 

www.iec.ch/understanding-standards. 

Dieses Dokument  wurde vom gemeinsamen Technischen Komitee ISO/IEC JTC 1,  Information  technology, 

Unterkomitee SC 27, Information  security,  cybersecurity  and privacy  protection in Zusammenarbeit mit  dem 

Europaischen Komitee fur Normung (CEN), Technisches Komitee CEN/CLC/JTC 13, Cybersicherheit  und  

Datenschutz, in Ubereinstimmung mit  der Vereinbarung zur technischen Zusammenarbeit zwischen ISO  und  

CEN (Wiener Vereinbarung) erarbeitet.  

Diese erste Ausgabe  von ISO/IEC 27006-1 ersetzt ISO/IEC 27006:2015, die technisch uberarbeitet wurde. Auch 

die Anderung ISO/IEC 27006:2015/Amd1:2020 wurde mit  einbezogen. 

Die wesentlichen Anderungen im Vergleich zur Vorgangerausgabe sind folgende: 

 dieses Dokument  wurde in den ersten Teil einer Normenreihe uberfuhrt; 

 das gesamte Dokument  wurde fur Fernaudits und  Organisationen  mit  wenigen oder keinen entsprechen-
den physischen Standorten aktualisiert;  

 das Konzept  von Personen, die bestimmte identische Tatigkeiten ausuben,  wurde in C.3.4 eingefuhrt und  

mehrere Aktualisierungen  wurden vorgenommen; 
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 dieses Dokument  (insbesondere Anhang E)  wurden an  ISO/IEC 27001:2022 und  ISO/IEC 27002:2022 

angeglichen; 

 Redundanzen mit  ISO/IEC 17021-1 wurden entfernt; 

 der Wortlaut  wurde verbessert und  an  ISO/IEC 17021-1 angeglichen. 

Eine Auflistung  aller  Teile der Normenreihe ISO/IEC 27006 ist auf  der ISO-  und  auf  der IEC-Internetseite abruf-
bar. 

Ruckmeldungen  oder Fragen zu diesem Dokument  sollten an  das jeweilige nationale  Normungsinstitut des 

Anwenders gerichtet werden. Eine vollstandige Auflistung  dieser Institute  ist unter www.iso.org/members. 

html  und  www.iec.ch/national-committees  zu finden. 
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Einleitung 

ISO/IEC 17021-1 beschreibt Anforderungen und  Leitfaden fur Stellen,  die Audits und Zertifizierungen von 

ystemen anbieten. Falls  solche Stellen  beabsichtigen,  ISO/IEC 17021-1 mit  dem Ziel des Audits 

und  der Zertifizierung von Informationssicherheitsmanagementsystemen  in Ubereinstimmung 

mit  ISO/IEC 27001  zu entsprechen, sind einige zusatzliche Anforderungen und  Anleitung  in Bezug  auf  

ISO/IEC 17021-1 von entscheidender Bedeutung.  Diese werden durch dieses Dokument  zur Verfugung  

gestellt.  

Dieses Dokument  legt  Anforderungen an  Stellen  fest,  die ein  auditieren und  zertifizieren. Es nennt  all-
gemeine Anforderungen an  diese als  Zertifizierungsstellen bezeichneten Stellen.   Einhaltung  dieser Anfor-
derungen soll  sichergestellt werden, dass Zertifizierungsstellen die Zertifizierung von  kompetent,  kon-
sistent und  unparteilich durchfuhren und  dadurch die Anerkennung solcher Stellen  und  die Akzeptanz  ihrer 

Zertifizierungen auf  nationaler  und  internationaler Ebene  fordern. 

Der Text in diesem Dokument  folgt  der Struktur  von ISO/IEC 17021-1:2015. 

In  diesem Dokument  werden die folgenden Verbformen verwendet: 

 �mussen� zeigt eine Anforderung an;  

 �sollten�  zeigt eine Empfehlung  an; 

 �durfen� zeigt eine Erlaubnis an;  

 �konnen�  zeigt eine glichkeit bzw.  eine Fahigkeit  an.  
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1  Anwendungsbereich 

Dieses Dokument  legt  Anforderungen fest und  bietet Anleitung  fur Stellen,  die Audits und  Zertifizierungen von 

Informationssicherheitsmanagementsystemen  vornehmen. Zusatzlich  gelten die Anforderungen nach  

ISO/IEC 17021-1. 

Die in diesem Dokument  enthaltenen  Anforderungen werden von Stellen,  die  durch-
fuhren, im  auf  Kompetenz und  Zuverlassigkeit nachgewiesen. Die in diesem Dokument  enthaltene  

Anleitung  bietet eine zusatzliche Interpretation dieser Anforderungen fur Stellen,  die  

durchfuhren. 

UNG Dieses Dokument  kann  als  Kriteriendokument fur die Akkreditierung, die Bewertung  unter Gleichrangi-

gen  oder fur andere Auditprozesse verwendet werden. 

2  Normative  Verweisungen 

Die folgenden Dokumente werden im Text in solcher Weise in Bezug  genommen, dass einige Teile davon oder 

ihr gesamter Inhalt  Anforderungen des vorliegenden Dokuments darstellen. Bei datierten Verweisungen gilt  

nur die in Bezug  genommene Ausgabe.  Bei undatierten Verweisungen gilt  die letzte Ausgabe  des in Bezug  

genommenen Dokuments lich aller  Anderungen). 

ISO/IEC 17021-1:2015, Conformity  assessment� Requirements  for  bodies providing  audit  and certification  of  

management  systems� Part 1:  Requirements  

ISO/IEC 27001:2022, Information  security,  cybersecurity  and privacy  protection�  Information  security  

management  systems� Requirements  

3  Begriffe  

Fur die Anwendung dieses Dokuments gelten die Begriffe nach  ISO/IEC 17021-1 und  die folgenden Begriffe. 

ISO  und  IEC stellen terminologische Datenbanken  fur die Verwendung in der Normung unter den folgenden 

Adressen bereit: 

 ISO  Online  Browsing Platform: verfugbar unter https://www.iso.org/obp  

 IEC Electropedia: verfugbar unter https://www.electropedia.org/  

3.1  

Zertifizierungsdokument  

en certification  document 

Dokument,  das angibt,  dass das Informationssicherheitsmanagementsystem  eines Kunden spezifizier-
ten  und  jeglicher im Rahmen des ystems erforderlichen zusatzlichen Dokumenta-
tion  entspricht 

Anmerkung 1  zum Begriff: Diese Definition schrankt  die Anzahl  der Dokumente,  die gemeinsam als  Zertifizierungsdo-

kumente bezeichnet werden, nicht ein. 

3.2  

Maßnahme 

en control  

el zur Beibehaltung  und/oder Veranderung  des Risikos (3.10) 

Anmerkung 1  zum Begriff: nahmen umfassen unter anderem Prozesse, Politik,  Richtlinien,  Gerate, Praktiken  oder 

andere Bedingungen  und/oder  die das Risiko (3.10) beibehalten  und/oder verandern. 
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Anmerkung 2  zum Begriff: nahmen konnen  nicht immer die beabsichtigte oder angenommene verandernde Wir-

kung  ausuben.  

 ISO/IEC 27002:2022,  

3.3  

externer Kontext 

en external context 

externes Umfeld, in dem die Organisation (3.9) versucht, ihre Ziele zu erreichen 

Anmerkung 1  zum Begriff: Der externe Kontext  kann  Folgendes beinhalten: 

 die kulturelle,  soziale, politische, gesetzliche, regulatorische, finanzielle,  technologische, okonomische, naturliche und 

wettbewerbliche  Umgebung,  die internationalen,  nationalen,  regionalen oder lokalen  Charakter haben  kann;  

 wesentliche Treiber und Trends, die sich auf  die Ziele der Organisation (3.9) auswirken; 

 Beziehungen zu externen interessierten Parteien sowie deren Auffassungen und Werte. 

 ISO/IEC   

3.4  

Informationssicherheit  

en information  security  

Bewahrung der Vertraulichkeit, Integritat  und  Verfugbarkeit  von Information 

Anmerkung 1  zum Begriff: Zusatzlich  konnen  auch  andere Eigenschaften wie  Authentizitat,  Zurechenbarkeit, Nichtab-

streitbarkeit  und Verlasslichkeit einbezogen werden. 

 ISO/IEC   

3.5  

Informationssicherheitsvorfall  

en information  security  incident 

einzelnes oder eine Reihe von ungewollten  oder unerwarteten  Informationssicherheitsereignissen, die 

eine erhebliche Wahrscheinlichkeit besitzen, Geschaftstatigkeiten zu gefahrden und  die Informations-  

sicherheit (3.4) zu bedrohen 

 ISO/IEC   

3.6  

Informationssystem  

en information  system 

Satz  an  Anwendungen, Dienste, informationstechnische Werte oder andere Information bearbeitende Kompo-
nenten 

 ISO/IEC   

3.7  

interner Kontext 

en internal context 

interne Umgebung,  in der die Organisation (3.9) versucht, ihre Ziele zu erreichen 

Anmerkung 1  zum Begriff: Der interne Kontext  kann  Folgendes beinhalten: 

 Steuerung durch die Unternehmensfuhrung,  Organisationsstruktur, Rollen  und Verantwortlichkeiten; 

 Politik,  Richtlinien,  Ziele und Strategien,  die mit  dem Ziel in Kraft  sind, sie einzuhalten beziehungsweise sie zu errei-
chen; 
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 die Fahigkeit  in Form von Ressourcen und Wissen (z. B.  Kapital,  Zeit,   Prozesse, Systeme und Techniken); 

 Informationssysteme (3.6), Informationsflusse und Prozesse zur Entscheidungsfindung (sowohl formell als  auch  infor-
mell);  

 Beziehungen zu internen interessierten Parteien sowie deren Auffassungen und Werte; 

 die Organisationskultur  (Organisation, 3.9); 

 Standards, Leitfaden und  die von der Organisation (3.9) ubernommen worden sind; 

 Gestalt  und A  vertraglicher Beziehungen. 

 ISO/IEC   

3.8  

Managementsystem 

Satz  zusammenhangender oder sich gegenseitig beeinflussender Elemente einer Organisation (3.9), um  Politik,  

Richtlinien,  Ziele und  Prozesse zum Erreichen dieser Ziele festzulegen 

Anmerkung 1  zum Begriff: Ein  ystem kann  eine oder mehrere Disziplinen behandeln,  z. B.  ts-  

management,  Finanzmanagement  oder Umweltmanagement.  

Anmerkung 2  zum Begriff: Die Elemente des ystems beinhalten  die Struktur  der Organisation (3.9), Rol-

len  und  Verantwortlichkeiten,  Planung,  Betrieb,  Politik,  Richtlinien,  Praktiken,  Regeln,  Uberzeugungen, Ziele und Prozesse 

zum Erreichen dieser Ziele. 

Anmerkung 3  zum Begriff: Der Anwendungsbereich eines ystems kann  die ganze Organisation (3.9), 

bestimmte Funktionen der Organisation (3.9), bestimmte Bereiche der Organisation (3.9) oder eine oder mehrere 

Funktionsbereiche uber eine Gruppe von Organisationen (3.9) hinweg umfassen. 

Anmerkung 4  zum Begriff: Dieser Begriff stellt  eine der gemeinsamen Benennungen  und der Basisdefinitionen fur 

ystemnormen dar, die in ISO/IEC-Directives, Part 1,  Consolidated ISO  Supplement,  Anhang SL  enthalten  

sind. Die ursprungliche Definition wurde durch Anderungen in den Anmerkungen 1  bis 3  zum Begriff geandert.  

 ISO 9000:2015,  

3.9  

Organisation  

Person oder Personengruppe, die eigene Funktionen mit  Verantwortlichkeiten,  Befugnissen und  Beziehungen 

hat,  um  ihre Ziele zu erreichen 

Anmerkung 1  zum Begriff: Der Begriff Organisation  umfasst unter anderem Einzelunternehmer, Gesellschaft,  Konzern, 

Firma, Unternehmen, Behorde, ,  Wohltatigkeitsorganisation, Institution,  oder Teile oder eine Kombi-

nation  der genannten,  ob  eingetragen oder nicht,  offentlich oder privat.  

 ISO/IEC   

3.10  

Risiko  

en risk  

Auswirkung  von Ungewissheit auf  Ziele 

Anmerkung 1  zum Begriff: Eine Auswirkung  ist eine Abweichung vom Erwarteten �  in positiver oder negativer .  

Anmerkung 2  zum Begriff: Ungewissheit ist der Zustand des auch  teilweisen Fehlens von Information im  auf  

das Verstandnis eines Ereignisses oder Wissen uber ein Ereignis, seine Folgen oder seine Wahrscheinlichkeit.  
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Anmerkung 3  zum Begriff: Risiko wird haufig  durch Bezugnahme auf  mogliche �Ereignisse� (wie  in ISOGuide 73:2009, 

3.5.1.3, definiert) und �Folgen�  (wie in  ISOGuide 73:2009, 3.6.1.3, definiert) oder eine Kombination  beider charakterisiert. 

Anmerkung 4  zum Begriff: Risiko wird haufig mittels der Folgen eines Ereignisses lich  Veranderungen  der 

Umstande) in Verbindung mit  der �Wahrscheinlichkeit�  (wie in ISOGuide 73:2009, 3.6.1.1, definiert) seines Eintretens 

beschrieben. 

Anmerkung 5  zum Begriff: Im  Kontext  von Informationssicherheitsmanagementsystemen konnen  Informations- 

sicherheitsrisiken als  Auswirkung  von Ungewissheit auf  Informationssicherheitsziele beschrieben werden. 

Anmerkung 6  zum Begriff: Informationssicherheitsrisiko ist mit  der glichkeit verbunden, dass Bedrohungen 

Schwachstellen  eines Informationswerts oder einer Gruppe solcher Werte ausnutzen  und damit  einer Organisation  (3.9) 

Schaden zufugen.  

 ISO/IEC   

3.11  

Risikoanalyse 

en risk  analysis  

Prozess, um  die Beschaffenheit des Risikos (3.10) zu verstehen und  das Risikoniveau zu bestimmen 

Anmerkung 1  zum Begriff: Die Risikoanalyse liefert die Grundlage  fur die Risikobewertung und  die Entscheidungen im 

Zuge der Risikobehandlung (3.14). 

Anmerkung 2  zum Begriff: Die Risikoanalyse beinhaltet  die Risikoabschatzung.  

 ISO/IEC   

3.12  

Risikobeurteilung  

en risk  assessment 

ubergreifender Prozess, der aus  Risikoidentifizierung, Risikoanalyse (3.11) und  Risikobewertung besteht 

 ISO/IEC   

3.13  

Risikomanagement 

en risk  management 

koordinierte Tatigkeiten zum Zwecke der Fuhrung und Steuerung einer Organisation (3.9) in Bezug auf Risi-
ken (3.10) 

 ISO/IEC   

3.14  

Risikobehandlung 

en risk  treatment 

Prozess, um  Risiken (3.10) zu verandern 

Anmerkung 1  zum Begriff: Die Risikobehandlung  kann  umfassen: 

 Vermeiden des Risikos, indem entschieden wird, die Tatigkeit,  die Anlass  zu dem Risiko gibt,  nicht zu beginnen  oder 

fortzusetzen; 

 Eingehen oder Vergro ern des Risikos mit  dem Ziel, eine Chance wahrzunehmen; 

 Beseitigen der Risikoquelle; 

 Verandern der Wahrscheinlichkeit; 
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 Verandern der Folgen; 

 Teilen des Risikosmit  einer anderen Partei oder anderen Parteien lich Vertragen  und Finanzierung von 

Risiken); 

 Beibehalten  des Risikos im Rahmen einer fundierten Entscheidung. 

Anmerkung 2  zum Begriff: Risikobehandlungen,  die sich mit  negativen Folgen beschaftigen,  en auch  �Risiko- 

minderung�, �Risikoeliminierung�, �Risikovorsorge� und �Risikoreduzierung�. 

Anmerkung 3  zum Begriff: Die Risikobehandlung  kann  zu neuen  Risiken fuhren oder vorhandene Risiken (3.10) veran-

dern. 

 ISO/IEC   

3.15  

Regel 

en rule  

anerkannter  Grundsatz oder Anweisung, der die Erwartungen  der Organisation  (3.9) in Bezug  auf  das, was zu 

tun  ist,  was erlaubt  oder nicht erlaubt  ist,  festlegt  

 ISO/IEC 27002:2022, 3.1.32 � modifiziert, Anmerkung  1 zum Begriff wurde  

4  Grundsätze  

Es gelten die Grundsatze nach  ISO/IEC 17021-1:2015, Abschnitt 4.  

5  Allgemeine Anforderungen 

5.1  Rechts- und Vertragsfragen  

Es gelten die Anforderungen nach  ISO/IEC 17021-1:2015, 5.1. 

5.2  Handhabung der  Unparteilichkeit  

5.2.1  Allgemeines 

Es gelten die Anforderungen nach ISO/IEC 17021-1:2015, 5.2. A erdem gelten die Anforderungen und der 

Leitfaden in 5.2.2. 

5.2.2  Interessenkonflikte 

Zertifizierungsstellen durfen einen ert wahrend Zertifizierungen und  Uberwachungsaudits erbringen, 

(z. B.  durch Bestimmung  von Verbesserungsmoglichkeiten,  die wahrend des Audits bekannt  werden, ohne spe-
zifische Losungen  vorzuschlagen), ohne dass dies als  Beratung  betrachtet  wird oder dass dies einen potenzi-
ellen  Interessenkonflikt darstellt.  

Die Zertifizierungsstelle darf keine internen Prufungen  der Informationssicherheit des  des Kunden,  das 

zertifiziert werden soll,  durchfuhren. Des Weiteren muss die Zertifizierungsstelle von der Stelle  oder den Stel-
len  lich Einzelpersonen) unabhangig  sein, die das interne udit  durchfuhren. 

5.3  Haftung und Finanzierung  

Es gelten die Anforderungen nach  ISO/IEC 17021-1:2015, 5.3. 

13  

Full document details: DIN EN ISO/IEC 27006-1:2024-08

http://www.avadocuments.com/doc/din-en-iso-iec-27006-1-2024-08
http://www.avadocuments.com/doc/din-en-iso-iec-27006-1-2024-08


DIN EN ISO/IEC 27006-1:2024-08  

EN ISO/IEC 27006-1:2024  (D) 

6  Strukturelle  Anforderungen 

Es gelten die Anforderungen nach ISO/IEC 17021-1:2015, Abschnitt 6.  

7  Anforderungen an Ressourcen 

7.1  Kompetenz des Personals 

7.1.1  Allgemeines 

Es gelten die Anforderungen nach  ISO/IEC 17021-1:2015, 7.1. A erdem gelten die Anforderungen und  der 

Leitfaden in 7.1.2 und 7.1.3. 

7.1.2  Allgemeine Kompetenzanforderungen 

Die Zertifizierungsstelle muss die Kompetenzanforderungen fur jede Zertifizierungsfunktion definieren, wie 

in ISO/IEC 17021-1:2015, Tabelle A.1,  angegeben.  Die Zertifizierungsstelle muss alle  in  ISO/IEC 17021-1 

und 7.1.3 und 7.2.2 dieses Dokuments angegebenen  Anforderungen berucksichtigen, die entsprechend den 

Festlegungen  der Zertifizierungsstelle fur die technischen Bereiche des  relevant sind. AnhangB  gibt  hier 

weitere estellungen  zu Kompetenzen. 

Die Zertifizierungsstelle muss die Kenntnisse und  Fahigkeiten, die fur bestimmte Funktionen erforderlich sind, 

nach AnhangA  festlegen. 

Wenn in einer spezifischen Norm (z. B.  ISO/IEC 27006-2) zusatzliche spezifische Kriterien lich Kom-
petenzanforderungen festgelegt wurden, mussen diese angewendet werden. 

7.1.3  Bestimmung  der  Kompetenzkriterien 

7.1.3.1  Kompetenzanforderungen für  ISMS-Audits  

7.1.3.1.1  Allgemeine Anforderungen 

Die Zertifizierungsstelle muss uber Kriterien zur Verifizierung der Kompetenz der Auditteammitglieder verfu-
gen,  so dass sichergestellt ist,  dass diese zumindest die Fertigkeiten besitzen, ihr Wissen uber folgendes anzu-
wenden: 

a)  Informationssicherheit; 

b)  die technischen Aspekte in Bezug  auf  die Tatigkeit,  die auditiert werden soll; 

c) ysteme; 

d) Auditgrundsatze; 

UNG ISO 19011 enthalt  weitere Informationen zu den Grundsatzen des Auditierens. 

e) berwachung,   -Analyse und  -Beurteilung.  

Die voranstehenden Anforderungen a) bis e)  gelten fur jeden Auditor im Auditteam. Dabei kann b)  gemeinsam 

von allen  Auditoren im Team abgedeckt  werden. 

Die glieder des Auditteams mussen gemeinsam uber die fur die oben genannten Anforderungen erforder-
lichen Fahigkeiten verfugen,  die durch Erfahrung in ihrer Anwendung nachgewiesen werden konnen.  

Die glieder des Auditteams mussen gemeinsam uber die Kompetenz verfugen,  Anzeichen von Informati-
onssicherheitsvorfallen  im  des Kunden  zu den entsprechenden en zuruckzuverfolgen. 
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Einzelne Auditoren mussen nicht uber eine umfassende Erfahrung in allen  Bereichen der Informationssicher-
heit verfugen,  aber das Auditteam muss insgesamt uber angemessene Kompetenzen verfugen,  um  den zu audi-
tierenden wendungsbereich abzudecken.  

7.1.3.1.2  Informationssicherheitsmanagementterminologie,  -grundsätze, -praktiken und -verfahren 

Jeder Auditor in einem uditteam muss uber folgendes Wissen verfugen:  

a)   Dokumentationsstrukturen, archie und  Wechselbeziehungen; 

b)  Informationssicherheitsrisikobeurteilung und  -risikomanagement; 

c) auf   anwendbare Prozesse. 

Die glieder des Auditteams mussen gemeinschaftlich uber folgendes Wissen verfugen:  

d) Werkzeuge,  Verfahren des Informationssicherheitsmanagements und  deren Anwendung; 

e) aktuelle  Technik, bei  der die Informationssicherheit relevant  oder ein Aspekt  sein kann.  

7.1.3.1.3  Informationssicherheitsmanagementsystemnormen und normative  Dokumente 

Jeder Auditor in einem uditteam muss uber das Wissen bezuglich aller  Anforderungen in ISO/IEC 27001  

verfugen.  

Die glieder des Auditteams mussen gemeinschaftlich uber das Wissen bezuglich aller  nahmen in 

ISO/IEC 27001:2022, AnhangA  und  ihrer Umsetzung verfugen.  

7.1.3.1.4  Praktische Unternehmensführung 

Jeder Auditor in einem uditteam muss uber folgendes Wissen verfugen:  

a)  bewahrte Informationssicherheitspraktiken und  Informationssicherheitsprozeduren aus  der Industrie; 

b)  Richtlinien  und  betriebliche Anforderungen an  die Informationssicherheit; 

c) allgemeine  Konzepte und  Praktiken  zur Unternehmensfuhrung  und  die Wechselbeziehung zwischen Poli-
tik,  Zielen und  Ergebnissen; 

d) ozesse und  zugehorige Terminologie. 

UNG Diese Prozesse umfassen auch  Personalfuhrung,  interne und externe Kommunikation  sowie andere rele-

vante  Unterstutzungsprozesse. 

7.1.3.1.5  Geschäftsfeld  des Kunden 

Jeder Auditor in einem uditteam muss uber folgendes Wissen verfugen:  

a)  gesetzliche und  behordliche Anforderungen im jeweiligen Informationssicherheitsgebiet, im jeweiligen 

geographischen Gebiet  und  im jeweiligen Rechtssystem/in den Rechtssystemen; 

UNG Das Wissen uber gesetzliche und regulatorische Anforderungen impliziert kein umfassendes recht-

liches ergrundwissen. 

b)  mit  dem Geschaftsfeld zusammenhangende Informationssicherheitsrisiken; 

c) generische Terminologie, Prozesse und  Techniken, die mit  dem Geschaftsfeld des Kunden  zusammen- 

hangen;  
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d) relevante Geschaftsfeldpraktiken.  

Kriteriuma) darf im Auditteam verteilt sein. 

7.1.3.1.6  Produkte,  Prozesse und Organisation  des Kunden 

Die glieder des Auditteams mussen gemeinschaftlich uber folgendes Wissen verfugen:  

a)  Einfluss der Art,  Gro e, Fuhrung,  Struktur,  Funktionen und  Beziehungen einer Organisation  auf  die Ent-
wicklung  und  Implementierung  des  und  der Zertifizierungstatigkeiten,  lich Ausgliederung; 

b)  komplexer Betrieb  im Rahmen einer weiten Perspektive; 

c) auf  die Produkte oder Dienstleistungen anzuwendende gesetzliche und behordliche Anforderungen. 

7.1.3.2  Anforderungen an die  Kompetenz für  die  Durchführung der  Antragsprüfung  

7.1.3.2.1  Geschäftsfeld  des Kunden 

Das Personal, das die Antragsprufung  zur Bestimmung  der erforderlichen Kompetenz des Auditteams, zur Aus-
wahl  der glieder des Auditteams und  zur Bestimmung  der Auditzeit durchfuhrt, muss uber Wissen uber 

generische Terminologie, Prozesse, Techniken und  Risiken, die mit  dem Geschaftsfeld des Kunden  zusammen-
hangen  verfugen.  

7.1.3.2.2  Produkte,  Prozesse und Organisation  des Kunden 

Das Personal, das die Antragsprufung  zur Bestimmung  der erforderlichen Kompetenz des Auditteams, zur Aus-
wahl  der glieder des Auditteams und  zur Bestimmung  der Auditzeit durchfuhrt, muss uber Wissen uber 

den Einfluss von Kundenprodukten, Prozessen, Art  der Organisation,  Gro e, Fuhrung,  Struktur,  Funktionen 

und  Beziehungen einer Organisation  zur Entwicklung  und  Implementierung  des  und  der Zertifizierungs-
tatigkeiten,  lich extern bereitgestellter Funktionen. 

7.1.3.3  Anforderungen an die Kompetenz für  die  Bewertung  von Auditberichten  und das  Treffen von 

Zertifizierungsentscheidungen  

7.1.3.3.1  Allgemeines 

Das Personal, das Auditberichte bewertet und  Zertifizierungsentscheidungen trifft,  muss uber Wissen verfu-
gen,  das es ihm ermoglicht,  die Angemessenheit des Geltungsbereichs der Zertifizierung sowie Anderungen 

des Geltungsbereichs und  ihre Auswirkungen  auf  die Wirksamkeit  des Audits, insbesondere die fortdauernde 

Gultigkeit  der Bestimmung  der Schnittstellen,  Abhangigkeiten und  zugehorigen Risiken, zu verifizieren. 

Zudem muss das Personal, das Auditberichte bewertet  und  Zertifizierungsentscheidungen trifft,  uber folgen-
des Wissen verfugen:  

a)  ysteme allgemein;  

b)  Auditprozesse und  -verfahren; 

7.1.3.3.2  Informationssicherheitsmanagementterminologie, -grundsätze,  -praktiken und -verfahren 

Das Personal, das Auditberichte bewertet  und  Zertifizierungsentscheidungen trifft,  muss uber folgendes Wis-
sen verfugen:  

a)  die in 7.1.3.1.2 a), b)  und c)  aufgelisteten  Punkte; 

b)  fur die Informationssicherheit relevante gesetzliche und  behordliche Anforderungen. 
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7.1.3.3.3  Geschäftsfeld  des Kunden 

Das Personal, das Auditberichte bewertet und  Zertifizierungsentscheidungen trifft,  muss uber Wissen verfu-
gen  bezuglich generischer Terminologie und  Risiken, die mit  den relevanten Geschaftsfeldpraktiken zusam-
menhangen.  

7.1.3.3.4  Produkte,  Prozesse und Organisation  des Kunden 

Das Personal, das Auditberichte bewertet und  Zertifizierungsentscheidungen trifft,  muss uber Wissen bezug-
lich Kundenprodukten, Prozessen, Arten der Organisation,  Gro e,  Fuhrung,  Struktur,  Funktionen und  Bezie-
hungen  verfugen.  

7.2  Personal, das  in die  Zertifizierungstätigkeiten  einbezogen ist  

7.2.1  Allgemeines 

Es gelten die Anforderungen nach ISO/IEC 17021-1:2015, 7.2. A erdem gelten die Anforderungen und der 

Leitfaden in 7.2.2. 

7.2.2  Nachweis des Wissens  und der  Erfahrung  der  Auditoren  

7.2.2.1  Allgemeine Betrachtungen 

Die Zertifizierungsstelle muss durch folgende Punkte nachweisen, dass jeder Auditor uber Wissen und  Erfah-
rung  verfugt:  

a)  anerkannte   ationen; 

b)  Registrierung als  Auditor, soweit anwendbar; 

c) Teilnahme an   und  Erlangung  relevanter personlicher  ationen; 

d) aktuelle  Aufzeichnungen der beruflichen Entwicklung;  

e) udits, die ein anderer uditor uberwacht (engl. Witness-Audit) hat.  

7.2.2.2  Auswahl von Auditoren  

Neben 7.1.3.1 muss der Prozess zur Auswahl  von Auditoren sicherstellen, dass jeder Auditor: 

a)  eine berufliche Ausbildung  oder Weiterbildung  erfahren hat,  gleichwertig mit  einer universitaren Ausbil-
dung; 

b)  uber praktische Berufserfahrung in den Bereichen Informationstechnik und  Informationssicherheit ver-
fugt,  die ausreicht, um  als  Auditor fur  tatig  zu sein; 

c) eine ausreichende Schulung  zur Auditierung von  erhalten und  seine Fertigkeiten zur Auditierung 

eines  nach ISO/IEC 27001  nachgewiesen hat.  Diese Erfahrung muss durch die Durchfuhrung  von 

mindestens einem  (Stufe 1 und  Stufe  2) oder einer Rezertifizierung und  min-
destens einem Uberwachungsaudit  als  Auditor in Ausbildung  unter Aufsicht eines valuators (siehe 

ISO/IEC 17021-1:2015, 9.2.2.1.4) erworben werden. Diese Erfahrung muss in mindestens 10 Vorort- 

Audittagen  gesammelt  werden, die in  den letzten funf Jahren durchgefuhrt  wurden. Die Teilnahme muss 

die Uberprufung  von Dokumenten, die Uberprufung  der Risikobewertung und  deren Umsetzung sowie die 

Auditberichterstattung  umfassen; 

d) relevantes und aktuelles  Wissen sowie Fertigkeiten im Bereich der Informationssicherheit und  der Audi-
tierung  pflegt.  
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