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Nationales Vorwort

Der Text von ISO/IEC 27011:2016 wurde vom Technischen Komitee ISO/IEC JTC 1 ,Information technology“
der Internationalen Organisation fiir Normung (ISO) und der Internationalen Elektrotechnischen Kommission
(IEC) erarbeitet und als ENISO/IEC 27011:2020 durch das Technische Komitee CEN/CLC/JTC 13
»Cybersicherheit und Datenschutz“ ibernommen, dessen Sekretariat von DIN (Deutschland) gehalten wird.

Das zustdndige nationale Normungsgremium ist der Arbeitskreis NA 043-01-27-01 AK ,Anforderungen,
Dienste und Richtlinien fiir IT Sicherheitssysteme” im DIN-Normenausschuss Informationstechnik und
Anwendungen (NIA).

Fir die in diesem Dokument zitierten Dokumente wird im Folgenden auf die entsprechenden deutschen
Dokumente hingewiesen:

ISO/IEC 27000 siehe DIN EN ISO/IEC 27000
ISO/IEC 27001:2013 siehe DIN EN ISO/IEC 27001:2017-06
ISO/IEC 27002:2013 siehe DIN EN ISO/IEC 27002:2017-06

Aktuelle Informationen zu diesem Dokument kénnen iiber die Internetseiten von DIN (www.din.de) durch
eine Suche nach der Dokumentennummer aufgerufen werden.

Nationaler Anhang NA
(informativ)

Literaturhinweise

DIN EN ISO/IEC 27000, Informationstechnik — Sicherheitsverfahren — Informationssicherheits-Management-
systeme — Uberblick und Terminologie

DIN EN ISO/IEC 27001:2017-06, Informationstechnik — Sicherheitsverfahren — Informationssicherheits-
managementsysteme — Anforderungen (ISO/IEC 27001:2013 einschliefSlich Cor 1:2014 und Cor 2:2015);
Deutsche Fassung EN ISO/IEC 27001:2017

DIN EN ISO/IEC 27002:2017-06, Informationstechnik — Sicherheitsverfahren — Leitfaden  fiir

InformationssicherheitsmafSnahmen (ISO/IEC 27002:2013 einschliefSlich Cor 1:2014 und Cor 2:2015); Deutsche
Fassung EN ISO/IEC 27002:2017
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EUROPAISCHENORM EN ISO/IEC 27011
EUROPEAN STANDARD
NORME EUROPEENNE Mai 2020

ICS 03.100.70; 35.030

Deutsche Fassung

Informationstechnik —
Sicherheitsverfahren —
Leitfaden fiir Informationssicherheitsmafdnahmen
auf Grundlage von ISO/IEC 27002 fiir Telekommunikations-
organisationen (ISO/IEC 27011:2016)

Information technology — Technologies de I'information —
Security techniques — Techniques de sécurité —
Code ofpractice for Information security controls based Code de bonne pratique pour les controles de la
on ISO/IEC 27002 for telecommunications organizations sécurité de l'information fondés sur 1'ISO/IEC 27002
(ISO/IEC 27011:2016) pour les organismes de télécommunications

(ISO/IEC 27011:2016)

Diese Europédische Norm wurde vom CEN am 3. Mai 2020 angenommen.

Die CEN und CENELEC-Mitglieder sind gehalten, die CEN/CENELEC-Geschéftsordnung zu erfiillen, in der die Bedingungen
festgelegt sind, unter denen dieser Europdischen Norm ohne jede Anderung der Status einer nationalen Norm zu geben ist. Auf
dem letzten Stand befindliche Listen dieser nationalen Normen mit ihren bibliographischen Angaben sind beim CEN-CENELEC-
Management-Zentrum oder bei jedem CEN und CENELEC-Mitglied auf Anfrage erhaltlich.

Diese Europdische Norm besteht in drei offiziellen Fassungen (Deutsch, Englisch, Franzésisch). Eine Fassung in einer anderen
Sprache, die von einem CEN und CENELEC-Mitglied in eigener Verantwortung durch Ubersetzung in seine Landessprache
gemacht und dem Management-Zentrum mitgeteilt worden ist, hat den gleichen Status wie die offiziellen Fassungen.

CEN und CENELEC-Mitglieder sind die nationalen Normungsinstitute von Belgien, Bulgarien, Danemark, Deutschland, Estland,
Finnland, Frankreich, Griechenland, Irland, Island, [talien, Kroatien, Lettland, Litauen, Luxemburg, Malta, den Niederlanden,
Norwegen, Osterreich, Polen, Portugal, der Republik Nordmazedonien, Ruminien, Schweden, der Schweiz, Serbien, der Slowakei,
Slowenien, Spanien, der Tschechischen Republik, der Tiirkei, Ungarn, dem Vereinigten Konigreich und Zypern.

=t CENELEC

CEN-CENELEC Management-Zentrum:
Rue dela Science 23, B-1040 Briissel
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Europdisches Vorwort

Der Text von ISO/IEC 27011:2016 wurde vom Technischen Komitee ISO/IEC JTC 1, Information technology“
der Internationalen Organisation fiir Normung (ISO) und der Internationalen Elektrotechnischen Kommission
(IEC) erarbeitet und als ENISO/IEC 27011:2020 durch das Technische Komitee CEN/CLC/JTC 13
»Cybersicherheit und Datenschutz“ iibernommen, dessen Sekretariat von DIN gehalten wird.

Diese Europdische Norm muss den Status einer nationalen Norm erhalten, entweder durch Veroffentlichung
eines identischen Textes oder durch Anerkennung bis November 2020, und etwaige entgegenstehende
nationale Normen miissen bis November 2020 zuriickgezogen werden.

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
konnen. CEN istnicht dafiir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu identifizieren.

Entsprechend der CEN-CENELEC-Geschiftsordnung sind die nationalen Normungsinstitute der folgenden
Lander gehalten, diese Europdische Norm zu tibernehmen: Belgien, Bulgarien, Ddnemark, Deutschland, die
Republik Nordmazedonien, Estland, Finnland, Frankreich, Griechenland, Irland, Island, Italien, Kroatien,
Lettland, Litauen, Luxemburg, Malta, Niederlande, Norwegen, Osterreich, Polen, Portugal, Rumadnien,
Schweden, Schweiz, Serbien, Slowakei, Slowenien, Spanien, Tschechische Republik, Tirkei, Ungarn,
Vereinigtes Konigreich und Zypern.

Anerkennungsnotiz

Der Text von ISO/IEC 27011:2016 wurde von CEN als EN ISO/IEC 27011:2020 ohne irgendeine Abdnderung
genehmigt.
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Vorwort

ISO (die Internationale Organisation flir Normung) und IEC (die Internationale Elektrotechnische
Kommission) bilden das auf die weltweite Normung spezialisierte System. Nationale Normungsorganisa-
tionen, die Mitglieder von ISO oder IEC sind, beteiligen sich an der Entwicklung von Internationalen Normen
in Technischen Komitees, die von der jeweiligen Organisation eingerichtet wurden, um spezifische Gebiete
technischer Aktivititen zu behandeln. Auf Gebieten von beiderseitigem Interesse arbeiten die Technischen
Komitees von ISO und IEC zusammen. Weitere internationale staatliche und nichtstaatliche Organisationen,
die in engem Kontakt mit ISO und IEC stehen, nehmen ebenfalls an der Arbeit teil. Auf dem Gebiet der
Informationstechnologie haben ISO und IEC ein gemeinsames Technisches Komitee, ISO/IEC JTC 1 (JTC, en:
Joint Technical Committee), eingerichtet.

Internationale Normen werden in Ubereinstimmung mitden Gestaltungsregeln der ISO/IEC-Direktiven, Teil 2
erarbeitet.

Die Hauptaufgabe der gemeinsamen Technischen Komitees besteht in dem Erarbeiten von Internationalen
Normen. Die von den gemeinsamen Technischen Komitees angenommenen Norm-Entwiirfe werden den
Mitgliedsorganisationen zur Umfrage zur Verfliigung gestellt. Fiir eine Veroffentlichung als Internationale
Norm wird eine Zustimmung von mindestens 75 % der Mitgliedslander, die abgestimmt haben, benétigt.

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
konnen. ISO und IEC sind nicht daflir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu
identifizieren.

Diese zweite Ausgabe ersetzt die erste Ausgabe (ISO/IEC 27011:2008), die technisch iiberarbeitet wurde.
ISO/IEC 27011 wurde vom gemeinsamen Technischen Komitee ISO/IEC JTC1, Information technology,

Unterkomitee SC 27, IT Security techniques, in Zusammenarbeit mit ITU-T erarbeitet. Der identische Text wird
veroffentlicht als Rec. ITU-T X.1051
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Einleitung

Diese Empfehlung | Internationale Norm bietet in Anlehnung an ISO/IEC 27002 Interpretationsrichtlinien fiir
die Umsetzung und das Management von Informationssicherheitsmafdinahmen fiir Telekommunikations-
organisationen.

Telekommunikationsorganisationen bieten Telekommunikationsdienste an, indem sie Kunden die
Kommunikation tiber ihre Infrastruktur ermdéglichen. Um Telekommunikationsdienste anbieten zu konnen,
miissen Telekommunikationsorganisationen ihre Dienste und Einrichtungen vernetzen und/oder freigeben
und/oder die Dienste und Einrichtungen anderer Telekommunikationsorganisationen nutzen. Dartiiber
hinaus haben nicht nur die Mitarbeiter der Organisation, sondern auch externe Auftragnehmer und Anbieter
Zugriff auf die Standorte, wie z.B. Funkstandorte, Antennenstandorte, Erdkabel und Versorgungs-
einrichtungen (Strom, Wasser).

Daher ist das Informationssicherheitsmanagement in Telekommunikationsorganisationen komplex und
potentiell von Folgendem gepragt:

— Abhéangigkeit von externen Parteien;

— Notwendigkeit der Abdeckung aller Bereiche der Netzwerkinfrastruktur, Serviceanwendungen und
weiterer Einrichtungen;

— Abdeckung mehrerer Telekommunikationstechnologien (z. B. kabelgebunden, drahtlos oder Breitband);
— Unterstiitzung eines breiten Spektrums an Dienstleistungsumfangen, -bereichen und -typen.

Zusatzlich zur Anwendung der in ISO/IEC 27002 beschriebenen Sicherheitsziele und -mafinahmen miissen
Telekommunikationsorganisationen moglicherweise zusétzliche Mafinahmen implementieren, um die
Vertraulichkeit, Integritiat, Verfiigbarkeit und andere Sicherheitseigenschaften der Telekommunikation zu
gewahrleisten und das Sicherheitsrisiko in angemessener Weise zu verwalten.

1) Vertraulichkeit

Schutz der Vertraulichkeit von Informationen vor unberechtigter Offenlegung bei der
Telekommunikation. Dies schlief3t die Geheimhaltung der Kommunikation in Bezug auf das
Vorhandensein, den Inhalt, die Quelle, das Ziel sowie das Datum und die Uhrzeit der iibermittelten
Informationen ein.

Es istvon entscheidender Bedeutung, dass Telekommunikationsorganisationen Geheimhaltungsverstofie
im Zusammenhang mit der von ihnen gehandhabten Kommunikation verhindern. Dazu gehért auch, dass
die von der Telekommunikationsorganisation beauftragten Personen die Vertraulichkeit von
Informationen Dritter wahren, von denen sie wahrend ihrer Arbeitstatigkeit Kenntnis erlangt haben.

ANMERKUNG Im Zusammenhang mitder ,Geheimhaltung von Kommunikation“ wird in einigen Landern der Begriff
,Kommunikationsgeheimnis" verwendet.

2) Integritat

Der Schutz der Integritdit von Telekommunikationsinformationen umfasst die Kontrolle der Installation
und Nutzung von Telekommunikationseinrichtungen, um die Authentizitit, Genauigkeit und
Vollstandigkeit von Informationen zu gewdahrleisten, die per Kabel, Funk oder auf anderem Wege
libertragen, weitergeleitet oder empfangen werden.
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3) Verfligbarkeit

Die Verfiigbarkeit von Telekommunikationsinformationen umfasst die Sicherstellung, dass der Zugang zu
Einrichtungen und zu dem fiir die Bereitstellung von Kommunikationsdiensten genutzten Medium
autorisiert ist, unabhdngig davon, ob die Kommunikation {iber Kabel, Funk oder auf anderem Wege
erfolgt. Typischerweise geben Telekommunikationsorganisationen in Notfdllen der kritischen
Kommunikation die hochste Prioritdit und verwalten die Nichtverfligbarkeit weniger wichtiger
Kommunikation in Ubereinstimmung mit den gesetzlichen Bestimmungen.

Zielgruppe

Diese Empfehlung | Internationale Norm richtet sich an Telekommunikationsorganisationen sowie an
Verantwortliche fir die Informationssicherheit, einschliefilich Sicherheitsdienstleister, Auditoren, Anbieter
von Telekommunikationsendgerdten und Anbieter von Anwendungsinhalten. Diese Empfehlung |
Internationale Norm beschreibt in Anlehnung an I[SO/IEC 27002 eine Reihe allgemeiner Ziele von
Sicherheitsmafinahmen sowie fiir den Telekommunikationssektor spezifische Mafdinahmen und liefert
Leitlinien fiir das Informationssicherheitsmanagement, um Anwender zur Auswahl und Umsetzung solcher
Mafinahmen zu befdhigen.
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1 Anwendungsbereich

Diese Empfehlung | Internationale Norm legt Leitlinien fest, welche die Umsetzung von
Informationssicherheitsmafdnahmen fiir Telekommunikationsorganisationen unterstiitzen.

Durch die Anwendung dieser Empfehlung | Internationalen Norm koénnen Telekommunikations-
organisationen = Mindestanforderungen an das Informationssicherheitsmanagement  hinsichtlich
Vertraulichkeit, Integritit, Verfligbarkeit sowie weiterer relevanter Sicherheitseigenschaften erfiillen.

2 Normative Verweisungen

Die folgenden Empfehlungen | Internationalen Normen enthalten Festlegungen, die durch Verweisung in
diesem Text Bestandteil der vorliegenden Empfehlung | Internationalen Norm sind. Zum Zeitpunkt der
Veroffentlichung dieser Empfehlung | Internationalen Norm waren die angegebenen Ausgaben aktuell. Alle
Empfehlungen und Normen unterliegen der Uberarbeitung. Vertragspartner, deren Vereinbarungen auf
dieser Empfehlung | Internationalen Norm basieren, werden gebeten, die Moglichkeit zu priifen, ob die jeweils
neuesten Ausgaben der im folgenden genannten Empfehlungen und Normen angewendet werden kénnen. Die
Mitglieder vonIEC und ISO fiithren Verzeichnisse der gegenwartig giiltigen Internationalen Normen. Der
Standardisierungs-Sektor der Internationalen Fernmeldeunion (ITU-T) fiihrt ein Verzeichnis der aktuell
gultigen ITU-T-Empfehlungen.

— ISO/IEC 27000, Information technology — Security techniques— Information security management
systems — Overview and vocabulary

— ISO/IEC 27002:2013, Information technology — Security techniques — Code of practice for information
security controls

3 Begriffe und Abkiirzungen

3.1 Begriffe

Fiir die Anwendung dieser Empfehlung | Internationalen Norm gelten die Begriffe nach ISO/IEC 27000 und
die folgenden Begriffe:

3.1.1

Co-Lokation

Installation von Telekommunikationseinrichtungen auf den Liegenschaften anderer Telekommunikations-
anbieter

3.1.2
Kommunikationszentrale
Gebaude, indem Einrichtungen fiir das Telekommunikationsgeschaft untergebracht sind

3.1.3

kritische Kommunikation

Kommunikation, deren Inhalt fiir die Vermeidung von oder die Abhilfe gegen Katastrophen und fiir die
Aufrechterhaltung der offentlichen Ordnung unter widrigen Umstinden erforderlich ist

3.14

Geheimhaltung von Kommunikation

Anforderung, das Vorhandensein, den Inhalt, die Quelle, das Ziel sowie das Datum und die Uhrzeit der
ubermittelten Informationen nicht offenzulegen
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3.1.5

priorisierte Kommunikation

Telekommunikation von bestimmten Endgeraten bei Notfdllen, die durch Einschrankung offentlicher Anrufe
vorrangig behandelt werden sollten

Anmerkung 1 zum Begriff:  Die spezifischen Endgerate kdnnen verschiedene Dienste (Sprache iiber Internetprotokoll
(VoIP, en: voice over Internet protocol), Sprache tiber das offentliche Telefonnetz (PSTN, en: public switched telephone
network), Datenverkehr tiber Internetprotokoll usw.) fiir drahtgebundene und drahtlose Netzwerke umfassen.

3.1.6

Telekommunikationsanwendung

Anwendung wie Sprache tber Internetprotokoll (VolP, en: voice over Internet protocol), die von
Endanwendern genutzt wird und auf den netzbasierten Diensten aufbaut

3.1.7
Telekommunikationsgeschaft
Geschaft der Bereitstellung von Telekommunikationsdienstleistungen, um die Nachfrage anderer zu decken

3.1.8

Raum fiir Telekommunikationsbetriebsmittel

sicherer Ort oder Raum innerhalb eines allgemeinen Gebaudes, in dem Ausriistung fiir die Bereitstellung von
Telekommunikationsdienstleistungen untergebracht ist

3.1.9

Telekommunikationseinrichtung

Maschine, Betriebsmittel, elektrische Leitung und Kabel, physisches Gebdude oder andere elektrische
Einrichtung fiir den Betrieb der Telekommunikation

3.1.10
Telekommunikationsorganisation
Geschaftseinheit, die Telekommunikationsdienstleistungen bereitstellt, um die Nachfrage anderer zu decken

3.1.11

Telekommunikationsaufzeichnung

Informationen iiber die an einer Kommunikation beteiligten Parteien mit Ausnahme des Inhalts der
Kommunikation sowie des Zeitpunkts und der Dauer der stattgefundenen Telekommunikation

3.1.12

Telekommunikationsdienstleistung

Kommunikation unter Verwendung von Telekommunikationseinrichtungen oder einem anderen
Kommunikationsmittel zwischen Anwendern von Telekommunikationsdienstleistungen oder Kunden von
Telekommunikationsdienstleistungen

3.1.13

Kunde von Telekommunikationsdienstleistungen

Person oder Organisation, die einen Vertrag mit Telekommunikationsorganisationen abschlief3t, um von
diesen Telekommunikationsdienstleistungen angeboten zu bekommen

3.1.14

Anwender von Telekommunikationsdienstleistungen
Person oder Organisation, die Telekommunikationsdienstleistungen verwendet
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Endstelleneinrichtung

Telekommunikationseinrichtung, die an einem Ende der einer Telekommunikationsschaltung angeschlossen
wird und von der ein Teil auf derselben Liegenschaft (einschliefilich der Bereiche, die als dieselbe Liegenschaft
gelten) oder in demselben Gebdude installiert wird, in dem auch jeglicher anderer Teil davon installiert wird

3.1.16
Anwender

Person oder Organisation, die Einrichtungen oder Systeme zur Informationsverarbeitung nutzt, z.B.
Mitarbeiter, Auftragnehmer oder Drittanwender

3.2 Abkiirzungen

Fiir die Anwendung dieser Empfehlung | Internationalen Norm gelten die folgenden Abkiirzungen:

CIA

CNI

DDoS

DNS

DoS

HLK

IP

IRC

ISAC

ISMS

NMS

OAM&P

PSTN

SIP

SLA

SMS

SOA

URL

VolP

Confidentiality, Integrity and Availability (Vertraulichkeit, Integritdt und Verfiigbarkeit)
Critical National Infrastructure (kritische nationale Infrastruktur)

Distributed Denial of Service (dezentrale Dienstverweigerung)

Domain Name System (Domanennamensystem)

Denial of Service (Dienstverweigerung)

Heizung, Liiftung, Klimatechnik

Internet Protocol (Internetprotokoll)

Internet Relay Chat (Gesprach iiber Internet-Relaisstationen)

Information Sharing and Analysis Centre (Informationsaustausch- und Analysezentrum)
Informationssicherheits-Managementsystem

Netzwerk-Managementsystem

Operations, Administration, Maintenance and Provisioning (Betrieb, Administration,
Wartung und Bereitstellung)

Public Switched Telephone Network (6ffentliches Telefonnetz)
Session Initiation Protocol (Sitzungsaufbauprotokoll)

Service Level Agreement (Dienstglitevereinbarung)

Short Message Service (Kurznachrichtendienst)

Statement of Applicability (Erklarung zur Anwendbarkeit)
Uniform Resource Locator (einheitlicher Ressourcenzeiger)

Voice over Internet Protocol (Sprache iiber Internetprotokoll)
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4 Ubersicht

4.1 Aufbau dieser Empfehlung | Internationalen Norm
Diese Empfehlung | Internationale Norm ist dhnlich wie die Norm ISO/IEC 27002 aufgebaut. Wenn die in
ISO/IEC 27002 festgelegten Ziele und Mafdnahmen giltig sind, ohne dass zusatzliche Informationen

erforderlich sind, wird lediglich auf ISO/IEC 27002 verwiesen. Fiir den Telekommunikationssektor
spezifische Leitlinien fiir Mafdnahmen und die Umsetzung sind im normativen Anhang A beschrieben.

Wenn fiir Mafdnahmen zusatzliche fiir den Telekommunikationssektor spezifische Leitlinien erforderlich sind,
wird die Mafinahme zundchst unverdndert nach ISO/IEC 27002 angegeben, gefolgt von den
Telekommunikationsspezifischen Leitlinien zu dieser Mafinahme. Fiir den Telekommunikationssektor
spezifische Leitlinien und Informationen sind in den folgenden Abschnitten enthalten:

— Organisation der Informationssicherheit (Abschnitt 6)

— Personalsicherheit (Abschnitt 7)

— Verwaltung der Werte (Abschnitt 8)

— Zugangssteuerung (Abschnitt 9)

— Physische und umgebungsbezogene Sicherheit (Abschnitt 11)

— Betriebssicherheit (Abschnitt 12)

— Kommunikationssicherheit (Abschnitt 13)

— Anschaffung, Entwicklung und Instandhaltung von Systemen (Abschnitt 14)

— Lieferantenbeziehungen (Abschnitt 15)

— Handhabung von Informationssicherheitsvorfillen (Abschnitt 16)

— Informationssicherheitsaspekte beim Business Continuity Management (Abschnitt 17)

4.2 Informationssicherheits-Managementsysteme in Telekommunikationsorganisationen
4.2.1 Ziel

Informationen sind fiir jede Organisation von entscheidender Bedeutung. Bei der Telekommunikation
bestehen Informationen aus Daten, die in einer elektronischen Anordnung zwischen zwei beliebigen Punkten
libertragen werden, sowie aus Metadaten fiir jede Ubertragung, z.B. Positionsdaten von Sender und
Empfanger. Unabhdngig davon, wie die Informationen iibertragen werden und ob sie wahrend der
Ubertragung zwischengespeichert oder gespeichert werden, sollten Informationen immer angemessen
geschiitzt werden.

Telekommunikationsorganisationen und ihre Informationssysteme und -netzwerke sind Sicherheits-
bedrohungen aus einer Vielzahl von Quellen ausgesetzt, z.B. Abhoren, fortgeschrittene andauernde
Bedrohung, Terrorismus, Spionage, Sabotage, Vandalismus, Informationslecks, Fehler und Ereignisse hoherer
Gewalt. Diese Sicherheitsbedrohungen koénnen von innerhalb oder aufierhalb der Telekommunikations-
organisation ausgehen und der Organisation schaden.

Sobald die Informationssicherheit verletzt wird, z. B. durch Abhoren der Telekommunikationsleitungen, kann
die Organisation Schaden nehmen. Daher istes fiir eine Organisation unerlasslich, ihre Informationssicherheit
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durch die kontinuierliche Verbesserung ihres Informationssicherheits-Managementsystems (ISMS) zu
gewahrleisten.

Eine effektive Informationssicherheit wird durch die Umsetzung einer Reihe geeigneter Sicherheits-
mafinahmen erreicht, die auf den in dieser Empfehlung | Internationalen Norm beschriebenen Mafinahmen
beruhen. Diese Sicherheitsmafdnahmen miissen in Telekommunikationseinrichtungen, -dienstleistungen und
-anwendungen eingefiihrt, verwirklicht, iiberwacht, tberpriift und verbessert werden. Diese Aktivititen
ermoglichen es einer Organisation, ihre Sicherheitsziele und damitihre Geschaftsziele zu erreichen.

Telekommunikationsorganisationen stellen verschiedenen Anwendertypen Einrichtungen zur Verarbeitung,
Ubertragung und Speicherung von Informationen bereit. Bei diesen Informationen kénnte es sich um
personenbezogene Informationen oder um vertrauliche private und geschiftliche Daten handeln. In allen
Fallen sollten die Informationen mit dem richtigen Mafd an Sorgfalt und Aufmerksamkeit behandelt werden,
und es sollte ein angemessener Schutz bereitgestellt werden, um die Vertraulichkeit, Integritit und
Verfligbarkeit (CIA, en: confidentiality, integrity and availability) zu gewdhrleisten, wobei Datenschutz und
Sensibilitit an erster Stelle stehen.

4.2.2  Sicherheitsbetrachtungen in der Telekommunikation

Die Forderung nach einem generischen Sicherheitsframework in der Telekommunikation hat ihren Ursprung
in verschiedenen Quellen:

a) Kunden/Anschlussinhaber, die Vertrauen in das Netz und die zu erbringenden Dienstleistungen
benotigen, einschliefilich der Verfiigbarkeit von Dienstleistungen (insbesondere Notdiensten) im Falle
grofderer Katastrophen;

b) Behorden, die Sicherheit in Form von Richtlinien, Vorschriften und Gesetzen einfordern, um die
Verfiigbarkeit von Dienstleistungen, einen fairen Wettbewerb und den Schutz der Privatsphire zu
gewahrleisten;

c) Netzbetreiber und Dienstanbieter selbst, die Sicherheit benodtigen, um ihre betrieblichen und
geschiftlichen Interessen zu wahren und ihre Verpflichtungen gegeniiber ihren Kunden und der
Offentlichkeit zu erfiillen.

Dariiber hinaus sollten Telekommunikationsorganisationen die folgenden umweltbedingten und operativen
Sicherheitsvorfille berticksichtigen.

a) Telekommunikationsdienstleistungen sind in hohem Mafde von verschiedenen untereinander
verbundenen Einrichtungen abhdngig, z.B. von Routern, Switches, Domdinennamenservern,
Ubertragungsvermittlungssystemen und einem Netzwerk-Managementsystem (NMS). Daher kénnen
Sicherheitsvorfille in der Telekommunikation verschiedene Betriebsmittel /Einrichtungen betreffen, und
die Vorfalle konnen sich tiber das Netzwerk schnell auf andere Betriebsmittel /Einrichtungen ausbreiten.

b) Zusatzlich zu den Telekommunikationseinrichtungen konnen Schwachstellen in Netzwerkprotokollen
und in der Netzwerktopologie zu schwerwiegenden Sicherheitsvorfillen fiihren. Insbesondere die
Konvergenz von drahtgebundenen und drahtlosen Netzwerken kann bei der Entwicklung von
interoperablen Protokollen eine erhebliche Herausforderung darstellen.

c) Ein besonderes Augenmerk von Telekommunikationsorganisationen liegt auf dem Potential, dass
Sicherheitsliicken zu Netzwerkausfillen fiihren. Solche Ausfallzeiten koénnen in Bezug auf
Kundenbeziehungen, Einnahmenausfdlle und Wiederherstellungskosten extrem kostspielig sein
Vorsatzliche Angriffe auf die Verfiigbarkeit der nationalen Telekommunikationsinfrastruktur kénnen als
ein nationales Sicherheitsrisiko angesehen werden.
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d) Netzwerke und Systeme fiir das Telekommunikationsmanagement sind anfallig fiir Eindringversuche von
Hackern. Ein haufiges Motiv fiir solche Eindringversuche ist der Diebstahl von Telekommunikations-
dienstleistungen. Ein solcher Diebstahl kann auf verschiedene Weise erfolgen, z. B. durch das Aufrufen
von Diagnosefunktionen, das Manipulieren von Abrechnungsdatensitzen, das Verdndern von
Bereitstellungsdatenbanken und das Abhoren von Teilnehmeranrufen.

e) Neben dem Eindringen von aufien haben die Netzbetreiber auch Sicherheitsbeeintrachtigungen durch
interne Quellen im Blick, z. B. ungiiltige Anderungen an Netzwerkverwaltungsdatenbanken und -
konfigurationen durch nicht autorisiertes Personal. Solche Vorkommnisse kénnen versehentlich oder
absichtlich erfolgen.

f) Telekommunikationsdienstleistungen konnen durch Schadsoftware wie Wiirmer und Viren gestort
werden, die Endsysteme oder die Kommunikationsinfrastruktur angreifen. DoS-/DDoS-Angriffe sind eine
der Hauptursachen fiir Vorfdlle in der Kommunikation und koénnen Verfahren umfassen, bei denen
Kommunikationssignale unterbrochen oder blockiert oder Daten von vielen hundert Systemen
gleichzeitig an ein System oder Netzwerk gesendet werden, um es zu Uberlasten (siehe TEL 13.1.6 in
Anhang A).

Zum Schutz von Informationswerten in der Telekommunikation, die aus unterschiedlichen Quellen in
verschiedenen = Telekommunikationsumgebungen stammen, sind Sicherheitsrichtlinien fiir die
Telekommunikation unabdingbar, um die Implementierung des Informationssicherheitsmanagements in
Telekommunikationsorganisationen zu unterstiitzen.

Die Sicherheitsrichtlinien sollten fiir folgende Instanzen und Zwecke gelten:

a) Telekommunikationsorganisationen, die darauf vertrauen wollen, dass die Informationssicherheits-
anforderungen aller Beteiligten (z.B. Lieferanten, Kunden, Regulierungsbehérden) erfiillt werden;

b) Telekommunikationsorganisationen, die sich mitder Implementierung eines ISMS einen Geschéftsvorteil
verschaffen mochten;

c) Anwender und Lieferanten der mit der Informationssicherheit im Zusammenhang stehenden Produkte
und Dienstleistungen fiir die Telekommunikationsbranche;

d) Personen innerhalb oder aufderhalb der Telekommunikationsorganisation, die das ISMS auf Konformitat
mit den Anforderungen nach ISO/IEC 27001 beurteilen und auditieren;

e) Personen innerhalb oder aufderhalb der Telekommunikationsorganisation, die Beratung oder Schulungen
zum ISMS fiir die jeweilige Organisation durchfiihren;

f) die Sicherstellung der Einhaltung grenziiberschreitender und landesinterner gesetzlicher und
behordlicher Anforderungen in allen Landern, in denen die Organisation titig ist oder die als
Transitldnder dienen.

4.2.3  Zu schiitzende Informationswerte

Um ein Informationssicherheitsmanagement einzurichten, istes fiir eine Organisation unerlasslich, alle Werte

der Organisation zu kldaren und zu bestimmen. Die Klarung der Attribute und der Bedeutung der Werte

ermoglicht es, geeignete Mafdnahmen zu implementieren.

Informationswerte, die Telekommunikationsorganisationen schiitzen sollten, sind in Abschnitt 8.1.1
enthalten.
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4.2.4 Einrichtung des Informationssicherheitsmanagements
4.2.4.1 Bestimmung der Sicherheitsanforderungen

Fiir Telekommunikationsorganisationen ist es unerlasslich, ihre Sicherheitsanforderungen zu bestimmen. Es
gibt die folgenden drei Hauptarten von Sicherheitsanforderungen:

a) Sicherheitsanforderungen, die aus der Risikobeurteilung fiir einen Telekommunikationsanbieter unter
Berticksichtigung seiner gesamten Geschéftsstrategie und -ziele abgeleitet werden. Bei der Risiko-
beurteilung werden die Bedrohungen fiir Werte bestimmt, die Anfélligkeit fiir das Auftreten sowie die
Wabhrscheinlichkeit des Auftretens werden evaluiert, und die potentiellen Auswirkungen werden
abgeschatzt.

b) Die gesetzlichen, behordlichen und vertraglichen Anforderungen, die Telekommunikations-
organisationen erflillen miissen, einschlieflich Anforderungen zur grenziiberschreitenden Einhaltung
von gesetzlichen und behordlichen Bestimmungen und zur Beriicksichtigung des soziokulturellen
Umfelds. Beispiele fiir gesetzliche Anforderungen an Telekommunikationsorganisationen sind die
Geheimhaltung der Kommunikation (TEL.18.1.6, Anhang A) und die Sicherstellung der kritischen
Kommunikation (TEL.18.1.7, Anhang A). Beispiele fiir soziokulturelle Anforderungen sind die
Sicherstellung der Integritit der Telekommunikation, unabhdngig davon, mit welchen Mitteln sie
libertragen, weitergeleitet und empfangen wird, sowie die Verfiigbarkeit von drahtgebundenen oder
drahtlosen Telekommunikationseinrichtungen durch autorisierte Personen und die Nicht-
beeintrachtigung anderer Telekommunikationseinrichtungen.

c) Diespezifischen Grundsatze, Ziele und Geschaftsanforderungen fiir die Informationsverarbeitung, die ein
Telekommunikationsanbieter zur Unterstiitzung seines Betriebs entwickelt hat.

4.2.4.2 Beurteilung von Sicherheitsrisiken

Die Sicherheitsanforderungen werden durch eine systematische Beurteilung der Sicherheitsrisiken ermittelt.
Die Kosten fiir Mafdnahmen miissen gegen den geschaftlichen Schaden abgewogen werden, der durch
Sicherheitsmangel entstehen kann. Die Ergebnisse der Risikobeurteilung helfen dabei, das geeignete
Management der Informationssicherheitsrisiken und die damit verbundenen Priorititen zu bestimmen sowie
die zum Schutz vor diesen Risiken ausgewahlten Mafdnahmen zu implementieren.

Die Risikobeurteilung sollte in regelmafigen Abstanden, mindestens jedoch jahrlich, wiederholt werden, um
alle Anderungen zu beriicksichtigen, die die Ergebnisse der Risikobeurteilung beeinflussen konnten.

4.2.4.3 Auswahl von Mafdnahmen

Nachdem die Sicherheitsanforderungen und -risiken bestimmt und Entscheidungen fiir die Behandlung der
Risiken getroffen wurden, sollten geeignete Mafdnahmen ausgewdhlt und implementiert werden, um die
Risiken auf ein annehmbares Niveau zu mindern.

Diese Empfehlung | Internationale Norm bietet zusatzliche Leitlinien und, zusatzlich zum allgemeinen
Informationssicherheitsmanagement, telekommunikationsspezifische Mafdnahmen unter Berilicksichtigung
der telekommunikationsspezifischen Anforderungen. Daher wird Telekommunikationsorganisationen
empfohlen, Mafsnahmen aus dieser Empfehlung | Internationalen Norm auszuwdahlen und zu implementieren.
Dariiber hinaus kénnen nach Bedarf neue Mafinahmen entwickelt werden, um spezifische Anforderungen zu
erfiillen.

Die Auswahl der Sicherheitsmafinahmen ist abhdngig von organisatorischen Entscheidungen, denen die
Kriterien fiir Risikoakzeptanz, Risikobehandlungsmoglichkeiten und die allgemeine Haltung der
Telekommunikationsorganisation beziiglich des Risikomanagements zugrunde liegen. Die Auswahl sollte
zudem alle relevanten nationalen und internationalen Gesetze und Vorschriften berticksichtigen.
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