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Nationales Vorwort

Der Text von ISO/IEC 29184:2020 wurde vom Technischen Komitee ISO/IEC]JTC 1 ,Information technology“
der Internationalen Organisation fiir Normung (ISO) erarbeitet und als ENISO/IEC 29184:2023 durch das
Technische Komitee CEN/CLC/JTC 13 ,Cybersicherheit und Datenschutz“ iibernommen, dessen Sekretariat
von DIN (Deutschland) gehalten wird.

Das zustdndige deutsche Normungsgremium ist der Gemeinschaftsarbeitsausschuss NA 043-04-13 GA
,DIN/DKE Gemeinschaftsgremium Cybersecurity” im DIN-Normenausschuss Informationstechnik und
Anwendungen (NIA).

Fiir die in diesem Dokument zitierten Dokumente wird im Folgenden auf die entsprechenden deutschen Doku-
mente hingewiesen:
ISO/IEC 24760 siehe DIN EN ISO/IEC 24760-1
DIN EN ISO/IEC 24760-2
DIN EN ISO/IEC 24760-3
ISO/IEC27701 siehe DIN ENISO/IEC 27701
[SO/IEC 29100 siehe DIN EN ISO/IEC 29100
ISO/IEC 29151 siehe DIN ENISO/IEC 29151

Aktuelle Informationen zu diesem Dokument konnen iiber die Internetseiten von DIN (www.din.de) durch eine
Suche nach der Dokumentennummer aufgerufen werden.
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Nationaler Anhang NA
(informativ)

Literaturhinweise

DIN EN ISO/IEC 24760-1, IT-Sicherheit und Datenschutz — Rahmenwerk fiir Identitdtsmanagement — Teil 1:
Terminologie und Konzept

DIN EN ISO/IEC 24760-2, Informationstechnik — Sicherheitsverfahren — Rahmenwerk fiir
Identitdtsmanagement — Teil 2: Referenzarchitektur und Anforderungen

DIN EN ISO/IEC 24760-3, Informationstechnik — Sicherheitsverfahren — Rahmenwerk fiir
Identitdtsmanagement — Teil 3: Umsetzung

DIN EN ISO/IEC 27701, Sicherheitstechniken — Erweiterung zu ISO/IEC 27001 und ISO/IEC 27002 fiir das
Management von Informationen zum Datenschutz — Anforderungen und Leitlinien

DIN EN ISO/IEC 29100, Informationstechnik — Sicherheitsverfahren — Rahmenwerk fiir Datenschutz

DIN EN ISO/IEC 29151, Informationstechnik — Sicherheitsverfahren — Leitfaden fiir den Schutz
personenbezogener Daten
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EUROPAISCHE NORM EN ISO/IEC 29184
EUROPEAN STANDARD
NORME EUROPEENNE April 2023

ICS 35.030
Deutsche Fassung
Informationstechnik —
Online-Datenschutzerklarung und Einwilligung
(ISO/IEC 29184:2020)
Information technology — Technologies de l'information —
Online privacy notices and consent Déclarations de confidentialité en ligne et les
(ISO/IEC 29184:2020) consentements (ISO/IEC 29184:2020)

Diese Europdische Norm wurde vom CEN am 24. Mdrz 2023 angenommen.

Die CEN- und CENELEC-Mitglieder sind gehalten, die CEN/CENELEC-Geschéftsordnung zu erfiillen, in der die Bedingungen
festgelegt sind, unter denen dieser Europiischen Norm ohne jede Anderung der Status einer nationalen Norm zu geben ist. Auf
dem letzten Stand befindliche Listen dieser nationalen Normen mit ihren bibliographischen Angaben sind beim CEN-CENELEC-
Management-Zentrum oder bei jedem CEN-Mitglied auf Anfrage erhaltlich.

Diese Europdische Norm besteht in drei offiziellen Fassungen (Deutsch, Englisch, Franzdsisch). Eine Fassung in einer anderen
Sprache, die von einem CEN- und CENELEC-Mitglied in eigener Verantwortung durch Ubersetzung in seine Landessprache
gemacht und dem Management-Zentrum mitgeteilt worden ist, hat den gleichen Status wie die offiziellen Fassungen.

CEN- und CENELEC-Mitglieder sind die nationalen Normungsinstitute von Belgien, Bulgarien, Ddnemark, Deutschland, Estland,
Finnland, Frankreich, Griechenland, Irland, Island, Italien, Kroatien, Lettland, Litauen, Luxemburg, Malta, den Niederlanden,
Norwegen, Osterreich, Polen, Portugal, der Republik Nordmazedonien, Ruménien, Schweden, der Schweiz, Serbien, der Slowakei,
Slowenien, Spanien, der Tschechischen Republik, der Tiirkei, Ungarn, dem Vereinigten Kénigreich und Zypern.

S8  CENELEC

CEN-CENELEC Management-Zentrum: Rue de la Science 23, B-1040 Briissel
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Europaisches Vorwort

Der Text von ISO/IEC 29184:2020 wurde vom Technischen Komitee ISO/IEC]JTC 1 ,Information technology“
der Internationalen Organisation fiir Normung (ISO) erarbeitet und als ENISO/IEC 29184:2023 durch das
Technische Komitee CEN/CLC/JTC 13 ,Cybersicherheit und Datenschutz“ iibernommen, dessen Sekretariat
von DIN gehalten wird.

Diese Europdische Norm muss den Status einer nationalen Norm erhalten, entweder durch Veroffentlichung
eines identischen Textes oder durch Anerkennung bis Oktober 2023, und etwaige entgegenstehende nationale
Normen miissen bis Oktober 2023 zuriickgezogen werden.

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren kon-
nen. CEN-CENELEC ist nicht dafiir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu identifizie-
ren.

Riickmeldungen oder Fragen zu diesem Dokument sollten an das jeweilige nationale Normungsinstitut des
Anwenders gerichtet werden. Eine vollstandige Liste dieser Institute ist auf den Internetseiten von CEN und
CENELEC abrufbar.

Entsprechend der CEN-CENELEC-Geschéftsordnung sind die nationalen Normungsinstitute der folgenden
Lander gehalten, diese Europdische Norm zu iibernehmen: Belgien, Bulgarien, Danemark, Deutschland, die
Republik Nordmazedonien, Estland, Finnland, Frankreich, Griechenland, Irland, Island, Italien, Kroatien,
Lettland, Litauen, Luxemburg, Malta, Niederlande, Norwegen, Osterreich, Polen, Portugal, Ruminien, Schwe-
den, Schweiz, Serbien, Slowakei, Slowenien, Spanien, Tschechische Republik, Tiirkei, Ungarn, Vereinigtes
Konigreich und Zypern.

Anerkennungsnotiz

Der Text von ISO/IEC 29184:2020 wurde von CEN als ENISO/IEC 29184:2023 ohne irgendeine Abanderung
genehmigt.
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Vorwort

[SO (die Internationale Organisation fiir Normung) und IEC (die Internationale Elektrotechnische Kommission)
bilden das auf die weltweite Normung spezialisierte System. Nationale Normungsorganisationen, die Mitglie-
der von ISO oder IEC sind, beteiligen sich an der Entwicklung von Internationalen Normen in Technischen
Komitees, die von der jeweiligen Organisation eingerichtet wurden, um spezifische Gebiete technischer Aktivi-
taten zu behandeln. Auf Gebieten von beiderseitigem Interesse arbeiten die Technischen Komitees von ISO und
[EC zusammen. Weitere internationale staatliche und nichtstaatliche Organisationen, die in engem Kontakt mit
ISO und IEC stehen, nehmen ebenfalls an der Arbeit teil.

Die Verfahren, die bei der Entwicklung dieses Dokuments angewendet wurden und die fiir die weitere Pflege
vorgesehen sind, werden in den ISO/IEC-Directives, Teil 1 beschrieben. Im Besonderen sollten die fiir die ver-
schiedenen ISO-Dokumentenarten notwendigen AnnahmeKkriterien beachtet werden. Dieses Dokument wurde
in Ubereinstimmung mit den Gestaltungsregeln der ISO/IEC-Directives, Teil 2 erarbeitet (siehe www.iso.org/
directives).

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren kon-
nen. ISO und IEC sind nicht dafiir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu identifizie-
ren. Details zu allen wahrend der Entwicklung des Dokuments identifizierten Patentrechten finden sich in der
Einleitung und/oder in der ISO-Liste der erhaltenen Patenterklarungen (siehe www.iso.org/patents) oder der
IEC-Liste der erhaltenen Patenterklarungen (siehe http://patents.iec.ch).

Jeder in diesem Dokument verwendete Handelsname dient nur zur Unterrichtung der Anwender und bedeutet
keine Anerkennung.

Fiir eine Erlduterung des freiwilligen Charakters von Normen, der Bedeutung [SO-spezifischer Begriffe und
Ausdriicke in Bezug auf Konformitdtsbewertungen sowie Informationen dariiber, wie ISO die Grundsitze der
Welthandelsorganisation (WTO, en: World Trade Organization) hinsichtlich technischer Handelshemmnisse
(TBT, en: Technical Barriers to Trade) beriicksichtigt, siehe www.iso.org/iso/foreword.html.

Dieses Dokument wurde vom Technischen Komitee ISO/TC]JTC 1, Information technology, Unterkomitee SC 27,
Information security, cybersecurity and privacy protection, erarbeitet.

Riickmeldungen oder Fragen zu diesem Dokument sollten an das jeweilige nationale Normungsinstitut des

Anwenders gerichtet werden. Eine vollstandige Auflistung dieser Institute ist unter www.iso.org/members.
html zu finden.
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Einleitung

Aufgrund der immer weiteren Verbreitung von Kommunikationsinfrastrukturen, z.B. privaten Breitband-
und globalen Internetverbindungen, und der zunehmenden Nutzung von Smartphones und anderen Geraten
(z.B. Wearables), die detailliert Aktivititen von Personen erfassen, sowie durch verbesserte Fahigkeiten
der Informationsverarbeitung wird eine zunehmend umfassendere Erhebung und Analyse von personli-
chen Informationen ermdglicht. Solche technologischen Weiterentwicklungen eréffnen Perspektiven fiir
Lebenserleichterungen fiir Verbraucher, neue Geschaftsmoglichkeiten, attraktivere Dienste und zusatzli-
chen Mehrwert. Andererseits werden Verbraucher zunehmend datenschutzbewusst und hinterfragen die
Datenschutzfolgen, die durch die Erhebung und Nutzung personenbezogener Daten (pbD) durch Online-
Dienste entstehen. Diese Kritik ist hdufig auf das Fehlen einer eindeutigen Erklarung zuriickzufiihren, wie die
pbD verarbeitet, gespeichert, gepflegt und verwaltet werden.

In diesem Dokument werden Mafdnahmen und damit zusammenhéngende zusétzliche Informationen fiir Orga-
nisationen festgelegt:

— umdie Grundlage zu schaffen, damit Personen, deren pbD erhoben werden, eindeutige und leicht verstand-
liche Informationen dariiber erhalten, wie die Organisation diese pbD verarbeitet (z. B. bei der Bereitstel-

lung von Diensten flir Verbraucher oder bei einem Beschaftigungsverhaltnis); und

— umdie Einwilligung der betroffenen Personen auf faire, nachweisbare, transparente, eindeutige und wider-
rufbare (entziehbare) Weise einzuholen.

Dieses Dokument enthéalt Einzelheiten zur Umsetzung von zwei Datenschutzprinzipien aus ISO/IEC 29100
(d. h. Prinzip 1: Einwilligung und Wahlfreiheit, Prinzip 7: Offenheit, Transparenz und Benachrichtigung).
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1 Anwendungsbereich

Dieses Dokument legt Mafdnahmen fest, um den Inhalt und die Struktur von Online-Datenschutzerkldrungen
zu gestalten sowie den Prozess, mit dem die Einwilligung zur Erhebung und Verarbeitung personenbezogener
Daten (pbD) von betroffenen Personen eingeholt wird.

Dieses Dokument ist in jedem Online-Kontext anwendbar, in dem eine verantwortliche Stelle oder eine belie-
bige andere Instanz, die pbD verarbeitet, betroffene Personen liber diese Verarbeitung informiert.

2 Normative Verweisungen

Die folgenden Dokumente werden im Text in solcher Weise in Bezug genommen, dass einige Teile davon oder
ihr gesamter Inhalt Anforderungen des vorliegenden Dokuments darstellen. Bei datierten Verweisungen gilt
nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des in Bezug
genommenen Dokuments (einschlieflich aller Anderungen).

ISO/IEC 29100, Information technology — Security techniques — Privacy framework

3 Begriffe
Fiir die Anwendung dieses Dokuments gelten die Begriffe nach ISO/IEC 29100 und die folgenden Begriffe.

ISO und IEC stellen terminologische Datenbanken fiir die Verwendung in der Normung unter den folgenden
Adressen bereit:

— IS0 Online Browsing Platform: verfiigbar unter https://www.iso.org/obp
— IEC Electropedia: verfiigbar unter http://www.electropedia.org/

31

ausdriickliche Einwilligung

freiwillig erteilte, spezifische und informierte eindeutige Zustimmung der betroffenen Person zur Verarbeitung
ihrer pbD, in Form einer bestatigenden Handlung der betroffenen Person, die diese Einwilligung anzeigt

Anmerkung 1 zum Begriff:  Die ausdriickliche Einwilligung ist das Ergebnis eines Opt-in.
Anmerkung 2 zum Begriff:  Die ausdriickliche Einwilligung kann auch als explizite Einwilligung bezeichnet werden.

BEISPIEL  Die Einwilligung wird eingeholt, indem die betroffene Person aufgefordert wird, eine spezifische Handlung
im Zusammenhang mit einer Benachrichtigung durchzufiihren.

[QUELLE: ISO/IEC 29100:2011, 2.4, modifiziert- die Worter ,in Form einer bestitigenden Handlung der
betroffenen Person, die diese Einwilligung anzeigt“ wurden hinzugefiigt.]

3.2
Benachrichtigung
Information iiber die Verarbeitung von pbD

Anmerkung 1 zum Begriff: =~ Wird betroffenen Personen liber unterschiedliche Kanéle in pragnanter, transparenter, ver-
standlicher und leicht zugdnglicher Form und in klarer und verstandlicher Sprache zur Verfiigung gestellt.

3.3

pbD-Element

pbD-Kategorie

pbD-Teilinformation

Deskriptor fiir einen Informationstyp oder einen Satz von Informationstypen
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