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Nationales Vorwort

Die vorliegende Norm enthalt die deutsche Ubersetzung der 1ISO 14533-1:2014, die vom Technischen
Komitee ISO/TC 154 ,Processes, data elements and documents in commerce, industry and administration®
unter Beteiligung deutscher Experten erarbeitet wurde. Von deutscher Seite ist hierfir der DIN-
Normenausschuss Informationstechnik und Anwendungen (NIA), Arbeitsausschuss NA 043-03-03 AA
~Elektronisches Geschaftswesen” zustandig.

Die Festlegungen der ISO 14533-1 wurden sachlich unverandert in diese Deutsche Norm tbernommen. Um
eine Verfalschung der flir die Signaturprofile festgelegten Elemente und/oder Attribute in der deutschen
Ubersetzung zu vermeiden, wurden diese in Englisch belassen. Zudem verfiigt die mit dieser Norm
angesprochene IT-Zielgruppe Ublicherweise tUber ausreichende Englischkenntnisse.

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte berihren
kénnen. DIN ist nicht dafiir verantwortlich, einige oder alle diesbezliglichen Patentrechte zu identifizieren.

Die Normenreihe DIN ISO 14533 unter dem allgemeinen Titel Prozesse, Datenelemente und Dokumente in
Handel, Industrie und Verwaltung — Langzeit-Signaturprofile besteht aus folgenden Teilen:

— Teil 1: Langzeit-Signaturprofile fur CMS-erweiterte elektronische Signaturen (CAJES)
— Teil 2: Langzeit-Signaturprofile fir XML-erweiterte elektronische Signaturen (XAdES)
Daruber hinaus befindet sich der folgende Teil in Vorbereitung:

— Teil 3: Langzeit-Signaturprofile fir PDF-erweiterte elektronische Signaturen (PAdES)

Documents

Document Sharing Hub

Full document details: DIN ISO 14533-1:2015-05


http://www.avadocuments.com/doc/din-iso-14533-1-2015-05
http://www.avadocuments.com/doc/din-iso-14533-1-2015-05

DIN I1SO 14533-1:2015-05

Prozesse, Datenelemente und Dokumente in Handel, Industrie
und Verwaltung — Langzeit-Signaturprofile — Teil 1: Langzeit-
Signaturprofile fur CMS-erweiterte elektronische Signaturen
(CAdES)

Einleitung

Der Zweck dieses Teils von ISO 14533 ist die Sicherstellung der Interoperabilitdt von Implementierungen in
Bezug auf Langzeitsignaturen, mit denen elektronische Signaturen fur eine lange Zeit nachprifbar bleiben.
Die in der jeweiligen Implementierung bezeichneten Spezifikationen von Langzeitsignaturen betreffen vom
Européaischen Institut fir Telekommunikationsnormen (en: European Telecommunications Standards Institute,
ETSI) entwickelte CMS-erweiterte elektronische Signaturen (en: CMS Advanced Electronic Signatures,
CAdES).

1 Anwendungsbereich

Dieser Teil von ISO 14533 legt unter den in CMS-erweiterten elektronischen Signaturen (CAdES) definierten
Elementen diejenigen Elemente fest, die die Prifung einer digitalen Signatur Uber eine lange Zeitspanne
mdglich machen.

Es werden weder neue technische Spezifikationen fur die digitale Signatur selbst noch neue Einschrankungen
fur die Anwendung der technischen Spezifikationen von bereits vorhandenen digitalen Signaturen angegeben.

ANMERKUNG CMS-erweiterte elektronische Signaturen (CAdES) stellen die erweiterte Spezifikation der weit verbrei-
teten kryptografischen Nachrichtensyntax (en: Cryptographic Message Syntax, CMS) dar.

2 Normative Verweisungen

Die folgenden Dokumente, die in diesem Dokument teilweise oder als Ganzes zitiert werden, sind fir die
Anwendung dieses Dokuments erforderlich. Bei datierten Verweisungen gilt nur die in Bezug genommene
Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des in Bezug genommenen Dokuments
(einschlieRlich aller Anderungen).

ETSI/TS 101 733 v2.2.1 (2013-04), Electronic Signatures and Infrastructures (ESI); CMS Advanced Electronic
Signatures (CAJES)")

3 Begriffe
Fir die Anwendung dieses Dokuments gelten die folgenden Begriffe.

3.1

Langzeitsignatur

Signatur, die Uber eine lange Zeitspanne nachprifbar ist, indem Mittel wie die Signierzeit, der Gegenstand der
bezeichneten Signatur und die Priifdaten implementiert werden, mit denen unzuldssige Anderungen der
Signaturinformation festgestellt werden kénnen

1) Zu beziehen unter http://pda.etsi.org/pda/queryform.asp
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3.2

Profil

Vorschrift, mit der die Interoperabilitdt bezlglich der optionalen Elemente von zitierten Spezifikationen, der
Wertebereiche, usw. sichergestellt wird

33
Anforderungsstufe
Stufe der Anforderung fiir die Implementierung der jeweiligen Elemente, die ein Profil bilden

34

kryptografische Nachrichtensyntax

CMS

(en: cryptographic message syntax)

Syntax fur Signatur, Hashwert, Authentifizierung und Verschlisselung einer gegebenen Nachricht

Anmerkung 1 zum Begriff: Die kryptografische Nachrichtensyntax ist in IETF RFC 5652 festgelegt.

3.5

CMS-erweiterte elektronische Signatur

CAdES

(en: CMS advanced electronic signature)

elektronische Signatur nach den Festlegungen in ETSI/TS 101 733, flr die der Unterzeichner identifiziert und
jede unzuldssige Anderung von Daten festgestellt werden kénnen

3.6

CAdES mit Zeitangabe

CAdES-T

(en: CAdES with time)

CMS-erweiterte elektronische Signatur nach den Festlegungen in ETSI/TS 101 733 mit Informationen zur
Ermittlung der Signierzeit

BEISPIEL Signatur-Zeitstempel
3.7

archivierte CAdES

CAdES-A

(en: archival CAJES)

CMS-erweiterte elektronische Signatur nach den Festlegungen in ETSI/TS 101 733 mit Informationen zur
Feststellung unzuldssiger Anderungen betreffend der Signatur, einschlieRlich des Signaturgegenstandes und
der Prufdaten

BEISPIEL Archiv-Zeitstempel

3.8
Inhaltsinformation
Datenstruktur, die den Inhalt in CMS definiert

3.9
signierte Daten
Datenstruktur, die die signierten Daten in CMS oder zugehorige Daten definiert

3.10

Unterzeichnerinformation

(en: signerinfo)

Datenstruktur, die die Signaturinformation fir jeden Unterzeichner oder zugehdrige Daten definiert
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3.1
signiertes Attribut
Signaturinformationen, die der Gegenstand einer Signatur sind

3.12
unsigniertes Attribut
Signaturinformationen, die nicht der Gegenstand einer Signatur sind

Anmerkung 1 zum Begriff: Signatur-Zeitstempel und Archiv-Zeitstempel sind unsignierte Attribute.

3.13

Priifdaten

Zertifikats- und Sperrinformationen, die fiur die Glltigkeitsprifung einer Signatur und eines Zeitstempels
genutzt werden

3.14

Zeitstempelstelle

TSA

(en: timestamping authority)

vertrauenswiurdiger Dritter, der damit beauftragt ist, einen Nachweis daflir zu erbringen, dass bestimmte
Daten vor einem bestimmten Zeitpunkt vorhanden waren

3.15

Zeitstempel-Token

TST

(en: timestamp token)

Datenobjekt, das die Darstellung einer Gegebenheit an einen bestimmten Zeitpunkt bindet und damit einen
Nachweis dafiir erbringt, dass die Gegebenheit vor diesem Zeitpunkt vorhanden war

3.16

Signatur-Zeitstempel

mit einem Signaturwert verknilpfter Zeitstempel zur Ermittlung des Zeitpunkts, seit dem die Signatur vorhan-
den ist

3.17

Archiv-Zeitstempel

Zeitstempel, der mit zu einer Signatur gehdérenden Informationen verknipft ist, einschlieBlich des Gegen-
stands der Signatur und der Priifdaten, damit unzulassige Anderungen festgestellt werden kénnen

3.18

Vertrauensanker

Ursprung des Vertrauens in Form eines Public-Key-Zertifikats (Zertifikat flr einen 6ffentlichen Schliissel) oder
eines oOffentlichen Schlissels, das bzw. der vom Prifer zur Prifung einer elektronischen Signatur benutzt
wird, und im Allgemeinen ein Public-Key-Zertifikat, das von einer vertrauenswuirdigen Stelle fir
Wurzelzertifikate ausgegeben wird

3.19

vertrauenswiirdige Dritte Partei

TTP

(en: trusted third party)

Sicherheitsinstanz oder deren Vertreter, die bzw. der von einer anderen Entitat mit Aktivitaten in Bezug auf die
Sicherheit betraut wurde

3.20

Zertifizierungsinstanz

CA

(en: certification authority)

Zentrale, die mit der Erstellung und Zuweisung von Public-Key-Zertifikaten beauftragt ist
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Anmerkung 1 zum Begriff:  Zertifizierungsstellen kénnen nach ihrem Ermessen Schllssel erzeugen und diese Entitaten
zuweisen.

3.21

Zertifikat

Information Uber den 6ffentlich weitergegebenen Schllssel als Teil eines asymmetrischen Schllsselpaars fir
eine Entitat, die von einer Zertifizierungsstelle signiert wurde, um Falschungen zu verhindern

3.22
Attributzertifikat
Zertifikat, das die Tatigkeit, die Qualifizierung, die Stellung und andere Attribute und Attributwerte enthalt

3.23

Sperrinformation

von einer Zertifizierungsstelle ausgegebene Information Uber die Zuriickziehung eines Zertifikats innerhalb der
Laufzeit

Anmerkung 1 zum Begriff: Diese Information kann abgeglichen werden, um zu ermitteln, ob das Zertifikat noch gilt.
3.24

erweiterter Sicherheitsdienst

ESS

(en: enhanced security service)

optionaler erweiterter Dienst in Bezug auf eine Signatur, zu dem unter anderem Informationen zur Kennzeich-

nung des Unterzeichnerzertifikats (SigningCertificate) und Informationen mit der Angabe des Signaturtyps
gehdren

4 Symbole

Fur die Anforderungsstufe werden folgende Kennbuchstaben benutzt:
— C: Bedingt (en: Conditional)

— M: Verbindlich (en: Mandatory)

— O: Optional (en: Optional)

— P: Verboten (Bildung oder Anderung) (en: Prohibited)

5 Anforderungen

5.1 Die Erzeugung oder Gultigkeitsprifung von CAdES-T-Daten entspricht diesem Teil von 1SO 14533,
sofern die folgenden Anforderungen erfiillt sind:

a) bei der Verarbeitung missen alle Elemente einbezogen werden, deren Anforderungsstufe im CAdES-T-
Profil nach den Festlegungen in diesem Teil von ISO 14533 als ,Verbindlich® angegeben ist;

b) es missen genaue Spezifikationen fir die Verarbeitung von Elementen zur Verfligung gestellt werden,
deren Anforderungsstufe im CAdES-T-Profil nach den Festlegungen in diesem Teil von ISO 14533 als
.Bedingt” angegeben ist.

5.2 Die Erzeugung oder Giiltigkeitsprifung von CAdES-A-Daten entspricht dem vorliegenden Teil von
ISO 14533, sofern die folgenden Anforderungen erfullt sind:

a) bei der Verarbeitung missen alle Elemente einbezogen werden, deren Anforderungsstufe im CAdES-A-
Profil nach den Festlegungen in diesem Teil von ISO 14533 als ,Verbindlich* angegeben ist;
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b) es missen genaue Spezifikationen fur die Verarbeitung von Elementen zur Verfigung gestellt werden,
deren Anforderungsstufe im CAdES-A-Profil nach den Festlegungen in diesem Teil von ISO 14533 als
,Bedingt‘ angegeben ist.

5.3 Sofern eine ,First-Party“-Konformitatsbewertung angewendet wird, muss der Implementierer eine
Konformitatserklarung nach diesem Teil von 1ISO 14533 abgeben, indem die Ubereinstimmungserklarung des
Bereitstellers mit den zugehdrigen Anlagen (siehe Anhang A) und einer Beschreibung des Status der
Implementierung (und den Spezifikationen fiir alle mit ,Bedingt“ bezeichneten Elemente) offengelegt wird.

ANMERKUNG Bild 1 zeigt die Aufstellung fiir die Erzeugung und Giltigkeitsprifung von CAdEA-T-Daten und
CAdES-A-Daten.

6 Langzeit-Signaturprofile

6.1 Definierte Profile

Um elektronische Signaturen fur eine lange Zeit nachprifbar zu machen, muss die Signierzeit feststellbar
sein, jegliche unzuldssigen Anderungen von zur Signatur gehoérenden Informationen einschliellich des
Gegenstands von Informationen und Prifdaten missen erkennbar sein und es muss die Interoperabilitat
sichergestellt sein. Um diese Anforderungen zu erfiillen, werden in diesem Teil von ISO 14533 die folgenden
beiden Profile fur CAJES definiert:

a) das CAdES-T-Profil: ein Profil, welches die Erzeugung und Gultigkeitsprifung von CAdES-T-Daten
betrifft;

b) das CAdES-A-Profil: ein Profil, welches die Erzeugung und Gultigkeitsprifung von CAdES-A-Daten
betrifft.

Bild 1 zeigt die Beziehung zwischen CAdES-T-Daten und CAJES-A-Daten.

Daten I_> CAdES T-Daten — o |cAdES T-Dater:J CAdES T-Daten

erzeugen prifen
J (Verteilung)

CAdES A-Daten CAdES A-Daten
erzeugen — |CAdES A-Daten |_> priifen
T ‘ (Archivierung)

Archiv-Zeitstempel
Bild 1 — Beziehung zwischen CAdES-T-Daten und CAdES-A-Daten
6.2 Darstellung der Anforderungsstufe

Dieser Teil von ISO 14533 legt die folgenden Darstellungsmethoden fur die Anforderungsstufe (als ein Profil)
fur jedes Element fest, das CAJES-T-Daten und CAdES-A-Daten darstellt.

a) Verbindlich (M): Elemente mit der Anforderungsstufe ,Verbindlich® missen ausnahmslos implementiert
werden. Besitzt ein solches Element optionale Unterelemente, muss wenigstens ein Unterelement aus-
gewahlt werden. Jedes Element mit der Anforderungsstufe ,Verbindlich®, welches ein Unterelement eines
optionalen Elements ist, muss immer ausgewahlt werden, wenn das optionale Element ausgewahlt wird.

b) Optional (O): Elemente mit der Anforderungsstufe ,,Optional“ diirfen nach dem Ermessen des Implemen-
tierers implementiert werden.
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